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Resumo

Este trabalho de conclusao de curso apresenta a implementacao de um algoritmo de
deteccao de atividades intermitentes no espectro radioelétrico. Para teste e utilizacao do
algoritmo foi implementado um sistema composto por um periférico de aquisi¢ao, que
utiliza radio definido por software, e uma unidade de processamento de sinais. Esse sistema
adquire sinais de radio e faz o condicionamento necessario para possibilitar deteccao de
atividades intermitentes pelo algoritmo implementado. O algoritmo reconhece quando héa
intermiténcias nos sinais adquiridos através de uma variagao do algoritmo de deteccao
por energia. A avaliacdo dos resultados do algoritmo acontece em diferentes faixas de
frequéncia. Ela é realizada através da comparagao entre os dados obtidos e as caracteristicas

do espectrograma de frequéncias (waterfall) dos sinais analisados.

Palavras-chave: Atividades Intermitentes. Radio Definido por Software. Monitoramento

de Espectro. GNU Radio. Detecgao por Energia.






Abstract

This monograph presents the implementation of an algorithm for detecting intermittent
activities in the radioelectric spectrum. For the test and use of the algorithm a system was
composed of an acquisition peripheral, with software defined radio technology, and a signal
processing unit. This system acquires radio signals and makes the necessary conditioning
to enable detection of intermittent activities by the implemented algorithm. The algorithm
recognizes when there are flashes on the acquired signals through a variation of the energy
detection algorithm. The evaluation of the results of the algorithm happens in different
frequency bands. It is performed by comparing the obtained data with the characteristics

of the frequency spectrogram (waterfall) of the analyzed signals.

Keywords: Intermittent Activities. Software Defined Radio. Spectrum Monitoring. GNU-

Radio. Power Detection.
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1 Introducao

O espectro radioelétrico abrange a faixa do espectro eletromagnético compreendida
entre 3kHz e 30GHz. A faixa de 3MHz a 3GHz, que é vastamente utilizada para sistemas
de comunicagao, é comumente dividida em High Frequency (HF) (3MHz a 30MHz), Very
High Frequency (VHF) (30MHz a 300MHz) ¢ Ultra High Frequency (UHF) (300MHz a
3GHz) (FERREIRA, 2014).

A crescente necessidade do uso de tecnologias de comunicagao estimulou a demanda
por servigos de comunicacao sem fio. O resultado foi a mudancga completa do cenéario
de utilizagdo do espectro radioelétrico. Como o espectro é um recurso limitado, torna-se
relevante sua gestao e sua utilizacdo de forma eficiente (FERREIRA, 2014; TELECO,
2017).

A gestao do espectro é feita de forma soberana por cada pais. No Brasil, por
exemplo, o 6rgao responsavel por esta gestdo é a Agéncia Nacional de Telecomunica-
¢oes (ANATEL), ja nos Estados Unidos é a Federal Communications Commision (FCC).
Segundo a ANATEL, mesmo com os esforcos da industria e dos pesquisadores para me-
lhoria do aproveitamento espectral, a oferta fixa deste recurso traz escassez devido a alta
demanda por novas frequéncias (TELECO, 2017; COIMBRA, 2005).

As faixas de frequéncia sob responsabilidade das agéncias reguladoras sdo em maior
parte reservadas. Em alguns casos usuarios nao licenciados fazem o uso dessas faixas,

interferindo nas comunicagoes autorizadas.

Diante deste cenario, o monitoramento do espectro se mostra necessario para que
seja garantido o uso devido das faixas regularizadas (FERREIRA, 2014). O monitoramento
da faixa de 3MHz a 3GHz é extremamente complexo, dado a grande diversidade de tipos
de transmissoes presentes nessa parte do espectro. O uso de Software Defined Radio (SDR)
tem se mostrado muito eficiente no monitoramento do espectro, principalmente por sua
flexibilidade em analisar grandes porgoes do espectro (ALMEIDA, 2010; STEWART et al.,
2015; WYGLINSKI et al., 2010).

Existem diversas técnicas para o monitoramento de espectro, as quais podem ser
utilizadas para diversas finalidades, tais como: identificacdo de ociosidade do espectro,
existéncia de sinais ilegais, entre outros (ALMEIDA, 2010; LIMA, 2014). Neste trabalho
de conclusao do curso Trabalho de Conclusao de Curso (TCC) é apresentado um método

para detectar sinais intermitentes no espectro radioelétrico.
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1.1 Objetivos

1.1.1 Objetivo Geral

Desenvolver um método capaz de identificar sinais de radio intermitentes no espectro

radioelétrico utilizando tecnologia de radio definido por software.

1.1.2  Objetivos Especificos

e Adquirir amostras de sinais intermitentes.

Aplicar técnicas de processamento de sinais para tratamento das amostras.

Definir método para a identificacao de atividades de radio intermitentes.

Implementar algoritmos para identificagao de variagoes no espectro.

Avaliar os resultados obtidos pelo método desenvolvido.

1.2 Contexto

Para que o curso de Engenharia de Telecomunica¢des possa ser concluido no
Instituto Federal de Santa Catarina (IFSC), a disciplina TCC29010 exige a apresentagao de
um trabalho de conclusao de curso. Para este proposito o presente trabalho foi desenvolvido
na empresa Digitro Tecnologia S.A., sob as orientagdes do professor Mario de Noronha Neto
(IFSC) e coorientacao do Engenheiro Douglas Amorim Ferreira (Digitro). Neste trabalho
houve a implementacao de um algoritmo para deteccao de atividades intermitentes no
espectro radioelétrico. O sistema que representa as etapas deste trabalho esta representado
na Figura 1. Na primeira etapa o sinal na frequéncia desejada é capturado por um receptor
de radio e deslocado para banda base. O sinal adquirido na primeira etapa é encaminhado
para a etapa de processamento no host. Durante a etapa de processamento, o sinal é

condicionado e encaminhado para o algoritmo de deteccao de atividades intermitentes.

1.3 Justificativa

Este trabalho estd sendo desenvolvido devido ao interesse em identificar comunica-
¢oes de radio no espectro, mas também pela procura por inovacao tecnologica na empresa

Digitro Tecnologia S.A.
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Figura 1 — Diagrama do sistema das etapas do trabalho.
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2 Fundamentacao Tedrica

Neste capitulo serao abordadas as principais tecnologias e conceitos aplicados no
desenvolvimento deste trabalho. O capitulo inicia com a descricao de intermiténcia e como
sinais desse tipo se comportam. Em seguida é apresentada a tecnologia de radio definido
por software e ferramentas para sua implementacao. Por fim, sdo apresentadas as principais

técnicas de sensoriamento de espectro.

2.1 Intermiténcias de Sinais Radioelétricos

Intermiténcia pode ser relacionada a algo que cessa e recomeca por intervalos. Ou
seja, ser intermitente é nao ser continuo, ter interrup¢oes (GREGORIM et al., 2008). Um
sinal de radio pode surgir em algumas faixas do espectro radioelétrico por um determinado
tempo, cessar e volta a aparecer em um tempo distinto. Esse tipo de transmissao é
conhecida com intermitente. A Figura 2 mostra o espectrograma de um sinal onde o

transmissor funciona intermitentemente. Quanto mais intensa a cor do espectrograma,

maior é a amplitude do sinal naquela frequéncia (AGILENT TECHNOLOGIES, 2012).

Espectrograma

01:2. 412000000 GHz  -51. 46 dBm

ETrg

Center:2. 412000000 GHz Span:50, 000000 WHz
#Res BW:300. 000 kHz  VEW:300.000 kHz Sweep:68.67 ms

140, 00dBm 40, 00dBm E :; II-B 1_?:51 :51 06, 08, 2011
Failed Fr&W— CH] ime:
Escala de cores

Figura 2 — Espectrograma de frequéncia de uma transmissao intermitente.(AGILENT
TECHNOLOGIES, 2012)

Podemos destacar alguns exemplos de uso de transmissoes intermitentes, tais como
radio Talkabout e WalkieTalkie, telégrafo (utilizando cddigo Morse) e radios que utilizam
da técnica de frequency hopping (AGILENT TECHNOLOGIES, 2012).
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2.2 Radio definido por Software

Nas ultimas décadas o SDR tem sido um tema de grande interesse para pesquisas
e desenvolvimento. O SDR se refere a um sistema de radio, onde quase todas as funciona-
lidades relacionadas a um radio analégico convencional sao implementadas em software

(STEWART et al., 2015).

A implementacao de um SDR é feita através de algoritmos de processamento digital
de sinais, ou Digital Signal Processing (DSP), apropriados para (de)modular, (de)codificar
e extrair informagoes de um sinal (STEWART et al., 2015). Dessa forma, com uma simples
alteracao de software é possivel modificar todo o funcionamento do sistema de radio, sem
haver a necessidade de alteracao do hardware (INACIO, 2011). Adicionalmente, podemos
citar outras vantagens associadas ao uso de SDR, tais como (FERREIRA, 2014):

e Multi-Band: pode-se operar em diferentes bandas de frequéncia, simultanea ou

sequencialmente;

e Multi-Carrier: possui flexibilidade para operar em varias frequéncias simultaneamente,

seja na mesma banda ou nao;
o Multi-Rate: trabalha com diferentes taxas de amostragem;

e Largura de banda varidvel: a largura de banda do sinal é determinada por filtros
digitais, podendo altera-los facilmente e como consequéncia a largura de banda

também é facilmente alterada;

2.2.1 Arquitetura do SDR Ideal

No funcionamento ideal de um SDR, todo o processamento do sinal de radio deve
ser realizado em software (FERREIRA, 2014; WYGLINSKI et al., 2010). O diagrama de
blocos ilustrado na Figura 3 apresenta um sistema considerado ideal para um SDR. A
interface analdgica é composta apenas pelos conversores: Analogic-Digital Converter (ADC)
e Digital-Analogic Converter (DAC) (FERREIRA, 2014; INACIO, 2011). Na interface
digital, estd o processador, responsavel por todas funcionalidades de processamento de

sinais de radio, como: modulagao e demodulacao, codificacao e decodificacao, deslocamento

de sinal, entre outras (INACIO, 2011).

No entanto, existem algumas limitagoes de hardware que impedem a implementacao
do SDR descrito acima. Os ADC e DAC que existem na pratica nao suprem todos os
requisitos referentes a taxa de amostragem, largura de banda e a faixa dinamica. Se
fosse possivel a implementacao de um SDR como descrito acima, além das limitagoes dos
conversores, 0 custo computacional para processar os sinais seria muito alto (FERREIRA,
2014).
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| INTERFACE 1 1 INTERFACE
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Figura 3 — Diagrama de blocos de um SDR ideal.

2.2.2 Arquitetura do SDR Real

O SDR real utiliza a combinagao de sistemas de radio analégico com sistemas de
radio digital. Essa combinacao corrige algumas das limitacoes do SDR ideal descritas
anteriormente (INACIO, 2011). O diagrama de blocos da Figura 4 mostra um sistema de
SDR real.

| INTERFACE P INTERFACE !
I ANALOGICA ;| DIGITAL !
<7 : M |
Rx | b I
| L !
> > ADC : | DDC - 1
]
: X !
?7 . | FRONT-END Iy PROCESSADOR | !
1 | ]
Tx 1 1y |
< 1
+— - DAC |1 puc | X
1 1
[ S ———— - _ | ________
|- - >l »|
' RF IF BASEBAND '

Figura 4 — Diagrama de blocos de um SDR real.

Um SDR real possui interfaces de condicionamento dos sinais analdgicos antes
do ADC e apés o DAC. Essas interfaces podem ser chamada de front-ends de RF. O
condicionamento dos sinais ocorre através de amplificagoes, controle de ganho, filtragem e
deslocamento na frequéncia (FERREIRA, 2014). Durante a recepgao o sinal é deslocado
para uma frequéncia intermediaria e apds o ADC passa por um Digital Down Converter
(DDC), que basicamente desloca o sinal da frequéncia intermedidria para banda-base, para
ser processado. Na transmissao o sinal em banda-base vindo do processador é convertido

para a frequéncia intermedidria através de um Digital Up Converter (DUC), passa pelo
DAC e é deslocado para a frequéncia de RF (FERREIRA, 2014; STEWART et al., 2015).
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2.2.3 GNU Radio

O GNU Radio é um kit de ferramentas de software livre para desenvolvimento de
SDR. Esse kit pode ser utilizado em computadores pessoais combinado a um hardware para
conversao e aquisi¢ao de sinais radioelétricos (FERREIRA, 2014; GNURADIO, 2017a).
O GNU Radio ¢ licenciado pela General Public License (GPL) versdo 3 ou posterior,
permitindo que seja utilizado e modificado por qualquer pessoa. Todo seu codigo pertence
a Free Software Foundation (GNURADIO, 2017a).

As aplicagoes do GNU Radio sao blocos de processamento conectados e recon-
figuraveis por onde ha um fluxo de dados (GNURADIO, 2014). Os blocos conectados
sao chamados flowgraphs. Os blocos possuem algoritmos de filtros, codificacao de canal,
elementos de sincronizagao, (de)codificadores, (de)moduladores, equalizadores, entre outros
elementos normalmente encontrados em sistemas de radio (FERREIRA, 2014). A Figura 5
ilustra um modelo de flowgraph, onde amostras de dudio salvas em um arquivos sao lidas

(File Source), demoduladas e chegando ao fim o dudio é reproduzido (Audio Sink) .

. FM

Figura 5 — Representacao um flowgraph.

Os blocos GNU Radio podem ser implementados em C++ ou Python, no entanto,
toda infra-estrutura da biblioteca é desenvolvida em C++-. Para possibilitar o desenvolvi-
mento dos flowgraphs nessas duas linguagens, o GNU Radio usa o Simplified Wrapper and
Interface Generator (SWIG) (FERREIRA, 2014).

Existem formas de utilizar o GNU Radio sem a necessidade de escrever um codigo
C++ ou Python, sendo uma delas a partir do uso do GNU Radio Companion, que é uma
interface grafica para facilitar a criacao dos flowgraphs utilizando blocos ja implementados.
Ao finalizar as implementagdes no GNU Radio Companion é possivel gerar um script em
Python que representa o fluxo projetado (GNURADIO, 2014). Na Figura 6 é apresentado

a construcao de um flowgraph na interface do GNU Radio Companion.

O flowgraph construido na Figura 6 trata da implementacao do diagrama da Figura
5, utilizando os blocos do GNU Radio: File Sink, NBFM Receive e Audio Sink. Os blocos
necessitam de configuracao, nesse caso, taxa de amostragem e taxa de audio, para permitir
o funcionamento desejado. Os blocos sao agrupados por tipo e facilmente selecionados na
lista ao lado direito da interface. A geracao do arquivo Python ou execucao do flowgraph
é feita apenas clicando os botoes da barra superior. A execuc¢ao pode ser acompanhada
no terminal na parte inferior da interface ou com janelas que abrem durante a simulacao

(dependendo dos blocos utilizados) (GNURADIO, 2017b).
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Figura 6 — Interface GNU Radio Companion com flowgraph para recep¢ao NBFM.

O GNU Radio oferece vantagens relacionadas ao aumento de produtividade, devido
a vasta quantidade de bibliotecas com algoritmos para processamento de sinais. Por outro
lado, as aplicagoes geralmente sao executadas em computadores pessoais que possuem
barramentos compartilhados para comunicacao com os periféricos de radio, implicando

em atrasos de processamento que podem impossibilitar sistemas com requisitos de tempo
criticos (FERREIRA, 2014; JANSON, 2014).

2.2.4 USRP

O USRP é um hardware para desenvolvimento de SDR fornecido pela empresa Ettus
Research, da National Instruments. Existem diversos modelos de USRP no mercado que

possuem uma arquitetura similar, composta por Field Programmable Gate Array (FPGA),

ADC e DAC (ETTUS, 2017b).

Em alguns modelos de USRP os front-ends de RF sao integrados, porém em outros
é necessario fazer a integracao com circuitos de RF separados. Os circuitos presentes dentro
do USRP sao chamadas de placas mae e os front-ends de RF vendidos pela Ettus para
integragao com o USRP sdo conhecidos como placas filhas (ETTUS, 2017b).

Na Tabela 1 sdo apresentadas trés dos USRPs disponiveis no mercado, juntamente
da descricao de suas principais caracteristicas, como largura de banda maxima, interface

de conexao com o host e se ha front-end de RF integrado ou nao.

A escolha da utilizacdo de um USRP depende dos requisitos do sistema. Cada
sistema possui uma especificagdo, e o USRP escolhido deve ser aquele que atende melhor

a esses requisitos. Um exemplo de requisito é a faixa de frequéncias (FERREIRA, 2014).
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Tabela 1 — Opgoes de USRP disponiveis (ETTUS, 2017b)

Nome Front-End de RF Largura de Banda Maxima Interface

USRP1 Placas Filas (DC a 6GHz) 8MHz USB 2.0
USRP B210 Integrado (7T0MHz & 6GHz) 56MHz USB 3.0
USRP N210 Placas Filas (DC a 6GHz) 50MHz Gigabit Ethernet

2.3 NumPy e SciPy

O Numpy é um pacote Python para computagao cientifica que possibilita utilizar
matrizes e vetores de diversas dimensoes. Ele fornece a opc¢ao trabalhar com fungoes mais
sofisticadas para dlgebra linear, transformada de Fourier, geracdo randomicas de valores e
etc (NUMPY, 2017).

O Scipy é uma colecao de bibliotecas matematicas e cientificas de codigo livre em
Python. O Scipy foi construido sob a biblioteca Numpy e fornece ao usuario varias opcoes
para manipulacao e visualizagdo de dados. A utilizacdo do Scipy amplia a capacidade de
desenvolvimento em Python, pois facilita o desenvolvimento em diversos nichos, como:
processamento de sinais, clustering, fungoes e distribuicoes estatisticas, entre outros

(SCIPY, 2008-2016).

2.4 Sensoriamento Espectral

O sensoriamento espectral refere-se tradicionalmente a medigoes que resultam
em caracteristicas do espectro eletromagnético. Exemplos de utilizagdo do sensoriamento
espectral seriam o radio cognitivo e analisadores de espectro (ALMEIDA, 2010; FERREIRA,
2014; YUCEK; ARSLAN, 2009).

Para se obter bons resultados durante o sensoriamento espectral, algumas caracte-

risticas devem ser avaliadas em técnicas de sensoriamento, como (ALMEIDA, 2010):

e Robustez: capacidade de identificar caracteristicas e mudancas do espectro mesmo

diante das piores condi¢oes de propagagao e ruido;

e Rapidez: as atividades no espectro variam a cada instante, entao o algoritmo de
sensoriamento deve ser rapido o suficiente para detectar qualquer mudanca no

espectro;

e Precisao: a identificagdo de caracteristicas e mudancas no espectro deve ter alta

probabilidade de acerto;
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Ha casos em que o sensoriamento espectral é realizado em duas etapas: grosseira e
refinada. A primeira para identificacao de atividades e a segunda para classificacao das

caracteristicas da atividade identificada (ALMEIDA, 2010).

Na literatura existem diversas técnicas de sensoriamento espectral, porém algumas
estao mais difundidas. As trés técnicas que se destacam, sao: deteccao por filtro casado,
cicloestacionaria e energia (FERREIRA, 2014).

2.4.1 Deteccao por Filtro Casado

A deteccao por filtro casado utiliza um filtro linear projetado para retornar a
maxima relacao sinal ruido para uma dada entrada, necessitando o conhecimento do sinal

a ser detectado (YUCEK; ARSLAN, 2009).

Um filtro ideal para se obter maxima relagao sinal ruido para o sinal de entrada

x(t) é dado por

Hyy(f) = X*(f)e7 2T (2.1)

onde X(f) é a transformada de Fourier do sinal analisado e o operador *

conjugacao complexa (ALMEIDA, 2010) e

representa a

hng (t) = F " (Hpng (f)) (2.2)

representa a resposta ao impulso do filtro, onde F~! é a transformada de Fourier inversa

(ALMEIDA, 2010).

Na Figura 7 o diagrama de blocos apresenta uma forma de implementagao da
técnica de detecgao por filtro casado. A saida y(t) é obtida através da equagao 2.2. A
presenca de atividade no sinal z(t) é detectada através da comparagao da saida y(t) com
um limiar A,,r, onde a auséncia de atividade acontece quando y(t) < A,,s € a presenca
quando y(t) > A,y (FERREIRA, 2014). Esta técnica possui a vantagem de um curto
tempo de observagao do sinal de entrada associado a alta precisao para a deteccao da
atividade. No entanto, para cada atividade distinta é necessaria uma nova implementacao,

que por sua complexidade apresenta grande desvantagem para o método (ALMEIDA,

2010; FERREIRA, 2014).

2.4.2 Deteccao Cicloestacionaria

Devido a modulagao dos sinais por portadoras senoidais periédicas, a grande maioria
dos sinais digitais de comunicacao possui caracteristicas ciclo estacionarias. Um sinal é
dito ciclo estacionario quando possui parametros estatisticos variando ciclicamente com o
tempo (ALMEIDA, 2010; FERREIRA, 2014). A detecgao cicloestaciondria explora essas
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Figura 7 — Diagrama de blocos da deteccao por filtro casado.

propriedades nos sinais de comunica¢ao (ALMEIDA, 2010). Para identificar a presenca
de atividades no espectro radioelétrico essa técnica utiliza a funcao de correlacao ciclica.
Através dos algoritmos de deteccao cicloestacionarios é possivel diferenciar ruido de
transmissao, devido aos ruidos nao serem ciclo estacionéarios (YUCEK; ARSLAN, 2009).

Essa técnica considera o calculo da funcao da densidade espectral ciclica, expressa pela

equagao
Sa() = X Rer)e 23
onde
R(f) = Elz(n +7)2*(n — 7)e!*™"] (2.4)

é a fungao de autocorrelacao, « é a frequéncia ciclica e x(n) o sinal de entrada.

Através da funcao de densidade espectral ciclica sdo gerados valores de pico quando
a frequéncia ciclica é igual a frequéncia do sinal de entrada x(n) que possui atividades
(YUCEK; ARSLAN;, 2009).

Esta técnica de deteccao exige um tempo elevado de observagao do sinal de entrada,
além do alto custo computacional (FERREIRA, 2014).

2.4.3 Deteccao por Energia

A técnica de detecgao por energia utiliza a energia espectral do sinal de entrada
para a identificacao de atividades. Devida a sua baixa complexidade de implementacao, é
a técnica mais utilizada para sensoriamento de espectro (URKOWITZ, 1967). A detecgao

acontece com base em duas hipdteses,

Hy : y(n) = =(n) (2.5)

quando nao ha presenga de atividade e o sinal recebido y(n) possui apenas amostras de
ruido z(n),
H, :y(n) =z(n) + z(n) (2.6)
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quando hé a presenca de atividade z(n) juntamente das amostras de ruido (ALMEIDA,
2010).

Na Figura 8 esté ilustrado o diagrama de bloco correspondente & técnica de deteccao

por energia.

A hipétese Hy é verdadeira quando X (k) < A, e H; é verdadeira quando X (k) >
Aen , onde X (k) é a transformada discreta de Fourier do sinal de entrada z(n) e A, é o
limiar de detec¢do no dominio da frequéncia (FERREIRA, 2014). O limiar de detecgao
depende diretamente da relacao sinal ruido do sinal analisado. A escolha do limiar tem
impacto direto no desempenho do detector. E de grande importancia garantir que tenha
alta probabilidade de a hipotese H; acontecer. A sensibilidade a variacao de parametros
e a incerteza de ruido degrada a probabilidade de H;, podendo ocasionar alarmes falsos
prejudiciais a deteccao (ALMEIDA, 2010).

x(n) | Transformada | X(k)

discreta de Calculo da
. energia|.|? '7
Fourier
Decisao
Limiar de T
deteccao
Aen

Figura 8 — Diagrama de blocos da deteccao por filtro casado.

A Figura 9 ilustra os erros cometidos na escolha do limiar de deteccao. Na Figura
9a o limiar de deteccao é baixo, ocasionando falsas detec¢oes devido ao ruido presente no
sinal. Na Figura 9b o limiar de deteccao é muito alto e acaba nao detectando algumas
atividades (FERREIRA, 2014).
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Densidade espectral de enargia (dBm)

Frmusbnein (Hrl

(a) Escolha do limiar A, baixo.

Deraidade espectial de energia (dBm)

&
Frequiéncia (Hz)

(b) Escolha do limiar A, alto.

Figura 9 — Ilustracao de escolha incorreta de limiares de deteccao
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3 Desenvolvimento

Neste capitulo serd apresentada a implementacao do algoritmo de deteccao de
atividades intermitentes proposto por esse trabalho de conclusao de curso. Inicialmente
teremos a explicagdo da etapa de aquisicao de amostras de sinais de rddio. Em seguida, a
etapa de tratamento das amostras de sinais de radio. E, por fim, a implementacao realizada
para a deteccao de atividades de radio intermitentes. As etapas abordadas neste capitulo

estao ilustradas na Figura 10.

Etapa de Etapa de Etapa de
aquisicdo de —| tratamento ——»| deteccdo de
amostras do sinal atividades

Figura 10 — Diagrama de blocos do sistema proposto.

3.1 Etapa de Aquisicao de Amostras

A etapa de aquisicao das amostras é a primeira etapa do sistema proposto, onde
os sinais sao adquiridos e armazenados em arquivos. O diagrama de blocos da Figura 11

ilustra a redistribuicao de processos que acontecem nesta etapa.

Etapa de
aquisigio de
amostras

USRP p—» GN'iJ — Stream
Radio

Figura 11 — Diagrama de blocos ampliado da etapa de aquisicao de amostras.

A aquisicao de sinais acontece através de uma antena conectada a um USRP em
conjunto com um flowgraph construido através do GNU Radio Companion. Este flowgraph
recebe as amostras complexas (IQ) de sinais do USRP e pode traté-las de diversas formas.

Uma delas é salvar em um arquivo comum, que pode ser utilizado depois. Outra tratativa é
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criar um arquivo do tipo pipe. Arquivos pipe possibilitam escrever nele as amostras e ler as
mesmas em tempo de execugao do flowgraph, ou seja, em tempo real. Além das duas formas
citadas anteriormente ¢ interessante abordar a ideia da criagao de um bloco no GNU Radio
com uma implementacao que utiliza as amostras. A ideia da criagao de um bloco é utilizar
as amostras em stream sem a necessidade de criar arquivos. Na tultima opc¢ao nao se segue
a ideia do diagrama da Figura 11, pois o stream acontece diretamente dentro do GNU
Radio. Para esse trabalho a segunda e a terceira forma sao mais interessante, pois é ideal

que a identificacao das atividades ocorram em tempo real.

3.1.1 USRP N210

O USRP utilizado neste trabalho foi o N210, pertencente a classe de hardware de
alta performance da Ettus Research. Ele fornece a capacidade de processamento de alta
largura de banda com faixa de frequéncia dindmica (ETTUS, 2017a). A Figura 12 mostra
a fotografia do equipamento comercializado pela Ettus. Esse equipamento é uma caixa

metalica onde encontra-se o hardware conhecido como USRP N210.

B A
= USRP N21g

=

Figura 12 — USRP N210 comercializado pela Ettus (ETTUS, 2017a).

O hardware do USRP N210 é composto por uma placa-mae com dois ADC de 14
bits de 100MS/s, dois DAC de 16 bits de 400MS/s , além de DDC e DUC com 25MHz de
resolugao (ETTUS, 2017¢). O componentes listados anteriormente sao controlados por
um FPGA. A interface de comunicagao com o host é um cabo Gigabit Ethernet (ETTUS,
2017a). Por ela usar cabo Gigabit Ethernet, a largura de banda méxima da N210 é limitada
para 50MHz (ETTUS, 2017c). Essa placa nao possui front-end de RF integrado, entao ela
depende de placas filhas (FERREIRA, 2014). A Figura 13 apresenta o hardware da placa

mae N210 sem a presenca de placas filhas.

As faixas de atuacao do N210 dependem somente das placas filhas conectadas

nela. Uma vantagem ¢é a existéncia de diversas placas filhas que sao compativeis com este
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Figura 13 — Hardware USRP N210

modelo. A Tabela 2 apresenta a relacdo de placas filhas disponiveis para o USRP N210,

detalhando as faixas de atuacao de cada uma e suas larguras de banda.

Tabela 2 — Relagao de placas filhas compativeis com o USRP N210.

Placa Frequéncia Inicial Frequéncia Final Largura de Banda
Basic Tx/Rx 1MHz 250MHz 50MHz
LFTX/LFRX DC 50MHz 50MHz

TVRX2 50MHz 860MHz 10MHz
DBSRX2 800MHz 2.35GHz 1-60MHz
WBX 50MHz 2.35GHz 40MHz
SBX 400MHz 4.4GHz 40MHz
CBX 1.2GHz 6GHz 40MHz
UBX40 10MHz 6GHz 40MHz

A placa filha utilizada neste trabalho é a WBX, com o intuito de cobrir a faixa
UHF.

3.2 Etapa de Tratamento do Sinal

A etapa de tratamento do sinal tem como funcao o condicionamento do sinal
digitalizado proveniente da etapa de aquisicao. Esta etapa é necessaria para a preparacao

do sinal para a etapa de deteccao de atividades intermitente descrita na secao 3.3.

O sinal de entrada recebido ¢é digitalizado em banda base e fornece como saida a

Densidade Espectral de Poténcia (DEP). O processamento realizado nessa etapa foi imple-
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mentado na linguagem de programacao Python com a ajuda de modulos de processamentos

de sinais nativos.

O sinal de entrada z(n) possui um bloco de amostras 1QQ que sdo lidas em T
nimeros de quadros com N amostras. Em seguida, cada quadro é multiplicado por uma
fungao janela w(n),

Tyi(n) = wn)z(n), (3.1)
onde x;(n) sdo os termos dos quadros de amostras do sinal de entrada. A janela w(n)

utilizada foi do tipo Hanning e é representada por:

2mn
(—

w(n) = 0.5 — 0.5cos ),0<n<M —1, (3.2)
m

em que M é o tamanho da janela. O intuito é utilizar essa janela para minimizar as perdas

espectrais causadas pela descontinuidade dos quadros de amostras.

No préximo passo é calculada a Discrete Fourier Transform (DFT) X;(k) do quadro

janelado x,:(n) através de:

Xi(k) = Y mpuln)e v, (3.3)

=N

TL:2

para obter a resposta em frequéncia instantanea de cada quadro, onde N é o ntimero de
taps da DFT.

Para determinar a distribuicao de poténcia do sinal é calculada a DEP através de

O(k) = | X, (k)% (3.4)
facilitando a identificacdo do picos de sinal onde ha transmissoes.

No caso de haver um "piso"de ruido alto os sinais de baixa poténcia podem ser
prejudicados e informagoes podem ser perdidas. Para suavizacao do ruido foi utilizada

uma média temporal, calculada através de:

Doy (k) = ; Z_; (k). (3.5)

onde L é o niimero de quadros pré processados e armazenados para calculo da média. Essa
média proporciona maior robustez, pois gera uma estabilidade no piso de ruido e realga os
picos. Por outro lado, quanto maior o nimero de quadros utilizados para a média, ou seja,
quanto maior L, se um pico deixar de existir nos quadros futuros pode acabar atenuando

as atividades do presente.

As variagoes de frequéncia podem ocasionar a identificacao de vario picos por um

algoritmo, mesmo quanto trata-se de apenas um. Em seguida uma média é aplica no
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quadro resultante da equacao 3.5 para proporciona maior robustez para o sinal e reduz a

variagdo em frequéncia do espectro. A equagao

J
2

Sp= 3 Dk + 1) (3.6)

=%
calcula a média entre amostras do quadro, onde J é o niimero de amostras utilizadas para

a média. Quanto maior o valor de J menor a resolucao em frequéncia do sinal.

Os tratamentos descritos nesta se¢ao sao simples porém essenciais para a eficiéncia
das préximas etapas. Apesar de simples a determinacao dos valores de T, J, L e J
determinam a eficiéncia dos resultados obtidos, pois a poténcia do sinal lido pode ser
diferentes em cada caso, e o processamentos das amostras pode prejudicar as informagoes.
Nao existem valores pré determinados a serem utilizados, pois existem intimeras situagoes
de aquisicao de sinais, mas é possivel determinar essas variaveis para os principais casos

de uso.

3.3 Etapa de Deteccao de Atividades Intermitentes

A etapa de detecgao de atividades intermitentes € a tltima realizada. Nela o espectro
tratado na etapa anterior é sensoreado. Durante esta etapa as atividades presentes na

porcao de espectro analisada sao detectadas e identificadas como intermitentes ou nao.

Na Secao 2.4 foram apresentadas algumas das técnicas de detecgao de atividades
no espectro. Porém, algumas técnicas possuem caracteristicas pouco interessantes para a
proposta deste trabalho. Na técnica de deteccao por filtro casado (Segao 2.4.1) é necessério
o conhecimento prévio das caracteristicas das atividades a serem detectadas. Esse fator
torna necessario o conhecimento de todo o espectro para que seja possivel monitora-lo. A
segunda técnica (Segao 2.4.2) depende do calculo da correlagao espectral. A inviabilidade
desta técnica ¢ devida ao alto poder computacional exigido, em conjunto ao elevado tempo
de observacao. Estes dois pontos prejudicam principalmente sistemas em tempo real,
que necessitam de resultados rapidos. Por fim, a técnica de detecgdo por energia (Secao
2.4.3) necessita do conhecimento do "piso"de ruido, que pode ser estimado. Através desta

estimativa fica mais simples a determinacao do limiar de deteccao.

Este trabalho propoe uma variacao da técnica de deteccao por energia, que pos-
sibilita a deteccao e a classificacao das atividades simultaneamente. Na Secao 3.3.1 sera
detalhado como o sinal é preparado, através do calculo da diferenca entre amostras, para
a identificagdo de intermiténcias. Por fim, na Secao 3.3.2, serd explicado como ocorre a

deteccao a partir de limiares.
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3.3.1 Sinal Diferenca

Na Sec¢ao 3.2 foi descrita a etapa do tratamento de sinais, que trouxe como resultado
o sinal S. Para a identificacao de atividades intermitentes ha dependéncia de um historico
do sinal Sy, ou seja, o sinal anterior, S,_; e o sinal atual Sj. A detecc¢ao acontece calculando-
se o sinal diferenca, Sdy, entre o sinal atual Sy e o sinal anterior Sy, pois esse calculo traz

a informacao das variagoes do espectro. O sinal Sdj., pode ser descrito pela equacao

Sdy, = S, — Si_1 (3.7)

A equagao 3.7 s6 traz resultados perceptiveis quando desaparecem ou surgem
atividades no espectro. Para exemplificar supomos que Sy e S,_; tenha valor 0 e 1. Se
considerarmos o sinal £ = 0, onde S, = 1 e Sx_1 = 0, pela equagao 3.7 Sd, = 1. Se no
préoximo instante £k = 1, temos S, = 1 e Sp_1 =1, entao Sdp = 0. Com essa analogia ¢é
possivel notar que quando ha uma mudanca no sinal atual essa mudanca é reflete em Sd,

mas caso de S = S;_; nada acontece em Sd,.

A Figura 14 apresenta um grafico que corresponde o resultado esperado de Sdy
quando surge uma atividade no espectro. Na Figura 14a o sinal Sy_; é mostrado e na
Figura 14b o sinal Sj, quando surge uma atividade. O resultado da diferenca é apresentado

na Figura 14c.

O sinal Sd;, pode apresentar quatro estados distintos, representados na maquina
de estados da Figura 15. No estado 1, Sd; nao existe transmissao. No estado 2, acontece o
inicio de uma transmissao. O estado 3, é quando a transmissdo estda acontecendo. Por fim,

o estado 4 representa o fim da atividade.

Para entender melhor o significado dos estados, na Figura 16 ha a representagao de
uma possivel situacao do sinal Sd; em cada um dos estados. Na Figura 16a um exemplo
do estado 1, em 16b o estado 2, em 16¢ o estado 3 e em 16d o estado 4.

As informacoes dos estados vao possibilitar determinar se o sinal é intermitente ou
nao. Essas informacoes sao observadas através dos picos positivos e negativos na Figura
16b e 16¢ respectivamente. Os picos serdao analisados a partir de dois limiares de detecgao
Ainf € Asup, com escala linear. A detecgao acontecerd através do ajuste dos limiares entre

o0s picos e o "piso"de ruido restante. A etapa de deteccao serd descrita na segao 3.3.2.

3.3.2 Limiares

Os limiares de deteccao devem ser determinados para o funcionamento adequado
da deteccao. O limiar superior Ay, € relativo a um valor minimo que possibilita estimar

o inicio de uma atividade. O limiar inferior \;,; tem relacao a um valor maximo que
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Figura 14 — Representacao grafica da equagao 3.7 para surgimento de atividade.
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Figura 15 — Maquina de estados do sinal Sdj.
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Sdk

Sdk

Sdk

Sdk

)

(a) Sinal no estado 1 - "sem transmissao".

Taps

(b) Sinal no estado 2 - "inicio de transmissao".

p

(c) Sinal no estado 3 - "transmitindo".

Taps

(d) Sinal no estado 4 - "fim de transmissao".

Figura 16 — Graficos dos estados possiveis de Sdj.



3.8. FEtapa de Detecg¢io de Atividades Intermitentes 43

possibilita estimar o fim de uma atividade. Considerando o sinal de entrada Sdj, temos a

seguinte analise:

Inicio de transmissao, se Sdy > Asup
Fim de transmissao, se Sd, < \inf (3.8)

Transmitindo ou sem transmissao, C.C.

A Figura 17 mostra como sao aplicados os limiares para a deteccao de atividades

intermitentes a partir da expressao 3.8, a qual o pode ser aplicada para qualquer entrada
Sdy,.

0.3
0.2
Ol --=-—-=----—-—=—=—===-=-==-=-=-- I‘ _______ T .J.sup
0.0 -
Sdk _01 ————————————————————————————————— - = ,j,inf
=0.2
=0.3
0 200 400 600 BOO 1000
Taps
(a) Limiar Ay, ideal para detectar surgimento de atividades.
0.3 - T
0.2
01+ = - isup
0.0
Sdk g1 | L Aint
-0.2
=0.3 : :
o 200 400 600 800 1000

Taps
(b) Limiar ;¢ ideal para detectar fim de atividades.

Figura 17 — Sinais Sdj com limiares ideais para detecgdo de intermiténcias.

A determinagao do limiar deve ser o melhor valor entre o "piso"de ruido e o pico
considerado atividade. As Figuras 17a e 17b ilustram as melhores aplicagdes para os limiares
superior e inferior neste sinal. Neste trabalho cada limiar foi determinado empiricamente
a partir da andlise dos graficos de cada sinal adquirido. Em sinais conhecidos ha maior
facilidade na determinacao dos limiares, porém em casos reais a grande variacao das

condicoes do espectro torna a escolha dos limiares complexa e imprecisa.
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4 Resultados

Neste capitulo serao apresentados os resultados obtidos com este trabalho de con-
clusdo de curso. A comparacao para avaliar se uma atividade é intermitente ou nao se
dard a partir da andlise do espectrograma, ou waterfall, dos sinais. O waterfall possibilita
visualizar e identificar facilmente onde ha sinais intermitentes no espectro como exempli-
ficado na Figura 18, onde o eixo da horizontal representa os taps da DFT e o vertical o

historico temporal de sinais.

Serao analisados os resultados considerando sinais sintéticos e reais. Os sinais
sintéticos foram gerados a partir de senoides utilizando o GNU Radio. J& os sinais reais

foram coletados em uma faixa de UHF contendo comunicacoes intermitentes conhecidas.

0 200 400 800 800 1000

Figura 18 — Espectro de frequéncias waterfall

O funcionamento adequado para o algoritmo necessita de ajustes para cada um

os sinais, pois existem varios fatores que podem interferir nas caracteristicas dos mesmos.
d , t fat d terf terist d

Estes fatores podem ser: o nivel de poténcia, o "piso"de ruido e até o tratamento realizando

na recepcao.

Para avaliagao dos resultados foram gerados espectrogramas dos sinais analisados.
Esses espectrogramas sao construidos por vetores, onde cada posicao corresponde as
amostras processadas na etapa de tratamento descrita na Secao 3.2, ou seja, um tap. A
concentragao de frequéncia por posicao do vetor depende diretamente da largura de banda

do sinal analisado.

Em todos os testes realizados, foram considerados somente sinais com largura de

banda de 2MHz.

4.1 Testes com Sinais Sintéticos

Para comparacao dos resultados nestes testes foi considerado uma DFT com
tamanho de 1024 amostras, resultando em uma resolugao aproximada de 2kHz por tap.

Além disso, foram analisadas apenas 7 DF'Ts por segundo de forma a nao onerar os recursos
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de processamento do equipamento. A frequéncia de amostragem (f,) é de 2MHz e os
tamanhos das médias (J e L) serao fixados em 5 e 10 respectivamente. Por fim, os limiares

de detecgao (Asyp € Ainys) serdo configurados com diferentes valores.

As amostras utilizadas foram geradas através de um flowgraph no GNU Radio.
Esse flowgraph gera senoides e as soma a um sinal de distribuicdo gaussiana com média
(u) e variancia (o) 1, que representa o "piso'de ruido. Estas senoides tem a alternancia de

suas amplitudes entre 0 e 1, para simular quando ha ou nao atividade no espectro.

Nos proximos paragrafos serao apresentados alguns dos modelos de transmissao
testados, e por fim o desempenho do algoritmo sobre esses testes referente a limiares de

deteccao distintos.

No modelo de teste 1, da Figura 19, foi avaliado o desempenho do algoritmo nos
casos onde ha a presenca de sinais intermitentes juntamente de um sinal continuo. Neste
teste, por exemplo seriam esperadas deteccoes de intermiténcias nos taps de niamero 300,

500 e 900 aproximadamente.

0 200 400 GO0 800 1000

Figura 19 — Espectrograma waterfall do modelo de teste 1 com sinal gerado no GNU
Radio

Nas situacoes presentes na Figura 20 espera-se que nao haja deteccao devido a

presenca apenas de sinais continuos.

0 200 400 GO0 800 1000

Figura 20 — Espectrograma waterfall do modelo de teste 2 com sinal gerado no GNU
Radio

O modelo 3 foi simulado para situagoes onde ha o surgimento de atividades, porém
elas possuem uma duracao elevada e podem ser consideradas atividades nao intermitentes.
A Figura 21 exemplifica essas situacoes. O esperado era que as atividades entre os taps

200 e 400, 400 e 600, 600 e 800 fossem consideradas intermitentes, porém o algoritmo deve
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falhar nessas situagoes, pois as transmissoes tem uma duragdo superior ao limite de espera

do algoritmo para considerar o surgimento de alguma atividade nova nesses taps.

0 200 400 600 800 1000

Figura 21 — Espectrograma waterfall do modelo de teste 3 com sinal gerado no GNU
Radio

Existem algumas atividades que possuem a duracao muito inferior a 1 segundo, estas
sao transmissoes de sinalizagao no espectro. Essas atividades tem a caracteristica de um
"pulso’de sinal no espectro. O teste 4, da Figura 22, sugere um caso com "pulsos'de sinais,
no qual o esperado era detectar as atividades nos taps 300, 500 e 700 aproximadamente.
Em casos de "pulsos'o tamanho da DFT interfere no acerto do algoritmo, pois se a precisao

for baixa um "pulso'pode se misturar ao ruido no espectro e nao ser identificado.

0 200 400 600 800 1000

Figura 22 — Espectrograma waterfall do modelo de teste 4 com sinal gerado no GNU
Radio

O modelo 5 testa o desempenho do algoritmo no surgimento e o cessar de atividades
simultaneamente. Esse modelo estd representado na Figura 23, na qual o espectro foi
gerado com um tnico sinal em varios taps.

0 200 400 600 800 1000
Figura 23 — Espectrograma waterfall do modelo de teste 5 com sinal gerado no GNU

Radio

Nos testes descritos anteriormente, por se tratarem de um casos “ideais” a identifi-

cacao das atividades como intermitentes acontece logo no segundo aparecimento de pico
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da atividade, pois se trata de um cenario mais controlado, onde nao ha varia¢oes bruscas
no "piso"de ruido e nas caracteristicas dos sinais. Devido ao maior conhecimento sobre as
caracteristicas dos sinais analisados, a Tabela 3 apresenta os resultados dos testes com a
variacao dos limiares de detecgao, considerando somente o ajuste de Ay, e replicando-o
para A, s negativamente. E importante lembrar que os limiares de deteccéo estdao em escala

linear.

Os resultados dos testes foram satisfatorios, porém algumas detecgdes ocorriam com
atrasos. O ideal seria identificar o sinal na segunda intermiténcia que no tap correspondente.
Embora a informacao do atraso nao apareca na Tabela 3, algumas atividades foram
classificadas como intermitentes apds varios pulsos surgirem e cessarem. Devido a poténcia
dos picos das atividades, mesmo com os atrasos o percentual de acerto foi alto. Mas na
medida em que o limiar era reduzido, os ruidos eram confundidos pelo algoritmo como
atividade. Por outro lado quanto maior o limiar maior o nimero de atividades que deixavam

de ser identificadas.

Tabela 3 — Resultados dos testes com sinais gerados.

Limiar )\, Limiar \,,; Percentual de Acertos

3,5 35 20%
45 45 89%
5 5 90%
6 6 85%
7.5 75 72%
8,5 8,5 50%

4.2 Testes com Sinais Reais

Em casos reais a analise se torna mais complexa, pois depende de varios fatores. O
limiar é uma das maiores fragilidades do algoritmo, pois sua determinacao depende da
posicao do transmissor e do receptor, bem como a poténcia do sinal recebido. Dessa forma

o limiar se torna um parametro muito incerto e especifico para cada caso.

A seguir estao descritos alguns testes com sinais reais, estes adquiridos a partir do
uso do USRP e do GNU Radio. Foram selecionadas algumas frequéncias centrais da faixa
UHF. Em cada caso sdo descritas as configuracoes do algoritmo e discutidos os resultados

da classificagao.

Os testes a seguir foram realizados de duas formas distintas. Na primeira, foram
escolhidos canais em um radio Talkabout que opera nas frequéncias reservadas para Family

Radio Service (FRS) e geradas transmissoes. Na segunda, foram utilizadas transmissées
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aleatdrias que surgiam em algumas frequéncias da faixa UHF. Para realizagdo dos testes
uma pré configuracao coerente com a faixa do espectro analisada ¢ aplicada, para determinar
os limiares e tamanhos das médias J e L. E importante enfatizar a reducao dos limiares

de detec¢ao, pois a poténcia do sinal é inferior a dos sinais produzidos com o GNU Radio.

Os proximos trés testes descritos seguem o primeiro formato. No primeiro caso
de teste foi realizada a configuragdo do algoritmo com uma frequéncia central f. =
46TMHz, Agyp = 0.5, Ny = —0.5, frequéncia de amostragem f, = 1M Hz, tamanho
da média de janela J = 4 e tamanho da média temporal de L = 10. Na Figura 24 é
apresentado o waterfall da banda com a transmissao adquirida. E possivel observar que
devido ao transmissor estar muito préximo, apareceram bandas laterais do mesmo sinal
com uma poténcia menor. Estes sinais podem ser confundidos pelo algoritmo como outras
transmissoes e prejudicar a deteccao. Nesse caso os limiares foram bem determinados
e o algoritmo detectou atividades intermitentes nas posigoes 177 e 206, que sao valores

aproximados aos sinais da Figura 24.

0 200 400 600 800 1000

Figura 24 — Espectrograma waterfall do teste 6 com sinal gerado em 467 MHz

No proximo teste o valor de f, é alterado, pois o radio foi configurado com outros
dois canais FRS. Para esse teste foi setado no algoritmo f. = 462M Hz, A\, = 0.5,
Aing = —0.5, fo = 1IMHz, J =4 e L = 10. Nesse teste alguns fatores prejudicaram a
deteccao de todas as atividades. Na Figura 25 é possivel observar trés atividades distintas
para o lado esquerdo do waterfall. Porém, o algoritmo detectou intermiténcia apenas na
posicao 74 e sinalizou detecgao de pico para as posig¢oes 51 e 70. Na posicao 51 nao houve
a identificacdo de intermiténcia pois surgiu apenas um pico e durante a analise. J4 na

posicao 70 a poténcia do sinal nao foi alta o suficiente para o limiar configurado.

0 200 400 600 800 1000
Figura 25 — Espectrograma waterfall do teste 7 com sinal gerado 462 MHz

O préximo caso de teste segue as mesmas configuragoes do teste anterior. Na
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Figura 26 é visivel apenas uma atividade no waterfall . Por nao aparentar nenhum fator

prejudicial o algoritmo detectou intermiténcia na posigao 50.

Figura 26 — Espectrograma waterfall do teste 8 com sinal gerado 462 MHz

Os proximos testes seguem o segundo formato descrito no inicio desta secao. O
primeiro teste, Figura 27, foi realizado com frequéncia central f, = 459.3M H z, Ag,p = 0.2,
Aing = —0.2, frequéncia de amostragem f, = 5M Hz, tamanho do filtro de janela J =5
e tamanho do filtro temporal L = 9. Nesse teste o algoritmo identificou apenas duas
atividades intermitentes, em 430 e 494. Apesar das condi¢oes adversas do espectro, nenhum
dos parametros do algoritmo precisou ser alterado. A identificagdo condiz aproximadamente

com as informagoes presentes na Figura 27.

Figura 27 — Espectrograma waterfall do teste 9 com sinal gerado 459.3 MHz

O préximo teste seguiu as mesmas configuracoes do teste anterior (Figura 27). O
algoritmo identificou intermiténcia na posicao 494 e a Figura 28 confirma a deteccao com

uma atividade aparente préxima a posicao identificada pelo algoritmo.

Figura 28 — Espectrograma waterfall do teste 10 em 459.3 MHz

Na Figura 29 temos um caso onde a poténcia do sinal identificado pelo algoritmo
na posicao 152 era suficientemente alta para atingir o limiar, porém os pulsos nao nao

foram identificados como intermiténcia.
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Figura 29 — Espectrograma waterfall do teste 11 em 859 MHz

Para a aquisicdo da Figura 30 o algoritmo foi configurado com f. = 859M H z,
Asup = 0.5, Ning = —=0.5, fo = 1MHz, J =5 e L = 10. Nesse cendrio foi identificada a
intermiténcia na posigdo 152, porém em 665 s6 identificou o inicio da atividade, o que nao

a clasifica como intermitente.

Figura 30 — Espectrograma waterfall do teste 12 em 859 MHz

Na aquisicao da Figura 31 os limiares de detecgao foram alterados para Ay, = 0.4,
Aing = —0.4, . Nesse caso identificou o inicio da transmissao na posicao 153 e na 206, mas
devido ao baixo nivel de poténcia da atividades da posigdo 106, ndo houve o reconhecimento
desta intermiténcia. Por outro lado, ao reduzir o limiar, os “pulsos” passam a ser detectados,

mas sob os riscos de interferéncia do "piso"de ruido.

Figura 31 — Espectrograma waterfall do teste 13 em 859 MHz

Nesta se¢ao foi possivel observar o funcionamento do algoritmo. Ele reconhece as
atividades intermitentes no espectro em casos controlados. Porém, varios fatores influenciam
para o mau funcionamento, como nivel de poténcia do sinal, escolha de limiares, “piso” de
ruido, qualidade do receptor, entre outras ja citadas anteriormente. O algoritmo poderia
sofrer melhorias para casos reais. As melhorias poderiam ocorrer através do tratamento

das amostras, para reducao das interferéncias e sinais ruidosos. Outro ponto a ser atingido
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seria uma melhor definicdo de parametros utilizados para a identificagdo, ou até mesmo

um ajuste automatico dos parametros.
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5 Conclusoes

Neste trabalho de conclusao de curso foi proposta a implementacao de um sistema
que possibilita a identificacdo das intermiténcias de sinais de radio no espectro. Essa
identificacdo acontece através de quatro estados, sao estes: sem transmissao, inicio de
transmissao, transmitindo e fim de transmissao. Cada um dos estados gera uma carac-
teristica diferente no sinal resultante do algoritmo. Esse sinal é avaliado através de dois
limiares, superior e inferior. Dependendo das sequéncias e duracao desses estados, sao

obtidas as informagoes de intermiténcia.

Para tornar possivel a identificacao dessas atividades foi utilizado um sistema que
realiza a aquisicao de amostras. Tal sistema, ¢ composto por um receptor SDR e um host.
As amostras sdo coletadas pelo receptor SDR e, posteriormente, processadas no host. Os
processamentos realizados no host incluem o tratamento do sinal adquirido e o processo

de deteccao.

O tratamento do sinal condiciona as amostras adquiridas para a realizagao da
deteccao de intermiténcias. Ao final do tratamento, o sinal é passado para a etapa de
deteccao no dominio da frequéncia. O fato de o sinal estar no dominio da frequéncia facilita
a identificacdo, pois a determinacao visual dos limiares é simplificada, considerando que é

possivel visualizar os picos de concentracao de energia do sinal.

O método de deteccao de atividades intermitentes foi avaliado levando em considera-
¢ao o espectrograma, ou waterfall, dos sinais. Através do conhecimento do comportamento
das intermiténcias no espectro, houve a comparacao dos resultados do algoritmo a imagem
do espectrograma. Com a execugao dos testes em cenarios distintos foi possivel concluir
que o algoritmo funciona muito bem em sinais gerados com caracteristicas ideais, mas
nao traz bons resultados em cenérios reais. Os fatores, como poténcia dos sinais, outras
atividades na banda analisada, e ajuste dos limiares de deteccao podem prejudicar a
identificacdo da intermiténcia. Outro problema observado no algoritmo é o atraso. Em
alguns testes ha a identificagdo correta das intermiténcias, porém acontece apds varios
pulsos surgirem e cessarem. Esse atraso se torna prejudicial em casos de necessidade do
conhecimento imediato da informacao. Esses resultados ressaltam a necessidade de ajustes
no algoritmo, como uma determinacao de parametros de configuragao de forma automatica,

pois atualmente a determinacao é feita através de analises visuais.

Para futuros trabalhos sugere-se a melhoria do algoritmo, para torna-lo mais robusto
as variagoes do ambiente, além de uma implementagdao mais especifica para cada faixa
de frequéncias analisada. Outra ideia é a implementacao de um forma de identificagao de

intermiténcias utilizando aprendizado de maquina ou outros métodos de deteccao, para
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comparacao de desempenho entre métodos.
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