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Revisão: Tipos de Permissões de Acesso

✔ r
Permissão de leitura para arquivos. Caso for um diretório, permite listar 
seu conteúdo (através do comando ls, por exemplo). 

✔ w
Permissão de gravação para arquivos. Caso for um diretório, permite a 
gravação de arquivos ou outros diretórios dentro dele. 
Para que um arquivo/diretório possa ser apagado, é necessário o acesso 
a gravação.

✔ x
Permite executar um arquivo (caso seja um programa executável). Caso 
seja um diretório, permite que seja acessado através do comando cd.
–



Revisão: Classes do Conjunto de Permissões

✔ Permissões de: Proprietário
Conjunto de permissões concedidas ao dono do arquivo.

✔ Permissões de: Grupo
Conjunto de permissões concedidas a todos os usuários que 
pertencem ao mesmo grupo do arquivo.

✔ Permissões de: Outros Usuários
Conjunto de permissões concedidas a qualquer outro usuário 
do sistema, ou seja, todos com exceção do dono e membros 
do Grupo do arquivo.
–



Revisão: Verificando Permissões

✔ ls -la
Listagem detalhada do conteúdo do diretório corrente.

✔ ls -ld
Listagem detalhada com as permissões apenas do 
diretório corrente, e não do seu conteúdo.



Revisão: Interpretando a Coluna de Permissões



Revisão: Dono e Grupo do Arquivo/Diretório

✔ Colunas 4 e 5



Mudando o Dono e/ou Grupo do Arquivo

➔ chown [opções] novodono arqteste
➔ Modifica o dono do arquivo ou diretório “arqteste” para 

“novodono” (pode usar o UID).

➔ Opção -c: descreve no terminal as mudanças realizadas 
em cada arquivo.

➔ Opção -R: muda recursivamente o dono de diretórios e 
seus conteúdos.

✔ chown [opções] novodono:novogrupo arqteste
➔ Modifica simultaneamente o dono e o grupo (pode ser o 

nome do grupo ou GID).



Mudando o Dono e/ou Grupo do Arquivo

aluno@info01:?$ touch ~/arqteste
 
aluno@info01:?$ chown root ~/arqteste

aluno@info01:?$ sudo chown :ifsc ~/arqteste

aluno@info01:?$ sudo chown aluno:root ~/arqteste

aluno@info01:?$ sudo -Rc chwon root:root ~/*
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Mudando Apenas o Grupo do Arquivo

➔ chgrp [opções] novogrupo arqteste
➔ Modifica o grupo do arquivo ou diretório “arqteste” 

para “novogrupo” (pode usar o GID).

➔ Opção -c: descreve no terminal as mudanças 
realizadas em cada arquivo.

➔ Opção -R: muda recursivamente o grupo de 
diretórios e seus conteúdos.



Mudando Apenas o Grupo do Arquivo

aluno@info01:?$ touch ~/arqteste2
 
aluno@info01:?$ chgrp root ~/arqteste2

aluno@info01:?$ sudo chgrp aluno ~/arqteste2

aluno@info01:?$ sudo chgrp ifsc -R ~/*
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Mudando Permissões

➔ chmod [opções] modoNUM arqteste

➔ Modifica as permissões do arquivo ou diretório 
“arqteste” para a configuração definida pelo 
número “modoNUM”.

➔ Opção -c: descreve no terminal as mudanças 
realizadas em cada arquivo.

➔ Opção -R: muda recursivamente o grupo de 
diretórios e seus conteúdos.



Entendendo o Modo Numérico



Entendendo o Modo Numérico



Entendendo o Modo Numérico



Entendendo o Modo Numérico



Entendendo o Modo Numérico

sudo chmod 755 ~/Documentos

sudo chmod -cR 744 ~/*



Mudando Permissões

➔ chmod [opções] modoSYM arqteste

➔ Modifica as permissões do arquivo ou diretório 
“arqteste” para a configuração definida pelo modo 
simbólico.

➔ Opção -c: descreve no terminal as mudanças 
realizadas em cada arquivo.

➔ Opção -R: muda recursivamente o grupo de 
diretórios e seus conteúdos.



Entendendo o Modo Simbólico

➔ Exemplos do parâmetro
modoSYM



Entendendo o Modo Simbólico

➔ Exemplos do parâmetro
modoSYM

     
Modo Significado

+x
Adiciona permissão de 
execução para todos os 
usuários

sudo chmod +x arqteste



Entendendo o Modo Simbólico

➔ Exemplos do parâmetro
modoSYM

     
Modo Significado

u+rw
Adiciona permissão de 
leitura e escrita para o 
dono do arquivo

sudo chmod u+rw arqteste



Entendendo o Modo Simbólico

➔ Exemplos do parâmetro
modoSYM

     
Modo Significado

g-rx
Remove permissão de 
leitura e execução para o 
grupo do arquivo

sudo chmod g-rx arqteste



Entendendo o Modo Simbólico

➔ Exemplos do parâmetro
modoSYM

     
Modo Significado

o-rwx

Remove todas as 
permissões para usuários 
que não são donos nem 
membros do grupo do 
arquivo

sudo chmod o-rwx arqteste



Entendendo o Modo Simbólico

➔ Exemplos do parâmetro
modoSYM

     
Modo Significado

g=rw
Força (define) permissões 
de grupo para “rw-”

sudo chmod g=rw arqteste
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