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Redes Locais

- Seguem os padroes IEEE 802

- IEEE: Institute of Electronics and Electrical Engineers

- 802: projeto de padronizacao de redes locais (LANSs)

- Escopo sobre as camadas fisica e de enlace do modelo OSI
- Primeira rede local foi a primeira versao da Ethernet (pela Xerox, 1980)

- Ethernet foi padronizada pelo grupo de trabalho 3 do projeto 802 da IEEE

- Dai o nome do padrao IEEE 802.3 para redes Ethernet.
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Redes Locais
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Arqguitetura 802.11

- (1) Camada Fisica (PHY): - (2) Camada de Enlace
- Codificacao - (2.2) Subcamada LLC (Logical Link Control)
- Geragdo de preambulo (sincronizagao) - Interface para camadas superiores
- Transmissao e recepgao de bits - Controle de erro e fluxo
- Meio fisico e topologia - Padrdo IEEE 802.2

- (2.1) Subcamada de acesso ao meio (MAC)
- Especificacdao do formato do quadro
- Enderegamento
- Controle de acesso ao meio (MAC)

enn
(MAC): Depende do meio particular (Ethernet, token ring, FDDI, 802.11, etc.) a8w
an

(PHY): também depende do meio fisico e até da natureza/topologia da rede NSANTA CATARINA



Formato de Quadro LAN

Unidades de Dados de Protocolo (PDUs) da Aplicacao ao MAC

Exemplo de quadro e
PDUs de protocolos
de camadas |

superiores :I

I
]
LLC |
header
1 I
]

MAC
header

Application data

TCP

| header

Application Layer

TCP Layer

IP Layer

LLC Layer

MAC Layer

4+————TCP segment———»

A

IP datagram >

LLC protocol data unit
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PPDU e MPDU Geneéricos

- Unidades de Dados de Protocolo (PDUs) das camada PHY e subcamada MAC

Physical Layer PDU (PPDU)

Start of Physical _
Preamble Sequence | Frame SlearEr Physical Layer SDU (PSDU)
Delimiter
------- '
------ :
MAC Layer PDU (MPDU)
Frame Frame
Control S€d:|  Address Field MAC Layer SDU (MSDU) Correction
Field Nr. Sequence
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Formato de Quadro de Enlace (LAN)

- Quadro MPDU com uso do encapsulamento LLC:
Quadro MAC com PDU LLC:

Preambulo 56-bits (alternancia de 1s e 0s) I DSAP [ SSAP lControIel-"lnféri‘haqSﬁf-‘T
SFD Start Field Delimiter (10101011) e e g

T

ﬂ Riekimiidlo | %66 Enderego | Enderego |Tamanho |~ Payload CRC

de destino | de origem | PDU | (dados e padding)

7 bytes 1 bytes 6 bytes 6 bytes 2 bytes 4 bytes

- Ethernet opera nas camadas 1 (PHY) e 2 (MAC)

Tamanho minimo do payload: 46 bytes

- Exe m p | O CO m u m d e M P D U : ou “Ether Typ& T=amanho maximo do payload: 1500 byte|s

. N , ] . ;:g:;ffn% j:gfgg; Tar:;gho Payload (dados e padding) CRC
(pré-ambulo LLC n3ao é muito utilizado) S Shes 2y

Tamanho minimo do frame: 512 bits ou 64 bytes
| Tamanho méximo do frame: 12.144 bijts ou 1518 bytes
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Redes locais sem fio.

WLAN:
WIRELESS LOCAL AREA NETWORK
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Wireless Local Area Network

- Motivacao: mobilidade para o usuario.
- Filosofia da telefonia celular trazida pra redes locais.

- Flexibilidade da infra-estrutura em relacao as redes cabeadas.

- Posicionamento/distribuicdo relativamente rapidos.

|H
L]

- Multiplo acesso é “natura

- Vantagens da cobertura por ondas de radio.
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Arqguitetura 802.11

-  WLANSs foram padronizadas pelo grupo de trabalho 11 (IEEE 802.11)
- Subgrupos de trabalho (“forcas-tarefa” TG) revisam particularidades
ou incrementam funcionalidades a padronizacao geral. Uma letra

minuscula é associada a essas TGs.
- O primeiro subgrupo que ganhou destaque para padronizacao de

redes sem fio foi o TGb, o qual concebeu o padrao IEEE 802.11b.

TTTTTTTTTTTTTTT
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Arqguitetura 802.11

- Resumo dos principais padroes WLAN da IEEE 802.11

802.11A 802.11B 802.11G 802.11N
Date of standard approval July 1999 | July 1999 June 2003 Oct 2009
Maximum data rate (Mbps) 54 11 54 ~600
Modulation OFDM CCKor DSSS @ CCK, DSSS, or OFDM CCK, DSSS, or OFDM
RF Band (GHz) 5 2.4 2.4 240r5
Number of spatial streams 1 1 1 1,2,3,or4
Channel width (MHz) 20 20 20 20, or 40

nominal
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Componentes de uma WLAN

- Estagdes Fixas/Mdveis (FS ou MS) Distribution =
. system e
- Access points (APs) _j? )))) :{7_
Access
- Funcdo mais importante é ser a ponte (bridge) entre o  point / /
mundo sem fio e a rede com cabeada. SQ ,
tation

- Meio sem fio (WM)

- Sistema de distribuicao (DS) Backbone network

- Interconexao entre componentes da rede sem fio;

componente ldgica da rede sem fio. Na pratica, é utilizado

como uma combinagdo entre mecanismo de bridging e

io de rot to d tes entre nés (pod st e
melo de roteamento de paCO es entre nos (po e ser visto Wireless medium

como interface para a rede backbone, ex. Ethernet). Station | | Station | | Station
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Definicao: BSS

- Basic Service Set

- Um grupo de estagOes que se comunicam (entre si).

- A comunicacao se da numa regiao definida como basic service area (BSA).
- E definida pelas condic¢des de propagacdo do meio sem fio.

- Uma estacao na BSA pode se comunicar com outros membros do BSS.
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Tipos de BSS

Redes independentes (IBSS) / /j """""" / /j
As estacOes se comunicam diretamente entre si.

Devem estar, portanto, dentro da faixa de comunicacao adequada.

Menor tamanho possivel: 2 nds (2 estacdes).

Geralmente criadas para aplicacdes especificas e por curtos periodos de duracao.

Ex.: ad hoc, mesh.
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Infrastructure BSS
Tipos de BSS S
s U1
Redes infraestruturadas 7\
Sao distintas pelo uso de APs. L)y LJY

APs sao utilizados para todas as comunicacdes neste tipo de rede, inclusive no-

para-nd na mesma BSA. O AP é um relay que roteia os pacotes entre os nds da
rede.

Algumas Vantagens:

- Os nds so precisam estar na regido de cobertura de sinal do AP. A distdncia entre nos é

irrelevante.

- APs podem auxiliar gerenciamento de energia de nds de baixo consumo, guardando pacotes
onn
., . ;. s
para transmitir somente quando necessdrio. asm
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Infrastructure BSS

Tipos de BSS L
N
- Redes infraestruturadas
)Y LJY

Cada no da rede deve se associar com um AP. ) g

Um no6 pode associar-se exclusivamente com um AP.

Um AP pode ter um numero ilimitado de nos.

Mas é claro, limitagcOes praticas de implementacao existem.
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Redes Estendidas

- Extended Service Set (ESS)

- E criado pelo encadeamento de diferentes BSSs junto com uma rede de
backbone.

-  Todos os APs de uma ESS recebem o mesmo identificador de servico (SSID
— service set identifier), o qual é o “nome” da rede para os usuarios.

- VLANSs de chipsets modernos permitem que um unico AP ofereca, por
exemplo, dois SSIDs (um para convidado e outro para usudrios internos).

o
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S
Redes Estendidas

- Extended Service Set (ESS)

- Ao lado, um exemplo de ESS.

- E desejavel uma cobertura continua (sem
obrigar o usudrio a planejar seu deslocamento
entre BSSs).

- Comunicacao entre nds (independente de suas
BSSs) deve se dar como uma camada 2
(enlace). Os APs tornam-se pontes, e a rede

backbone também é vista como um enlace.
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Qualidade do Sinal

- E afetada pelo meio de propagac3o.

- A distancia de propagacdo Tx—=>Rx afeta a poténcia do sinal recebido.

- Mudltiplas reflexdes do sinal propagado geram um fenédmeno conhecido como
desvanecimento multipercurso.

- Pode ocorrer também sombreamento do sinal em algumas regides da area de
servico.

- Ruido e interferéncia (inclusive de outros equipamentos WLAN) podem

prejudicar a qualidade do sinal.
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Qualidade do Sinal

Signal on reflected
path

Signal on direct

path

Mistruchve (self )lnterferenee

Destructive (self-)interference

N\
HaVAY

Modelo de longa

distancia com reflexdo.

tAP‘I

Received :
signal

j WA

Perda de poténcia em
funcao da distancia.

Distance
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Qualidade do Sinal

Office Furniture

Wireless LAN Wireless LAN
Transmitter Oftice Wall Heceiver
Multipercurso (pequenas Exemplo de sombreamento no nivel de sinal
distancias com obstdculos). para um caso de mobilidade.
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Qualidade do Sinal

Multipath + Shadowing + llustracao dos efeitos do
Path loss

ambiente sobre o nivel de

poténcia do sinal recebido.

Shadowing + path loss

log (d)
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Indicadores da Qualidade do Sinal

- Received Signal Strength Indication (RSSI)

- Previsto pelo 802.11 como indicador de nivel poténcia de sinal recebido na estacao.
- Razao sinal-para-ruido (SNR)

- Necessita da informacdo sobre o nivel de ruido e do RSSI.

- Razdo sinal-para-interferéncia (SIR) e L

Device: Cisco Aironet 802.11a/b/g Wireless Adapter
Status:  Associated

; Associated 4P Status ] AP Scan List ]

Access Paint: MaAC:00-23-EB-08-EC-3F

Channel: 64 (5320 MHz)
- Taxa de erro de Frame (FER) .
NiseLevel: W scaa |
Sinattonose ot [JExe. (1508)] | I
Lirk Speed g ST R TEE
I Displayin percent -fio = Time in seconds 0

[ Z
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Mobilidade: Transicoes de BSS

- As estacdes continuamente monitoram o nivel e qualidade de sinal dos APs de uma ESS.
- Dentro de uma ESS, a camada MAC do 802.11 prevé mobilidade.

- O servico de reassociacao é utilizado para transicdes de BSS.

- APs precisam cooperar para realizar a transicao.

- O DS nao precisa conhecer a posicao da estacao desde que ela esteja na area de servico

estendida. l I | L]

BSS1,ES51 BSS2,E551 BSS3,E551
‘ | ! /‘ I

t=] ........................... > t=2
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Mobilidade: Transicoes de ESS

- O padrao 802.11 nao suporta mobilidade entre ESSs.

- Natransicao entre duas ESSs distintas, as conexdes com camadas superiores sao (quase-
certamente) interrompidas. Para manter servicos, é necessario suporte das camadas
superiores (ex: Mobile IP).

- O procedimento durante a mudanca €, ao sair de uma ESS1, por exemplo, associar-se a

DS

um AP da ESS2. | | ' !

....................................................................

Seamless transition
not supported
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Servicos do 802.11

Service

Distribution

Integration

Association

Reassociation

Disassociation

Authentication

Deauthentication

Confidentiality
MSDU delivery

Transmit Power Control
(TPC)

Dynamic Frequency
Selection (DFS)

Station or distribution
service?

Distribution

Distribution

Distribution

Distribution

Distribution
Station

Station

Station
Station

Station/spectrum
management

Station/spectrum
management

Description
Service used in frame delivery to determine
destination address in infrastructure networks

Frame delivery to an IEEE 802 LAN outside the
wireless network

Used to establish the AP which serves as the
gateway to a particular mobile station

Used to change the AP which serves as the
gateway to a particular mobile station

Removes the wireless station from the network

Establishes station identity (MAC address) prior
to establishing association

Used to terminate authentication, and by
extension, association

Provides protection against eavesdropping
Delivers data to the recipient

Reduces interference by minimizing station
transmit power

Avoids interfering with radar operation in the 5
GHz band

Quadro resumo dos
servicos oferecidos e
(possivelmente)
implementados em
redes WLAN.
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Redes locais sem fio.

WLAN:
CAMADA DE ENLACE (MAC)




Hidden Node Problem

- As “fronteiras” de cobertura dos nds sem fio sao confusas e irregulares.
- Osnés1e3doexemplo da Figura abaixo nao sao visiveis entre si.

- Como evitar colisOes de pacotes enviados de 1 ou 3 (origem) para o n6 2
(destino)?

Area reachable Area reachable
by node 1 by node 3

//_<

- e s

40
1 2 3 amn
[ [ ]
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Hidden Node Problem

- Protocolos “transmit-and-pray” (ex.: UDP) nao sao muito adequados nesta

situacao (para evitar colisoes).

- Solugao: 0 802.11 permite o uso de quadros RTS, CTS e ACK para prevenir

colisdes de pacotes.

Area reachable Area reachable
bynode 1 by node 3
74 Y g

[ ] [ [

_dl
1 2 3 EE'
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Liberacao RTS/CTS

- A Figura abaixo mostra a transmissdo de um quadro MAC/PHY como uma “Unica
operacao” que inclui os quadros Request to Send (RTS), Clear to Send, PPDU

(quadro a ser transmitido) e Acknowledgment (ACK).

[ (2]
My . oy DF DX
- RTS e CTS também silenciam /,f/ / » 5
AL - s
nds nas imediacdes da BSA. o \wm o /
(4) ACK as
Frame

n
X 1L
L

o ACK INSTIT{JTO FEDERAL
SAMA CATARINA



e
Liberacao RTS/CTS

- Desvantagem: laténcia e baixa eficiéncia espectral (bits de informacao util por
uso do canal).
- Nem sempre é utilizado. Quando ha poucos nos associados a um AP, ha

capacidade suficiente para realizar retransmissdes, ou baixo risco de colisoes.
- Critério: estabelecer um threshold (em termos de comprimento de quadro)
para habilitar ou desabilitar o uso do procedimento RTS/CTS. Quadros curtos

ndo necessitam RTS/CTS.
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802.11: Modos de Acesso MAC

- Acesso ao meio sem fio é controlado por fun¢des coordenadoras.

- Funcao coordenadora distribuida (DCF)

- Funcao coordenadora pontual (PCF)

- Funcao coordenadora hibrida (HCF)

TTTTTTTTTTTTTTT
AAAAAAA
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802.11: Modos de Acesso MAC

- Fung¢do coordenadora distribuida (DCF)

Mecanismo de acesso padrao.

Verifica se o link de radio esta livre antes de transmitir.

Para evitar colisoes, as estacdes usam backoff aleatorio apds cada quadro.

Pode usar RTS/CTS em algumas situacoes.
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802.11: Modos de Acesso MAC

- Fun¢ao coordenadora pontual (PCF)
- Oferece servicos livres de contencao.
- EstacOes especiais (coordenadores pontuais, localizados nos APs) sao usados para
garantir gue o meio sera oferecido sem contencao.
- Restrito a BSS infraestruturadas.
- Permite transmissOes em pequenos intervalos para ganhar prioridade sobre
servicos com padroes de contencao.

- Nao é largamente implementada.
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802.11: Modos de Acesso MAC

- Fung¢ao coordenadora hibrida (HCF)

Regulamentado pelo 802.11e

Dois tipos de métodos de acesso ao meio: HCCA e EDCA.

- Ambos os tipos definem categorias diferentes de trafego de dados, onde
prioridades diferentes sao atribuidas nas filas de espera.

- Implementag¢ao complexa.

- Funcionamento dindmico para melhorar a Qualidade de Servico (QoS).
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802.11: Modos de Acesso MAC

- Network Allocation Vector (NAV)

E um timer que indica uma quantidade fixa de tempo (em us) que o meio serda
reservado.

As estacdes ajustam o NAV para o tempo que esperam precisar utilizar o meio,
incluindo todos os quadros até o fim da operagao corrente.

Outras estacdes fazem uma contagem regressiva do NAV até zero.

Essa é uma forma “virtual” de indicar que o meio esta sendo ocupado (virtual

carrier-sensing mechanism).
onn
an
[ [ [
[ | |
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802.11: Modos de Acesso MAC

Network Allocation Vector (NAV)

: SIFS
RTS ie—s|  Fame
Sender . >
O fime
SIFS
— s re—> L
Receiver 2 - >
O Time
DIFS i
NAV (RTS) -n—s-l-
NAY : >
: NAV (CTS) O rime
) Access to medium deferred """ Contention window

o4
D
-2
=5 B0
£° BEEN
Er
=g
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Espaco entre quadros

(IFS — Interframe Spacing)

- Short IFS (SIFS)
- Utilizado para quadros de alta prioridade (RTS/CTS, ACK positivo, etc.).

- PCF IFS (PIFS)

- Usado pelo PCF em operagao sem contencao. Podem acabar interrompendo trafego baseado

em contencao.

- DCF IFS (DIFS)

- Tempo médio minimo de inatividade para servicos baseados em contencao.

- Extended IFS (EIFS)

- Na3o possui intervalo fixo. E utilizado quando ha erros na transmissdo do quadro.
onn
s
[ [ [
[ |
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Espaco entre quadros

(IFS — Interframe Spacing)

- llustracao da relacao entre os espacos entre quadros.

<+——DIFS —»
«—PIFS —» .
Contention window
By |*5IP "I . Frame transmission
=
O\ Backoff é Time
Other stations buffer y Sots
and defer frames

e
==
-2
=5 BEEe
£° BEEE
Er A
=g
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CAMADA FiSICA (PHY)



802.11: Camada Fisica (PHY)

- Assim como o enlace, a camada fisica divide-se em duas

subcamadas:

- Physical Layer Convergence Procedure (PLCP) sublayer

- Physical Medium Dependent (PMD) sublayer

051 Layer 2: Data Link MAC
PLCP
PMD
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802.11 PHY: Padronizacoes

- 802.11 (revisao inicial de 1997) padroniza os trés seguintes tipos de PHY de radio:
- Frequency Hoping Spread-Spectrum (FHSS) PHY;
- Direct Sequence Spread Spectrum (DSSS) PHY;
- Infrared Light (IR) PHY.

- Outras camadas fisicas baseadas em tecnologias de radiotransmissao foram

desenvolvidas e padronizadas posteriormente:

- 802.11a: Orthogonal Frequency Division Multiplexing (OFDM) PHY;
- 802.11b: High-rate Direct Sequence (HR-DS ou HR-DSSS) PHY;
- 802.11g: Extended Rate PHY (ERP)

- 802.11n: MIMO PHY ou High-throughput PHY
onn
1
[ [ [
[ | |
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802.11 PHY: Uso do espectro de radio

- Na maior parte dos paises, o uso do espectro € licenciado pelo governo.
- Bandas ISM: ndo licenciadas (uso livre, ex.: 2.4 GHz).

- Ha outras frequéncias nao licenciadas na faixa de 5 GHz

(varia entre paises).
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802.11 PHY: Spread Spectrum

- Técnicas classicas de radiotransmissao: utilizar a menor banda
possivel para enviar a maior quantidade de informacao possivel.
- Problema nas bandas ISM: excesso de interferéncia de diversos
dispositivos.
- Requisitos de 6rgaos regulamentadores: uso de técnicas de acesso
ao meio com espalhamento espectral.
.
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802.11 PHY: Spread Spectrum

- Spread spectrum: utiliza funcdes matematicas que espalham um sinal de banda
“estreita” por uma faixa mais larga do espectro, antes da transmissao. No
receptor, a funcao inversa é aplicada, recuperando o sinal e com alta energia

em relacao a ruidos e interferéncia.

INSTITUTO FEDERAL
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802.11 PHY: Spread Spectrum

- Dispositivos de banda estreita sao incapazes de detectar os sinais, observando

apenas “ruido”.

- Limites de poténcia (FCC): 1 W de poténcia de saida e 4 W de poténcia de

radiacao efetiva (ERP).
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802.11 PHY: Spread Spectrum

- Frequency Hopping (FHSS)
- A frequéncia de transmissao depende do tempo. A energia se espalha por uma

faixa larga de frequéncias. Usa modulacao GFSK. Diversos canais com banda de

1 MHz.

Transmissdao de um usuario. Multiplo acesso ortogonal.
A

8 | 1 g

7] 7] — Wl

6 | 6] —

Frequency 5 | P 5
o 2 requency | 1

- — slot 7 -

3 ] 3 ] N

2 2 | 1 onm

. —_— n W— 1
. . [ [ 1]

0 0 - [

T - ' ! . ' ' ! INSTITUTO FEDERAL
rmsbr SANTA CATARINA



802.11 PHY: Spread Spectrum

- Direct Sequence (DSSS)

- Regulamentada pela 802.11b, permite taxas maiores que FHSS (5.5 e 11 Mbps).
- Espalha o espectro do sinal de forma altamente controlada, usando técnicas de

correlacao de sinais. Usa modulagcao DPSK ou CCK.

Original signal Transmitted signal Recorrelated signal
Amplitude 4 Amplitude 4 Amplitude 4
> _/\ ~ > oun

Frequency Frequency Frequency =E.
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e
802.11 PHY: Spread Spectrum

- Direct Sequence (DSSS)
- Poucos canais com banda mais larga (14 canais X 5 MHz na faixa 2.4 GHz).
- Os canais se espalham por uma largura de 22 MHz.

- Oscanais 1, 6 e 11 nao se sobrepdem.

12 345 67 8 910 1112 13 14
2412 2437 2.462 2484

o & " ; \ Correlated
Amplitude —— Noise Amplitude 4 s
2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500 S?'“"'ﬂ Correlation _— Noise
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz "9“‘_/—
—22MHz—] Frequency Frequency
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802.11 PHY: Spread Spectrum

- Orthogonal Multiplexing Frequency Division (OFDM)

- Semelhante a divisdao por multiplexacao na frequéncia (FDM), porém considera
bandas de frequéncia que se sobrepdem, mas nao interferem uma nas outras.
Divide uma faixa larga de frequéncia em pequenas faixas mais estreitas
(conhecidas como subportadoras), como se fossem varios canais com baixa
taxa de transmissao de dados, mas multiplexados (em paralelo).

- Usa modulagdes M-QAM
onn
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e
802.11 PHY: Spread Spectrum

- Orthogonal Multiplexing Frequency Division (OFDM)
- 802.11a foi a primeira padronizacdo com uso de OFDM (separa canais na faixa de 5 GHz em
bandas de 5 MHz). O sinal é transmitido por uma banda de 20 MHz (4 canais simultaneos).

- 802.11a foi desenvolvido originalmente para os EUA, e 802.11h e 802.11j posteriormente

~ : Low and Mid U-NII
para Europa e Japao, respectivamente. J0MHz 30MHz
_.: :‘_

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350

High U-NII 20MHz 20MHz
== : : e

\

5725 5745 5765 5785 5805 5825




e
802.11g: Extended Rate PHY (ERP)

- S3o algumas modificacbes e adaptacdes dos protocolos anteriores para oferecer as
vantagens e altas taxas do 802.11a, porém na faixa de frequéncia ISM 2.4 GHz,

oferecendo inclusive maior area de cobertura (devido a menor faixa de frequéncia).

- Possui diversos modos de operacdo, sendo os principais conhecidos como ERP/DSSS e
ERP/CCK (retro-compativeis com equipamentos 802.11b) e ERP OFDM (modo principal
com velocidades variando de 6 a 54 Mbps).
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802.11g: Extended Rate PHY (ERP)

IEEE 802.11G WI-FI FEATURES

FEATURE 802.11G

Date of standard approval June 2003
Maximum data rate (Mbps) 54
Modulation CCK, DSSS, or OFDM
RF Band (GHz) 2.4
Channel width (MHz) 20
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802.11n

- O TGn foi iniciado em 2004 com o objetivo de buscar taxas de transmissao ainda mais
altas, em relacdo aos padrées 802.11 a/b/g.

- Os dispositivos sao retro-compativeis com os padrdes anteriores.

- Introduz o uso de largura de banda de 40 MHz e possibilidade do uso de multiplas
antenas para transmissdao/recepcdo (MIMO). O padrdo prevé até o caso de 4 antenas
transmissoras e 4 antenas receptoras recebendo 4 quadros diferentes (4 X 4: 4).

-  Maéxima taxa de transmissao possivel (em condicOes ideais sem interferéncia) pode
chegar a 600 Mbps.
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Multipath with IEEE 802.11a/b/g
llustracdes das principais modificacdes do 802.11n.
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Redes locais sem fio.

WLAN:
PLANEJAMENTO E PROJETO
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Reuso de Frequéncias

- Minimizar a interferéncia entre APs de uma ESS considerando pico-

células com a estratégia de clusters e reuso de frequéncias.

- Afigura ao lado ilustra uma estratégia de
planejamento para os canais de largura de

20 MHz na banda ISM 2.4 GHz.




Cobertura X Qualidade

- Estratégias de controle de poténcia para controlar raios das células,
escolhendo entre uso de Unico AP ou multiplos APs.

- Estratégia de setorizacao com APs com antenas direcionais.
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Diretividade de Antenas

Atentar para posicionamento na instalacao do AP (vertical, horizontal, teto, parede, etc.).
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“Regras do polegar”

- Algumas recomendacdes genéricas para capacidade (diferentes

tecnologias) e raio de cobertura (diferentes tipos de ambiente).

Table 23-1. Rule of thumb capacity for different 802.11 technologies

Client Capability Channel Spatial Minimum Maximum
Width Streams PHY Rate PHY Rate Technology Approximate capacity
Legacy 802.11b 20 MHz | 1 Mbps 11 Mbps 802.11 direct sequence 1.3-1.5 Mbps
802.11b 6 Mbps
Legacy 802.11g 20 MHz 1 1 Mbps 54 Mbps 802.11g, with protection 15 Mbps
802.11g, no protection 30 Mbps, although this will be rare
802.11a 30 Mbps
Legacy 802.11a 20 MHz 1 1 Mbps 54 Mbps
Table 23-5. "Rule-of-thumb" coverage radius for different types of space
802.11n 1 stream client 20 MHz 1 6.5 Mbps 72.2 Mbps
: aximum coverage radius aximum coverage radius
ey Type of space M di M d
p P (2.4 GHz) (5 GHz)
?i)ji.lll]“ 1 stream client 40 MHz 1 13.5 Mbps 150 Mbps Closed office Up to 50-60 feet 35-40 feet
Open office (cubicles) Up to 90 feet 60 feet
802.11n 2 stream client 40 MHz 2 13 Mbps 300 Mbps Hallways and other large rooms Up to 150 feet 75 feet
(2x2:2) .
Outtjoors_ (without antenna Up to 300 feet Don't even bother!
engineering)
Table 3 - Common 802.11 PHY rates ;
Outdoors (with custom Many miles Don't even bother!

antennas)
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Exemplo de Configuracoes Basicas

- SSID/senha

-  Modos de Seguranca

- WPS: WiFi Protected Setup
- Interface (b, g, n)

- Canal de controle

- Largura de banda do canal
- % poténcia de transmissao

- Tipo de uplink
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