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RESUMO

O amplo acesso a tecnologia impulsiona o movimento de transformagao digital das empresas e, nesse
sentido, muitas delas surgem a partir da tecnologia ou tém forte dependéncia da mesma. Diante disso,
e respaldado pelo modelo de computagao em nuvem, os Data Centers estdo passando por profundas
transformagdes e as demandas e necessidades postas as Tecnologias da Informagdo e Comunicagdo (TIC)
cada vez mais requerem maior agilidade, efetividade e disponibilidade. Nesse ambiente surgem inimeras
tecnologias e abordagens que propoem solucoes para esses novos desafios, em especial as tecnologias de
virtualizacao de recursos de TIC, que implementam atualmente o conceito de Data Center definido por
software, no qual todos os recursos (processamento, armazenamento, rede e outros) sdo virtuais e com
tolerancia a falhas e resiliéncia baseadas em software. Outra tecnologia que aborda uma melhor gestdo dos
servicos sao os contéineres aliada aos orquestradores de contéineres. Com a migracao da infraestrutura
de um modelo tradicional para um novo modelo de provimento dos servigos com base nos contéineres e
desacoplada do hardware, alguns beneficios sdo a utilizacao de infraestrutura geograficamente distribuida e,
por conseguinte, alta disponibilidade. Desta forma, propoe-se a criacdo de uma nuvem privada multicimpus

para o Instituto Federal de Santa Catarina (IFSC) utilizando orquestragio de contéineres.
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1 INTRODUCAO

O crescente acesso as tecnologias, impulsionado pela difusdo da internet e pelos avangos tecnolédgicos
tém tornado as TICs cada vez mais estratégicas para as empresas (ITU, 2017). Sondergaard (2013) afirmou
que toda empresa seria uma empresa de tecnologia, dada a importancia, dependéncia e diferencial que
esta agrega aos principais negocios das empresas. Com o objetivo de responder a crescente demanda e a
velocidade das mudangas, novas tecnologias sao criadas e com isso muda-se a forma de gerir os ambientes
de TIC. Novas formas de criar, suportar e entregar servicos, em sua maioria Web, trazem uma série de
desafios para os Data Centers, de forma que as infraestruturas tradicionais ndo conseguem atender o ritmo
de escala adequado (BARROSO; RANGANATHAN, 2010). Diante disso, a popularizagdo dos conceitos
de virtualizagdo de infraestrutura, computacdo em cluster/grid e principalmente o modelo de computagio

em nuvem mostram-se aliados importantes das empresas no que tange a agilidade das operagoes de TIC.

Desde o ano 2000, apés a idealizacio do programa Governo Eletronico! (substituido em 2016
pela Estratégia de Governanca Digital?), uma série de iniciativas surgiram com o objetivo de melhorar
a atuacdo da TIC do Governo Brasileiro. Inicialmente, foi diagnosticada a auséncia de padrdes de
interoperabilidade, compatibilidade e desempenho nas areas de infraestrutura e servicos do governo
(BRASIL, 2002). Posteriormente, foram criados comités® e grupos que geraram documentos normativos,
estratégicos e de orientacio para melhorar a prestagio dos servigos (BRASIL, 2015). Nesse sentido, pode-se
destacar a criacdo do documento “Padrées de Interoperabilidade de Governo Eletronico - ePING”?, que
define um “conjunto de premissas, politicas e especificacoes técnicas que requlamentam a utilizacdo da
TIC na interoperabilidade do Governo Federal [...]”, bem como do “Guia Livre — Referéncia de Migragao
para Software Livre”, contendo “dicas para a elabora¢do de planos de migragdo, relatos de experiéncias

bem sucedidas no Governo Federal”®.

Em 2006 foi publicado o “Guia de Estruturacio e Administracdo do Ambiente de Cluster e
Grid”, que informa sobre as novas concepgoes tecnologicas e alerta sobre a falta de padroes abertos, a
utilizacao de hardware especializados e as relagbes de dependéncia tecnolédgica criadas com fornecedores
(BRASIL, 2006). A partir do cendrio retratado é colocada a “[...] necessidade de busca por alternativas
computacionais inovadoras e interoperdveis, com independéncia de fornecedor, economicamente sustentdveis

e que fomentem o desenvolvimento de novas tecnologias” (BRASIL, 2006).

As caracteristicas e as diretrizes apresentadas para uma nova abordagem de infraestrutura no
Guia em 2006 podem também ser encontradas nos principios chaves dos clusters do Google: “ Confiabili-
dade de software; Uso de replica¢do para melhor taxa de transferéncia de solicitagoes e disponibilidade;
Prego/desempenho supera o desempenho de pico; O uso de PCs de commodity reduz o custo de computagcio”
(BARROSO; DEAN; HOLZLE, 2003). Todos esses principios estdo alinhados com o conceito atual de
computagdo em nuvem, ou seja, a computa¢do em nuvem se coloca como um termo novo para conceitos ja

conhecidos. Prova disso sdo as ofertas de computacdo em nuvem pelas empresas publicas de prestacao

Governo Eletronico (eGOV): <https://www.governodigital.gov.br/EGD /historico-1/historico>
2 Estratégia de Governanga Digital (EGD): <https://www.governodigital.gov.br/EGD/o-que-e>
Comités Técnicos instituidos, no &mbito do Comité Executivo do Governo Eletronico por meio do Decreto ndo numerado,
de 29 de Outubro de 2003: <https://www.governodigital.gov.br/documentos-e-arquivos/legislacao/Decreto_ 29 11
2003.pdf>
Padrdes de Interoperabilidade de Governo Eletronico - ePING: <http://eping.governoeletronico.gov.br/>
Guia Livre — Referéncia de Migragdo para Software Livre: <https://www.governodigital.gov.br/transformacao/cidadania/
software-livre/guia-livre>


https://www.governodigital.gov.br/EGD/historico-1/historico
https://www.governodigital.gov.br/EGD/o-que-e
https://www.governodigital.gov.br/documentos-e-arquivos/legislacao/Decreto_29_11_2003.pdf
https://www.governodigital.gov.br/documentos-e-arquivos/legislacao/Decreto_29_11_2003.pdf
http://eping.governoeletronico.gov.br/
https://www.governodigital.gov.br/transformacao/cidadania/software-livre/guia-livre
https://www.governodigital.gov.br/transformacao/cidadania/software-livre/guia-livre
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de servico em TIC como Dataprev®, Serpro” e RNP®. A atual nuvem da Serpro (2018), por exemplo,
comegou em 2013 baseada nas mesmas referéncias e caracteristicas apresentadas no “Guia de Estruturagao
e Administracdo do Ambiente de Cluster e Grid” (MAZONI, 2013).

Com o objetivo de regulamentar e priorizar a contratagdo de nuvens hibridas pelos 6rgaos do
governo, o Ministério do Planejamento, Desenvolvimento e Gestao (MP) publicou o documento “Boas
préticas, orientacoes e vedagoes para contratagdo de Servigos de Computagdo em Nuvem”, destacando
os beneficios de “[...] redugdo de custos, elasticidade, redugdo da ociosidade dos recursos, agilidade na
implantacio de novos servigos, foco nas atividades finalisticas do megdcio e uso mais inteligente da equipe
de Tecnologia da Informagao (TI)” (BRASIL, 2016). O documento também restringe a contratagao de
salas cofres e a contratacao direta de equipamentos de infraestrutura de TIC como servidores e storages.
Além das nuvens publicas mencionadas anteriormente, o governo federal também estia apostando na
contratacao de nuvens publicas de iniciativas privadas e fez em novembro de 2018 um pregao para a
contratacdo de empresa especializada (integrador) para prestacio de servicos de computacio em nuvem?

para pelo menos 12 érgaos publicos.

Realizando-se um resgate histérico sobre a busca pela alta disponibilidade dos servigos centralizados
do IFSC, ilustrado na Figura 1, observou-se que a Diretoria de Tecnologia da Informacao e Comunicagao
(DTIC) vinculada a Reitoria do IFSC possui desde 2008 servigos centralizados, como sistema académico,
Webmail e manutencao do Sophial® (SILVA, 2011). A partir de 2012, com a criagdo do Fundo de TI do
IFSC e com o aumento do ntimero de cAmpus (de 7 em 2008 para mais de 20 em 2012) foram adquiridos
equipamentos de Data Center e agregados mais servicos como, por exemplo, servidor de arquivos e
impressdao (IFSC, 2013).

No Plano Diretor de Tecnologia da Informacio (PDTI) de 2013 aparece pela primeira vez a
preocupagao com a indisponibilidade dos servicos em caso de problemas no Data Center da reitoria,
observada na necessidade N.11 que trata da “Implantacdo de solucdo para replicacio dos dados Data
Center em um outro local na grande Floriandpolis como medida de contingéncia” e define como meta a
implantacdo da solugdo até dezembro de 2013 (IFSC, 2013). O PDTT 2014-2015 informa que a necessidade
N.11 néo foi iniciada e adiciona a necessidade N.22 de “Replicacdo dos dados da reitoria no Data Center
da Educagio a Distancia (FaD)” com observagoes sobre a necessidade da aquisigao de licengas especificas
e as limitac¢oes impostas pela solugdo adotada (IFSC, 2014). O PDTI 2016-2017 classifica a necessidade
N.22 como “em execugdo”, mas declara como “& definir” [sic] e adiciona a necessidade N.8 de “Replicar 25
mdquinas virtuais do Data Center da reitoria para o Data Center do Centro de Referéncia em Formagao
e Educagio a Distincia (CERFEAD)” (IFSC, 2016).

Com a publicacdo da Portaria MP/STI n°® 20, de 14 de junho de 2016, que “Dispée sobre
orientagdes para a contratacdo de solugoes de TIC no ambito da Administragio Publica Federal direta,
autdrquica e fundacionall...]”, sdo identificadas novas abordagens no PDTI da instituigdo. A necessidade de
replicagdo da infraestrutura do Data Center ainda aparece no PDTT 2017-2018 com a identificagdo N.1 do
item servigos de Rede “Disponibilidade de servicos/sistemas em caso de sinistro no Data Center da DTIC”
(IFSC, 2017). Além disso, outra necessidade é retratada com a identificacdo N.3 no item de infraestrutura:
“Ter infraestrutura disponivel para processamento, armazenamento e backup de servicos e sistemas”. Essa
demanda em especial aborda a otimizacao de recursos fisicos, de pessoal e financeiro centralizando os
servicos de rede na Grande Florianépolis e é composta por agées como “Promover infraestrutura em

P N1Y

nuvem publica e/ou privada”, “aquisi¢io de equipamentos e/ou servigos” e estima recursos orgamentarios

6 GovCloud Dataprev: <https://servicos.dataprev.gov.br/vitrine/#/govcloud>
7 Estaleiro Serpro: <https://estaleiro.serpro.gov.br/>
8 Nas Nuvens RNP: <https://nasnuvens.rnp.br/>
Pregédo Eletrénico n° 29/2018: <https://goo.gl/JRK5DB>
10 Sistema de Bibliotecas Integradas do IFSC: <http://biblioteca.ifsc.edu.br/>


https://servicos.dataprev.gov.br/vitrine/#/govcloud
https://estaleiro.serpro.gov.br/
https://nasnuvens.rnp.br/
https://goo.gl/JRK5DB
http://biblioteca.ifsc.edu.br/
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Figura 1 — Resgate histérico da centralizagdo dos servigos de TIC do IFSC.

de R$ 620.000,00 (IFSC, 2017).

No documento seguinte, PDTI 2018-2019, foi apresentado o relatério de resultados do PDTI

anterior, informando que a necessidade N.1 de redes foi iniciada e com meta alcancada de 5%. J4 a

Fonte: Produzida pelo autor.

necessidade N.3 de infraestrutura niao havia iniciado e continha como observacao: “Defini¢cio em 2018”. O

IFSC (2018a) apresenta projetos no lugar de necessidades, com destaque para os de ntimero 8 e 10. O

projeto de niimero 10 é intitulado “FElaboracdo de Plano de Infraestrutura de TIC”. Ja o projeto de niimero
8 é intitulado “Redug¢do de Infraestrutura de data center nos Campus” e prevé agdoes como centralizagao da

infraestrutura e servigos no Data Center da reitoria, instalagdo de novo storage, defini¢do da infraestrutura

de Data Center e contratagdo de servigos em nuvem (IFSC, 2018a).

Apés o resgate histérico feito com base na andlise dos PDTIs, representado na Figura 1, é
evidente que a centralizagdo da infraestrutura e dos servigcos de TIC no IFSC vem sendo priorizada e
viabilizada, porém, caracteristicas essenciais como alta disponibilidade, recuperacao de desastre, site
backup, escalabilidade, automagéo e agilidade do Data Center ainda nao foram implementadas. Conforme
mencionado, o “Guia de Estruturacdo e Administragdo do Ambiente de Cluster e Grid”, publicado em
2006, buscava reverter o quadro de dependéncia tecnoldgica do governo brasileiro propondo um novo
paradigma de computagao, isto é, a computagao distribuida. Vale ressaltar que Brasil (2006, p. 21) faz

alertas sobre restri¢des ou problemas relacionados a adocao de solugoes baseadas na computagao de grande

porte:
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e Limitagao financeira dos investimentos publicos e a crescente necessidade de raciona-
lizagdo do uso de recursos publicos em TI [...];

e Dificuldade de aumentar ou diminuir a capacidade computacional de acordo com a
demanda atual de cada instituigao;

e Dependéncia tecnolégica e de fornecedor devido a utilizagdo de hardware altamente
especializado [...], os quais somente a empresa que comercializa o equipamento ou
o software é capaz de prestar suporte, realizar manutengdo ou a venda de novos
componentes;

e Sistemas e hardwares heterogéneos |[...] muitas vezes incompativeis entre si, devido
ao emprego de padrées fechados ou arquiteturas proprietarias;

e Dificuldade de integracdo e interoperabilidade entre os sistemas devido & abundancia
de padroes proprietarios, segmentados e divergentes, conjugados com a falta de padroes
abertos.

As restrigdes apresentadas acima, bem como as diferencas das caracteristicas entre a computagao
de grande porte e a distribuida, apresentadas na Tabela 1, se mostraram relevantes motivos para a
auséncia de execugdo de necessidades recorrentes nos PDTIs da IFSC desde 2012, conforme apresentado

na Figura 1.

Tabela 1 — Diferencas entre computacao de grande porte e distribuida

Grande Porte Cluster e Grid
- Alto custo de implantacao; - Baixo custo de implantagao;
- Dependéncia de fornecedor tinico; ) Indo'e;.)endenma de fqrneicedores;
- Facilidade de negociagao;
- Utilizacao de hardware especifico; ) UtthNa 6a0 de hardware comum
— padrao PC;
- Alto custo de manutengao; - Baixo custo de manutencao;
- Dificuldade de redimensionamento - Facilidade de redimensionamento
do ambiente; do ambiente;
- Utilizagao parcial da capacidade - Maximizacao da capacidade de
de processamento; processamento;
- Grande custo total de propriedade; - Baixo custo total de propriedade;
- Tecnologia estabelecida no mercado. | - Tecnologia inovadora.

Fonte: Brasil (2006)

Com a implantacio do SIG!!, Discovirtual'? e Moodle!? centralizados, cada vez mais a questdo
da disponibilidade e estabilidade da infraestrutura que da suporte aos servigos centralizados do IFSC foi
ganhando relevancia. Entendendo a importancia desse tema, a DTIC focou as diretrizes e projetos do
Plano Estratégico de Tecnologia da Informagao e Comunicagdo (PETIC) e do PDTIC 2018-2019 para
solucionar essas necessidades. Também, foi possivel verificar nos documentos a influéncia do documento
“Boas prdticas, Orientagies e Vedagoes”, publicado pelo governo federal em 2016 (BRASIL, 2016). Com
o objetivo de apresentar a motivacao para realizacdo do presente trabalho, segue-se um extrato desses

documentos institucionais nos temas relacionados aos objetivos expostos na secao 1.1.

Primeiramente, destacam-se as seguintes diretrizes do Plano Estratégico de Tecnologia da Infor-
magao e Comunicagdo (PETIC) do IFSC (2018b, p. 21):

e Priorizar solugoes com cédigo aberto;
e Planejar todas as contratagdes de TIC;
e Racionalizar o uso dos recursos de TIC;

e Buscar solugdes inovadoras.

11 Sistema Integrado de Gestdo: <https://sig.ifsc.edu.br>
12 Servigo de armazenamento e sincronizacio de arquivos: <https://discovirtual.ifsc.edu.br>
13 Ambiente virtual de aprendizagem: <https://moodle.ifsc.edu.br/>


https://sig.ifsc.edu.br
https://discovirtual.ifsc.edu.br
https://moodle.ifsc.edu.br/
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No PETIC 2018 foi realizada uma anélise FOFA, que elenca as Forcas, Oportunidades, Fraquezas
e Ameagas da institui¢do no que no que tange as TIC e na Tabela 2 sdo apresentados alguns itens que

justificam o presente trabalho.

Tabela 2 — Extrato da andlise FOFA do PETIC 2018

Forgas Fraquezas
- Investimentos na Infraestrutura fisica
(equipamentos) para suporte aos servigos
do IFSC; - Falta de redundéncia/replicagdo dos
servicos centralizados.

- Autossuficiéncia para manutencao

dos sistemas e servicos pela TI.
Oportunidades Ameacas

- Recursos financeiros contingenciados;

- Novas solugdes de TIC disponiveis no
mercado. - Dependéncia de fornecedores de bens
€ Servigos.

Adaptada de IFSC (2018b)

Com base na Tabela 2, uma solugao que se proponha a resolver a fraqueza elencada pelo IFSC
(2018b) deve: ser encontrada com base nas novas solugbes de TIC presentes no mercado; levar em
consideracdo que a instituicdo fez recentes investimentos na infraestrutura fisica; que a equipe ja possui
autossuficiéncia para manutengao dos sistemas e servigos; e principalmente as ameagas de contingenciamento
financeiro e de dependéncia de fornecedores. Considerando as diretrizes do planejamento estratégico,
deve-se buscar solugoes inovadoras, com prioridade em solugoes de cdédigo aberto, de forma planejada a

fim de racionalizar os recursos de TIC.

Nesse sentido destacam-se algumas solucbes e iniciativas que servem como referencial, pois se

enquadram nos requisitos apresentados:

e A solugdo de armazenamento de dados em alta disponibilidade e geograficamente distribuidos
adotada pela Universidade Federal de Santa Catarina (UFSC), implementada com uma ferramenta

de armazenamento definido por software, gerou reducao de custo do Terabyte armazenado em
aproximadamente 60% a 83% (GERONIMO; HIPOLITO, 2018);

e A solugdo de infraestrutura em nuvem privada adotada pela Coordenadoria de Tecnologia de
Informagdo e Comunicacdo (CTIC) do Campus Sdo José do IFSC, baseada em orquestragao de
contéineres (IFSC - SJE, 2018b). Bem como as moderniza¢des na infraestrutura de Data Center

com automagao'® e infraestrutura como cédigo (IFSC - SJE, 2018a).

Corroborando com as diretrizes e estratégias do PETIC, os projetos do PDTIC buscam atender
essas demandas, prevendo a capacitagao dos servidores para atender a necessidade institucional e via-
bilizando a disseminacao de conhecimento por meio de cursos, grupos de estudos e atuagao por regioes.
Concomitantemente, projetam o compartilhamento de conhecimento e de solugoes que tragam beneficio a
instituicdo e gerem economia de recursos financeiros. Outra pilar dos projetos do PDTIC 2018-2019 ¢é a
centralizacao dos servigos, reducao da infraestrutura de Data Center nos cAmpus e acdes de ampliacio e

redundancia nos enlaces de Internet nos Campus (IFSC, 2018a).

No PDTIC 2018-2019 é citada a contratagdo de nuvem para suporte a infraestrutura e servigos
do IFSC. Dado o perfil do histérico dos PDTIs (Figura 1), fica evidente a “substituicio” da necessidade

14 Automacio com Ansible: <https://github.com/ctic-sje-ifsc/ansible>


https://github.com/ctic-sje-ifsc/ansible

20 Capitulo 1. Introdug¢do

de redundéncia/alta disponibilidade de Data Center para uma aposta no modelo de nuvem (IFSC, 2018a).
Essa evolugao tecnoldgica requer alguns estigios de maturidade, conforme Figura 2. Ao passo que, nos
ultimos anos a instituicdo fez os investimentos na infraestrutura fisica para suporte ao atendimento da

demanda institucional.

A
""""""""""" Maturidade de Ti em relagao ao Cloud Computing
------ e e - ] T i
Estagio 1 L Estagio 2 Estagio 3 ! L ]
e —— e LY s L e e
' : Estrutura ! ; ! ' i
{ Tipo de | Virtualizacao Virtualizacdo | | H
! B interna ndo | ) \ | '
I infraestrutura . . | dos servidores distribuida | i 1
| virtualizada i I !
————————————————————— Il it il S e il el
H Crescimento | Consclidacdo e | Flexibilidade ! Agilidade Elevada ! Eliminar !
i organicoe ! reducéo do velocidade. ! Standarizacao. flexibilidade, ! totalmente |
1
! pouco planejade.!  custos de Otimizagdo das | FocodaTino custo varidvel | Capex, alta |
: ! capital. despesas | negocioe pelo uso. | flexibilidade e |
i Motivadores : operacionais @ | métrica claras. | Maior seguranca | custo reduzido. i
L)
! i aumentodo | € grande | !
1
| ! SLA. i integracao i !
| ! ! sistémica. ! !
: ! | | I *

Figura 2 — Evolucao tecnolégica para a Nuvem.

Fonte: Junior (2014)

Dessa forma, o presente trabalho se propoe a abordar uma solucdo que esteja alinhada com as
diretrizes e estratégias do PETIC, com os projetos do PDTIC, com as politicas do governo federal e com
as tendéncias tecnoldgicas nacionais e internacionais, visando atender as novas tecnologias e metodologias

de Data Center amplamente aceitas e utilizadas.

1.1 Objetivo

Validar, por meio de prova de conceito, a viabilidade da criacao de uma nuvem privada multicAmpus

(geograficamente distribuida) utilizando o hardware legado adquirido pela instituigdo (CTICs e DTIC).

Reitoria

Sao José Floriandpolis

Figura 3 — Modelo da estrutura proposta como nuvem privada multicAmpus

Fonte: Produzida pelo autor.
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1.2

Os objetivos especificos sdo:

. Propor uma nova abordagem para resiliéncia dos servigos centralizados baseada em soluc¢des definidas

por software;

. Gerar diretrizes estruturantes sobre uma nova abordagem de infraestrutura de TIC e envid-las ao

Comité de Tecnologia da Informagéo (CTI) do IFSC, com o inten¢do de auxiliar no cumprimento
dos objetivos do PETIC e dos projetos do PDTI.

Metodologia

A metodologia proposta para atingir os objetivos consiste na validagdo das seguintes etapas:

. Avaliacao da infraestrutura atual do IFSC, por meio da analise dos PDTIs, dos documentos de

empenho e da consulta com aos setores de TIC.

Implantacao, a partir do fornecimento da infraestrutura necessaria pela CTIC do campus Sao José,
do cAmpus Florianépolis e da DTIC, de um sistema de armazenamento distribuido entre os campus

da grande Florianépolis por meio de uma ferramenta de armazenamento definido por software.

Implantagdo, a partir do fornecimento da infraestrutura necessaria pela CTIC do cAmpus Sao José, do
campus Florianépolis e da DTIC, de uma infraestrutura de computacdo em nuvem com a ferramenta
de orquestragao de contéineres, utilizando para armazenamento persistente o armazenamento

distribuido implantado.

Implantagdo de dois servigos criticos da institui¢do como o Moodle centralizado e o Disco Virtual
nessa nova estrutura, bem como todas as configuracoes necessarias para prover balanceamento de

carga, alta disponibilidade e escalabilidade automatica.

A partir do conhecimento adquirido na avaliagdo da infraestrutura atual, na implantagdo das
estruturas, na validacao dos servigos portados, e ainda, nas politicas do governo federal, nas tendéncias
tecnoldgicas nacionais e internacionais escrever diretrizes estruturantes, que serdo abordadas nos
seguintes temas:

e implementacdo de uma nuvem privada multicimpus utilizando a infraestrutura atual;

e migracao dos servigos atuais para a nova estrutura;

e atualizagdo e manutencao da capacidade computacional e de armazenamento;

e contratagdo de servigos de nuvens publicas de TIC para o IFSC.
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2 FUNDAMENTACAO TEORICA

2.1 Sistemas distribuidos

Segundo Steen e Tanenbaum (2017), sistema distribuido é um conjunto de computadores indepen-
dentes que se apresentam aos seus usuarios como um sistema tnico e coerente. Semelhantemente, Coulouris
et al. (2013) define como um sistema no qual os componentes de hardware ou sofware, localizados em
computadores interligados em rede, se comunicam e coordenam suas acoes apenas enviando mensagens
entre si. Diante das defini¢Ges, tem-se que o objetivo principal dos sistemas distribuidos é utilizar os
recursos de TIC de forma compartilhada e distribuida a fim de aumentar a confiabilidade e propensao a

alteragoes de demanda.

Existem algumas formas de agrupar os recursos para usufrui-los de forma compartilhada, sendo
que os principais sdo: computacdo em cluster, computacao em grid e computacdo em nuvem. A computacao
em cluster é definida como um conjunto de computadores que, interconectados por redes de alta velocidade,
trabalham mutuamente para execucao de uma mesma tarefa, apresentado-se como um tinico recurso de alto
desempenho (STEEN; TANENBAUM, 2017). J4 a computagio em grid utiliza recursos de computadores
heterogéneos e geograficamente distribuidos, geralmente de diferentes organizagoes para atingir uma escala
muito grande para solucdo de problemas especificos (COULOURIS et al., 2013). Segundo Vaquero et
al. (2009), computacdo em nuvem é um grande conjunto de recursos virtualizados facilmente utilizével e

acessivel. A computagdo em nuvem é detalhada na secdo 2.5.

2.1.1 Escalabilidade

Uma das caracteristicas dos sistemas distribuidos é a escalabilidade, que é conceituada como a
competéncia de um sistema modificar a sua capacidade para atender mudancas na carga de trabalho, bem
como a susceptibilidade a sua ampliagdo (BONDI, 2000). Coulouris et al. (2013) afirma que um sistema é
dito escalavel quando permanece eficiente mesmo com mudancas significativas no nimero de recursos ou

usuarios.

Segundo Michael et al. (2007), ha duas abordagens para o escalonamento de hardware nas

infraestruturas de data center, as quais sdo a escalabilidade vertical e a escalabilidade horizontal:

e Escalabilidade vertical: aumento de recurso de um tnico né em um sistema, como adi¢ao de mais

processadores, meméria ou armazenamento.

e Escalabilidade horizontal: aumento de recurso baseado no incremento de nés de computagao ou

armazenamento.

2.1.2 Tolerancia a falhas

Sistemas de computacdo, em especial os de grande porte, falham. A tolerdncia a falhas é a
habilidade dos sistemas em assimilar falhas de software e hardware sem interferir na disponibilidade dos
servigos aos usuarios, ou seja, manté-los funcionando de maneira aceitavel mesmo na presenca de falhas
(DUBROVA, 2013). Segundo Steen e Tanenbaum (2017), o controle de falhas é muito importante na
criagdo de sistemas confidveis. Falhas parciais irdo ocorrer, e nesse sentido os sistemas distribuidos sao
aliados na implantagdo de sistemas tolerantes a falhas, pois a confiabilidade é obtida através de técnicas
de redundéncia reduzindo ou eliminando pontos tnicos de falhas (COULOURIS et al., 2013).
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2.1.3 Sistemas abertos

Segundo Steen e Tanenbaum (2017) e Coulouris et al. (2013), uma das caracteristicas mais
importantes em sistemas distribuidos é ele ser aberto, podendo ser estendido, integrado e reimplementado
de diferentes formas. Um sistema aberto tem como primeira caracteristica a disponibilizacao das principais
interfaces de software e suas especificagoes, comumente definindo os servigos por meio de uma Interface
Definition Language (IDL). Esses sistemas geralmente sdo projetados a partir de especificagoes de padroes
e protocolos abertos disponibilizados como Request for Comments (RFC)s' ou no World Wide Web

Consortium (W3C)2. Dessa forma, o modelo aberto torna os sistemas mais interoperdveis, portaveis e
extensiveis (STEEN; TANENBAUM, 2017).

Ultimamente, vem ganhando for¢ca o modelo de desenvolvimento global de projetos de cédigo
aberto que, a partir de sua notavel popularidade e interesse, sao incubados em fundac¢bes compostas
por intimeras empresas e pessoas interessadas (comunidades) que fornecem um ambiente independente e
democratico para esses projetos. Muitos desses projetos, diante da macica adogao e popularizagao, inclusive
pelas grandes empresas de tecnologia mundial, tornaram-se “padroes” em determinados nichos (Opensource,
2018). Podem-se citar as seguintes fundagdes: OpenStack Foundation®, The Linux Foundation*, Cloud
Native Computing Foundation (CNCF)?, Ceph Foundation® e Apache Software Foundation’. Um exemplo
de projeto que evidencia esse fato é a ferramenta para orquestracao de contéineres Kubernetes, apresentado

na subsecao 2.4.1.

2.1.4 Sistemas distribuidos baseados na arquitetura Web

A comunicagao é de suma importancia para os sistemas distribuidos, Steen e Tanenbaum (2017)
afirmam que a comunicacao estd no coracao de todo sistema distribuido. Pode-se afirmar que por intermédio
das trocas de mensagens é que sdao implementadas caracteristicas essenciais dos sistemas distribuidos.
Existem varias formas de implementar as trocas de mensagens, utilizando protocolos de niveis mais
baixos ou protocolos de alto nivel. Para os sistemas baseados na Web o protocolo HyperText Transfer

Protocol (HTTP) é o padrao para troca de mensagens.

O HTTP é um protocolo de comunicagio do tipo cliente-servidor que define como um cliente
interage com os servidores Web (COULOURIS et al., 2013). Este protocolo classifica as mensagens
envolvidas em uma troca de requisigado-resposta, seus métodos, argumentos, resultados e as regras para

representd-los (empacoté-los) na comunicago.

Para classificar e acessar recursos dos sistemas Web, é utilizada a Uniform Resource Identifier (URI)
que é uma sequéncia de caracteres que se refere a um recurso. A URI, pode ser de dois tipos: Uniform
Resource Name (URN), que refere-se a identifica¢do tnica de um recurso, independente da sua localizagao,
como um International Standard Book Number (ISBN) de um livro ; ou Uniform Resource Locator (URL),

que identifica onde um recurso pode ser encontrado na internet, contendo a seguinte estrutura, conforme
Mozilla (2018):

esquema ou protocolo://dominio:porta/caminho/recurso?query_string#fragmento

A eficicia da utilizacao de protocolos simples, base para inimeros servicos e aplicacoes, é provada

pelo crescimento da Web nas ultimas duas décadas (COULOURIS et al., 2013). O protocolo de requisi¢ao-

RFCs: <https://www.ietf.org/standards/rfcs/>

World Wide Web Consortium (W3C): <https://www.w3.org/standards/>
OpenStack Foundation: <https://www.openstack.org/foundation/>

The Linux Foundation: <https://www.linuxfoundation.org/projects/>
CNCF: <https://www.cncf.io/projects/>

Ceph Foundation: <https://ceph.com/foundation/>

Apache Software Foundation: <https://www.apache.org/foundation/>
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resposta HTTP, em especial pela sua simplicidade e versatilidade, foi adotado amplamente, inclusive
servindo de base para o modelo Representational State Transfer (REST), adotado nas implementagoes de
Servigos Web. REST é um estilo de arquitetura para projetar aplicacoes distribuidas fracamente acopladas
bastante utilizado no desenvolvimento de Servigos Web (RESTFULAPI, 2018). No REST, a abstracao
chave de informacao é um recurso, portanto, um recurso é qualquer informacao que possa ser nomeada e

cada um possui uma URI.

Com esses principios, foram adotadas Application Programming Interface (API)s baseadas na Web,
como a REST API, com sintaxes diretas e seméantica definida para interacoes de aplicagdes distribuidas
(FIELDING, 2000). Um formato comumente usado para estruturagio e representacao do conteido dos
recursos na REST API é JavaScript Object Notation (JSON)2. O JSON é construido como uma colecio
de pares chave-valor, sendo realizado como objeto, registro, estrutura, entre outros, e em alguns casos,
pode ser apresentado como uma lista ordenada de valores. Um fator importante sobre linguagens como o
JSON ou o YAML?(que segue os mesmos principios) é que elas sdo facilmente legiveis para humanos e

também para as maquinas as analisarem e gerarem (JSON, 2018).

2.2 Data Center definido por software

Historicamente, um dos fatores que possibilitou a evolugdo dos Data Centers para que eles
pudessem cada vez mais atender as crescentes demandas foram as diferentes tecnologias de virtualizagao
(COULOURIS et al., 2013). A virtualizacdo, de forma genérica, permite a criagdo de ambientes simulados
e o compartilhamento de recursos fisicos (hardware) de forma dedicada. A técnica de virtualizagdo pode ser
usada em diferentes contextos, para o compartilhamento de recursos como armazenamento, processamento
e rede, entre outros (BACHIEGA et al., 2018). Sem duavida, a virtualizacio de servidores baseada na
criacdo de méquinas virtuais (Virtual Machine (VM)) é a forma mais conhecida de virtualizagdo, a qual
consiste na divisdo, por meio de software (hipervisor), de um tnico sistema de hardware fisico em ambientes
virtuais simulados e isolados, disponibilizados como méaquinas virtuais, que podem atender a diferentes
fungdes (RedHat, 2018d).

J4 a virtualizagdo de rede, conhecida como Software-defined Networking (SDN), é uma abordagem
que inova no projetar, implementar e gerenciar redes, desacoplando o plano de dados e o plano de controle.
Os beneficios das implementagoes de SDN sao: melhor eficiéncia na configuragdo, maior flexibilidade nos
novos projetos das redes, desempenho superior e maior eficiéncia (XIA et al., 2015). Outra tecnologia de
virtualizagdo muito importante no contexto do Software-defined Data Center (SDDC) é o Armazenamento

definido por software (Software-defined Storage (SDS)), abordado em separado no subsegéo 2.2.1.

Esse novo paradigma de infraestrutura de TIC, com abordagens que implementam os conceitos de
Software Defined (SD), garante melhor eficiéncia e agilidade na gestao dos recursos de TIC (BARROSO;
HOLZLE; RANGANATHAN, 2018). E, ao mesmo tempo, surgem abordagens que definem a infraestrutura
como codigo (Infrastructure As Code (IaC)), possibilitando implantagoes e manutengoes mais dindmicas e
4geis (KLEIN, 2018).

O Data Center definido por software é a consolidacao da virtualizagdo, culminando em um “Data
Center virtual”. Nesse sentido, é percebido um alinhamento com tendéncias de sistemas distribuidos
baseados na arquitetura Web, apoiados por protocolos simples e em comunicagdo via API. Outro fator
importante sdo as técnicas de automacao flexibilizando e conferindo agilidade a infraestrutura, bem como

independéncia do hardware. Tudo isso possibilita a adocio de metodologias dgeis, cultura DevOps'? para

8 Introducing JSON: <https://www.json.org/>
9 YAML: <http://yaml.org/>
10 DevOps: <https://pt.wikipedia.org/wiki/DevOps>
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as TICs e o modelo de infraestrutura em nuvem, abordado no secao 2.5 (CHERIAN, 2018).

2.2.1 Armazenamento definido por software

O armazenamento definido por software é uma arquitetura de armazenamento de dados distribuida
com a caracteristica principal de ser independente de hardware. Diferente dos sistemas tradicionais de
armazenamento de dados em rede (Network-Attached Storage (NAS)) ou das redes de drea de armazena-
mento (Storage Area Network (SAN)), o SDS é projetado para ser executado em qualquer arquitetura
x86'1 eliminando, assim, a dependéncia de software e hardware proprietarios (HEWLETT PACKARD
ENTERPRISE, 2018). Por isso, o SDS é mais 4gil e econdmico do que as abordagens tradicionais e
possibilita que a capacidade de armazenamento seja baseada em escalabilidade horizontal, ampliando

rapidamente de forma mais econémica e flexivel.

2.2.2 Ceph

O Ceph é uma plataforma de armazenamento definido por software de cédigo aberto, desenvolvido
para fornecer armazenamento de objetos, blocos e arquivos nativamente em um sistema unificado (GERO-
NIMO; HIPOLITO, 2018). Este software é projetado para eliminagdo de pontos tnicos de falha (Single
Point of Failure (SPOF)), com base em uma plataforma distribuida, autogerenciada e autorrecuperdvel
(UEHARA et al., 2018). A solugdo tem se apresentado como uma substituta a altura para solugoes
tradicionais de armazenamento (ZHANG; GADDAM; CHRONOPOULOS, 2015).

Um cluster Ceph é composto por Monitores, Gerentes, Ceph Object Storage Daemon (OSD) e
Metadata Server (MDS). Segundo Ceph (2018), podemos descrever os componentes do Ceph como:

e Monitores: Um Ceph Monitor (ceph-mon) é responsavel por guardar mapas do estado do cluster,
contendo o mapa do monitor, o mapa do gerenciador, o mapa OSD e o mapa Controlled Replication
Under Scalable Hashing (CRUSH), além de ser responsavel por gerenciar a autenticacao entre daemons

e clientes. E indicado o uso de pelo menos trés monitores para redundancia e alta disponibilidade.

e Gerentes: Ceph Manager (ceph-mgr) tem a funcio de acompanhar as métricas de tempo de
execucao e o estado atual do cluster do Ceph, incluindo as métricas de desempenho atuais, a
utilizacao do armazenamento e o carga do sistema. Para obtenc¢ao de alta disponibilidade geralmente

sa0 necessarios pelo menos dois gerentes.

e Ceph OSDs: o Ceph OSD (ceph-osd) armazena os dados de fato, implementa a replicagio, recupera-
¢ao e rebalanceamento de dados e fornece algumas informacgoes de monitoramento para os Monitores
e Gerentes do Ceph. Pelo menos 3 Ceph OSDs s@ao normalmente necessarios para redundéancia e alta

disponibilidade.

e MDSs: Um Ceph MDS (ceph-mds) armazena metadados'? em nome do Ceph Filesystem (ou seja,
o armazenamento em bloco e em objeto ndo usam MDS). Ele permite que os usudrios do sistema de

arquivos POSIX possam executar comandos bdsicos (como Is, find, etc.).

2.3 Contéineres

Contéineres sdo uma forma de virtualizagdo em nivel de sistema operacional, que visa promover

um ambiente de execugdo de aplicagdes compartilhando o kernel do Sistema Operacional (SO) hospedeiro

1L Arquitetura x86: <https://pt.wikipedia.org/wiki/X86>
12 Metadados: permissdes, propriedades, datas etc.
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(BACHIEGA et al., 2018). Embora o termo tenha sido cunhado nos tltimos anos, a ideia do que

conhecemos atualmente por contéineres surgiu em 2000 com o FreeBSD jails'® e avancou no decorrer dos

anos, principalmente no isolamentos dos processos e espagos de usudrio (RedHat, 2018c).

Segundo Bachiega et al. (2018), ao contrario das virtualizagoes tradicionais, os contéineres nao

utilizam as camadas de emulagdo de hardware (hipervisores) e de SOs convidados para executarem.

Consequentemente, conforme podemos observar na Figura 4, o overhead diminui em comparagido com

as maquinas virtuais. J4 que os contéineres compartilham o SO hospedeiro, sdo necessarios mecanismos

de protecao para o isolamento de processos, sendo que os dois principais sdo o namespaces € 0 cgroups,
ambos presentes no kernel do Linux (TRINDADE, 2018).
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Aplicagéo 2 Aplicagéo 3

Binarios
Bibliotec

Aplicacéo 1 Aplicagéo 2 Aplicagéo 3

Operacional
Convidado
Hipervisor
Sistema Operacional Hospedeiro Sistema Operacional Hospedeiro
Infraestrutura Infraestrutura
Maquinas Virtuais Contéineres

Figura 4 — Virtualizagao baseada em hipervisor e em contéiner.

Fonte: Adaptado de Google (2018)

Os contéineres sao usados para empacotar aplicagoes e suas dependéncias de forma independente e
desacoplada do ambiente de destino, permitindo a implantacao e manutencdo de maneira facil e consistente
(GOOGLE, 2018). Segundo Kubernetes (2018h), podemos resumir o beneficio dos contéineres nos seguintes

itens:

Criacgéo e implantacdo agil de aplicativos: Maior facilidade e eficiéncia na criagéo
de imagens de contéiner em comparagio ao uso de imagens da VM;

Desenvolvimento, integragido e implementacgdo continuos: Proporciona criagéo
e implantacao confidvel e frequente de imagens de contéiner com reversoes rapidas e
faceis (devido a imutabilidade da imagem);

Separacao de interesses Dev e Ops: Cria imagens de contéiner de aplicativo no mo-
mento da compilacdo/liberagdo, ao invés de no tempo de implementacdo, desacoplando
assim os aplicativos da infraestrutura;

Observabilidade: Nao apenas visualiza informacoes e métricas no nivel do sistema
operacional, mas também a integridade do aplicativo e outros sinais;

Consisténcia ambiental em desenvolvimento, testes e producgdo: executa o
mesmo em um laptop e na nuvem;

Portabilidade de distribuicao de nuvem e SO: funciona no Ubuntu, RHEL,
CoreOS, no Google, no Google Kubernetes Engine e em qualquer outro lugar;

Gerenciamento centrado em aplicativo: aumenta o nivel de abstragao de executar
um sistema operacional em hardware virtual para executar um aplicativo em um sistema
operacional usando recursos légicos;

Microsservigos fracamente acoplados, distribuidos, elasticos e liberados: os
aplicativos sdo divididos em partes menores e independentes e podem ser implantados
e gerenciados dinamicamente - ndo uma pilha monolitica executada em uma grande
maquina de propdsito tinico;

Isolamento de recursos: desempenho de aplicativo previsivel;

Utilizagdo de recursos: alta eficiéncia e densidade.

13 FreeBSD jails: <https://www.freebsd.org/doc/handbook/jails.html>
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Existem intiimeras tecnologias e ferramentas de contéineres, podem-se citar como principais:
Docker'*, LXC! e OpenVz!6. Em 2015 foi criado o projeto Open Container Initiative (OCI)'™ com o
propésito de criar padroes de mercado abertos em torno de formatos de contéiner e tempo de execucao. A
tecnologia Docker, que é de cédigo aberto, é atualmente o projeto e o método mais famoso para implantar

e gerenciar contéineres e é o método escolhido para o desenvolvimento desse trabalho.

2.3.1 Docker

Conforme apresentado no secao 2.3, o Docker é a ferramenta mais popular no mundo dos
contéineres. Essa hegemonia se deve principalmente ao fato do Docker ter iniciado o movimento que
popularizou o uso facilitado dos contéineres, revolucionando os mecanismos para administracao de

contéineres de maneira rapida, automatizada e simplificada (BACHIEGA et al., 2018).

Segundo Turnbull (2016), a plataforma do Docker é composto pelos seguintes componentes:

e Docker Engine: é um processo em segundo plano que faz o trabalho de executar os contéineres,

manipulando as imagens, rede e armazenamento;

e Imagens: sdo os blocos de construgdo do mundo Docker. Pode-se considerar as imagens como o
“codigo fonte” dos contéineres Docker. Sao altamente portaveis, criadas em camadas e versionadas.

As imagens sdo construidas a partir de “receitas”, em um formato chamado Dockerfile!'®;

e Registros (registry): as imagens construidas sdo armazenadas nos registros, que podem ser
ptiblicos ou privados. Os registros ptblicos como o Docker Hub'® possuem milhares de imagens

prontas que podem ser utilizadas;

e Contéineres Docker: pode ser descrito como a imagem em execugdo, com todos os requisitos para

suporte da aplicacdo em execugao.

2.4 Orquestracdo de contéineres

A popularizacdo dos contéineres, alicercada nas novas metodologias?® de desenvolvimento de
softwares-como-servicos e na arquitetura de microsservicos?! (caracterizada pela concepcio de que cada

aplicacdo execute em contéineres separados), resulta no aumento exponencial da quantidade de contéineres
(RedHat, 2018a).

Os desafios para gerenciar essa nova arquitetura baseada em contéineres em escala sdo intimeros:
clusterizacdo??, alta disponibilidade, escalonamento, gerenciamento de integridade, rede, armazenamento
persistente, entre outros. Podem-se destacar os registros, a rede, o armazenamento, a seguranga e a
telemetria como os pilares que devem ser atendidos pela orquestragio de contéiner (Figura 5). Diante disso,
foi necessério a criagao de ferramentas que pudessem orquestrar os contéineres e tratar desses desafios,
como o Kubernetes (BURNS et al., 2016).

14
15
16
17
18

Docker: <https://www.docker.com/>

Linuz Containers (LXC): <https://linuxcontainers.org/>

OpenVz: <https://openvz.org/>

Open Container Initiative (OCI): <https://www.opencontainers.org/about>

Dockerfile reference: <https://docs.docker.com/engine/reference/builder/>

19 Docker Hub: <https://hub.docker.com/>

20 The Twelve-Factor App : <https://12factor.net/pt_br/>

21 Microservice architecture pattern: <https://microservices.io/patterns/microservices.html>
22 Implementacio em miltiplos servidores de maneira distribuida.


https://www.docker.com/
https://linuxcontainers.org/
https://openvz.org/
https://www.opencontainers.org/about
https://docs.docker.com/engine/reference/builder/
https://hub.docker.com/
https://12factor.net/pt_br/
https://microservices.io/patterns/microservices.html

2.4. Orquestragcio de contéineres 29

Orquestragdo

Contéineres

Figura 5 — Pilares da orquestracao de contéineres.

Fonte: Adaptado de RedHat (2018b)

2.4.1 Kubernetes

Kubernetes (k8s) é um sistema de cédigo aberto para automatizar a implantacdo, o dimensiona-
mento e o gerenciamento de aplicagdes em contéineres em multiplos servidores (KUBERNETES, 2018e).
O k8s foi construido a partir da experiéncia do Google?? na execucio das suas aplicacoes de grande escala
em producdo, exclusivamente com contéineres, por mais de 15 anos (VERMA et al., 2015; BURNS et
al., 2016). Em 2015, na versao 1.0, o Google cedeu o controle sobre o Kubernetes para a CNCF, que é

administrada pela The Linuz Foundation®*.

Segundo RedHat (2018b), o Kubernetes possibilita:

- Orquestrar containers em varios hosts;

- Aproveitar melhor o hardware para maximizar 0s recursos necessarios na execugao
das aplicagbes corporativas;

- Controlar e automatizar as implantagoes e atualizagoes de aplicacoes;

- Montar e adicionar armazenamento para executar aplicagdes com monitoragio de
estado;

- Escalar rapidamente as aplicacbes em contéineres e recursos relacionados;

- Gerenciar servigos de forma declarativa, garantindo que as aplicagoes sejam executadas
sempre da mesma maneira como foram implantadas;

- Verificar a integridade e autorrecuperacdo das aplicagbes com posicionamento, reinicio,
replicacdo e escalonamento automaticos.

O k8s é implantado no modelo de cluster e é composto por varios componentes, subdivididos em
dois tipos: componentes Master e componentes node. Segundo Kubernetes (2018a), para configurar um
clusters k8s de alta disponibilidade sao necessarias réplicas, em pelo menos 3 hosts, dos componentes do
plano de controle. O conjunto dos componentes master fornece o plano de controle do cluster e faz toda a
gestao das decisoes globais do mesmo, detectando e respondendo aos eventos (KUBERNETES, 2018c).

Kubernetes (2018c¢) lista os seguintes tipos de componentes master:

e kube-apiserver: Componente que expde API do kubernetes. E o front-end do plano de controle;

e etcd: Armazenamento de chave-valor altamente consistente e disponivel, usado como armazenamento

de apoio do Kubernetes para todos os dados de cluster;

23 Google: <https://www.google.com/about/>
24 As Kubernetes Hits 1.0, Google Donates Technology To Newly Formed Cloud Native Computing Foundation: <https:
//go0.gl/81jjFW>
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e kube-scheduler: faz o escalonamento de um recém criado pod para ser executado em um determi-
nado node. Alguns fatores que influenciam no escalonamento séo: os requisitos de recursos individuais
e coletivos, restrigdes de hardware/software/politicas, especificacoes de afinidade e antiafinidade e

localidade dos dados;

e kube-controller-manager: Componente que executa os seguintes controllers:

Node Controller: responsavel por notificar e responder quando houver problemas de queda nos

nodes;

— Replication Controller: mantém a quantidade correta de pods que foram requisitadas;

Endpoints Controller: faz a associagao entre os pods e services;

— Service Account and Token Controller: responsavel por criar contas padroes e tokens de acesso

a API a novos namespaces.

J4 os componentes do tipo node, conforme Kubernetes (2018c), executam em cada né mantendo

0s pods em execucao e provendo o ambiente de execucao do k8s. Esses componentes sao:

e kubelet: responsavel por garantir que os contéineres sejam saudaveis e estejam em execucao, com

base nas PodSpecs;

e kube-proxy: habilita a abstragdo de servico do k8s mantendo as regras de rede do host e por meio

de encaminhamento de conexoes;

e Container Runtime: software responsavel pela execucao dos contéineres.

A Figura 6 representa de forma ilustrativa os componentes do cluster Kubernetes:

kube-controller-
manager

.

kube-apiserver

b [ kubelet ] [ kubelet ]
B ( kube-proxy ) [ kube-proxy -J

LGl )

Figura 6 — Componentes do Kubernetes

Fonte: Adaptado de Kubernetes (2018c)

Segundo Kubernetes (2018b), a a estrutura fundamental do Kubernetes é a API REST. O
servidor de API manipula todas as as operacdes e comunicacoes entre componentes e comandos de usuério
externos como chamadas de APT REST. A API do Kubernetes é baseada em recursos (RESTful) fornecida
via HTTP?®. Portanto, no Kubernetes tudo é tratado como um objeto da API e possui uma entrada

correspondente nela. Com o objetivo de facilitar o desenvolvimento e garantir que os mecanismos sejam

25 API OVERVIEW: <https://kubernetes.io/docs/reference/generated /kubernetes-api/v1.13/>
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implementados e funcionem de forma consistente em diferentes casos de uso, a API é aberta e padronizada

em um documento de convenciao?®.

O k8s implementa o conceito de objetos, representados na API, para abstrair todas as representa-
¢oes do estado do sistema: aplicativos e cargas de trabalho, recursos de rede e armazenamento e outras
informagdes sobre o cluster (KUBERNETES, 2018d). De acordo com Kubernetes (2018f), os objetos

bésicos, ilustrados na Figura 7, sdo descritos como:

e Pod: o menor objeto implementével no modelo de objetos do k8s. Representa um processo em
execugao por intermédio de um ou mais contéineres, um Internet Protocol (IP) de rede e as opgoes

de execugao dos contéineres.

e Service: é uma abstracao que define grupos légicos de pods que executam a mesma fungdo como
uma entidade descrevendo como acessar esses aplicativos por portas ou balanceamento através da
rede IP;

X

o Volume: diretério acessivel aos contéineres em um pod contendo dados. Resolve “problemas’
de manutengdo e compartilhamento de dados relativos as caracteristicas de efemeridade e de

agrupamento de contéineres por pod;

e Namespace: implementacao de “cluster virtuais”, ou seja, execucao de multiplos clusters no mesmo

cluster fisico;

e Ingress: gerencia o acesso externo aos servigos em um cluster, geralmente HTTP.

Node

Service

Pod

Volume Deployment

Aplicagéo em
contéiner

‘ Pod
O Node

Processo
node

(a) Representacgéo do pod e componentes bdsicos.

(b) Representagéo basica do componente service
Figura 7 — Objetos basicos kubernetes

Fonte: Adaptado de Kubernetes (2018g)

Além dos objetos bésicos, existem abstragdes em niveis superiores, chamados Controladores.

Segundo Kubernetes (2018d), podem ser descritos como:

e ReplicaSet: responsavel por garantir que o nimero especificado de pods esteja sempre em execugao;

26 API Conwventions: <https://github.com/kubernetes/community/blob/master/contributors/devel/api-conventions.md>
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o Deployment: implementa e atualiza os pods e ReplicaSets para um estado desejado;
e StatefulSets: é o objeto da API usado para gerenciar aplicativos com estado.

e DaemonSet: garante a execucao de um pod por node.

2.5 Computacdo em nuvem

A computagdao em nuvem, conforme Badger et al. (2012), é definida como um modelo de com-
putacgio que visa a abstragio dos recursos de infraestrutura computacional local (redes, servidores,
armazenamento, aplicativos e servigos) em agrupamentos de recursos virtuais. Trata-se de um novo
paradigma em computagdo, no qual ha entrega rapida e sob demanda de recursos de TIC e aplicativos
pela rede, considerando assim, tudo como servico, desde infraestrutura fisica ou virtual até software

(VAQUERQO et al., 2009).

As principais caracteristicas da computacdo em nuvem sdo: alocacdo de recursos sob demanda,
amplo acesso a rede, agrupamento de recursos, répida elasticidade e servigo medido (BADGER et al.,
2012). Os principios agrupados no modelo de computagdo em nuvem nao sdo novos pois remetem aos
fundamentos dos sistemas distribuidos, principalmente dos servigos Web possibilitados pelo aumento da
velocidade das conexdes e o avancgo nas tecnologias de virtualizacao dos Data Centers, entre outros fatores
(TAURION, 2009).

Badger et al. (2012) também definem os modelos de servigos e modelos de implantagdo, abordados

na subsecao 2.5.1 e subsegao 2.5.2, respectivamente.

2.5.1 Modelos de servicos

Na computacdo em nuvem, podem ser oferecidas diferentes formas de acesso aos recursos, com
diferentes responsabilidades e especificidades. Segundo Badger et al. (2012), existem trés modelos de
servigo: Infraestrutura como Servigo ou Infrastructure as a Service (IaaS), Plataforma como um Servigo
ou Platform as a Service (PaaS) e Software como Servigo ou Software as a Service (SaaS). Os autores os

definem como:

e JaaS: na infraestrutura de nuvem como servigo o consumidor tém acesso a recursos de computagio
tradicionais como processamento, armazenamento e redes. Com isso pode fazer a execucdo de
softwares arbitrarios, escolhendo o SO, a plataforma de aplicagbes e as aplicagdes, conforme a

Figura 8. O usudario ndo administra ou gerencia esses recursos fisicos e de provisionamento.

e PaaS: a plataforma de nuvem como servigo consiste no modelo em que sdo fornecidas como
servigos plataformas para criacio de aplicagbes, por meio de linguagens e ferramentas, ou seja, uma
infraestrutura de apoio para todo o ciclo de desenvolvimento de uma aplicagdo. O gerenciamento
feito pelo usudrio é restrito as implementacoes e configuragdes das aplicagoes disponiveis, conforme

ilustrado na Figura 8.

e SaaS: no modelo de nuvem de software como um servigo os recursos sao acessiveis por interfaces
Web, como os navegadores, e alguns servicos sao as ferramentas de escritério, email, servigos de
armazenamento, entre outros. Conforme representado na Figura 8, no modelo SaaS o usuario nao

gerencia nenhum item da infraestrutura de suporte.

Atualmente sdo encontrados nas referéncias comerciais outros modelos, como Container as a

Service (CaaS) e Function as a Service (FaaS), que acabaram cunhando o termo Anything as Service (XaaS),
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Figura 8 — Modelos de servigos

Fonte: Adaptado de EVEO (2018)

que define “qualquer coisa como servigo”. Porém, esses outros modelos sao recentes e nao existem defini¢oes

formalizadas, podendo ser entendidos como partes dos modelos ja abordados.

2.5.2 Modelo de implantacdo

Badger et al. (2012) caracteriza a implantagdo da computagdo em nuvem em diferentes modelos,

sendo eles: Nuvem Publica, Privada, Hibrida e Comunitaria.

e Nuvem Privada: é quando uma empresa possui uma infraestrutura em nuvem e disponibiliza os

recursos exclusivamente aos usuérios da organizagao nesse modelo;

e Nuvem Publica: esse modelo implementa o provisionamento compartilhado da infraestrutura de
nuvem por diferentes organizagdes e publicos. Geralmente os provedores de nuvem fazem a tarifacao

baseada no uso ou no perfil de uso das organizacoes clientes;

e Nuvem Hibrida: quando uma organizacao faz o uso de mais de um modelo de implantacdo para
provisionamento dos seus recursos, como por exemplo possuindo aplica¢ées que sdo executadas
em nuvem privada mas podem fazer o transbordo de carga para uma Nuvem Piblica diz-se que

implementa uma Nuvem Hibrida;

¢ Nuvem Comunitaria: semelhantemente ao modelo de Nuvem Privada, os recursos sdo provisiona-
dos para uso exclusivo de uma comunidade especifica que compartilha algum objetivo, como por

exemplo entre universidades.

2.6 Nuvens privadas locais

Dentro do modelo de implantagdo de nuvem privada existem diferentes escopos. O principal deles

é o0 modelo de nuvens privadas locais, no qual a infraestrutura de nuvem ¢é implantada no Data Center da
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prépria instituigdo (BADGER et al., 2012). Segundo Hsu, Chang e Hsu (2017) em uma nuvem privada
local podemos destacar as seguintes vantagens: seguranca, privacidade, personalizagao, acessibilidade e

custo:

Seguranca: E bastante aumentado, pois o acesso pode ser limitado a redes privadas.
Conformidade com regulamentos ou restri¢oes especificas de criptografia ou armazena-
mento é mais ficil de ser cumprida.

Privacidade: Frequentemente, cédigos, softwares ou dados privados e proprietarios
sdo desenvolvidos e testados em sistemas de larga escala. Usar esse software em uma
Nuvem Privada Local, onde os componentes de rede, bem como a Traduc¢do de Endereco
de Rede (NAT), podem ser controlados, facilitam um nivel de protecdo de informacdes
proprietarias e limitam as chances de exfiltragao;

Customizabilidade: O hardware pode ser personalizado para os requisitos exatos
da aplicacao: CPUs, coprocessadores, aceleradores e as redes podem ser adaptadas a
carga de trabalho. Da mesma forma, o software pode ser personalizado através do uso
de componentes Open Source;

Acessibilidade: As solugbes de nuvem local permitem alta largura de banda e baixa
laténcia, bem como colocacido fisica e acesso ao hardware, se necessario;

Custo: Colocacao de varios clusters na mesma arquitetura de nuvem ajuda a reduzir
custos. Em escala e quando o uso da arquitetura personalizada é necessério, é possivel
obter economias de custo importantes quando comparado ao custo de armazenamento
e uso de nuvens publicas para experimentos de longa duragao.
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