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Resumo

Este trabalho apresenta conceitos de criptografia, funcdo de resumo, assinatura digital e
Infra-estrutura de Chaves Publicas. Este trabalho baseou-se no estudo de Infra-estrutura de
Chaves Publicas e um programa de c6digo aberto que implementa uma Infra-estrutura de Chaves
Publicas X.509, o OpenCA. Usando certificados digitais emitidos pelo OpenCA foi feito um ex-
perimento de trocas de e-mails assinados e cifrados.



Abstract

This work presents concepts of cryptography, hash function, digital signature and Public
Key Infrastructure. This work was based on the study of Infrastructure Public Key and a open
source program that implements an Public Key Infrastructure X.509, the OpenCA. Using digital
certificates issued by OpenCA an experiment was done for the exchange of e-mails signed and
encrypted.
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1 Introducao

A evolucdo dos meios de transmissao e a disseminagdo das tecnologias da informacao nos
meios comerciais e residenciais fizeram com que se difundisse o uso de servicos de comunicacao

via rede.

Diariamente usa-se a Internet para executar diversas transagdes. E possivel compartilhar
arquivos e informacgdes confidenciais via e-mail, atualizar dados bancérios, fazer pagamentos,
adquirir produtos, ter acesso aos resultados de exames médicos, emitir certidoes com validade

legal, entre outros.

Sabe-se que uso redes locais e remotas ndo sdao seguras, pois os dados estdo sujeitos a
interceptacdo enquanto trafegam da origem até o destido. Por isso € necessario o uso de mecan-
ismos de seguranca para garantir a autenticidade, integridade, confidencialidade e o ndo repudio

das informacdes digitais.

Com o uso de uma Infra-estrutura de Chaves Publicas (ICP), que prové certificagdo digital,

€ possivel aumentar a seguranca em transagdes eletrOnicas através de uma rede ndo segura.

Este trabalho apresenta os principais conceitos utilizados na certificacdo digital e os com-
ponentes de uma ICP. E apresentando também a ICP OpenCA, que é um programa de c6digo
aberto, que em conjunto com outros programas, também de cédigo aberto, implementam uma
ICP.

1.1 Motivacao

A motivacdo deste trabalho foi o interesse na Infra-estrutura de Chaves Publicas e veri-
ficar como este tipo de tecnologia pode auxiliar ainda mais na difusdo de servicos via rede,
principalmente os servigcos que requeiram seguranca na troca de informacoes. Durante o desen-
volvimento de todo o trabalho foi possivel conhecer os processos envolvidos no funcionamento

de uma ICP, bem como usar o conhecimento adquirido ao longo do curso.
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1.2 Organizacao do texto

O texto estd organizado da seguinte forma:

No capitulo 2 sdo apresentados conceitos de criptografia e os principais componentes de

uma ICP.

No capitulo 3 € apresentado o aplicativo OpenCA e suas principais caracteristicas, a requisi¢ao

de certificados e o uso destes certificados para troca de e-mails.
No capitulo 4 sdo apresentadas as conclusdes e as propostas para trabalhos futuros.

No capitulo 5 sdo apresentados os aplicativos utilizados pelo OpenCA.
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2 Embasamento Teorico

2.1 Criptografia

A origem da palavra criptografia € grega. Esta palavra é formada pela jungao de kryptos
(oculto, envolto, escondido) e graphos (escrever). Pode-se entender entdo que criptografia € a

escrita em codigos.

O objetivo da criptografia é possibilitar a troca de mensagens entre duas partes através de
um canal ndo seguro, de tal maneira que uma terceira parte ndo consiga entender as mensagens.
Para isso sdo usados métodos e técnicas para tornar um texto claro em um texto cifrado e vice-

versa.

A criptografia pode prover cinco diferentes papéis. Cada um desses papéis diferentes é

identificado por uma determinada palavra-chave. Os papéis sao(GARFINKEL, 2002):

Autenticacdo — A assinatura digital pode ser usada para a identificacdo dos participantes de
uma transacao eletronica ou o autor de uma mensagem de e-mail; pessoas que recebem
uma mensagem que foi assinada por uma assinatura digital pode verificar a identidade do

assinante.

Controle de acesso — Considerando que a autenticacdo € usada para determinar a identidade
de um participante, técnicas de autorizagdo sao usadas para determinar se essa pessoa estéd

autorizada a realizar uma operacio em particular.

Confidencialidade — Criptografia é usada para embaralhar as informacdes, enviadas através de
redes e armazenadas em servidores, para que curiosos ndo pode acessar o conteido dos
dados.

Integridade — Métodos utilizados para verificar se a mensagem nao foi modificada durante a
transmissao. Normalmente associada com a possibilidade de evitar o acesso as informagdes

por terceiros.
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Nao repidio — Recibos de criptografia sdo criados de forma que um autor de uma mensagem

nao pode negar o envio da mensagem.

2.1.1 Criptografia de chave secreta ou simétrica

Na criptografia de chave secreta ou simétrica, as informacgdes sio codificadas e decodifi-
cadas fazendo uso de uma mesma chave. Para tal é necessario o compartilhamento desta chave.
Na figura 2.1 € ilustrado a criptografia de chave simétrica, em que Jodo esta mandando uma
mensagem cifrada com uma chave privada para Maria, e Maria estd usando uma cépia desta

mesma chave para decifrar a mensagem.

Jodo ‘ﬁxt | s

|
; Rede |
Mensagem —» /F Cifrador /K—P Mensagem ‘ —> . Piblica "—i
|

cifrada % ‘

i

N~

|
] \ Maria @iﬁ

| i Mensagem [

M m
. e / Decifrador > ensage
cifrada , |/ ‘

original

Figura 2.1: Cifragem simétrica (NAKAMURA, 2007).

Um grande problema no uso de chaves simétricas € como se vai compartilhar essa chave en-
tre as partes envolvidas. Se um terceiro conseguir capturar a chave no momento da distribuigdo,
ou de qualquer outra forma, as mensagens cifradas com esta chave secreta poderdo ser de-

cifradas facilmente por este terceiro, pois a chave secreta foi comprometida.

Quando um terceiro intercepta uma mensagem, um bom algoritmo simétrico deve impedir
que a chave seja descoberta por ataque de for¢a bruta'. Para isso é necessario escolher uma
boa chave, com letras maidsculas e mindsculas, nimeros e caracteres especiais. Uma boa chave

pode fazer com que esse tipo de ataque leve anos ou décadas para encontrar a chave secreta.

Alguns exemplos de algoritmos de criptografia de chave secreta sdo:

e DES (Data Encryption Standard) (KARN; METZGER; SIMPSON, 1995a);

e 3DES? (Triple DES) (KARN; METZGER; SIMPSON, 1995b);

! Ataque por forga bruta é quando se tenta encontrar a chave necessaria para decifragem explorando todas as
possibilidades.
%Esta técnica usa a técnica DES trés vezes, aumentando o comprimento da chave de 56 bits para 168 bits.
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e IDEA (International Data Encryption Algorithm) (TEIWES; HARTMANN; KUENZI,
2001);

e RC2 (Rivest Ciphers 2) (RIVEST, 1998);
e RC4 (Rivest Ciphers 4) JAGANATHAN; ZHU; BREZAK, 2006);

e AES (Advanced Encryption Standard) (CHOWN, 2002).

2.1.2 Criptografia de chave publica ou assimétrica

O surgimento da criptografia de chave publica ou assimétrica, foi motivada pelo problema
de compartilhamento de chaves criptogréficas privadas. Na criptografia de chave assimétrica
cada usudrio tem um par de chaves, uma publica e outra privada. Cada chave privada tem
um chave publica correspondente. Uma mensagem cifrada com a chave publica, podera ser

decifrada somente com a chave privada correspondente e vice-versa.

Na figura 2.2 € ilustrado a criptografia de chaves publicas. Nesta ilustragdo, Jodo esta
mandando uma mensagem cifrada com uma chave publica de Maria, para a propria Maria.
Quando Maria recebe a mensagem cifrada, ela pode usar a chave privada dela para decifrar a
mensagem. Como ninguém além de Maria tem acesso a chave privada, somente ela podera ter

acesso ao conteudo da mensagem.

Jodo é Pub-Maria \
. Mensagem | ‘Rede !
( Mensagem '——» / Cifrador /L—> f aifrada l > \ P(lblica/ V),
e
Maria 2 Priv-Maria
Mensagem il Mensagem
: +» ‘
cifrada / mPec:frador / i3 original

Figura 2.2: Cifragem assimétrica (NAKAMURA, 2007).

Como a criptografia assimétrica € mais cara computacionalmente e a criptografia simétrica
tem o problema de compartilhamento da chave, a criptografia assimétrica pode ser usada em
conjunto com a criptografia simétrica, assim o problema de compartilhamento da chave simétrica
e o problema de desempenho da chave assimétrica sdo solucionados(NAKAMURA, 2007).

Com o uso desses dois algoritimos, pode-se aproveitar o melhor da caracteristica de cada um.
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Com referéncia a figura 2.2, ao invés de Jodo enviar uma mensagem qualquer, ele pode enviar
uma chave simétrica. A partir deste momento as préximas mensagens sao cifradas com essa

chave simétrica.

Apesar de vérios algoritmos de chave publica terem sido propostos, como RSA, Rabin
e outros, o mais utilizado atualmente continua sendo o primeiro proposto em 1976, o RSA?
(COULOURIS, 2007). Vale lembrar que € muito dificil conceber um algoritimo com as carac-

teristicas do RSA.

2.2 Funcoes de resumo

Uma fun¢ao de resumo ou hash € uma funcao que gera, a partir de uma mensagem de qual-
quer tamanho, um resumo de tamanho fixo que identifica a mensagem original. As fun¢des hash
sdo unidirecionais, isto €, ndo se pode chegar na mensagem original a partir do resumo. Um
dos objetivos dos algoritmos de resumo € tornar muito dificil que se encontre duas mensagens

diferentes que resultem em um mesmo resumo.

Segundo (COULOURIS, 2007), duas fun¢des resumo amplamente usadas para aplicacoes
praticas sdo o algoritmo MD5* (Message-Digest algorithm 5) ¢ o SHA-1 (Secure Hash Algo-
rithm) (RFC 3174).

2.3 Assinatura Digital

Considerada anédloga a assinatura no papel, a assinatura digital tem o objetivo de fornecer:
autenticidade, integridade e ndo-repudio. A assinatura digital € realizada através de criptografia

assimétrica e fungdes de resumo.

Na figura 2.3 € ilustrado um esquema de assinatura digital. Inicialmente Jodo gera um
resumo da mensagem que ele quer enviar e assina esse resumo com sua chave privada, que
somente ele deve ter acesso. Este resumo assinado € adicionado a mensagem e enviado para

Maria.

Para verificar a assinatura da mensagem, como ilustra a figura 2.4, Maria faz uso da chave
publica de Jodo para verificar se a assinatura foi gerada pela chave privada correspondente.

Quando essa verificacdo € positiva, € obtido o resumo assinado por Jodo. Esse resumo é com-

30 algoritmo de chave piiblica RSA foi proposto por Ron Rivest, Adi Shamir e Leonard Adleman. A sigla
RSA veio das iniciais dos sobrenomes deles.
4E 0 quinto em uma sequéncia de algoritmos de resumos de mensagem desenvolvidos por Ron Rivest.
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| W A e e e e e e o e e e e e o ——— — ———— :

I '( }
/408D & Priv-Jodo

ResUmo ] Assinatura
+/ Alg. Hash /—> darrans. —»/ Alg-ass-dlg-/‘* digital l

I
|
|
|
f N—
| l |
l l
5 ey Uy
|
e ok b L e e e e ———
i
| .
I
)
|
|
I
I
|
|

: [ Mensagem

Maria

Mensagem | . Rede ' [ Mensagem | |
assinada |~ Pdblica i | assinada |
‘ . ; I

Figura 2.3: Assinatura digital (NAKAMURA, 2007).

parado com o resumo da mensagem gerado por Maria. Se os resumos forem iguais a assinatura

digital € vélida. Caso contrdrio a assinatura € invalida.

l Pub-Jo#o 3
, Maria - !
[ Assinatura , Resumo da !
| I digital — / Alg. ass. dig. /_> mensagem ;
| /\ 5
| Mengag;m 1 7 N :
E assinada \\\ / |
l @ ;
1 N Mensagem | / Alg. Hash /—’i Resumo da / Compara " |
, original mensagem ;

Figura 2.4: Verificac@o da assinatura digital (NAKAMURA, 2007).

2.4 Infra-estrutura de chaves publicas

Uma ICP ou Public Key Infrastructure (PKI), para (CUST()DIO; GRAAF; DAHAB, 2003),
¢ um conjunto de ferramentas e processos para a implementacao e a operacao de um sistema de
emissdo de certificados digitais baseado em criptografia de chaves publicas. Engloba também
os detalhes do sistema de credenciamento e as préticas e politicas que fundamentam a emissao

de certificados e outros servicos relacionados.

J4 para (SILVA; CARVALHO; TORRES, 2003), uma ICP é a combinacdo de software,
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cifra e servicos que permitem a protecdo e autenticacdo de comunicagdes digitais, através da
gestdo segura de chaves criptogréficas. Esta tecnologia integra certificados digitais, criptografia
de chaves publicas e autoridades de certificacio numa arquitetura de seguranga abrangente,

introduzindo um elemento de garantia na criptografia assimétrica.

Os modelos de confianca sdo utilizados para descrever o relacionamento entre 0s usudrios
finais, partes verificadoras e a Autoridade Certificadora (BURNETT; PAINE, 2002). Dois mod-

elos muito conhecidos sdo:

Hierarquicos neste modelo a confianga € propagada no sentido de cima para baixo e cria um
caminho tnico de cada folha até o nivel mais alto da arvore. A autoridade certificadora no
topo na arvore delega outras autoridades para emitirem certificados em seu nome. Essas
podem ainda delegar outras autoridades certificadoras e assim por diante, até que uma

delas emita um certificado. A figura 2.5 ilustra este modelo.

AC - 1A
AC - 2A AC - 2B
AC - 3A AC - 3B

Figura 2.5: Modelo de confianga baseado em hierarquia.

Centrados no usuario neste modelo nao existe uma figura central ditando uma hierarquia,
cada usudrio decide em quem quer confiar e também quanto quer confiar. Uma me-
dida importante € quanto vocé confia na honestidade e no julgamento de uma pessoa que
possui uma chave. Quanto mais vocé€ confiar em uma chave, mais vocé confia na pessoa
que criou a chave e em outras pessoas que essa chave certifica. Cada usudrio pode assi-
nar os certificados de outros usudrios. A assinatura em um certificado € o compromisso
feito pelo signatdrio (quem assina) que a chave realmente pertence a pessoa cujo nome
e endereco de email contam no certificado. Por exemplo, se Beto confia em Ana, e Ana
confia em Maria, entdo Beto confia em Maria. Este modelo € a base do PGP Pretty Good

Privacy. A figura 2.6 ilustra este modelo.
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.

Figura 2.6: Modelo de confianca centrada em usudrio.

Neste trabalho iremos focar no estudo do modelo hierdrquico definido pelo padrao X.509
do ITU-T.

24.1 ICP X.509

0O X.509 € o formato padrao mais usado para certificados (COULOURIS, 2007). A recomen-
dacio ITU-T X.509 faz parte das séries X.500° para construcio de diretérios globais de nomes

e atributos.

O X.509 define uma estrutura que fornece servicos de autenticacdo através do diretério
X.500 para seus usudrios. O diretério pode servir como um repositério de certificados de chave
publica. Cada certificado contém a chave publica de um usuério e € assinado com a chave
privada de uma AC confidvel. Além disso, X.509 define protocolos de autenticacdo alternativos,

baseado no uso de certificados de chave publica.

X.509 € baseada na utilizag¢do de criptografia de chave publica e assinatura digital. A norma
nao obriga a utilizacdo de um algoritmo especifico, mas recomenda RSA. O esquema de assi-
natura digital requer o uso de uma fungao hash. Novamente, a norma nao cita um algoritmo de

hash especifico para ser utilizado.

>Série de padrdes para redes de computadores que trata de servigos de diretdrio.
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Certificados digitais X.509

Os certificados digitais sdo um meio seguro de distribuir para as partes verificadoras as
chaves publicas dentro de uma rede. Em sua forma mais bésica o certificado X.509 contém
chave publica, a identidade do dono e a identificagdo da parte que atesta a validade deste certi-
ficado.

O padrao original do certificado X.509 que foi publicado em 1988 ja teve duas alteragoes,
a primeira em 1993 e a ultima em 1995. A figura 2.7 apresenta a estrutura de um certifi-
cado X.509. Todas as versdes dos certificados x.509 contém os seguintes campos(BURNETT;
PAINE, 2002):

Version (Versao)

Certificate Serial Number
(Ntmero serial do certificado) V1

Signature Algorithm Identifier
(Identificador do algoritmo de assinatura) V2

Issuer Name (Nome do emissor) V3

Validity (Not Before/Not After)
(Validade - Nao antes/Nio depois)

Subject Name (Nome do sujeito)

Subject Public Key Information
(Informagbdes da chave publica do sujeito) v

Issuer Unique Identifier
(Identificador tnico de emissor)

Subject Unique Identifier
(Identificador dnico de sujeito) v

Extensions (Extensoes)
v

Signature (Assinatura) i Todas as
versoes

Figura 2.7: Estrutura do certificado X.509 (BURNETT; PAINE, 2002).

Versao esse campo aponta qual a versdo do certificado.

Numero serial do certificado esse campo contém um valor inteiro gerado pela AC que identi-

fica cada certificado.

Identificador do algoritmo de assinatura esse campo armazena o algoritmo utilizado para

assinar o certificado.

Nome do emissor esse campo possui o nome da AC que assinou o certificado.
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Validade - Nao antes/Nao depois esse campo contém dois valores de data e hora que definem

o periodo em que o certificado pode ser considerado valido.
Nome do sujeito esse campo identifica o dono do certificado.

Informacoes sobre a chave publica do sujeito esse campo contém a chave publica do dono e

identifica o algoritmo utilizado.

Os certificados digitais normalmente sdo criados pelas ACs. A manuten¢dao da AC envolve
a seguranca da sua prépria chave privada que, se descoberta ou roubada, invalidard todos os

certificados emitidos.

Autoridade Certificadora

A Autoridade Certificadora (AC) é uma entidade que emite certificados digitais. A AC é
uma terceira parte que confirma as informagdes do certificado digital. Quando uma AC emite
um certificado, ela assina este certificado com sua chave privada. Com o uso da chave publica

da AC, as partes interessadas podem verificar a autenticidade de um certificado em questao.

A Autoridade Certificadora (AC) tem varias funcdes, dentre elas estdo: geracdo, renovagao
e revogacdo de certificados digitais. Ela é responsdvel também por publicar os certificados e a
Lista de Certificados Revogados (LCR), que ela mesma gera. A AC pode usar o protocolo OCSP
(Online Certificate Status Protocol) para consulta do estado dos certificados, ndo precisando da
LCR.

Uma Autoridade Certificadora Raiz (AC-Raiz) € a primeira autoridade certificadora da ICP
hierarquica, AC-1A na Figura 2.5. A AC-Raiz est4 no topo da hierarquia e tem seu certificado
auto assinado. A AC-Raiz usualmente delega a outras ACs (AC-2A, 2B, 3A e 3B na Figura 2.5)
a tarefa de emitir certificados em seu nome com o objetivo de distribuir a carga de tarefas, para
isso ela assina o certificado dessas ACs. Outra tarefa delegada € a de identificacdo dos usuérios.

Esta tarefa € feita pela Autoridade de Registro (AR) que seré descrita na secao 2.4.1.

As ACs podem ser privadas ou publicas. As publicas operam via internet e fornecem
servigos de autenticacdo para o publico geral, usuarios e empresas. As ACs privadas estao in-
seridas normalmente em uma corporacao, onde se busca um controle de acesso e uma autenticagao

mais rigorosa.

Quanto a seguranca as ACs necessitam de uma estrutura segura para guardar os dados

dos clientes sigilosamente. A AC-Raiz normalmente necessita de sala cofre, sistema contra
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incéndio, sistema conta inundagdo e prote¢do contra queda de energia elétrica. A AC inter-

medidria ndo precisa de uma sala cofre, basta uma sala com acesso restrito.

Autoridade de Registro

A Autoridade de Registro (AR) é uma institui¢cao associada a uma AC que faz a interface
entre o usudario e a AC. Ela € responsavel por receber o solicitante, cadastrar requisi¢des e
receber os documentos de identificacdo (pessoas ou empresas). Apds a conferéncia dos dados,

a AR envia uma solicitacdo a AC para a emissao do certificado.

A figura 2.8 exemplifica um dos papeis da AR na ICP.

Solicita 0
certificado digital ’

T

Verifica identidade

Usuario Autoridade de do usuario
4 registro (RA) l
Envia o certificado
ao usuario
Recusa a . Aidentificacao
solicitacao ¢ valida?
D
) Sim
Publicao L—l1_ Requisita 0
Repositério certificado certificado para

Autoridade 0 usuario

certificadora (CA)

Figura 2.8: Usuario solicitando seu certificado digital dentro da ICP (NAKAMURA, 2007).

Diretorio de certificado

O diretdrio de certificados serve para armazenar os certificados para um uso futuro. Isso
evita que o usudrio final necessite armazenar o certificado em méquinas locais. A ideia desse

repositorio € fornecer um ponto tnico para administracdo e distribuicdo dos certificados.

Diretorios X.500 estdo se tornando mais amplamente aceitos porque além do fato de atu-
arem como repositdrio de certificados, eles fornecem aos administradores uma localizacdo cen-
tral das informagdes de atributos pessoais. O Lighweight Directory Access Protocol (LDAP)
foi projetado para fornecer aos aplicativos um meio mais simples e facil para utilizar o padrao
X.500(BURNETT; PAINE, 2002).
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Lista de Certificados Revogados

A Lista de Certificados Revogados (LCR) € uma lista de certificados que a AC ja emitiu,
mas por alguma razdo ndo mais os considera véalidos. Isso pode ocorrer quando um certificado
¢ emitido por engano ou quando se perde o sigilo da chave privada desse certificado. Apesar da
assinatura dos certificados estarem corretas e validade dentro do prazo, a AC tem de indicar que
eles ja ndo podem ser confidveis. E da responsabilidade de qualquer parte que confia em outro

certificado, verificar com a AC se o certificado nao foi revogado.

As principais informagdes contidas em uma LCR s3o: ndmeros seriais dos certificados
revogados, informacdes da AC emissora juntamente com sua assinatura, data e o motivo da
revogacao do certificado. A RFC 3280 (HOUSLEY, 2002) define o conteudo da LCR.

OCSP

Dependendo do tamanho de uma ICP, trabalhar com LCR pode ser complicado e requisitar
muitos recursos de rede para obter uma cOpia dessa lista. O Online Certificate Status Protocol
(OCSP) € um protocolo de internet usado para obter o estado de revogacao de um certificado
digital. Este foi criado como uma alternativa a LCR. Esse protocolo implementa um método

simples de requisi¢do e resposta para obter o estado do certificado, exemplificado na figura 2.9.
O OCSP ¢ descrito pela RFC 2560 (MYERS, 1999).

Respondedor
1 de OCSP

Parte
verificadora

Solicitagao Resposta
de OCSP de OCSP

Diretério
x.500

Figura 2.9: Intera (BURNETT; PAINE, 2002).
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Suspendendo um certificado

As vezes se tem a necessidade de suspender o uso de um certificado ao invés de revoga-lo.
Um exemplo disso € quando um funciondrio de uma empresa entra em férias. Para evitar a
revogacdo do certificado e posteriormente uma nova emissdo pela AC, o certificado pode ser
suspenso. Quando o funcionario voltar de férias o pedido de suspensdo € retirado e o certificado
volta a ser valido. Para suspender um certificado, a AC utiliza o valor Certificate Hold na
extensdao Reason Code da LCR (BURNETT; PAINE, 2002).

Cadeia de certificado X.509

Uma cadeia de certificado é o método mais comum utilizado para verificar a associa¢io en-
tre uma entidade e sua chave publica (BURNETT; PAINE, 2002). Para se confiar no certificado,

€ preciso verificar trés coisas relacionadas a cada certificado até alcancar uma raiz confidvel:

e Verificar se cada certificado da cadeia estd assinado com a chave publica do préoximo

certificado da cadeia;
e Assegurar que nenhum desses certificados estdo expirados ou revogados;

e Verificar se a autoridade raiz que assinou esse certificado indiretamente é de confianca.

Politicas de certificado e instrucoes da pratica de certificacao

As autoridades certificadoras, ao assinarem um certificado, confirmam o conteudo deste
certificado. Dois mecanismos sdo utilizados pelas ACs para estabelecer confianga entre os
usudrios finais e as partes verificadoras, politicas de certificado e instrucdes da pratica de
certificacao(BURNETT; PAINE, 2002).

O padrao X.509 define uma politica de certificado como “um conjunto nomeado de regras
que indica a aplicabilidade de um certificado para uma comunidade em particular e/ou para uma
classe de aplicativo com requisitos comuns de seguranca”(BURNETT; PAINE, 2002). Nas ex-
tensoes do certificado X.509 Versao 3 pode ser identificado uma ou mais politicas de certificado.

Com base nessas informacodes pode-se confiar ou ndo em um determinado certificado.

A pratica certificacdo € um conjunto de instrucdes que a autoridade certificadora emprega
para emitir um certificado. Com base nestas informacdes € possivel a decisdo se confia-se em

uma determinada autoridade certificadora.
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3 OpenCA

3.1 O projeto

O projeto OpenCA é um projeto de codigo aberto que iniciou em 1999. Esse projeto usa
um conjunto de aplicativos também de codigo aberto para construir uma ICP modelo X.509. Os

seguintes aplicativos sao utilizados:

Apache As interfaces de administracdo e de usudrio sdo em formato Web, entdo o Apache

funciona como esse servidor Web;

mod_ssl O mod_ssl € um moddulo que fornece criptografia para o Apache. As interfaces de
administracdo do OpenCA por padrido sdao somente acessadas via HTTPS. O Apache2

nao necessita deste mddulo, pois ele possui uma solugdo integrada;

OpenSSL O OpenSSL é uma biblioteca criptografica usada pelo OpenCA. Esta biblioteca é

responsdvel por toda a tarefa criptografica requerida;

OpenLDAP O OpenLDAP é um protocolo de acesso aos diretorios padrdao X.500. O OpenCA

utiliza estes diretérios para armazenar principalmente certificados;

Perl E alinguagem de programacio utilizada pelo OpenCA em scripts, que através das paginas

Web, interage com os outros aplicativos. O OpenCA utiliza também varios médulos Perl.

A versao atual do OpenCA PKI € 1.1.0. Essa versdo, lancada no dia 24-02-10, € muito mais
facil de instalar, pois os mddulos necessarios sao instalados juntos com o OpenCA. Mesmo as-
sim o processo de instalacao nao € trivial, mas observando atentamente os arquivos de configura-
cdo € possivel obter éxito. Informacdes mais detalhadas sobre a instalacdo e configura¢ao po-

dem ser encontradas no guia do OpenCA (OPENCA, 2009a).

OpenCA € projetado para uma infra-estrutura distribuida. Com ele pode-se construir toda

uma hierarquia com trés ou mais niveis. OpenCA ndo é apenas uma solu¢do para pequenas
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instalacOes de pequenas e médias empresas. O objetivo € apoiar a maxima flexibilidade para

grandes organizagdes como universidades, redes e empresas globais.

3.2 Interfaces do OpenCA

Através de interfaces Web € possivel administrar o OpenCA. Os administradores t€ém acesso

as interfaces AC, AR, Node e LDAP. Os usuarios tém acesso a interface Pub.

Abaixo serd descrito as principais fun¢des de cada interface.

Node Estainterface gerencia o banco de dados e processa todas as funcionalidades de exportacao
e importagdo. A interface inclui algumas func¢des de backup (ndo inclui a chave privada)
e recuperacdo. E possivel configurar diferentes regras para sincronizagdo com nos de um

maior e menor nivel da hierarquia.

AC A interface AC tem todas as funcdes necessdrias para criar certificados e LCR. Somente

através desta interface € possivel alterar a configuracdo AC.

AR Esta interface é capaz de lidar com todos os tipos de solicitacdes. Estas solicitagdes sdo:
pedidos de edi¢cao, aprovacdo de solicitacdes, criagdo de chaves privadas com cartdes

inteligentes, excluir os pedidos errados e os usudrios de e-mail.

LDAP A interface LDAP foi projetada para separar a gestio LDAP completamente do resto do
software. Essa interface foi separada porque ha muitas fun¢des especificas para admin-

istradores LDAP e poucos usudrios necessitariam destes recursos.

Pub A interface publica compreende todas as pequenas coisas que os usudrios precisam. As

principais op¢oes disponiveis na interface Pub sdo:

Gera solicitagao de certificado;

Consulta de certificados;

Consulta de LCR;

Gera solicitacdo de revogacgao;

Testes de certificados de usuario.
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3.3 Caso de uso 1: da requisicao a emissao do certificado

Ap6s o OpenCA instalado e configurado, ¢ demonstrado um exemplo de solicitacdo de
certificado. Nesse exemplo o usudrio nao tem acesso as interfaces da AC e da AR, essas inter-
faces somente os respectivos administradores t€m acesso. As etapas aqui descritas ndo seguem

qualquer politica de certificacao.

Um usudrio qualquer solicita um certificado através da interface publica como ilustra a
figura 3.1. Nessa solicitacdo é necessario o preenchimento de alguns dados que vao identificar
o usudrio. Apds a confirmagao dos dados pelo usuédrio, é gerado uma confirmacdo de requisicao
de certificado como na figura 3.2. Os dados desta solicitacao sdo importantes para depois pegar

o certificado.

General | CA Infos | [OET0 ol Certificates | Requests | Language
Request a Cerlificate  Get Requesied Certificate Test Certificate Revoke Certificate

Basic Certificate Request

Please enter your data in the following form.

Certificate Data

E-Mail |teste@ifsc.edu.br |
Name [usuario Teste \
Certificate Request Group Internet | v

User Data
Name (first and Last name) |Usuario Teste |
Email [teste@ifsc.edu.br \
Department [ |
Telephone |48 23456789 \
Level Of Assurance chose the LOA you would like to be authenticated against. | Test ~
Role User ~
Registration Authority chose the RA where you will be authenticated. Trustcenter itself v

PIN [used to verify the certification recquest, min 10 chars (please write it
down for later usage)]

Re-type your PIN for confirmation
Choose a keysize

Continue

Figura 3.1: Usudrio solicitando um certificado.

Ap6s o usudrio ter solicitado o certificado, cabe inicialmente a AR aprovar o certificado.
Assim € necessdrio que o solicitante dirija-se a AR para confirmar seus dados. Na figura 3.3

aparece o certificado solicitado pendente por aprovagao.

Ap6s a AR confirmar os dados e aprovar a solicitacdo, a AC precisa emitir e confiar nos

dados do certificado. Um dos processos de emissao do certificado € ilustrado na figura 3.4.

Por fim, o usudrio pode adquirir o certificado solicitado, como mostra na figura 3.5. Neste
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General | CA Infos‘ [OFT:) ol Certificates | Requests | Language
Request a Cerlificate Get Requested Ceriificate Test Cerlificate Revoke Cerlificate

Certificate Request Confirm

Thank you for requesting your certificate from our organization, your request with the serial 1568 i's been successiully archived
and it is now waiting for approval by any of our Registration Authorities (if you are unsure about the receiving of your request by
this server, you can check the list of new requests).

To complete the cerification process you have to go to one of our Registration Authority office with one of the following
documents: o ID card or passport. o Documnetation asserting your role and authorization for requesting a certificate for your
organization. If you still have doubts about the issuing process, just use the links provided in the Information section to learn how
to complete all the needed steps.

ADDITIONAL _ATTRIBUTE_DEPARTMENT
ADDITIONAL_ATTRIBUTE_EMAIL teste@ifsc.edu.br
ADDITIONAL ATTRIBUTE_REQUESTERCN Usuario Teste
ADDITIONAL ATTRIBUTE TELEPHONE 48 23456789

LOA 10
NOTBEFORE Tue Dec 29 20:59:59 2009 GMT
PIN 00df26136c085a480cB83ca547291d82fdb218ec5
RA Trustcenter itself
ROLE User
SERIAL 1568
TYPE SPKAC
| Print |

Figura 3.2: Confirmacao de requisi¢ao de certificado.

General ‘ FoVo \T WO O Active CRAS | Information |Uti\ities ‘ Language

Fending (be pro

Mew Certificate Signing Requests
Tue Dec 28 16:01:54 2009

Serjal Submit Submitted On RRangted
Name Role
n/a 1568 emailAddress=teste@ifsc.edu.br, CN=Usuario Teste, i s Thas

OU=Internet, O=0penCA, C=US

Ho Extra References

Figura 3.3: Certificado pendente por aprovacao da AR.

General | (WEATEY RO TR T Ml Batch System ‘ Active CSRs |Active CRRs | Information | Language

| L

Approved Certificate Signing Requests
Tue Dec 28 16:06:43 2008

Approved Requested

Operator Serial Submit Name on Role

..., emailAddress=teste@ifsc.edu.br, CN=Usuario
1568 Taste, OU=Internet, O=0OpenCA, C=US

Ho Extra References

n/a n/a User Test

Figura 3.4: Certificado sendo emitido pela AC.
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caso o certificado é instalado no navegador, como ilustra a figura 3.6. E possivel fazer o backup

do certificado e protege-lo com senha como ilustra as figuras 3.7, 3.8 e 3.9.

General ‘ CA Infos ‘ SLTS Wl Certificates | Requests ‘ Language‘

Request a Certificate GelRequs‘ksted Certificate Test Cerlificate Revoke Certificate

Get Additional Parameters
You need to enter some additional for the

In the e-mail you should have received from us that states the certificate issuing process has been completed, it
is reported a serial number that must be used at this time. It is necessary that you proceed from the same
computer from wich has been generated the certification request. Please fill in the form with the serial number
you received and click on the 'Continue' button.

Serial Number

1568
Type of Serial

Request's Serial v

OK Reset

Figura 3.5: Usudrio adquirindo o certificado solicitado.

Seu certificado pessoal foi instalado. Vocé deve manter um backup deste certificado.
aon

Figura 3.6: Mensagem do navegador de certificado instalado.

Gerenciador de certificados
Seus certificados  Pessoas Servidores Autoridades Outros

Vocé possui certificados destas empresas que o identificam:

Nome do certificado Dispositivo ... Nimero de s... Valido ...
~ OpenCA
Usuario Teste

29-12-2010

Exibir... ﬁackuﬁ. Eazer backup de tudo... | Importar... Excluir...

Lok |

Figura 3.7: Visualizagdo do certificado no gerenciador do browser.

3.4 Casode uso 2: Troca de e-mails assinados e cifrados com
o0 ThunderBird

No exemplo a seguir sera demonstrado trocas de e-mails assinados e criptografados. Para

tal, foram criadas duas contas de e-mail no Gmail e configuradas no cliente de e-mail Thunder-
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r Escolha uma senha de backup do certificado X

A senha de backup do certificado que vocé definir protege o arquivo backup que sera criado.
Vocé deve definir esta senha para prosseguir com o backup.

Senha de backup do certificado: ‘ 0000000000 |

Senha de backup do certificado (confirmar): ‘ P ——— |

Importante: caso esqueca a senha de backup do certificado, vocé ndo podera restaurar este
backup depois. Por favor, anote em um local seguro.

Medidor de qualidade da senha

& Ccancelar | o/ OK

Figura 3.8: Backup do certificado.

0 backup de seus certificados de seguranca e chaves privadas foi efetuado com éxito.

[ ok |

Figura 3.9: Mensagem do navegador de backup efetuado com éxito.

bird. Neste exemplo o e-mail userOlifsc@gmail.com pertence a Alice e user02ifsc @gmail.com

pertence a Beto, de acordo com a figura 2.2.

No primeiro exemplo, Alice manda uma mensagem assinada para Beto, mas Beto ndo con-
fia na AC que assinou o certificado de Alice. Como Beto ndo confia no certificado de Alice, ele

se torna invalido para Beto. As figuras 3.10 e 3.11 ilustram o exemplo.

Arquive Editar Exibir Ir Mensagem Ferramentas Ajuda

£ . 7 B |2 & ooy

. . e o O OO [ i
Receber Nova msg Catéloge | Responder Re: Todos Encaminhar | Marcadores Excluir  Spam Imprimir Voltar  Avancar

Todas as pastas <l | | 1] ‘ Assunto ‘m‘ De |M | Data = | E‘i‘
== user02ifs...mail.com - E-mail assinado « user0lifsc - 17:11
= Entrada
7 Lixeira

# i Pastas Locais

De: user0lifsc <user0lifsc@gmail.com>
Data: 17:11 %)
Para: Usuario 2 <user02ifsc@gmail.com=>

Este é um e-mail assinado.

Nao lidas: 0 | Total: 1

Figura 3.10: E-mail de Alice para Beto com assinatura invalida.

Se Beto passa a confiar na AC que emitiu o certificado de Alice, entdo a assinatura de Alice
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A assinatura digital nao é valida.
Esta mensagem possui uma assinatura digital, mas a assinatura € invalida.

O certificado usado para assinar a mensagem foi emitido por uma autoridade
certificadora na qual vocé ndo confia para emitir esse tipo de certificado.

Assinado por: Usuario 1
Endereco de email: user0lifsc@gmail.com
Certificado emitido por: Humberto Jose de Sousa

Exibir certificado da assinatura

A mensagem nao esta criptografada.

A mensagem nao foi criptografada antes de ser enviada. Dados nao
criptografados estao sujeitos a interceptacdo enquanto trafegam pela rede.

i

o OK

Figura 3.11: Detalhe do Thunderbird sobre a assinatura invalida do e-mail.

passa a ter validade. Quando o certificado da AC € instalado, ele pode ser usado para identificar
sites, usudrios ou autores de programas. Ao aceitar o certificado da AC, ilustrado na figura 3.12,

o e-mail de Alice passa a ser valido para Beto, como se pode ver nas figuras 3.13 ¢ 3.14.

Viocé foi solicitado a confiar em um nova autoridade certificadora.

Deseja confiar em *Humberto Jose de Sousa' para as seguintes finalidades?
I Confiar neste autoridade certificadora para identificar sites
& Confiar nesta autoridade certificadora para identificar usuarios de email

!&Conﬁar nesta autoridade certificadora para identificar autores de programas

Antes de confiar nesta CA para alguma finalidade, vocé deve examinar seu certificado,
sua politica e procedimentos (se disponiveis).

Exibir Examinar certificado da CA

€3 Cancelar «/ OK

Figura 3.12: Confiando na AC que assinou o certificado de Alice.

Ao receber uma mensagem assinada, obtém-se a chave publica desse usudario, como ilustra
a figura 3.15. Com esta chave publica pode-se mandar um e-mail criptografado que somente

com a chave privada poder4 ser descriptografado.

No segundo exemplo, Beto estd enviando um e-mail criptografado para Alice, pois ele
possui a chave publica de Alice. Este e-mail somente podera ser descriptografado com a chave

privada de Alice, que somente ela deve possuir. As figuras 3.16 e 3.17 ilustram o exemplo.

Um e-mail pode ser assinado e criptografado, como pode-se ver nas figuras 3.18 e 3.19.

Neste caso o e-mail foi assinado com a chave privada de Beto e criptografada com a chave
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A mensagem esta assinada.
A mensagem possui uma assinatura digital valida. A mensagem néo foi
modificada apos ter sido enviada.

Assinado por: Usuario 1
Endereco de email: user0lifsc@gmail.com
Certificado emitido por: Humberto Jose de Sousa

Exibir certificado da assinatura

A mensagem ndo esta criptografada.
A mensagem nao foi criptografada antes de ser enviada. Dados nao
criptografados estao sujeitos a interceptacdo enquanto trafegam pela rede.

o/ OK

Figura 3.13: Detalhe do Thunderbird sobre a assinatura valida do e-mail.

Arquivo Editar Exibir Ir Mensagem Ferramentas Ajuda

¥

Receber Nowva msg Catdlogo Imprimir Volta Avancar

Responder Re:Todos Encaminhar | Marcadores Excluir Sbém

L]J Lﬂ" LLQ I"bj 6o . x N) = W . W -0 Localiza

Todas as pastas <o || | | 1] ‘ Assunto ‘m‘ De |M | Data = | EE‘
=[] user02ifs...mail.com E-mail assinado - user0lifsc < 17:11
= Entrada
{=7 Enviados
1 Lixeira
# 3 Pastas Locais
= Assunto: E-mail assinado ‘
De: user0lifsc <user0lifsc@gmail.com=
Data: 17:11 o4
Para: Usuario 2 <user02ifsc@gmail.com=
Este é um e-mail assinado.
N&o lidas: 0 | Total: 1

Figura 3.14: E-mail de Alice para Beto com assinatura valida.
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Seus certificados| De outras pessoas | Web sites Autoridades

Vocé possui certificados em arquivo que identificam estas pessoas:

Nome do certificado | Finalidades Endereco de email | E'3|
= OpenCA
~Usuario 1 Cliente,Assinar,Criptografar  user0lifsc@gmail.com
Exibi Editar... Importar... Excluir
Lok |

Figura 3.15: Chave publica adquirida apos receber e-mail assinado.

Arquivo Editar Exibir Ir
*_

Todas as pastas o
= £ userolif...mail.com
- Entrada

(=1 Enviados

-1 Lixeira

# £§ Pastas Locais

& 7. = . @
Receber Novamsg Catdlogo @ Responder Re:Todos Encaminhar | Marcadores Excluir  Spam  Imprimir Voltar  Avancar

Entrada - user0lifsc@gmail.com - Thunderbird S ENES

Mensagem Ferramentas Ajuda

g e L X G s

42, Localizar Assunto ou De

£ | |8 | Assunto

= Assunto: E-mail criptografado ‘

De: Usuario 2
Data: 17:25 g
Para: userolifsc@gmail.com

Este é um e-mail criptografado.

N&o lidas: 0 | Total: 1

Figura 3.16: E-mail de Beto para Alice criptografado.
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Seguranca da mensagem x

A mensagem nao possui uma assinatura digital.

Esta mensagem nao possui a assinatura digital do destinatario. A auséncia
de uma assinatura digital significa que a mensagem pode ter sido enviada
por alguém simulando ter esse endereco de email. E também possivel que a
mensagem tenha sido interceptada e modificada durante a transmissao.
Mas, normalmente, fatos como os descritos sdo bastante improvaveis.

A mensagem esta criptografada.

Esta mensagem foi criptografada antes de ser enviada para vocé. A
criptografia torma muito dificil que outras pessoas interceptem informacdes
enquanto elas trafegam pela rede.

o/ OK

Figura 3.17: Detalhe do Thunderbird sobre a criptografia do e-mail.

publica de Alice.

Entrada - user0lifsc@gmail.com - Thunderbird
Arquivo Editar Exibir Ir Mensagem Ferramentas Ajuda

& v N R 6. X & =

= b v - = - - &
Receber Novamsg Catdlogo | Responder Re:Todos Encaminhar =—Marcadores — Excluir Imprimir Voltar  Avanca

A2 Localizar Assunto ou De

Spam
Todas as pastas || E ‘ | ] |Assunto ‘ad| De ‘M | Data
=57 userolif...mail.com E-mail criptografado « Usuario 2 « 17:25
= Entrada E-mail assinado e criptografado « Usuario 2 - 17:33
{=1 Enviados
1 Lixeira

# &1 Pastas Locais

=] E-mail inado e criptog

De:
Data:

Usuario 2

722

Para: userolifsc@gmail.com

. o

[ed
a8

Este € um e-mail assinado e criptografade.

N&o lidas: 0 | Total: 2

Figura 3.18: E-mail de Beto para Alice assinado e criptografado.

Como Beto mandou dados sigilosos para Alice, ele tomou cuidado de criptografar o e-mail.

Com isso, se alguém no meio do caminho interceptar o e-mail, terd grande dificuldade para ler

o conteudo. A figura 3.20 ilustra a simulagdo de dois e-mails enviados por Beto para Alice

interceptado por um terceiro.
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Seguranca da mensagem x

A mensagem esta assinada.
A mensagem possui uma assinatura digital valida. A mensagem néo foi
modificada apods ter sido enviada.

Assinado por: Usuario 2

Endereco de email: userf2ifsc@gmail.com

Certificado emitido por: Humberto Jose de Sousa

Exibir certificado da assinatura

A mensagem esta criptografada.

Esta mensagem foi criptografada antes de ser enviada para vocé. A
criptografia toma muito dificil que outras pessoas interceptem informacdes
enquanto elas trafegam pela rede.

'OK

&,

Figura 3.19: Detalhe do Thunderbird sobre a assinatura e criptografia do e-mail.

Entrada - userOlifsc@gmail.com - Thunderbird

Arquivo Editar Exibir Ir Mensagem Ferramentas Ajuda

% J £} ) & 6 b.e ) = (€] . .

{=1 Enviados
7 Lixeira
@& Pastas Locais = Assunto: E-mail criptografado

Data: 22-12-2009 17:25
Para: userolifsc@gmail.com

~¥ - = e - - @ @ E #2_ Localizar Assunto ou De
Receber Nova msg Catalogo Responder Re:Todos Encaminhar | Marcadores Excluir  Spam Imprimir Voltar  Avancar
Todas as pastas PR | ‘ ] | Assunto ‘bd| De |M ‘ Data = ‘ E*3|
= 57 user01if...mail.com E-mail criptografado = Usuario 2 = 22-12-2009 17:25
< Entrada E-mail assinado e criptografado + Usuario 2 + 22-12-2009 17:33

De: Usuario 2 I]Eh

(%)

O Thunderbird nao pode descriptografar esta
mensagem

O remetente criptografou esta mensagem para vocé usando um dos seus certificados digitais.
Entretanto o Thunderbird ndo conseguiu localizar o certificado e a correspondente chave privada.
Possiveis solugdes:
+ Se possuit um smartcard, por favor, insira-o agora.
« Se estiver usando um novo computador ou estiver usando um novo perfil do Thunderbird, vocé
precisara restaurar seu certificado e a chave priavada do backup. Backup de certificados
geralmente terminam com ".p12".

Né&o lidas: 0 | Total: 2

Figura 3.20: Simulacdo de e-mails interceptados.
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4 Conclusoes

Este trabalho apresentou uma opcao de Infra-estrutura de Chaves Publicas utilizando o
OpenCA e outros programas gratuitos de cédigo aberto. O OpenCA em conjunto com outros
softwares disponibiliza uma aplicagdo com custo zero em programas que prové seguranga aos

usuarios.

Durante a elaboragao deste trabalho foram estudados temas como: criptografia, fungdes de
resumo e assinatura digital que propiciaram um bom entendimento sobre estas tecnologias e sua
fun¢cdo em uma Infra-estrutura de Chaves Puablicas. O estudo dos componentes que compdem
uma Infra-estrutura de Chaves Publicas contemplou o entendimento sobre a funcdo de cada

componente.

Um grande problema ao longo deste trabalho foi a falta de documentagdo sobre o programa
OpenCA. Apesar de possuir um guia, ele ainda esta bem incompleto. Uma vantagem € que por
ser um programa gratuito e de c6digo aberto, os usudrios trocam informagdes e estdo sempre

dispostos a ajudar outros usuérios.

Com os testes praticos descritos, podé-se trocar e-mails assinados para confirmar a auten-
ticidade do remetente e que a mensagem nao foi alterada no meio do caminho. Com o uso da
criptografia garantiu-se sigilo, pois somente o destinatario conseguiu abrir a mensagem com a

chave privada.

Com o uso da certificacdo digital € possivel disponibilizar servigcos com maior agilidade e
menor burocracia. Outra vantagem € a reducao de custos pela desmaterializagdo de processos
através do uso de documentos digitais, além da economia com o gasto de papel, prové agilidade

no tramite de documentos.

O capitulo 1 apresentou uma breve introdu¢do sobre seguranga digital e Infra-estrutura
de Chaves Publicas. O capitulo 2 apresentou conceitos sobre criptografia de chave privada e
de chave publica, funcdes de resumo, assinatura digital e as partes que compdem uma Infra-
estrutura de Chaves Publicas. O capitulo 3 apresentou o projeto OpenCA e uma breve descrigao

de suas interfaces e caracteristicas. No capitulo 3 foram apresentados alguns passos necessarios
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para acertificacdo digital, desde a solicitagdo de um certificado pelo usudrio até a emissao do

certificado pela AC; e alguns testes com assinatura e criptografia de e-mails.

Como trabalho futuro, sugere-se o estudo de outras ferramentas de codigo livre que imple-
mentam uma Infra-estrutura de Chaves Puablicas para possiveis comparacdes. Outra sugestao €
o estudo mais aprofundado afim de colaborar com a documentacdo do programa. E por tltimo
sugere-se implantar o ICPEDU, que € uma estrutura hirarquica de chaves publicas, no IFSC,

que foi o objetivo inicial deste projeto mas infelizmente nao foi alcancado.
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5 Apéndice - aplicativos utilizados pelo
OpenCA

5.1 Apache

O Apache é um servidor Web de c6digo aberto que processa solicitacdes HTTP! (Hypertext
Transfer Protocol), protocolo padrio da Web. O Apache também suporta o protocolo HTTPS?
(Hypertext Transfer Protocol Secure).

Apache € o mais conhecido e usado servidor Web. Ele possui excelente performance,
seguranca e compativel com diversas plataformas. Entre os c6digos que o Apache pode exe-

cutar estdo: PHP (Hypertext Preprocessor), Perl, Shell Script e ASP (Active Server Pages).

5.2 mod_ ssl

Mod_ssl ¢ um moédulo que fornece criptografia para o Apache através dos protocolos SSL
e TLS. Esse mddulo usa a biblioteca OpenSSL para prover tal criptografia. Algumas das carac-
teristicas do mod_ssl:

e E um software codigo aberto;

e Compativel com plataformas Unix e Win32;

e Possui criptografia de 128 bits;

e Suporte para protocolos SSLv2, SSLv3 e TLSv1;

e E baseado no certificado X.509 para autenticacio de cliente e servidor.

Iprotocolo de aplicagio responsavel pelo tratamento de pedidos e respostas entre cliente e servidor na World
Wide Web
20 HTTP combinado com a camada de seguranga SSL
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5.3 OpenSSL

O OpenSSL ¢ um projeto de codigo aberto que implementa os protocolos SSL e TLS e
uma biblioteca criptografica de uso geral. O projeto é gerido por uma comunidade mundial de
voluntarios que usam a Internet para se comunicar, planejar e desenvolver o kit de ferramentas

OpenSSL e sua documentagao.

OpenSSL € baseado na biblioteca SSLeay, desenvolvida por Eric A. Young e Tim J. Hud-
son. A biblioteca OpenSSL foi escrita na linguagem C e esta disponivel para sistemas Linux,

Windows, BSD e Mac OS X.

5.4 OpenLDAP

O OpenLDAP € um software livre de codigo aberto que implementa o protocolo LDAP
(Lightweight Directory Access Protocol). O LDAP € um servigo de diretdrio baseado no padrao
X.500 que foi desenvolvido para atualizacdo e pesquisa de diretérios que roda sobre o protocolo
TCP/IP3.

O pacote OpenLDAP inclui:

e Servidor slapd;
e Bibliotecas que implementam o protocolo LDAP;

e Utilitarios e ferramentas.
Algumas caracteristicas do OpenLDAP sdo:

e Banco de dados nio relacional otimizado para leitura;

Organizacao hierarquica;

Otimizado para atender grande nimero de requisi¢des;

Leve e robusto;

Suporte a multiplas instancias de dados;

e Suporte a SASL (Simple Authentication and Security Layer) e a TLS/SSL.

3TCP/IP é um conjunto de protocolos de comunicagio entre computadores em rede. Seu nome vem de dois
protocolos: o TCP (Transmission Control Protocol) e o IP (Internet Protocol).
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5.5 Perl

Perl (Practical Extraction and Report Language) (WALL, 2009) ¢ uma linguagem de pro-
gramacdo de uso geral, originalmente desenvolvida para manipulacdo de textos, que agora €
utilizada para uma infinidade de tarefas incluindo administra¢io de sistemas, desenvolvimento
Web, programacio de redes, desenvolvimento de interfaces graficas, e muitos outros. A lin-
guagem foi escrita para ser pratica (facil de utilizar, eficiente, completa) ao invés de bonita
(pequena, elegante, minima). Suas maiores caracteristicas sao sua facilidade de uso, que inclui
o0 suporte tanto para programacao procedural quanto para programagdo orientada a objetos, tem
um poderoso suporte incluso na linguagem para processamento de textos, € uma das maiores

colegdes de mbdulos escritos por terceiros, o CPAN?,

4Comprehensive Perl Archive Network (CPAN), é uma grande colegdo de software Perl e documentagio.



Lista de Abreviaturas

3DES Triple DES

AC Autoridade Certificadora

AC-Raiz Autoridade Certificadora Raiz

AES Advanced Encryption Standard

AR Autoridade Registradora

ASP Active Server Pages

BSD Berkeley Software Distribution

CPAN Comprehensive Perl Archive Network
CRR Certificate Revocation Request

CSR Certificate Signing Request

DES Data Encryption Standard

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
ICP Infra-Estrutura de Chaves Puablicas
IDEA International Data Encryption Algorithm
IP Internet Protocol

LCR Lista de Certificados Revogados

LDAP Lightweight Directory Access Protocol

MDS Message-Digest algorithm 5
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OCSP Online Certificate Status Protocol
OpenLDAP Open Lightweight Directory Access Protocol
OpenSSL Open Secure Socket Layer

Perl Practical Extraction and Report Language
PHP Hypertext Preprocessor

PKI Public Key Infrastructure

RC2 Rivest Ciphers 2

RC4 Rivest Ciphers 4

RFC Request for Comments

RSA Rivest, Shamir e Adleman

SASL Simple Authentication and Security Layer
SHA-1 Secure Hash Algorithm

SSL Secure Socket Layer

TCP Transmission Control Protocol

TLS Transport Layer Security
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