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Resumo

O objeto de estudo deste documento ¢ o tempo de transicdo entre BSS e uma técnica
efetiva para reduzi-lo, de forma a adequar a transmissdo de VoIP sobre estruturas de rede
sem-fios IEEE 802.11 compostas de multiplos BSS.

Com a popularizagdo das WLANSs, as vantagens do VoIP e as facilidades agregadas a
estas tecnologias, surgiu uma nova aplicagdo com grande potencial no ambito corporativo, o
VoWiFi ou voz sobre Wi-Fi. Muitas empresas adotam o VoIP como solu¢do para a
comunicacdo telefonica interna, substituindo a infraestrutura convencional baseada em
PABX. O conceito de VoWiFi possibilita a mobilidade dos terminais telefonicos dentro do
alcance da rede sem-fios da empresa, formando uma estrutura similar ao sistema celular,
porém de dominio da empresa.

O problema com esta solucdo de comunicagdo ¢ o balanceamento entre seguranca e
qualidade de servigo, uma vez que as atuais estruturas de rede apresentam elevado tempo de
desconexdo durante a transi¢dao (handover) do terminal movel entre os pontos de acesso da
rede. Como objetivo, este trabalho visa reduzir o tempo efetivo de desconexdo entre o
terminal movel e a estrutura de rede durante o processo de transicdo de BSS. O meio
empregado para tal realizacdo consiste na realizacao de experimentos que utilizam a norma
IEEE 802.11r, que propde mecanismos para transi¢ao rapida de BSS, porém ainda nao

difundida comercialmente.

Palavras chave: IEEE 802.11, WiFi, VolP, transi¢ao, BSS, IEEE 802.11r, handover
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Abstract

The object of this paper is the transition time between BSS and an effective technique to
reduce it in order to adjust the transmission facilities of VoIP over wireless network
composed of multiple IEEE 802.11 BSS.

With the popularity of WLANSs, the advantages of VolIP and facilities aggregated to
these technologies, a new application with great potential in the enterprise, the VoWiFi or
Voice over WiFi Many companies are adopting VoIP as a solution to the internal telephone
communication by replacing the conventional infrastructure-based PBX. The concept of
VoWiFi enables the mobility of telephone terminals within range of the wireless network of
the company, forming a structure similar to cellular system, but the company's domain.

The problem with this solution of communication is the balance between security and
service quality, since the current network structures have high disconnect time during the
transition (handover) of the mobile terminal between network access points. The goal of this
work is to reduce the effective time of disconnection between the mobile terminal and
network infrastructure during the transition process from BSS. The means employed to such
an achievement is the realization of experiments that use the IEEE 802.11r, proposing

mechanisms for fast BSS transition, but not yet distributed commercially.

Key words: IEEE 802.11, WiFi, VoIP, transitions, BSS, IEEE 802.11r, handover
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1 Introducdo

As redes IEEE 802.11 se tornaram o padrdo de fato para WLAN (redes locais sem-fio),
sendo amplamente usadas para prover conectividade. Além da facilidade evidente de atender
usuarios em qualquer localizagdo dentro da regido coberta pelo servigo, sem necessidade de
cabeamento prévio, essas redes sem-fio abrem novas possibilidades de servigos e aplicagdes
que exploram a ubiqiiidade e mobilidade[GAST, 2005]. Dentre essas, o uso de telefones
VoIP (Voice over IP) sem-fio tem o atrativo de prover um servigo de telefonia IP similar ao
da telefonia celular, pois um usuario movel pode manter conversagdes em qualquer ponto da
area de cobertura [WARD, 2003]. No entanto, o servico VoIP possui requisitos de tempo-real
brando (soft real-time) para que o dudio transmitido seja inteligivel, porém as redes IEEE
802.11 nao foram inicialmente concebidas para atender esse tipo de exigéncia. Em particular,
a transicdo entre BSS (Basic Station Set, similar na rede IEEE 802.11 a células), conhecida
como handover, apresenta um atraso significativo que pode causar uma interrupcao
momentanea de uma conversacdo em andamento. A figura 1 mostra uma topologia genérica

de uma aplicacao de telefonia IP sobre uma rede 802.11.

Provedor
VolP

Ky

- N Telefone ’
% .. VoWIFI s

Estrutura de mobilidade

Figura 1: Cenario VolIP sobre rede 802.11
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Uma conversacao VoIP possui requisitos de qualidade de servigo para que se obtenha
uma boa reproducdo do dudio transmitido. A perda de mensagens ndo deve exceder 1%, para
evitar estalos e palavras cortadas. Como a amostragem tipica para digitalizacdo e
encapsulamento em mensagens ¢ de 20 ms, e codecs ndo conseguem atenuar perdas mais
longas que esse valor, a perda de duas ou mais mensagens consecutivas causa degradacao de
qualidade perceptivel. Outro requisito limita a 150 ms a laténcia, ou atraso entre a captura do
som no transmissor e sua reproducdo no receptor. O padrao de telefonia ITU-T G.114 definiu
esse valor como adequado para conversacdo confortdvel e satisfatoria, porém experimentos
de laboratério mostraram que um valor de 200 ms ¢ aceitavel. Finalmente, o jitter (variagao
de atraso entre mensagens consecutivas) ndo deve exceder 30 ms, para evitar que o som
recebido seja intermeado por chiados. Assim, o uso de um servico VoIP sobre uma rede sem-
fio IEEE 802.11 implica uma verificagdo quanto ao atendimento desses requisitos de
qualidade.

Em uma rede sem-fios IEEE 802.11 composta por multiplos BSS, sendo cada BSS
coordenado por um AP (Access Point), uma WSTA (Wireless Station) mével eventualmente
migra de BSS. Isto acontece automaticamente, quando a intensidade do sinal do BSS atual
estiver abaixo de um certo valor predefinido. Neste caso, desencadeia-se uma operacao de
transi¢ao (handover), que demanda um certo tempo para se completar. O atraso para
efetuacdo da transi¢do depende do tempo necessario para realizar a associacdo com 0 novo
BSS, além da varredura dos canais de transmissdo em busca dos BSS existentes na
vizinhanga. Originalmente a associagdo implicava a troca de quatro mensagens, porém com a
adocao de novos e mais sofisticados métodos de autenticagdo um numero crescente de
mensagens passou a ser necessario para completar a associagdo. Assim, a associagdo com 0
novo BSS pode apresentar uma contribuicdo significativa para esse atraso de transi¢ao, uma
vez que, dependendo do método de autenticagdo, muitas mensagens podem ser trocadas entre
a WSTA e o AP. No caso de a rede sem-fio ser usada por usuarios VoIP moveis, esse atraso
de transi¢ao pode causar principalmente a perda de mensagens € um incremento momentaneo
da laténcia. Em vista disto, surgiu a necessidade de um novo mecanismo de transi¢ao entre
BSS, de forma a torna-lo mais rapido.

A extensdo IEEE 802.11r foi proposta em julho de 2008 e tem como objetivo reduzir o
atraso de transicao entre BSS’s [IEEE, 2008]. Para a reducdo no tempo de reassociacdo que
ocorre durante uma transi¢ao, a norma propde uma redu¢do drastica no numero de mensagens
trocadas durante o processo de autenticagdo. Essa reducao € mais evidente em autenticacoes

que utilizam métodos EAP, e s6 ¢ possivel gracas a um mecanismo chamado FT (fast
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transition), que modifica alguns quadros de controle do padrao 802.11 assim como o método
de gerenciamento e hierarquia de chaves, possibilitando a troca de material criptografico
entre os pontos de acesso apoOs a primeira autenticagdo de um WSTA [BANGOLAE, ]. Com
isto, espera-se que, em condigdes ideais, uma reassociagdo ocorra em até 5S0ms. Assim, um
atraso de transicdo dessa magnitude poderia satisfazer os requisitos de qualidade para um

servico VoIP usado por usudrios moéveis.

Objetivos

O objetivo geral do trabalho ¢ reduzir o atraso de transi¢do em redes sem-fio IEEE
802.11, de forma a atender os requisitos de qualidade para o servico VolP para usuarios
moveis. Para atingir esse objetivo, o trabalho propde identificar os parametros de
comunicacdo presentes em interfaces de rede e Access Points IEEE 802.11 que influenciam
na duragdo desse atraso, e usar a norma IEEE 802.11r, que define um mecanismo para a

transi¢do rapida de BSS.

Motivacao

A motivacdo para este trabalho ¢ viabilizar o uso de redes sem-fio IEEE 802.11 por
usuarios VolP moveis. Desta forma, seria possivel criar uma rede de telefonia sem-fio

privativa, com funcionalidade semelhante a uma rede celular.

Organizacao do texto

O texto esta organizado da seguinte forma:

e Capitulo 2: Descreve as referencias bibliograficas para embasamento teorico do
projeto, os requisitos minimos de atraso e perdas de pacotes para comunicagdes
de voz, um overview do funcionamento de redes 802.11 e os servicos utilizados

que serdo utilizados
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Capitulo 3: Apresenta a norma IEEE 802.11r, seu funcionamento e como ocorre
a reducao no tempo de transigao.

Capitulo 4: Neste capitulo ¢ apresentado a metodologia, os cenarios de teste e os
resultados obtidos no cenario atual de redes 802.11, sem transi¢do rapida,
confrontados com a aplicacdo da transi¢do rapida (IEEE 802.11r) utilizados para
mensurar o tempo de transicdo em redes 802.11 e as melhorias.

Capitulo 5: Apresenta as conclusdes do documento.
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2 Embasamento teorico

Requisitos para comunica¢oes multimidia

As aplicagdes com streams’ que geram trafego de tempo-real tem caracteristicas mais
restritivas que as demais aplicagdes de dados. Além da transmissdo correta das mensagens ha
necessidade de sincronizagdo entre fonte e destino para apresentar uma qualidade satisfatoria
no servigo [JESZENSKY, 2004]. Desta forma, tais aplicacdes possuem pouca tolerancia a
atrasos, jitter’ e perda de pacotes. No caso especifico de telefonia IP (VoIP), para atender os
requisitos de qualidade e padronizaco nos sistemas telefonicos o ITU-T? elaborou uma série
de documentos normativos (G.110 a 119 - General Recommendations on the transmission
quality for an entire international telephone connection). Essa recomendagao estipula valores
limites para parametros que influenciam a qualidade da comunicacao, conforme mostrados na

tabela 1.

Tabela 1: Parametros para qualidade de comunicagdo de voz

Atraso <150ms
Jitter <30ms
Perda de pacotes <1% (dependendo do CODEC")

Fonte: (GOLENIEWSKY, 2002)
As proximas subsegdes detalham a influéncia desses parametros na qualidade das

comunicacoes de voz.

1
2
3

Fluxo de dados em sistemas computacionais

M¢édida de variacdo do atraso entre os pacotes sucessivos de dados

Sec¢do de Padronizacdo da area de Telecomunicac¢des do ITU - Unido Internacional de
Telecomunicagdes ("International Telecommunication Union")

4 Técnica de codificagdo e decodificagdo de sinais
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Atraso

O atraso ¢ o tempo que a voz leva desde a origem até seu destino, do momento que ¢
pronunciada e codificada até ser decodificada do outro lado da linha para que possa ser
ouvida. O principal efeito causado por este atraso ¢ um retardo na comunicacao que pode ser
percebido como um incomodo pelo usuario [JESZENSKY, 2004]. Esse atraso ¢ comumente
chamado de atraso fim-a-fim e corresponde ao somatodrio de todos atrasos ocorridos do inicio
ao fim do percurso trafegado pela voz, podendo ser dividido em dois tipos: atrasos fixos e
variaveis, sendo o segundo exclusivo de sistemas por comutacao de pacotes. O atraso possui
tr€s componentes, sendo eles atraso algoritmico, de serializacdo e de propagagdo, que
dependem basicamente da tecnologia empregada e limitagdes fisicas dos meios de
transmissao.
e Atraso algoritmico — gerado pelos CODECs
e Atraso de serializagdo — tempo que a interface de rede leva para colocar os dados no
meio de transmissdo. Depende da taxa de transmissao do enlace de dados e o tamanho
do quadro transmitido. A tabela 2 lista o atraso em ms para enlaces de dados e

quadros de transmissdo variados.

Tabela 2: Atraso de serializagao

Velocidad Atraso (ms)

e do link 64 128 256 512 1024 1500
Bytes | Bytes Bytes Bytes Bytes Bytes

56 kbps 9 18 36 72 144 214

64 kbps 8 16 32 64 128 187

128 Kbps 4 8 16 32 64 93

256 kbps 2 4 8 16 32 46

512 kbps 1 2 4 8 16 23

768 kbps 0,640 1,28 2,56 5,12 10,4 15

FONTE: (GUIMARAES, 1999)

e Atraso de propagagdo — atraso caracteristico do meio fisico onde o sinal sera
transportado e o tipo de sistema de transmissdo utilizado. A tabela 3 mostra alguns

sistemas de transmissdo e seus respectivos atrasos. [I[TU-T, 2003]

Tabela 3: Atraso de propagagao
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Sistema de transmissido ou de Atraso em sentido Comentarios
processamento unico

Sistema terrestre de cabo coaxial ou radio: 4us/km

FDM e transmissao digital Permite o atraso em
Sistema de fibra optica, transmissdo digital Sus/km repetidores e regeneradores
Sistema de cabo coaxial submarino 6us/km

- transmissor 13ms Pior caso

- receptor 10ms

Sistemas via satélite: Propagacdo através do espago
- 400 Km de altitude 12ms (entre estacOes terrestres)

- 14000 Km de altitude 110ms

- 36000 Km de altitude 260ms

Fonte: (ITU-T, G.114, 2003)

Jitter

Variagdo do atraso fim-a-fim, a qual resulta da diferenga entre o atraso méaximo e o
atraso minimo durante uma comunicacao. O jitter acarreta um tempo varidvel na chegada dos
pacotes, que quando muito elevado causa uma sensacao de desconforto na comunicagdo. Para
minimizar o efeito que o jitter causa em comunicagdes em tempo real ¢ adicionado um
buffer’ de jitter no receptor para que a informacdo na saida seja constante e com tempo fixo
[JESZENSKY, 2004]. Essa técnica incrementa o atraso fim-a-fim, portanto o tamanho do
buffer deve ser calculado com prudéncia para ndo reduzir a qualidade da comunicagao.

As redes do tipo IP sdo caracterizadas por serem best-effort (melhor esforco), pois seus
principais protocolos (IP, TCP e UDP) ndo provéem mecanismos para atender requisitos de
qualidade de servico. Assim, as PDUs de diferentes fluxos de dados que chegam a um
roteador sdo usualmente encaminhadas por ordem de chegada (enfileiramento do tipo FIFO —
First In First Out). Devido a esse enfileiramento, que causa a multiplexa¢do dos datagramas
vindos de diferentes enlaces, os atrasos de entrega sofridos por PDUs subsequentes de um
mesmo fluxo podem variar ao longo do tempo. No caso de aplicagdes VolP, a variacdo do
atraso pode comprometer a sincronizagdo entre fonte e destino, tornando parte da

conversacao ininteligivel.

Perda de pacotes

A perda de pacotes ¢ caracterizada pelo numero de pacotes que ndo chegam ao seu

destino, e o maior causador dessas perdas ¢ o congestionamento nos links de transmissao,
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mas podem ser causados por problemas de hardware e quedas no link de comunicagdo
[FOROUZAN, 2007]. Os congestionamentos aumentam o atraso nos pacotes, € quando esse
se torna muito elevado o pacote ¢ descartado. O efeito das perdas de pacote durante uma
comunicacdo ¢ caracterizado por oscilagdes na comunicacdo, pequenas falhas durante a
conversacdo. Isto ocorre quando as perdas atingem um determinado limite que varia de

acordo com o CODEC utilizado o entendimento durante a chamada pode ser comprometido.

VolP

O servigo telefonico convencional vem sofrendo um processo de integragao de servigos e
convergéncia entre os dois tipos fundamentalmente diferentes de tecnologia: voz e dados. O
cendrio atual esta caracterizado pela busca do mercado por novas aplicagcdes e tecnologias
assim como custo para ampliacdo da rede convencional para as operadoras, somando estes
fatos ao crescimento explosivo da internet, ¢ o grande nimero de aplicacdes disponiveis
sobre ela, o protocolo IP se apresentou como forte candidato para a convergéncia entre as
redes de dados e voz, abrindo espago para uma nova aplicagdo denominada VolP (voz sobre
IP). A figura 2 mostra uma visdo geral da topologia VoIP utilizada hoje. [JESZENSKY,
2004].

Analdgico

Provedor
VolP

!
I
=|—/
—
Dados

VoIP [ ]

Mﬁ@
PABX —Digital

E1/ATM

Figura 2: Topologia da estrutura VoIP

O VolIP ainda ndo possui uma padronizacdo ou regulamentacdo definida, assim muitas
instituigdes internacionais como ITU-T e IEEE, trabalham para desenvolver um padrdo para

esta tecnologia. Mesmo sem um padrao definido e uma legislagdo especifica em vigor, essa

Memoéria temporaria utilizada para escrita e leitura de dados
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nova aplicacao vem ganhando espago no cenario da telefonia mundial [JESZENSKY, 2004].
O gréfico representado pela figura 3 apresenta o crescimento das chamadas telefonicas

internacionais VoIP e convencional mostrada como TDM.

450 30%

=VoIP Minutas
= TDM Minutes
— Total Minutes Growth

g 8 B &8 B 8

Siwtched and VolP Traffic Growth

TOM and VolP Traffic (billions of minutes)
8

3

1989 1990 1951 1992 1953 1994 1995 1996 1997 1998 1999 2000 2001 2002 2002 2004 2005 2006 2007 2008 2009

Fonte: (www.telegeography.com)

Figura 3: Crescimento de chamadas telefonicas internacionais

Atualmente a maior parte das solugdes VoIP aplicadas no mundo utilizam os protocolos
H.323, desenvolvido pelo ITU-T, ou o SIP, proposto pelo IETF, ambos para sinalizagao.
Alem desses, a transmissdao de streams de qudio se faz com o RTP (Real Time Protocol),
protocolo proposto pelo IETF na RFC 3550 para transporte fim-a-fim de midia em tempo real
brando (soft real-time).

O RTP nao oferece qualidade de servico e nao aborda aspectos de reserva de recurso ao
longo do trajeto de uma comunicagdo, e funciona de forma transparente tanto em conexdes
unicast quanto multicast. Apesar do RTP ter sido projetado para ser independente da rede de
transporte e camadas, ¢ comumente utilizado sobre o UDP, adicionando funcionalidades
como verificagdo de atraso fim-a-fim, sequencializagdo e sincronismo de sessao [IETF,
2003]. O RTP também possibilita 0 monitoramento e controle dos fluxos de transmissao de
uma comunicagdo, sendo utilizado para isso um protocolo adicional chamado RTCP®, que
informa aos terminais as caracteristicas do meio de transmissao como jitter, perda de pacotes
e atraso [FOROUZAN, 2007].

O RTP usa o protocolo UDP para transmissdo de suas PDUs, uma vez que esse protocolo
ndo faz controle de erros nem de fluxo, o que adicionaria atrasos indesejaveis a comunicacao.

A figura 4 mostras uma pilha de protocolos TCP/IP utilizadas hoje para aplicagdes VolP.

6 Real Time Control Protocol, RFC 3550
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Figura 4: Pilha de protocolos TCP/IP da aplicagao VolIP

A abordagem VoIP utilizada no projeto utiliza como protocolo de sinalizagdo o SIP
(Session Initiation Protocol), proposto pelo IETF na RFC2543 em 1999, desenvolvido para
criar e controlar sessdes multimidia interativas na internet entre dois participantes ou mais. E
um protocolo do tipo cliente servidor baseado em texto, assim como HTTP e o SMTP, o que

o torna mais simples, flexivel e escalavel.

Infra-estrutura de redes IEEE 802.11

Nos tultimos anos, devido ao cotidiano e dindmica da populacdo, principalmente do
mercado em busca de agilidade e producdo, as redes sem fio tornaram-se algo indispensével,
capazes de prover a mobilidade aos usudrios antes limitadas por cabos. Ja estdo presentes em
quase todos os lugares, desde escritorios e shoppings até areas comuns de lazer como no
calcadao de Copacabana, ¢ a cada dia que passa aumenta o numero de dispositivos com

suporte a este tipo de comunicagdo, assim como a demanda por essa tecnologia.

Norma IEEE 802.11 e a arquitetura IEEE 802

O padrao 802.11 faz parte da familia de normas IEEE 802, que tem como objetivo
especificar tecnologias para redes locais (LANs). A figura 5 mostra a relacdo do padrdo

802.11 com outros padrdes descritos pelo IEEE [GAST, 2005].



802 B02.1
Overview | |Management|
and
architoctiane

802.2 Logical fink contral (LLC)
£02.3 a025 f02.11
8023 B02.5
MAC MAC 802.11 MAC
B023 B02.5 san 80211 | | B02.17a | | BOZ.Mb | | 302.11g
PHY PHY FHSS PHY D555 PHY (FDM PHY | |HR/DSSS PHY ERP PHY

Fonte: (GAST, 2005)

Data link layer
LLC sublayer

MAC sublayer

Physical layer

Figura 5: Posicionamento da norma IEEE 802.11 dentro da familia IEEE 802
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Como mostrado na figura, a norma IEEE 802.11 Cobre a camada fisica e subcamada

MAC da arquitetura IEEE 802:

e (Camada fisica (PHY): corresponde ao meio de transmissdao e as técnicas utilizadas

para transmitir a informagdo. As técnicas de modulacdo utilizadas pelo padrao 802.11

sdo FHSS’, DSSS® ¢ OFDM’

e Subcamada MAC: nessa camada se implementa o controle de acesso ao meio de

transmissdo, além dos formatos de quadros de dados e controle usados para as

transmissdes de dados. O acesso ao meio € feito por um protocolo conhecido por

CSMA/CA (Carrier Sense Multiple Access network with Collision Avoidance).

Elementos de rede 802.11 infra-estruturada

As redes WLAN IEEE 802.11 podem ser configuradas em dois modos de operagao

distintos: infra-estruturado e Ad-hoc. No modo infra-estruturado, as redes possuem uma

estacdo base, chamada de ponto de acesso (AP, ou Access Point), responsavel pela

autenticacao e associacao de estagdes, além de servir de intermediador para comunicagdo

entre estacdes sem-fio e possivelmente estacdes na rede cabeada [IEEE, 2007]. No modo de

operagdo Ad-hoc, as redes ndo possuem estacdo base, e assim as WSTAs podem se

comunicar diretamente com qualquer outra WSTA em seu alcance. A figura 6 mostra esses

dois tipos de redes sem-fio 802.11. [GAST, 2005]

Técnica de espalhamento espectral denominada Frequency Hopping Spread Spectrum
Técnica de espalhamento espectral denominada Direct Sequence Spread Spectrum
Técnica de modula¢do denominada Orthogonal Frequency-Division Multiplexing
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Fonte: (GAST, 2005)

Figura 6: Estruturas basicas de comunicagdo no padrao IEEE 802.11

A estrutura bésica de organizacio nas redes IEEE 802.11 ¢ chamada de BSS' quando em
modo infra-estruturado (i.e, quando possui um ponto de acesso), ou IBSS'' em redes Ad-hoc.
Em ambos os casos, sdo composta de estagdes sem fio que tanto podem ser moveis ou fixas, e
possuem uma cobertura limitada cujo alcance depende da taxa de dados, da poténcia de
transmissdo e os ganhos das antenas, além das caracteristicas fisicas do ambiente onde esta
implantada a rede [ERGEN, 2002]. Os limites de alcance em campo aberto podem variar de
aproximadamente 20 m (para taxa de dados de 54 Mbps) a quase 100 m (para taxa de 1
Mbps). No caso de redes infra-estruturadas, o padrdo 802.11 possibilita combinar varios BSS
para ampliar a drea de cobertura de uma rede WLAN. Esses BSS devem possuir a mesma
identidade de rede (SSID) e seus AP devem ser interligados por um sistema de distribuigao
(DS), que pode ser via rede cabeada ou sem-fio (quando entdo se chama WDS). Essa nova
estrutura, chamada de ESS (Extended Station Set) e exemplificada na figura 7, possibilita que
as estacdes moveis possam se deslocar de um BSS para outro, porém permanecendo
conectadas a mesma rede local. Essa transi¢cdo entre BSS ¢ conhecida por handover ou

roaming [GAST, 2005].

Basic Service Set
Independent Basic Service Set
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Fonte: (GAST, 2005)

Figura 7: Estrutura de uma ESS

Em transi¢des entre BSSs da mesma ESS, a comunicacao ndo ¢ perdida. Assim, qualquer
fluxo de dados iniciado antes da transi¢do ¢ continuado apds o restabelecimento da
comunica¢do no novo ponto de acesso. Por exemplo, uma chamada VoIP iniciada em um
BSS ¢ continuada apds a transi¢do, porém sofrendo uma possivel degradagdo na qualidade

durante o processo.

Servicos de rede

Uma maneira de definir uma tecnologia de rede ¢ definindo os servigos que ela oferece e
permitindo que fornecedores de equipamentos possam programar esses servigos da forma que
acharem melhor. O 802.11 oferece nove servi¢os. Apenas trés dos servigos sao utilizados
para transferéncia de dados, os seis restantes sdo operacdes de gestdo que permitem a rede
acompanhar de ndés moéveis e entregar frames em conformidade. A tabela a 2.4 lista os

servicos que serdo utilizados no decorrer do trabalho. [GAST, 2005].

Tabela 4: Lista de servigos de redes IEEE 802.11 utilizados no trabalho

Servigo Descrigao

Associagao Usado para estabelecer conexao com um AP

Reassociacdo Usada mudar o ponto de conexao de um AP para o outro
Desassociagao Desconectar a estacao movel da rede

Autenticagdo Estabelece a identidade da estacao (MAC address) antes de
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estabelecer associagao

Desautenticag¢ao Usado para terminar a autentica¢ao

Fonte: (GAST, 2005)

Os servicos que tém influéncia direta no atraso de transi¢do sdao associagdo, autenticacao
e reassociacdo. A atuacdo desses servigos pode ser exemplificada em trés estados.

e Estado 1 —ndo associado e ndo autenticado

e Estado 2 —ndo associado e autenticado

e Estado 3 — associado e autenticado

Quando a estagao modvel estd se conectando a rede, possui estado inicial 1, e quando
chega ao estado 3 estd apta a transferir dados e informagdo pela WLAN. No processo de
reassociacdo o usudrio sai do estado 3 para o estado 1, reiniciando o processo. A figura 8

ilustra uma maquina de estados e o papel dos servigos nas transi¢des de estados [GAST,

2005].
State 3
“"”#Z;fﬁ;f:"‘” C Authenticated
and associated
Successful : -
re] associ GMPI Disassociation
Class 1 and 2 State 2
frames or Authenticated Deguthorization
[re] assaciation failure and unassociated
Suecessful _—
aumwrn'mrr'mI Deauthorization
Class 1 fromes or C State 1
drrings Fail Unauthenticated |+———
authentication failure e

Fonte: (GAST, 2005)

Figura 8: Maquina de estados de associagao

Autenticacao

Autenticacdo ¢ o processo de identificar um usuario que solicita acesso a uma
determinada area, fun¢dao ou funcionalidade. Durante o processo de autenticagao a entidade
autenticadora solicita a identificagdo do usudrio e a compara com seu banco de dados,
liberando ou ndo o acesso [GEIER, 2008]. S6 apds esta etapa o cliente esta autorizado a
desfrutar dos servigos providos pela rede. Em uma rede sem fio o usudrio deve se identificar

antes de ter acesso pleno a rede e a seus recursos.
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O IEEE 802.11 definiu originalmente dois métodos de autenticagdo de usuarios, sendo
eles sistema aberto (Open-system) e autenticagdo por chave compartilhada (shared key
authentication). O método de autenticacdo e seguranca inicialmente proposto para o padrdo
802.11, conhecido como WEP (wired equivalente privacy), ¢ vulneravel e assim nao proveé
uma seguranca adequada a transmissdo. Por esse motivo o IEEE desenvolveu o padrao
802.111, que descreve novas técnicas de autenticagdo e criptografia para redes sem fio,

aumentando a privacidade e seguranca da rede.

Autenticacao aberta

Este ¢ o método de autentica¢do mais simples em arquiteturas 802.11. Nele ndo ha uma
autenticacdo propriamente dita, pois qualquer usudrio que detenha um dispositivo com
tecnologia compativel pode conectar-se a rede sem restricoes. Alem deste fato, nesta
abordagem a comunicagdo nao ¢ criptografada ficando exposta a interceptagdo por individuos
mal intencionados, porem o tempo de associacdo e reassociacdo gasto neste sistema ¢é
minimo, ndo implicando em problemas significativos para aplicacdes em tempo real como ¢ o
caso do VoIP. A figura 9, exemplifica a troca de mensagens durante a autenticacdo por

sistema aberto [GAST, 2005].

1: From - source (identity)
Authentication algorithm - 0 {open system)
Sequence number - 1

.j? B 2: Authentication algarithm - 0 fopen system) i AP

Sequence number - 2
Status code

{lient

Fonte: (GAST, 2005)

Figura 9: Troca de mensagens com autenticagao abeta

Autentica¢io por chave compartilhada

A autenticagdo por chave compartilhada ¢ proposta na norma 802.111, conhecida como
WPA2 (Wi-Fi Protected Access) e descrita para corrigir as falhas de seguranga do WEP. Este
padrdo define novos mecanismos de seguranga para garantir a confidencialidade e integridade
da rede e da informagdo trafegada sobre ela. Esta norma descreve dois métodos de
autenticacao e gerenciamento de chave, sendo eles PSK e EAP, assim como uma hierarquia
de chave com a finalidade de proteger a chave mestra de criptografia. A chave mestra ¢
conhecida por PMK e ndo ¢ trocada em momento algum da transmissao, sendo utilizada para

gerar chaves temporarias (PTK) que s3o instaladas nas WSTa e AP para criptografar os dados
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durante a transmissao. No método de autenticagdo PSK a chave PMK ¢ previamente
configurada no ponto de acesso, ja no EAP a chave mestra ¢ calculada pelo servidor Radius.

A figura 10 apresenta a hierarquia de chaves do WPA [GAST, 2005].

Pairwise Master key - PMK
(256 bits)

PRF Expansion (supplicant/authenticator oddresses and monces)

' '

TKIP Pairwise Transient Key-PTK (CMP Pairwise Transient Key - PTK
512 bits 384 bits

Fonte: (GAST, 2005)

Figura 10: Hierarquia de derivacdo de chaves na norma IEEE 802.111

PSK (Pré-shared Key)

Em sistemas com autenticacdo por chave pré-compartilhadas o ponto de acesso ¢
previamente configurado com uma chave de acesso, que o usudrio deve conhecer para se
conectar a WLAN. Apds a associagdo, a estacdo movel troca suas credenciais com o ponto de
acesso respondendo a um desafio em um processo conhecido por 4-way handshake, este
utiliza o protocolo EAPOL para transmitir as mensagens [NIST, 2007]. Esta técnica de
autenticacao protege a integridade da rede e da informagdo, porém adiciona um atraso no
processo de associacdo e reassociacdo durante a transicao entre BSS’s. Este atraso ¢ de
pequena magnitude e ndo implica em impacto significativo para aplicagdes em tempo real. A
figura 11, mostra a troca de mensagens do protocolo 4-way handshake ocorridas durante o

processo de autenticacdo [GAST, 2005].

1: From - source (identity)
Authentication algarithm - 1 {shared key)
Sequence number - 1

Y

2: Authentication algorithm - 1 (shared key)
Sequence number - 2
Staturs code - 0 {successiuf) . |
Challenge text (clear) AP

3: Authentication algorithm - 1 (shared key)

Client Sequence number - 3
Challenge text

4 Authentication algorithm - 1 (shared key)
Sequence number - 4
Sratus code

Fonte: (GAST, 2005)

Figura 11: Troca de mensagens do protocolo 4-way handshake
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Autenticacio 802.1x (EAP)

O protocolo EAP, descrito na norma IEEE 802.1x, permite métodos de autenticacdo
arbitrarios possibilitando trocas de informacao e credenciais de forma segura entre o cliente e
um servidor. O protocolo EAP prové um tunelamento criptografado entre o cliente e o
servidor de autenticagdo, possibilitando a troca de credenciais preservando a integridade e a
seguranca da rede. A figura 12 mostra a arquitetura do controle de acesso proposto na norma

IEEE 802.1x, com seus elementos envolvidos e protocolos [GEIER, 2008].

EAPOL
Authenticator Protected Network
RADIUS
K{‘;\‘
Yog..
% e

Al Authentication

Fonte: (GEIER, 2008)

Figura 12: Estrutura de autenticagdo IEEE 802.1x

Como mostrado na figura 12 o método EAP faz uma ligacdo logica entre o WSTA
(supplicant) e o servidor de autenticacdo, e sobre este link ldgico as credenciais sdo
fornecidas para que ocorra a autenticagdo. As PDUs EAP, que transportam os dados do
método EAP selecionado, sdo transportadas por protocolos distintos durante o trajeto. No
percurso entre WSTA e autenticador (no caso, o0 AP o transporte das PDUs EAP se faz sobre
o protocolo EAPOL. A norma nado especifica um protocolo para comunica¢do entre
autenticador e servidor de autenticagdo, porém comumente se usa o protocolo RADIUS'".
[GEIER, 2008]

O protocolo EAP suporta uma ampla variedade de mecanismos de autenticacao,
implementados em métodos EAP, e ¢ projetado para funcionar sobre qualquer tecnologia
referente a camada de link. A tabela 5 lista todos os métodos de autenticacdo suportados em

redes IEEE 802.11 [GAST,2005].

Tabela 5: Métodos de autenticagdo suportados por redes 802.11

Remote Authentication Dial In User Service, RFC 2138
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Type code Authentication protocol Descripton

4 MDS Challenge CHAP-like authentication in EAP

& ST Originally intended for use with token cards such as RS54 SecurlD

1z E&AP-TLS Mutual authentication with digital certificates

21 TTLS Tunneled TLS; protecs weaker authentication methads with TLS encryption

25 PEAP Pratected EAP; protedcs weaker EAP methods with TLS encryption

i1s EAP-SIM Authentication by mobile phone Subscriber Identity Module [SIM)

29 MS-CHAP-WZ Microsoft encrypted password authentication; compatible with Windows dornains

Fonte: (GAST, 2005)

Dependendo do método EAP selecionado, ha um atraso para conclusio da autenticagdo o
qual pode ser significativo. Esse atraso ocorre devido a quantidade de mensagens trocadas
entre o cliente e o servidor de autenticacao durante a autenticacao. Outros fatores devem ser
levados em consideracdo para mensurar o atraso proveniente do processo de autenticagao,
sendo o numero de saltos na rede do autenticador até o servidor de autenticacdo Radius,
assim como o trafego na rede durante o processo de autenticagdao. A figura 13 apresenta um

exemplo de estabelecimento de conexdo em redes 802.11 com autenticagdo utilizando

protocolo EAP [GAST, 2005].

4 (4
L J { s
Suppiitam Authenticator Radius

802.11¢

I: Association Request

Assodiation Response

2:EAPOL-Start

3:Request/identity

4: Besponse/identity Radius-Access-Request

EAP-Request/Method i §: Radius-Access-Challenge
6: EAP-Response/Method Fadius-Access-Request
o EAPRequestMetiod | Radios-Access Challenge
EAP-Response/Method 2 PRadivs-Access-Request -
. FAP-Success 7: Radius-Access-Accept
o EHALKy '
9 Data

10: EAPOL-Logaff

P

Fonte: (GAST, 2005)

Figura 13: Troca de mensagens durante autenticacdo EAP
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Associacio

Uma estagdo moével s6 pode transmitir e receber dados para a WLAN se estiver
conectada a um ponto de acesso. O processo para estabelecimento de conexao entre o ponto
de acesso e o0 usuario ¢ a associacao, que s6 pode ser efetivada apos a identificacdo do usudrio
por algum método de autenticagdo. O processo de associagdo tem inicio com a estagdo
fazendo uma varredura em todos os canais de transmissdo em busca de pontos de acesso
disponiveis em sua cobertura [ERGEN, 2002]. Todos os AP enviam um quadro de antncio,
chamado de beacon, a cada 100ms (tempo padrdo da especificagdo 802.11). Esse quadro
contém informacdes necessarias para o estabelecimento da conexdo, como o tipo de
autenticacdo requerida e o nome da rede (SSID). Apos localizar o quadro de antncio do
ponto de acesso alvo ¢ iniciada a associacdo. A figura 14 mostra a troca de mensagens
genérica durante uma associagdo entre uma WSTA e um ponto de acesso.

WSTA Ap

Authentication request

Coni

Authentication response

Association request

Association response

< Troca de chave >
< Dados >

Figura 14: Toca de mensagens durante uma associagao

Transicao de BSS (Handover)

Um dos problemas para atender os requisitos de qualidade em chamadas VolP e outras
aplicacdes de tempo real sobre redes 802.11 se refere a mobilidade. Em estruturas de rede
mais complexas com mais de um ponto de acesso para prover conectividade entre os
usudrios, um WSTA tem a possibilidade de fazer transi¢ao de BSS durante a comunicagao,
mudando sua associa¢do de um ponto de acesso para outro que esteja dentro de sua area de
cobertura. Um problema no processo de transi¢do de BSS é o tempo em que a estacdo fica
incomunicavel, podendo chegar a alguns segundos dependendo do método de autenticagdo
utilizado e a localizacdo do servidor de autenticacao na rede, em casos que utilizem o EAP

como método de autenticacdo [IEEE, 2007]. Por definicdo o padrdo 802.11 ndo suporta
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associacdo a mais de um ponto de acesso simultaneamente, e essa caracteristica resulta na
incapacidade dessas redes WLAN realizarem soft-handover (transicdo de BSS sem
necessidade de prévia dissociagdo). Sendo assim, para que ocorra uma transicdo a WSTA
deve primeiramente se dissociar do ponto de acesso atual para em seguida iniciar o processo
de associagdo em outro ponto de acesso. Esse procedimento forca uma parada na
comunicagdo das aplicagdes que utilizam a rede, sendo um ponto sensivel para algumas
delas, em particular as que geram trafego de tempo-real como no caso de VoIP.

O processo de transicdo de BSS ¢ deflagrado quando o nivel do sinal na WSTA atinge
um limite minimo para uma comunicagao estavel e com nivel de erro aceitavel (nivel de sinal
pré-estabelecido). Nesse instante a WSTA inicia o processo de varredura em busca de outros
pontos de acesso com melhor nivel de sinal e mesmo SSID dentro da ESS, e apds localizar
um AP que atenda aos critérios citados, o processo de reassociagdo ¢ iniciado. Durante este
processo o cliente deve ser autenticado novamente, assim como a cada reassociacdo. Em
métodos de autenticacdo mais simples essas autenticacdes repetidas a cada transi¢do de BSS
ndo apresentam reducdes significativas de qualidade da comunicagdo. Porém os métodos que
utilizam o protocolo EAP para autenticagdo, por serem mais complexos e trocarem um
nimero maior de mensagens, podem levar um tempo significativo para conclusdo da
transicdo de BSS, o qual pode chegar a alguns segundos. Esse fator pode inviabilizar as
comunicagdes VolIP e multimidia para usudrios méveis em cenarios que combinam multiplos
BSS’s e autenticagdo por meio do protocolo EAP. A figura 15 a seguir exemplifica a

transi¢do de BSS e o processo de reassociacdo [GAST, 2005].

l | |

[

AP1 AP2 AP3
BS51,E551 B552, E351 B553,E551
=] rerrem e - =]

Fonte: (GAST, 2005)

Figuras 15: Transi¢do entre BSS’s

A figura 15 apresenta um cenario com trés BSS interligados por um sistema de
distribuicdo formando um ESS. A estacdo movel no instante t=1 estd na regido de cobertura

do AP1 e em deslocamento para a direita em direcdo ao AP2. No momento t=2 a estagdo
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movel ndo esta mais sob a area de cobertura do AP1, assim inicia o processo de reassociagao

com o AP2.
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3  Padrao 802.11r

O IEEE 802.11r ¢ um padrao proposto em junho de 2008 para fazer transicao rapida de
BSS. A principal modificagdo proposta trata tornar valido em um conjunto de BSS o
resultado de uma autenticagdo de uma WSTA em um dos BSS desse conjunto. Para isso
define-se um novo mecanismo de troca de chaves e uma nova hierarquia de derivagdao de
chaves. O resultado esperado ¢ agilizar o processo de autenticacdo dos mecanismos 802.111,
reduzindo o tempo em que a WSTA movel fica desconectada da rede durante as transigdes de

BSS [IEEE, 2008]

Definicao

A redugdo no tempo de transicdo ¢ possivel devido a modificagdes no método de
gerenciamento de chaves e na hierarquia de chaves propostos anteriormente no padrio
802.11i. No padrao 802.11r o conjunto de BSS onde se podem fazer transi¢des rapidas de
BSS se chama dominio de mobilidade (MD — Mobility Domain). Dentro do MD, o elemento
onde se faz a primeira autenticacao se chama ROKH (RO Key Holder), e os elementos onde se
fazem associagdes subsequentes sdo denominados R1IKH (R1 Key Holder). Tanto ROKH
quanto R1KH sdo na realidade funcionalidades existentes em cada AP. A transi¢do rapida,
chamada de Fast BSS Transition (FT BSS), faz com que, apos a associagdo inicial com a
primeira autenticacdo no dominio de mobilidade, as demais reassociagdes trocam as
credenciais em apenas quatro mensagens, como serd mostrado nas figuras 32 e 35. Para isso,
FT BSS define um mecanismo para que a partir da PMK inicial, mantida no ROKH e
denominada PMK-RO, sejam derivadas PMK-R1 para cada R1KH. Essas PMK-R1 sao

transferidas para os R1KH correspondentes, residentes nos AP do dominio de mobilidade.
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Funcionamento

O padrao IEEE 802.11r divide a rede em dominios de mobilidade, que sdo conjuntos de
AP em que as estagdes moveis podem efetuar transi¢des rapidas com o mecanismo FT. Essa
estrutura de mobilidade tem como objetivo reduzir o numero de mensagens trocadas no
processo de autenticacdo entre o usudrio movel, o autenticador e o servidor de autenticacdo.
Dentro de um dominio de mobilidade o WSTA faz sua primeira autenticagdo com um AP
por meio do método WPA-PSK ou WPA-EAP. Depois de conferida a identidade do usuario
movel, o ROKH residente no AP onde se fez essa associagao inicial calcula a chave PMK-
RO (primeira derivagdo da chave PMK). As chaves PMK-RO sdo utilizadas pelo ROKH para
gerar chaves PMK-R1 (segunda derivacao da chave PMK), que serdo distribuidas aos R1KH,
residentes nos demais AP do dominio de mobilidade. Nos pontos de acesso as chaves PMK-
R1 sdo utilizadas para derivar as chaves temporarias PTK, que serdo utilizadas encriptar os
quadros de dados entre WSTA e AP. Ainda durante a primeira autenticagdo com o dominio
de mobilidade a estacdo modvel recebe informacdes como identificagdo do dominio de
mobilidade (MDIE), identificacio do ROKH (ROKH-ID) ¢ R1KH (R1KH-ID) e tempo de
duracdo da chave temporaria (informagdes contidas no campo FTIE no quadro de
confirmacdao de autenticagdo). A figura 16 mostra a hierarquia de chaves utilizadas pelo

padrdo 802.11r.[IEEE, 2008]

Authentication Server
[EAP/AAA Server)

MSK

h

RO Key Holder
Derives & Holds PME-RD

FT-4-WHS: Derives PMK-R1s FT-4-WHS:
STAMNonce, STAMonce,
APNonce, APMonce,
l P!‘-’!K:Rhl/ wfﬁlg ,|,

R1 Key Holder R1 Key Holder
Derives PTK , Derives PTKB
PTK.:,l PTKs l

PTK Key Holder PTK Key Holder

Fonte: (IEEE 802.11r — Fast Transition, 2008)

Figura 16: Hierarquia de chaves da norma IEEE 802.11r
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A figura 16 exemplifica a hierarquia de derivagao de chaves com a norma IEEE 802.11r.
No primeiro nivel esta o servidor de autentica¢do, logo abaixo o controlador do dominio de
mobilidade que deriva as chaves PMK distribuindo para os pontos de acesso em nivel
inferior, este deriva as chaves temporarias PTK e distribuem para os WSTA’s.

Para as proximas reassociagdes e autenticagdes o usuario mével envia ao ponto de acesso
alvo as informacgdes obtidas durante o processo de associag¢do inicial, que contém dados
derivados de sua autenticacdo, identificagdo do ponto de acesso de origem e informagdes do
dominio de mobilidade. Todas estas informacdes sao trocadas nos quatro quadros de controle
(autenthication request, authentication response, reassociation request e reassociation
response) durante as transi¢des, eliminado a fase de tunelamento (na autenticagdo com EAP)

e o protocolo 4-way handshake, isto reduz o overhead de mensagens durante as transicdes.

Processo de (re)associacao com FT

O primeiro acesso ao dominio de mobilidade ¢ chamado de FT de acesso inicial ao
dominio de mobilidade (FT initial mobility domain association), e ¢ durante esse processo
que ocorre a troca das chaves do protocolo EAP e PSK, assim como a derivagdo das chaves
PMK-R0O e PMK-R1. O inicio da associacao ¢ idéntico a associagao com suporte a 802.1x.
Apo6s a confirmagdo de identidade ¢ iniciado o processo FT 4-way handshake, responsavel
por distribuir as chaves geradas a partir da autenticagdo EAP. A figura 17 exemplifica o

processo de associacao inicial [IEEE, 2008].
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Fonte: (IEEE 802.11r — Fast Transition, 2008)

Figuras 17: Troca de mensagens durante associagado inicial
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Ap0s a primeira associagdo com o dominio de mobilidade, o processo de reassociacido

utilizando o protocolo FT pode ser realizado de duas formas distintas:

mensagens do método over-the-air FT [IEEE, 2008].

Over-the-air FT — a qual a estacdo movel comunica-se diretamente com o ponto de
acesso alvo através de interface sem fio, trocando as informagdes necessarias para o
sucesso da reassociagdo sem intermediarios. Este processo utiliza os quadros de

autenticacdo e reassociacdo para trocar as credenciais. A figura 18 detalha a troca de



Current Target
STA rg
AP AP
Successiul (secure) sesslon & Data lransmission
aTA ﬁ«mlnss it must transition to the Target AP
802 11 Authantication Request (FTAA, RSMNIE[PMKRDName], MDIE,
FTIE[SNonce, ROKH-ID]} | -

802,11 Authentication Response (FTAA, RENIE[PMKROName], MDIE.
FTIE[ANonce, SNonce, R1KH-I0, ROKH-10])

ssociation Request [HSNIE[PMKmName]. MDIE
F‘I‘IE]MIC ANonce, SMonce, R1KH-ID. ROKH-ID], RIC-Request)

Reassociation Response (RSN ema

FTIEIMIC, ANonca, SNonca, R1KH-1D, ROKH-ID, GTK[N]] HIG—RBSpOnE&]

Fonte: (IEEE 802.11r

02.1X Controlled Port Unblockad, Successiul (Secure) Session & Data Transmlssl%

— Fast Transition, 2008)

Figura 18: Troca de mensagens de reassociagdo Over-the-air
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e Over-the-DS — A estagdo movel utiliza o ponto de acesso corrente para trocar

informagdo com o ponto de acesso alvo através do sistema de distribuicdo comum

entre eles, ao contrario do método anterior que utiliza os quadros 802.11 adaptados

esta técnica utiliza os quadros FT. A figura 19 mostra detalhadamente a troca de

mensagens FT entre os elementos envolvidos [IEEE, 2008].

STA

Current
AP

STA determines il must ransilion o the Targel AP
FT Request (STA, TargetAP, RSNIE[PMKROName]

/ISumsM {seciure) session & Daia ransmission D

N A .

FT Response (STA, TargetAP, RSNIE[PMKRONama), MOIE,

FTIE[ANonge, SNonce, R1KH-IT, M0}

B

WMPIE, FTIE[SNonos, ROKH-ID])

Target
AP

Reassociation Requast {HSNIE[F’MKIHNM'Iai. MDIE,

FTIEIMIC. ANonce, ENonce, R1KH-ID, ROKH-IDY, RIC-Redquest) >

Reassociation Responzse(RSMIE[PMKR 1Nama]. MDIE.

FTIE[MIC, ANonce, SMonce. R1KH-ID, ROKH-I0, GTK[M]. REC-Response)

B2 1X Controfied Port Usblocked, Successiul (Sacure) Session & Data Transmissi

\

Fonte: (IEEE 802.11r — Fast Transition, 2008)

Figura 19: Troca de mensagens de reassociacdo over-the-DS
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Formato dos quadros

O padrao IEEE 802.11r fez algumas adaptagcdes nos quadros de gerenciamento ja
existentes nos padrdes anteriores. Ocorreram mudangas nos quadros beacon, association
request e response, reassociation request € response e authentication. Foram acrescentados

alguns campos nestes quadros que serdo descritos no anexo II [IEEE, 2008].
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4 Experimentacdo

Os testes consistem na realizagdo de chamadas VoIP e captura do trafego RTP gerado
com auxilio de um analisador de protocolo. O objetivo dos testes ¢ colher informagdes
necessarias para uma analise detalhada do impacto negativo que a autenticacdo proporciona
sobre a qualidade de cada chamada VolIP durante a transi¢do de BSS.

A duracdo média de uma chamada telefonica ¢ de 3 a 4 minutos, e durante cada chamada
uma parte do tempo a linha esta ociosa, com um ou ambos os interlocutores quietos
[LEONEL, 2003]. Com base nestas informagdes e para evidenciar o impacto na comunicagao
assim como uma boa qualidade durante as chamadas ao invés de conversacdo entre dois
interlocutores foi transmitida uma musica com sonoridade constante, garantindo uma
ocupagdo de linha de aproximadamente 100%.

Na aplicag@o da técnica de testes, foi configurado um ramal automatico que atende a
chamada e toca uma musica, ¢ ao fim encerra a chamada. Cada chamada tem uma duragao
com tempo fixo de 2 minutos e 45 segundos, ¢ foram realizadas 20 chamadas em cada
cenario de testes, totalizando um tempo de 55 minutos por cenario. Durante cada chamada
foram transmitidos exatos 8500 pacotes RTP.

Todos os testes foram realizados em condi¢des ideais, ou seja, eliminando as varidveis
que pudessem influenciar nos valores dos resultados obtidos e prejudicar a analise dos dados.
Como condigdes ideais compreendem-se uma unica estagao moével utilizando o meio sem fio,
o mais proximo possivel do ponto de acesso e estatica sendo que as transi¢cdes foram
realizadas de forma manual, através de comandos digitados no pronpt cliente do supplicant
no Linux.

Para reproducao dos testes, os anexos III ao VII contém as informagdes e os arquivos de
configuragdo do hostapd utilizados na realizagdo dos testes. Para informacdes da

configuragdo do cliente basta dar o comando man wpa_cli no prompt do linux.
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Ferramentas utilizadas

Para realizagdo dos testes e comprovagdo pratica dos resultados foram utilizados alguns

equipamentos e softwares citados a seguir:

Softwares

Todos os testes foram realizados no Linux, usando-se a distribui¢do Ubuntu 10.4 LTS. A
tabela 3.1 apresenta uma lista dos softwares utilizados nos testes, a plataforma de

funcionamento e uma breve descricao.

Tabela 6: Softwares utilizados nos testes

Softwares Plataforma Descricao

Wireshark 1.2.7 | multiplataforma Software de captura de pacotes e analise de
protocolos

Hostapd 0.7.2 Linux Emula ponto de acesso

Twinkle 1.4.2 Linux Softphone VoIP

Asterisk 1.6.2 Linux Servidor SIP

Supplicant 0.7.2 | Linux Software com atuagao na camada MAC

Hardwares

A tabela 3.2 apresenta uma lista dos equipamentos utilizados, modelo dos equipamentos

e informag¢des de hardware relevantes.

Tabela 7: Hardwares utilizados nos testes

Equipamento Modelo Hardware

Notebook Acer aspire 3690 Celeron M 1.73Ghz, 512 DDR2, FSB 433 Mhz,

Adaptador 802.11 | Atheros Chipset Atheros AR5005G

Desktop Asus AMD Athlon(tm) 64 Processor 3000+, 1G
DDR2, FSB 400 MHz, Placa mae A8V-VM
ULTRA

Adaptador 802.11 | Pacific Chipset Atheros AR2413
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Cenarios de teste

O objetivo geral dos testes ¢ coletar informagdes e caracteristicas da transicdo de uma
estacdo movel entre BSSs durante chamadas VoIP. A partir das informagdes adquiridas
avaliar o desempenho individual de cada teste realizado.

Para realizacdo dos testes foi utilizado um notebook e um PC Desktop com adaptado de
rede IEEE 802.11. A topologia da rede assim como os elementos presentes nos testes ¢
representado na figura 20.

Servidor VolP

SSID: TCC VolP802.11r
BSS L

j? ‘;1?—&!’1-—

192.168.0.1

192.165.0.3

192.168.0.101

Figura 20: Topologia utilizada nos testes

Na figura 20 o ponto de acesso e o servidor VolIP foram identificados como elementos
distintos para melhor compreensdo da topologia utilizada, porem no cenario real, o Desktop
emulava um ponto de acesso utilizando o software hostapd e a placa sem fio, e em
background estava rodando o servidor asterisk.

Como pode ser visualizado na figura 20, o cenario de teste tem um unico BSS, por este
motivo, o processo de transicdo foi simulado, resultando em um maior controle sobre o
experimento. O efeito de transicdo pode ser obtido enviando um pedido de reassocia¢do no
suplicante, assim o0 WSTA fez reassociagdes no proprio ponto de acesso sem a necessidade
de mais de um AP. Este processo ¢ equivalente a transi¢do espontanea entre BSSs distintas.

Uma vez que as reassociagdes foram for¢adas, ndo foi necessario que o WSTA estivesse
em movimento para que ocorressem as transi¢des. Por este motivo, os testes foram realizados
com o notebook estatico e o mais proximo possivel do ponto de acesso. Diminuindo assim o
impacto que um canal de comunicagao movel implica sobre uma comunicagdo de dados, fato
este que garantiu uma maior precisdo nos resultados obtidos.

Com excecdo ao primeiro teste em que ndo foi realizado nenhuma transicao, a Unica

diferenca entre os demais ¢ o método de autenticagao utilizado.
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Resultados dos testes

A distribuicdo dos resultados foi dividida em trés subsecdes. Na primeira estdo os
resultados obtidos nos testes antes da aplicagdo da norma 802.11r, na segunda parte os
resultados obtidos nos testes com a aplicagdo da norma, por ultimo ¢ apresentado uma
comparagdo entre os resultados sem e com aplicagdo da norma, assim como a analise dos
resultados com os parametros de qualidade propostos pelo ITU-T, e citados na sessdo 2.1.

Na pratica o tempo de transi¢ao € o intervalo de tempo entre a desautenticagdo com o
ponto de acesso corrente até o fim da toca de credenciais do WSTA com o ponto de acesso
alvo, e corresponde ao somatdrio entre o tempo de varredura e o tempo de (re) associagao.
Seguindo o mesmo raciocinio, o tempo de varredura ¢ o intervalo que corresponde ao quadro
de desautenticacao até o primeiro quadro de autenticacdo. O tempo de (re) associagdo ¢ o
intervalo entre o primeiro quando de autenticacao até o quadro de resposta de reassociagao,
isto em sistemas de autenticagdo aberto ou com FT, em sistemas de autenticagdo WPA-PSK ¢
WPA-EAP o tempo se estende até o ultimo quadro da troca de chaves com protocolo 4-way
handshake.

A proposta do projeto € reduzir o tempo de reassociagdo, uma vez que o padrao IEEE
802.11r ndo trata a questdo da varredura. Por tanto os resultados apresentados a seguir nao

levam em consideragdo a varredura.

Experimentos e resultados obtidos sem aplicacio da norma IEEE 802.11r

Como citado na sessdo 2.3, em sistemas de comunicagdo que utilizam o sistema aberto
como forma de autenticagcdo, o numero de mensagens trocadas entre 0 WSTA e o ponto de
acesso durante uma transi¢do ¢ o menor possivel. Apds a deautenticacdo do ponto de acesso
corrente, ocorre a troca de quatro quadros de controle até que o WSTA esteja novamente
autenticado e pronto para transmitir. A figura 21 foi obtida durante os testes com auxilio do
analisador de protocolo, e demonstra a troca de quadros entre o ponto de acesso e 0 WSTA
durante uma transi¢do com autenticacdao aberta. O instante de recepcdo de cada quadro ¢
mostrado na primeira coluna a esquerda, e o tipo de cada quadro ¢ informado na tultima

coluna a direita.
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Figuras 21: Reassociagdo com autenticacdo aberta

Ap0s a realizagdo dos testes pdde ser levantado uma estatistica em relagdo ao tempo de

associacdo utilizando o sistema de autenticagdo aberto. Nesta figura o tempo de reassociagao

foi de 3ms. O grafico representado pela figura 22 apresenta a distribuicdo das reassociacdes

em funcao do tempo.
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Figura 22: Distribuicao das reassociacdes com autenticacdo aberta

Nos resultados obtidos, em 88,67% as reassociagdes ocorreram abaixo de 10ms e todas

em menos de 20ms. O tempo médio de duracdo das reassociagdes foi de 4,75ms e o desvio

padrido foi de 2,68ms, sendo assim 99,7% das reassociacdes com sistema aberto de

autenticacdo ocorreram em até¢ 12,79ms. Isto pode ser visualizado no grafico representado

pela figura 23, que apresenta o tempo de duragdo de cada reassociacdo obtida durante o teste

com autenticacdo aberta. Nesse grafico fica evidente que as duracdes de todas as

reassociacdes se situaram entre 2 ms e 14 ms.
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Tempo de reassociagao
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Figura 23: Tempo de reassociacdo de cada transi¢do com autenticagdo abeta

O método de autenticacdo com WPA-PSK adiciona algumas trocas de quadros, e assim
seu tempo de reassociagdo deve ser maior em comparagdo com sistemas com autenticagdo
aberta. A figura 24 mostra todos os quadros trocados entre o ponto de acesso e o0 WSTA,
inclusive a troca da chave de acesso, o que pode ser comparado com a seqiiéncia de quadros

apresentada na sec¢do 2.3.

14:37:36, 741299 HonHaiPr_7c:a IEEE B0 acknowledgement, Flags=..
14 :37:36. 741322 HonHaiPr_7c Tp-LinkT_c5:d IEEE 80 Deauthentication, SW=1877
14:37:36.742131 HonHaiPr_7c:a IEEE 80 aAcknowledgement, Flagss=..
14:37:36. 742135 HonHaiPr_7c Tp-LinkT_c5:d IEEE 80 Authentication, SH=1878,
14:37:36,742663 Tp-LinkT_cS HonHaiPr_7c:a IEEE B0 Authentication, SH=2389,
14:37:36, 744172 HonHaiPr_7c:a IEEE B0 aAcknowledgement, Flags=..
14 :37:36. 744183 HonHaiPr_7c Tp-LinkT_c5:d IEEE 80 Reassociation Request, SH
14 :37:36. 744884 Tp-LinkT_c5 HonHaiPr_7c:a IEEE 80 Reassociation Response, S
14:37:36. 747326 Tp-LinkT_cS HonHaiPr_7cC:a EAPOL  Key

14:37:36.7579409 HonHaiPr_7c:a IEEE 80 aAcknowledgement, Flags=..
14:37:36, 757956 HonHaiPr_7cC Tp-LinkT_c5:d IEEE 80 Mull function (Mo datal,
14 :37:36. 759727 HonHaiPr_7c:a IEEE 30 Acknowledgement, Flags=..
14 :37:36.75973%9 HonHaiPr_Fc Tp-LinkT_cS:d EAPOL  Key

14:37:36, 762903 Tp-LinkT_cS HonHaiPr_7cC:a EAPOL  Key

14:37:36. 775501 HonHaiPr_7c:a IEEE 80 aAcknowledgement, Flags=..
14:37:36. 775508 HonHaiPr_7c Tp-LinkT_co:d EAPOL  Key

14 :37:48.426776 HonHaiPr_7c:a IEEE 30 Acknowledgement, Flags=..
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Figura 24: Reassociagdo com autenticagcdo WPA-PSK

O tempo de reassociacdo com este método de autenticagao corresponde ao intervalo entre
o primeiro quadro de autenticagdo e o ultimo quadro EAPOL de chave, ambos marcados na

figura 24. Neste exemplo o tempo de reassociacao foi de 33,4 ms.
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Com base nos resultados obtidos nos testes com autenticagio WPA-PSK, pode ser
avaliado o tempo de reassociagdo com este método de autenticacdo. O grafico representado

pela figura 25 mostra a concentracdo das ocorréncias de reassociagcao em fungdo do tempo.
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Figura 25: Distribuicao das reassociagcdes com autenticagdo WPA-PSK

Analisando o grafico e os resultados obtidos, foi constatado que 8,33% das reassociacdes
ocorreram em menos de 20 ms, 76,66% em menos de 30 ms e todas em menos de 40 ms. Com
base nos mesmos resultados, médio de reassociagao foi de 24,6 ms e o desvio padrdo obtido
foi de 5ms, a partir destas informagdes obteve-se que 99,7% das reassociacdes ocorrem em
até¢ 39,6 ms. O grafico representado pela figura 26 apresenta detalhadamente o tempo de

reassociacao em cada transi¢ao.
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Figura 26: Tempo de reassocia¢do de cada transi¢do com autenticagdo WPA-PSK
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Analisando o grafico da figura 25, pode ser visualizado que todas as transi¢cdes

ocorreram no intervalo entre 15 a 35 ms.

Alem do método de autenticagdo WPA-PSK, o padrao IEEE 802.11i define o método de

autenticacdo WPA-EAP, citado na sessdo 2.3. A figura 27 mostra a troca de mensagens da

autenticacado EAP obtida em um experimento, contendo o inicio da associacao, o processo de

tunelamento ¢ a troca de credenciais entre 0 WSTA e o servidor de autenticagao.

L FAB802
150, 747F1T
= S
L F48320
LFo05el
L F505645
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IEEE 50 acknowledgement, Flagss..
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IEEE 50 acknowledgement, Flagss..
EAPOL BBy

IEEE 80 acknowledgement, Flagss..

Figura 27: Reassociagdo com autenticagio WPA-EAP

Na figura 27, os cinco primeiros quadros sublinhados estdo presentes entre todos os

métodos de autenticacdo, na seqliéncia os quadros dentro do quadrado destacado

correspondem a primeira fase da autenticagdo EAP, onde ocorre o tunelamento para a troca
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de credenciais da segunda fase deste método de autenticagdo, por fim os ultimos quatro
quadros sublinhados, estes presentes também na autenticacdo PSK, corresponde a troca de
credenciais, neste caso ente 0 WSTA e o servidor de autenticagdo. Neste exemplo o tempo de
reassociacao foi de 101,1 ms.

Com base nos resultados obtidos durante os testes com autenticacio WPA-EAP, foi
realizada uma andlise estatistica do tempo de associacdo com autenticacio WPA-EAP. O
grafico representado pela figura 28 mostra os resultados dos testes usando um histograma

com a duragao das reassociagoes.
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Figura 28: Distribui¢ado das reassociacdes com autenticagdo WPA-EAP

De acordo com o grafico da figura 28, pode ser afirmado que 53,33% das reassociacdes
ocorreram abaixo de 110 ms, 98,33% das reassociagdes ocorreram abaixo de 140 ms e todas
as reassociagdes ocorreram abaixo de 370 ms. Ainda com base nos resultados obtidos nos
testes, foi calculado a duragao média de reassociacao de 112,4 ms e o desvio padrao de 34,58
ms, e assumindo esses resultados pode-se afirmar que 99,7% das reassociacdes ocorreram em
até 216,14 ms. O gréfico representado pela figura 29 mostra de forma detalhada o tempo de

cada reassociagao.
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Figura 29: Tempo de reassociacao de cada transi¢ao com autenticagdo WPA-EAP
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Analisando o grafico 3.6, pode se afirmar que as reassociagdes durante o teste ocorreram

dentro do intervalo entre 90 e 150 ms, com uma ocorréncia destoante de 370 ms.

Jitter de cada teste VolP realizado

Durante os testes de chamada, foi possivel dimensionar o jitter em cada cenario

realizado, e tracado uma projecao estatistica com base no desvio padrdo de cada um deles. O

grafico representado pela figura 30 apresenta os resultados obtidos em relagdo ao jitter em

cada teste realizado.

Jitter
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£ 20 7 /
7
5 0 Projecao
g 1 / / @ Jitter
£ Z Y,
g 10 1
=
5 i
0
Sem transigdo Autenticagéo WPA-PSK WPA-EAP
aberta

Figura 30: Jitter dos testes VoIP

Com bases nos resultados dos testes assim como no grafico mostrado, o cendrio com o

melhor desempenho em relagao ao jitter ¢ aquele em que nao foi realizado transi¢do, a qual



51

apresentou um jitter de 3,87 ms. A diferenca entre os resultados dos demais cenarios de testes
¢ de 5,55 ms, com jitter de 20,13 ms e 25,68 ms nos cendrios com autenticagdo aberta e
WPA-EAP, respectivamente.

O jitter ndo teve impacto sobre a qualidade da comunicacdo durante os testes, pois foi
utilizado um buffer de recepcao (buffer de jitter) de 50 ms. Porém quando este buffer foi

reduzido para valores inferior a 20 ms a qualidade comecou a ser degradada.

Perda de pacotes

Com base nos testes realizados e nos resultado obtidos, foi possivel obter uma
estimativa de perdas de pacote RTP das chamadas VoIP ocasionadas pelas transi¢des. O
grafico representado pela figura 31 traga um paralelo entre a média de perda de pacotes
durante as transicdes com uma projecao estatistica de perdas calculada a partir de trés vezes o
desvio padrdo de cada teste, considerando uma distribuicdo gaussiana que abrange
estatisticamente 99,7% das perdas que ocorrem durante uma transicdo em uma comunicagao

ativa em caso de uma reprodugdo dos testes.

Perda de pacotes
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0,5
0,4
0,3
0,2
0,1

NN

r .

7 Projecéo
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Sem Transigao Autenticagao WPA-PSK WPA-EAP
aberta

Figura 31: Média e projecao de perda de pacotes durante as transigoes

De acordo com o grafico e com os resultados obtidos, o sistema de comunica¢do VoIP
sem transicdo obteve 0% de perdas, e as perdas ocasionadas pelas transi¢cdes cresceram
gradativamente em func¢ao do método de autenticagdo utilizado. Nos testes em que foi
realizado transicdo durante as chamadas, a melhor performance ocorreu no sistema de
autenticagdo aberta, que apresentou 0,11% de perdas, o sistema com autenticagdo WPA-PSK
apresentou 0,33% de perdas contra os 0,68% obtidos no WPA-EAP. Em todos os caso, foi

levado em consideracao a projecao calculada.
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Durante as transigdes com autenticacdo EAP a qual o tempo de desconexao ¢ elevado,
apos o restabelecimento da comunicagdo ocorreu oscilagdes de alguns milisegundos durante a

comunicagdo, estabilizada em seguida.

Resultados obtidos com a aplicacdo da norma IEEE 802.11r

O método de autenticacdo utilizado no teste e proposto na norma IEEE 802.11r ¢
equivalente ao método de autenticacdo IEEE 802.111, porém mais rapido. Apos a aplicacio
da norma, ficou evidente a reducdo de mensagens trocadas durante uma reassociagdo tanto
em aplicagdes com autenticacdo FT-PSK quanto a aplicagdo com autenticagdo FT-EAP.
Ambos os métodos resultaram em um mesmo nimero de quadros durante as transi¢des que o
sistema de autenticacdo abeto. Vale ressaltar que mesmo os quadros de controle obtidos
durante as transigdes (mostrados nas figuras seguintes) serem aparentemente 0s mesmos que
dos testes antes da aplicacdo da norma IEEE 802.11r, estes quadros contém campos
adicionais pertencentes ao mecanismo FT. A figura 32 mostra a troca de quadros entre o

WSTA e o ponto de acesso durante uma transi¢ao rapida com autenticagdo PSK (FT-PSK).

01:13:06.35%244 HonHaiPr_7< Tp-LinkT_c5:
01:13:06.360338 Tp-LinkT_c5 HonHaiPr_7c:

IEEE 30 Prohe Regquest, SM=986, FN
IEEE 80 Probe Response, SHM=3275,

01:12:35. 946867 HonHaiPr_7c:a IEEE B0 Acknowledgement, Flags=..
01:12:35.946874 HonHaiPr_7c Tp-LinkT_c5:d IEEE 80 Deauthentication, SnN=982,
01:12:35. 948827 HonHaiPr_7c:a IEEE B0 Acknowledgement, Flags=..
01:12:35.948841 HonHaiPr_7c Tp-LinkT_c5:d IEEE 80 authentication, sSwW=983, F
01:12:35.951683 Tp-LinkT_<5 HonHaiPr_7c:a IEEE 80 authentication, SW=297§,
01:12:35.955713 HonHaiPr_7c:a IEEE 80 Acknowledgement, Flags=..
01:12:35.955971% HonHaiPr_7cC Tp-LinkT_c5:d IEEE 80 Reassociation Request, SN
01:12:35.961834 Tp-LinkT_<5 HonHaiPr_7c:a IEEE 80 Reassociation Response, S
01:12:35. 9684487 HonHaiPr_7c:a IEEE B0 Acknowledgement, Flags=..
01:13:06,359237 HonHaiPr_7c:a IEEE B0 Acknowledgement, Flags=..

d

a

Figura 32: Reassocia¢do com autenticagao FT-PSK

Na figura 3.5 todos os quadros trocados durante a transi¢do estdo sublinhados. A
transi¢do tem inicio com a deautenticagdo do WSTA com o ponto de acesso corrente, apds o
quando de deautenticagdo sdo trocados apenas quatro quadros na seqiiéncia até que o WSTA
esteja associado ao ponto de acesso alvo. No exemplo da figura 32, o tempo de reassociagdo
foi de 13ms.

Durante os testes foram obtido informagdes relevantes quanto ao tempo de reassociagao.
Os tempos de reassociagdo estdo expressos através do grafico representado pela figura 33,

que mostra a distribui¢do das reassociacdes em fun¢ao do tempo.
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Figura 33: Distribuicdo das reassociagdes com autenticacdo FT-PSK
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De acordo com o grafico da figura 33, 83,33% das reassociagdes durante os testes

ocorreram em menos de 20 ms, e todas em menos de 40 ms. Uma outra abordagem na analise

¢ mostrada no grafico representado pela figura 34, que apresenta detalhadamente o tempo em

cada transicao durante os testes com autenticacao FT-PSK.

Tempo em ms

40,0

Tempo de reassociagao

35,0

30,0
25,0 ~
20,0

i
| 1

h

—+—FT-PSK

10,0
5,0

15,0\\1‘ INld

(il e

0,0
1

10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55

4 7

Transigoes

Figura 34: Tempo de reassociacao de cada transi¢gdo com autenticagdo FT-PSK

Como pode se visto no grafico da figura 34, todas as reassociagdes sucedidas durante o

teste com FT-PSK ocorreram no intervalo de tempo entre 7 a 39 ms.

Assim como na autenticacao com FT-PSK, o método FT-EAP troca exatamente a mesma

quantidade de quadros. Apesar da figura 35 ser muito semelhante a apresentada

anteriormente, esta foi obtida dos resultados dos testes com autenticagao FT-EAP.
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Acknowledgement, Flagss..
Ceauthentication, SKH=3385,

Acknowledgement, Flagss..
Authentication, SM=339, F
Authentication, SM=1528,

Acknowledgement, Flagss..
Reassociation Reguest, SN
Reassociation Response, S
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Data, SW=1531, FN=0, Flag
Acknowledgement, Flagss..

Figuras 35: Reassociacdo com autenticacdo FT-EAP

As consideragdes sobre a figura 35 s3o as mesmas da figura 32, porém neste exemplo o

tempo de reassociagdo foi de 16,1 ms.

Com base nos testes realizados foi possivel tragar uma estimativa em relacdo ao tempo

de reassociacdo utilizando autenticagdo FT-EAP. O gréafico representado pela figura 36

mostra a distribui¢do estatisticas do tempo de reassociagao.
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Figura 36: Distribuicao das reassociacdes com autenticacdo FT-EAP

Com base nas informag¢des mostrada no grafico da figura 36, pode se afirmado que

93,33% das reassociagdes ocorreram em menos de 20ms e todas ocorreram a baixo de 30 ms.

O grafico representado pela figura 37 mostra o tempo de reassociagdo em cada transi¢do

durante o teste com autenticacao FT-EAP.
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Figura 37: Tempo de reassociacao de cada transi¢gdo com autenticagdo FT-EAP

Analisando o grafico da figura 37, ¢ visivel que todas as reassociagdes durantes os testes

com autenticacdo FT-EAP ficaram no intervalo de tempo entre 10 ms a 23 ms.

Comparacao e analise dos resultados

Baseado nos testes realizados foi possivel constatar a dimensao do atraso de transi¢do em
estruturas de rede IEEE 802.11 e a melhora deste tempo com a aplicagdo da norma 802.11r.
Também foi possivel verificar a perda de pacotes ocasionada pelo tempo de desconexdo e a
degradacdo da qualidade em transmissdes VolP.

Para apresentacdo dos resultados foi utilizado graficos que facilitam a visualizagdo e
compreensao da otimizagdo obtida com a norma de transi¢des rapidas. O grafico representado
pela figura 38 apresenta um histograma comparativo entre a autenticagdo PSK sem e com a

aplicacdo da norma IEEE 802.11r.
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Figura 38: Histograma comparativo entre WPA-PSK e FT-PSK

A autenticacdo FT-PSK ndo correspondeu as expectativas de reducao no tempo de
transi¢do, tanto na autenticagdo WPA-PSK quanto na FT-PSK o as autenticagdes ocorreram
até 40 ms. Os resultados obtidos nos testes com autenticacdo EAP, com e sem a aplicagdo da

norma, podem ser visualizados no histograma representado pela figura 39.
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Figura 39: Histograma comparativo entre autenticacdo WPA-EAP ¢ FT-EAP

De acordo com o histograma da figura 39, a aplicacdo da norma de transicdo rapida
reduziu drasticamente o tempo de transicdo com autenticagdo EAP, a qual todas as transigoes

ocorreram em até 30 ms.
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O gréfico representado pela figura 40 apresenta o comparativo entre o tempo médio de
transicdo em todos os métodos de autenticacdo testados, e traca uma projecdo estatistica
calculada a partir de trés vezes o desvio padrdo com os resultados obtidos em cada teste,

considerando uma distribui¢do gaussiana.

Tempo de reassociagdo

250

200

o
: %
g 1907 / a Projegéo
(9]
8 A @ Tempo médio
2 100 -
(1]
'—
50
s 77 2
0 |
OPEN WPA-PSK WPA-EAP FT-PSK FT-EAP

Figura 40: Comparativo entre todos métodos de autenticagao

Analisando os resultados mostrados no gréafico da figura 40, ¢ visivel o ganho no tempo
de reassociacdo com a utilizacdo da norma IEEE 802.11r. Na aplicacdo FT-PSK, a redugdo
no tempo de reassociagdo ndo € tao evidente, reduziu de 39,72ms para 35,34ms. Entretanto na
aplicacdo com FT-EAP o tempo de reassociacdo reduziu de 216,15ms para 24,14ms, um
tempo quase nove vezes inferior. Ambos os resultados levaram em consideragdao a projecao
estatistica.

Comparando os resultados obtidos durante os testes com todos os métodos de
autenticacao abordados no trabalho, o inico que apresenta problemas para atender a todos os
requisitos minimos para comunicagdes de voz normatizados pela ITU-T, durante as
transicdes foi o método de autenticacio WPA-EAP, que apresentou um atraso de
reassociacdo de 216,15ms, que por si s6 € maior que o atraso maximo proposto pelo 6rgao
regulamentador.

Para tacar uma comparacdo paralela e real entre todos os métodos de autenticagdo
utilizados durante o projeto, o grafico representado pela figura 41 apresenta o tempo de

reassociacdo em escala logaritmica de cada transicao realizada durante os testes.
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Tempo de reassociagao

Tempo em ms

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58

Trasnsigoes

—a— Open

—o— WPA-PSK
WPA-EAP
FT-PSK

—+—FT-EAP

Figura 41: Comparativo entre tempo de transi¢do de métodos de autenticagdo

Analisando o grafico da figura 41, ¢ possivel ter uma idéia qualitativa em relagdo ao

tempo de reassociagao e a melhora obtida com a aplicacdo da norma IEEE 802.11.
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5 Conclusoes

As aplicacoes WLAN (IEEE 802.11) amplamente difundidas em empresas, residéncias e
lugares publicos, atendem as necessidades de comunicagdo de aplicagdes em estagdes fixas.
Porém no caso de estruturas de rede com mais de um BSS e estacdes moveis, o atraso de
transi¢do de BSS pode comprometer a qualidade de comunicagdo ou mesmo inviabilizar o
funcionamento de uma aplicagdo. Isso ¢ particularmente sensivel em aplicagdes com
caracteristicas de tempo-real, como VoIP. Este trabalho investigou o problema de transi¢ao
de BSS e o uso de técnicas propostas na norma IEEE 802.11r para sua redugdo. Em cenarios
de teste compostos por dois AP com suporte a norma IEEE 802.11r, obteve-se melhora no
tempo de transicdo de BSS. Os atrasos de transicdo obtidos se situaram abaixo de 40 ms,
sendo assim compativeis com valores para atraso fim-a-fim estipulados nas recomendagdes
ITU-T G.110 a G.119. Para fins de comparagdo, os atrasos de transi¢do, jitter ¢ perda de
pacotes sem uso da norma IEEE 802.11r variaram entre 16,5 ¢ 34,3 ms, 6,08 ¢ 17,83 ms ¢ 0,1
e 0,6 % respectivamente,no caso de uso de WPA-PSK, ¢ 91,2 a 367,3 ms, 7,14 a 23,36 ms ¢
0,4 a 3 % no caso do uso de WPA-EAP. Os resultados obtidos com a aplicacdo da norma
proposta, dao subsidios ao uso de redes IEEE 802.11 com multiplos BSS por usuarios VoIP
moveis. Entretanto foi levantado outro fator que pode influenciar na degradagdo da qualidade
de comunicagdo de aplicagdes sobre este tipo de rede, sendo ele o tempo de varredura, uma
vez que a norma aplicada reduz apenas o tempo de reassociagao.

Alem dos resultados positivos alcangados, o trabalho trouxe duas contribuicdes
académicas. Primeiro o estudo e o teste de desempenho da norma IEEE 802,11r como
solucao para redugao no tempo de transicao de BSS. Em segundo o estudo e aplicagdo do
hostapd, um software para implantacdo de um ponto de acesso em um computador baseado
em Linux. Esse software proporciona uma plataforma que pode ser usada como prototipo
para estudo e desenvolvimento de técnicas relacionadas com redes IEEE 802.11.

Por fim, fica como proposta para trabalhos futuros a investigagdo do problema da
descoberta de novos BSS, conhecida como varredura. A varredura se faz necessaria para que

uma estacao movel descubra que outros BSS existem, quando se dissocia do BSS atual. O
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tempo que uma estacdo demora para descobrir um novo BSS contribui para o atraso de
transicao, e durante os experimentos se mostrou significativo, com valores entre 0,2 e 34,5
ms. Assim, a reducdo no tempo de transicido de BSS implica também a melhoria no

procedimento de varredura e descoberta de novos BSS.
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Anexo I

Tipos de quadros 802.11

Esta subsecdo descreve o formato e os tipos de quadro 802.11 necessarios para o
entendimento do trabalho, porem ndo compreende o detalhamento de cada campo dos

mesmos. A figura 42 representa detalhadamente um quadro 802.11.

bytes 2 2 [ ] 6 2 ] 0-2312 4
L] T T T T T T T T T T T T T T T T T T T T T T T T T
Frame |Dueation/|  Address Address 2 Address 3 Seq- Address 4 Frame F(S
Control { 1D al Body
bits Z 2 4 i [ e ol Ry Y | ]
: . " ebtpe | 1005 From | Moee | Retry | pwr | e [Protectes| order
A i S 05 | Frag Mgmt | Data | Frame
0 i 1 bl i 3 4 i 5 . ] N | 8 § 1] n 12 13 14 15

Figura 42: Detalhamento de quadro de rede 802.11

O padrao 802.11 define trés categorias de quadro: quadros de gerenciamento, quadros de
controle e quadros de dados.
e Gerenciamento — quadros utilizados para iniciar a comunicagdo entre a estacao
movel e o ponto de acesso.
e Controle — s3o utilizados para acessar a canal e reconhecimento de quadro.
e Dados — transporta a informacao transmitida pelas estacdes moveis. [Forouzan]
Os quadros de rede que serdo utilizados no decorrer do trabalho compreendem apenas

quadros de gerenciamento, sao mostrados na tabela 8 e explicados nas sessdes seguintes.

Tabela 8: Tipos de quadro de controle

Subtype (hexadecimal) Tipo de quadro
0 Association request
1 Association response
2 Reassociation request
3 Reassociation response
4 Probe request




62

Probe response

Beacon

Disassociation

Authentication

Q| W | o w»n

DeAuthentication




Anexo Il

Formato dos quadros de gerenciamento 802.11r

Quadro beacon

| Beacon MDIE

Figura 43: Quadro Beacon com adaptagdo para FT

Quadro association request

| Association Request MDIE

Figura 44: Quadro Association request com adaptagdo para FT

Quadro association response

| Association Response MDIE FTIE

Figura 45: Quadro Association response com adaptacao para FT

Quadro reassociation request

| Reassociation Request MDIE FTIE RIC

Figura 46: Quadro Reassociation request com adaptacao para FT

e Quadro reassociation response

| Reaﬁuciatiunﬂespunse| RSNIE MDIE FTIE RIC

Figura 47: Quadro reassociation response com adaptacao para FT

¢ Quadros authentication
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| Authentication | RSNIE | MDIE FTIE TIE RIC

Figura 48: Quadros Authenticaton com adaptacao para FT
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e Detalhamento dos campos adicionais

o MDIE
Octetos 1 1 2 1
Element ID Length MDID FT capability and policy
Fast BSS transition | Resourse request
over DS protocol capability Reserved
Bits 1 1 6
Figura 49: Detalhamento do campo MDIE
o FTIE
Octetos 1 1 2 16 32 32 Variavel
Element ID | Length | c.'_-',"'.-!ﬁm | MIC | ANonce | SHonce | Optional Parameter |
Information
| Elerment count | Reserved ‘ | Element ID | Length | Dados |
Octetos 1 1 Octetos 1 1 Varidvel

Figura 50: Detalhamento do campo FTIE

= ANonce transporta 0 R1KH codificado
= SNonce transporta o SIKH codificado

Os parametros opcionais do quadro FTIE sdo listados na tabela 2.x.

Tabela 9: Tabela dos parametros opcionais do campo FTIE

Subelement ID Campo de dados Comprimento
(octetos)
0 Reservado
1 Transporta o identificador RIKH-ID 6
2 Transporta o quadro GTK 15-42
3 Transporta o identificador ROKH-ID 1-48
4-255 Reservado

= GTK
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Octetos 1 1 2 1 8 5a32
Element ID | Length | Key Info |Hey Length| RSC Key

| Key ID | Reservado |
Bits 2 14

Figura 51: Detalhamento do campo GTK

o TIE
Octetos 1 1 1 4
Element ID Length Timeout Interval type | Timeout Interval Yalue

Figura 52: Detalhamento do campo TIE

Os tipos de intervalo de tempo estdo expressos na tabela 2.x

Tabela 10: Tipos de intervalo de tempo

Timeout interval type Significado Unidade
0 Reservado
1 Intervalo limite de reassociagao Time Units (TUs)
2 Intervalo de duragao de chave Segundos
3-255 Reservado

o RIC Data information Element (RDIE)

Octetos 1 1 1 1 2
Element ID Length RDIE Identiﬁer| Resource Description Count | Status Code

Figura 53: Detalhamento do campo RDIE

o RIC Descriptor Information Element

Octetos 1 1 1 Variavel
Element ID Length | RDIE Identifier| Resource type Yariable parameters

Figura 54: Detalhamento do campo RIC

e Quadros FT

As agoes da FT sdo definidos em quatro formatos, que sdo utilizados em transi¢des sobre

o sistema de distribui¢ao (DS). A tabela 2.x lista as a¢des possiveis no FT.



Tabela 11: Tipos de acao de protocolo FT
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Valor do campo acao Descr¢ao
0 Reservado
1 FT Request frame
2 FT Response frame
3 FT Confirm frame
4 FT Ack frame
5-255 Reservado

o Quadro FT genérico

Octetos 1 1 b 6 Variavel
Category Action A:J:ess ?;gf;:: Variahle
Figura 55: Detalhamento do quadro FT genérico
o FT Request frame e response
Octetos 14 Variavel
Header RSHNIE MDIE FTIE

Figura 56: Detalhamento dos quadros FT request e response

o FT Confirm frame

Octetos 14 Variavel
Header RSHNIE MDIE FTIE RIC
Figura 57: Detalhamento do quadro FT Confirm
o FT Ack frame
Octetos 14 Variavel
Header RSHIE MDIE FTIE TIE RIC

Figura 58: Detalhamento do quadro FT Ack
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Anexo II1

Configuracao do arquivo hostapd.conf

As configuragdes na seqiiéncia ndo correspondem ao arquivo na integra, contém as
principais configuragdes do arquivo e devem ser adequadas a cada caso para reproducdo dos

experimentos.

interface=wlan0Q

bridge=br0

driver=nl80211

ctrl interface group=0
ssid=teste

hw_mode=g

channel=11

auth_algs=1

ieee8021x=1

eapol version=2
eap_message=hello

eapol key index workaround=0
eap_server=1
eap_user_file=/tcc/hostapd-0.6.10/hostapd/hostapd.eap user
ca_cert=/tcc/ca/CA.pem

server cert=/tcc/ca/server.pem
private _key=/tcc/ca/key-server.pem
private_key passwd=thiago
own_ip addr=192.168.0.3
nas_identifier=TCC

auth_server addr=192.168.0.3
auth_server port=1812



auth _server shared secret=radius
radius_server_clients=/etc/hostapd.radius_clients
radius_server auth port=1812

wpa=3
wpa_passphrase=senha de acesso PSK
wpa_pairwise=CCMP TKIP
rsn_pairwise=CCMP TKIP

mobility domain=alb2

r0_key lifetime=10000

rl_key holder=000102030405
reassociation_deadline=1000

r0kh=02:01:02:03:04:05 TCC 000102030405060708090a0b0c0d0e0f
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Anexo IV

Instalacao do hostapd e bibliotecas necessarias

# Instalagdo de dependéncias de softwares no Ubuntu Linux

apt-get install build-essential libssl-dev bridge-utils brctl

# Obtencao do software hostapd no site oficial. Deve-se usar versao 0.7.2 ou superior

wget http://hostap.epitest.fi/releases/hostapd-0.7.2.tar.gz

# Compilacao e instalagao do hostapd
tar -zxf hostapd-0.6.10.tar.gz

cd hostapd-0.7.2/hostap

cp defconfig .config

make clean

make

make install

# Criacao da interface bridge necessaria para integrar as interfaces ethernet e sem-fio no

bretl addbr br0

bretl addif wlanO

bretl addif ethO

ifconfig br0 IP_da ethO
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Anexos V

Criar certificado SSL para utilizacao de servidor RADIUS

Os comandos na seqiiéncia devem ser utilizados no terminal de comandos para gerar os

certificados que serao utilizados pelo servidor RADIUS.

openssl req -newkey rsa:1024 -keyout cakey.pem -out careq.pem

openssl x509 -req -in careq.pem -extensions v3 ca -signkey cakey.pem -out CA.pem
openssl req -newkey rsa:1024 -nodes -keyout key-server.pem -out servereq.pem

openssl x509 -req -in servereq.pem -out server.pem -extensions v3 usr -CA CA.pem -

CAkey cakey.pem -CAcreateserial
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Anexos VI

Configuracao do arquivo de compilacao .config do hostapd

As configuragdes a seguir, correspondem aos itens do arquivo que devem ser
descomentadas para a compilagdo do hostapd, isto para reproduzir os experimentos

realizados.

CONFIG L2 PACKET=y
CONFIG_DRIVER NL80211=y
CONFIG_EAP=y
CONFIG_EAP MD5=y
CONFIG_EAP TLS=y
CONFIG_EAP MSCHAPV2=y
CONFIG_EAP PEAP=y
CONFIG_EAP TTLS=y
CONFIG RADIUS SERVER=y
CONFIG_IEEE80211R=y
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Anexo VII

Configuracao do arquivo de cliente radius hostapd.eap user

Este anexo contém todo o conteudo deste arquivo de configuragdo, para repetir os

experimentos modificar apenas o usuario e senha.

#"user" MDS5 "password"
#"test user" MD5 'secret"

#"example user" TLS

#"'DOMAIN\user" MSCHAPV2 "password"

#"gtc user" GTC "password"

#"pax user" PAX "unknown"

#"pax.user@example.com" PAX 0123456789abcdef0123456789abcdef
#"psk user" PSK  "unknown"

#"psk.user@example.com" PSK  0123456789abcdef0123456789abcdef

#"sake.user@example.com" SAKE
0123456789abcdef0123456789abcdef0123456789abcdef0123456789%abedef
#"ttls" TTLS

#"not anonymous" PEAP

# Default to EAP-SIM and EAP-AKA based on fixed identity prefixes
#'0"* AKA,TTLS,TLS,PEAP,SIM

#E SIM,TTLS,TLS,PEAP,AKA

#2"E AKA,TTLS,TLS,PEAP,SIM

#I3m* SIM,TTLS,TLS,PEAP,AKA

#r4n* AKA,TTLS,TLS,PEAP,SIM

#5"E SIM,TTLS,TLS,PEAP,AKA

# Wildcard for all other identities

#* PEAP,TTLS,TLS,SIM,AKA

* TTLS,PEAP
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# Phase 2 (tunnelled within EAP-PEAP or EAP-TTLS) users

#"t-md5" MD5 '"password"  [2]

#"DOMAIN\t-mschapv2" MSCHAPV2 "password" [2]

#"t-gtc" GTC '"password" [2]

#"not anonymous" MSCHAPV2 "password" [2]

#"user" MDS5,GTC,MSCHAPV2 "password"  [2]

#"test user" MSCHAPV2 hash:000102030405060708090a0b0c0d0e0f [2]
#"ttls-user" TTLS-PAP,TTLS-CHAP,TTLS-MSCHAP,TTLS-MSCHAPV2

"password"  [2]

"usuario" TTLS-MSCHAPV2,TTLS-CHAP,TTLS-MSCHAP,TTLS-PAP,MSCHAPV2
"senha" [2]

# Default to EAP-SIM and EAP-AKA based on fixed identity prefixes in phase 2

#'0"* AKA [2]

g e SIM  [2]
g AKA [2]
g3 SIM  [2]
fqn AKA [2]

f5m SIM  [2]



Lista de Acronimos

ACK — Acknowledge

BSS - Basic Service Set

CODEC - Codificador Decodificador

CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance
DS - Distribution System

DSSS - Direct Sequence Spread Spectrum

EAP - Extensible Authentication Protocol

EAPOL - Extensible Authentication Protocol over LAN

ESS - Extended Service Set

FDM - Frequency Division Multiplexing

FHSS - Frequency Hopping Spread Spectrum

FIFO - First In, First Out

FT - Fast Transition

FT-EAP - Fast Transition Extensible Authentication Protocol
FTIE - Fast BSS Transition Information Element

FT-PSK - Fast Transition Pre-Shared Key

HTTP - Hypertext Transfer Protocol

IBSS - Independent Basic Service Set

IEEE - Institute of Electrical and Electronics Engineers

IETF - Internet Engineering Task Force

IP - Internet Protocol

ITU-T - International Telecommunications Union — Telecomunications
LAN - Local Area Network

MAC - Medium Access Control

MD - Mobility Domain

MDIE - Mobility Domain Information Element

OFDM - Orthogonal Frequency-Division Multiplexing
PABX - Private Branch Exchange
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PC - Personal Computer

PDU - Protocol Data Unit

PHY - Physical layer

PMK - Pairwise Master Key

PMK-RO - Parwise Master Key, frist level
PMK-R1 - Parwise Master Key, second level

PSK - Pre-Shared Key

PSTN - Public switched telephone network

PTK - Pairwise Transient Key

ROKH - PMK-RO Key Holder in the Authenticator
ROKH-ID - PMK-RO Key Holder Identifier in the Authenticator
R1KH - PMK-R1 Key Holder in the Authenticator
R1KH-ID - PMK-R1 Key Holder Identifier in the Authenticator
RADIUS - Remote Authentication Dial In User Service
RDIE - RIC Data Information

RIC - Resource Information Container

RTCP - Realtime Transport Control Protocol

RTP - Real-time Transport Protocol

SIP - Session Initiation Protocol

SMTP - Simple Mail Transfer Protocol

SSID - Service Set Identifier

TCP - Transmission Control Protocol

TDM - Time division multiplexing

TIE - Timeout Interval Infrmation Element

UDP - User Datagram Protocol

VoIP - Voice over Internet Protocol

VoWiFi - Voice over WiFi

WDS - Wireless Distribution System

WEP - Wired Equivalent Privacy

WLAN - Wireless Local Area Network

WPA - Wi-Fi Protected Access

WPA-EAP - Wi-Fi Protected Access Extensible Authentication Protocol

WPA-PSK - Wi-Fi Protected Access Pre-Shared Key
WSTA - Wireless Station
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