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Resumo

Sistemas de alarme e seguranca sdo largamente empregados em automdveis. Normalmente
o objetivo destes sistemas € detectar intrusdes e disparar algum tipo de sinalizacdo. Este tra-
balho propde um sistema de controle automotivo com caracteristicas diferenciadas daqueles
normalmente encontrados no mercado, trazendo mais segurancga e controle na utiliza¢do para
os proprietarios de veiculos. A ideia central € que o proprietirio de um ou mais veiculos possa
autorizar pessoas e definir periodos de uso do mesmo, utilizando um subsistema de gerenci-
amento de usuarios com interface web. Um subsistema portatil de identificacao ¢ usado
para receber o perfil do usudrio e para interagir com um subsistema embarcado no automaével
de forma a permitir dar acesso e ligar o veiculo. Através de uma rede celular de dados, o
subsistema embarcado pode ainda interagir com o subsistema de gerenciamento de usudrios
para procurar dados adicionais. Este ultimo, realiza ainda as tarefas normais de um sistema de
seguranca automotiva O sistema inicialmente concebido prevé também uma interface com um
sistema de autoridade de transito, de forma a incluir na autoriza¢do de conducdo a habilitacao
legal de direcdo. O sistema foi parcialmente implementado usando uma aplicacdo web com
PHP/Apache, uma placa Raspberry Pi a ser embarcado no veiculo e um dispositivo celular com
Android que € usado como dispositivo portatil de identificacdo. A interacao entre o dispositivo
portétil e os demais sistemas € realizado através de uma interface Bluetooth.



Abstract

Alarm and security systems are widely adopted in vehicles. Usually the aim of these sys-
tems is to detect intrusions and trigger some sort of signaling. This work proposes an automo-
tive control system with different characteristics than those usually found in the market, adding
more security and control for vehicle owners. The central idea is that the owner of vehicles
may authorize people to drive them in specific time intervals, using a web interface. A portable
identification subsystem is used to receive the drivers profile and to interact with an embedded
subsystem in the vehicle to allow access and to start the vehicle. Using a cellular data network,
the embedded subsystem may also interact with the user management subsystem to search for
additional data. The proposed systems still performs the regular tasks of an automotive safety
system. The system was conceived to provide an interface with a transit authority system and to
allow the use of a electronic driving permission in the future. The system was partially imple-
mented using a web application with PHP / Apache, a Raspberry Pi card to be embedded in the
vehicle and a mobile device with Android that is used as a portable identification device. The
interaction between the handheld and the other systems is performed via a Bluetooth interface.
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1 Introducao

Desde muito tempo os fabricantes e a sociedade, vem buscando formas de aumentar a
seguranca dos veiculos, dificultando a acdo de ladrdes de automoveis, agindo principalmente na

forma de detectagao da intrusdo ao veiculo.

Hoje os fabricantes utilizam varios métodos para inibir a acdo de pessoas ndo autoriza-
das, mas poucas trazem controle para o proprietario do veiculo para que ele defina quem esta

autorizado ou ndo a dirigir o seu veiculo.

Fabricantes como a Renault j4 possuem nas suas linhas comerciais de veiculos um so-
fisticado sistema de chave com RFID. E possivel abrir a porta de um veiculo pela simples
aproximacgao do mesmo. O veiculo pode ser ligado sem inser¢ao mecanica da chave no sistema

de ignicao.

Entretanto, na visao do autor deste trabalho, algumas caracteristicas adicionais ainda podem
ser inseridas em sistemas de seguranca veicular. Por exemplo, a possibilidade de um dono de
veiculo definir quais condutores estdo aptos a dirigir o veiculo em especifico. Poderia ser o
caso de uma mae ou pai definir quais filhos ou parentes podem dirigir seu veiculo e em que
periodos. Em adi¢ao, este sistema também poderia comunicar-se com um sistema de autoridade

de transito no sentido de identificar se os condutores estdo habilitados ou nao a dirigir.

Outras caracteristicas poderiam ser incorporadas a estes sistemas. O controle de acesso
a uma garagem poderia também estar integrado a este sistema de autorizacao e controle de
acesso. Em outra situacdo mais avangada, a propria carteira de motorista poderia servir como

dispositivo portatil de acesso a um veiculo.

Um sistema com as caracteristicas citadas poderia ser utilizado por empresas para controle
de frotas e, em caso mais amplo, abre a possibilidade de o sistema ser utilizado para controle

governamental.

E reconhecido que esta drea é fortemente explorada pelos grandes fabricantes de carros,

porém, entende-se que um sistema desta natureza possa também ser incorporado na frota ja
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existente. E dentro deste contexto que se insere este trabalho.

1.1 Motivacao

Uma das motivagdes para o desenvolvimento deste trabalho foram as reportagens vincu-
ladas na TV, que mostravam acidentes de transito ocasionados por condutores ndo habilitados
ou que perderam do direito de conduzir veiculos. Com este problema em mente, pensou-se
em formas de o veiculo identificar individualmente os condutores, o que abre precedente para

impossibilitar condutores nio habilitados de conduzir veiculos.

Os relatos de amigos quem tem os seus veiculos compartilhados entre os familiares e que
reclamavam da falta de controle sobre o uso de seu veiculo, também motivou o autor no sentido
de criar um sistema de baixo custo, com a possibilidade de controlar quais os familiares podem

conduzir determinados veiculos.

Por fim, este sistema também pode trazer mais uma barreira contra o furto de veiculo, ja
que o sistema pode bloquear o uso do veiculo, apenas entrando em seu cadastro e bloquear o

uso.

1.2 Objetivos do Trabalho e Visao Inicial da Estrutura Pro-
posta

O trabalho proposto objetiva o desenvolvimento de um sistema de controle de acesso vei-
cular que permita criar perfis de uso de veiculos, possibilitando que um proprietéario do veiculo
determine os condutores de seu veiculo e incorporando inclusive restricdes de horério e data
de uso. As permissdes de uso sdo configuradas em um dispositivo portatil e em um sistema
embarcado no veiculo. O sistema deve prever uma interface adicional com uma autoridade de

transito no sentido de verificar a habilitacdo dos condutores.

De forma especifica o sistema deve permitir:

1. Gerenciar através de uma aplicacdo web, o cadastro de veiculos, usudrios e proprietarios;

2. Configurar um dispositivo portatil a ser usado pelos usudrios condutores de forma a ter

acesso a um determinado veiculo;

3. Interagir com um sistema de autoridade de transito no sentido de obter informagdes a

respeito dos condutores;
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4. Executar as tarefas normais de controle e seguranca automotiva (deteccao de intrusao)

através de um subsistema embarcado no veiculo.

Para atingir os objetivos colocados sao propostos trés subsistemas: (i) um dispositivo portatil
de identificagdo, a ser portado pelo usudrio e permitir o acesso a um veiculo, (ii) um subsistema
de cadastro de veiculo e usudrios (gerenciamento de usudrios) )e (iii) um sistema embarcado no

veiculo para controle do acesso. A Figura 1.1 ilustra o sistema proposto.

-

Base de dados | _ 3
—|

Autoridade de transito

s

Subsistema de
gerenciamento de
usuarios

Proprietario

Internet
-

' J
Subsistema de acesso

-~
..
Bluetooth™ ~
e low power
Condutor

Rede 3G

Subsistema de
Base de dados local controle veicular

3% | bloglk

Figura 1.1: Visdo do Sistema Proposto

O subsistema de gerenciamento de usudrios pode interagir com a autoridade de transito no
sentido de verificar habilitacdes de condutores e regularidade de veiculos. O proprietario define
através deste subsistema os usudrios de seus veiculos e limitacdes do acesso. Um base de dados
deve ser usada como apoio ao armazenamento. O dispositivo portatil de identificacdo recebe o
perfil de uso através de uma interface Bluetooth Low Power. Ainda através desta interface, o
dispositivo portétil interage com o subsistema embarcado no automével para que este forneca
acesso ao veiculo e a sua condugdo. Através da rede 3G o susbistema embarcado pode interagir

com o subsistema de gerenciamento de usudrio.
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1.3 Organizacao do texto

O texto estd organizado da seguinte forma: No capitulo 2 é apresentada a fundamentagao
tedrica. No capitulo 3 € apresenta uma visao geral do sistema desenvolvido seguindo uma
sequéncia que reflete a metodologia utilizada. No capitulo 4 € mostrada como foi relizada a
implementagdo do sistema, bem como os testes realizados. Por fim, no capitulo 5 sdo apresen-

tadas as conclusoes sobre este trabalho.
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2  Fundamentagdo Teorica

Este capitulo inicialmente realiza um panorama de sistemas de controle de acesso que se
aproximam ao sistema proposto. Na sequéncia serdo apresentadas tecnologias e ferramentas

utilizadas no desenvolvimento do sistema.

Conforme citado na introducao, o sistema proposto apresenta trés subsistemas: (i) um dis-
positivo portatil de identificacdo, a ser portado pelo usudrio e permitir o acesso a um veiculo,
(i1) um subsistema de cadastro de veiculo e e usudrios e (iii) um sistema embarcado no veiculo
para controle do acesso. Seguindo esta ordem, serd realizada uma visao geral das tecnologias
utilizadas no subsistema que corresponde ao dispositivo portétil de identificacdo. Inclui-se a
interface bluetooth, o sistema operacional android e o App Inventor, um sistema de desenvol-
vimento de aplicagdes para o Android. A placa microprocessadora Raspberry Pi é descrita
pelo fato de ser utilizada no subsistema embarcado no veiculo. Finalmente, sdo brevemente
revistas as tecnologias usadas na implementacdo do subsistema de gerenciamento de cadastro
de veiculos e usudrios. Em particular, discute-se a abordagem utilizada no desenvolvimento da

aplicagao web utilizado e a tecnologia de banco de dados.

2.1 Visao Geral de Sistemas de Identificacao/seguranca Au-
tomotivos Existentes

Muitos estudos e aplicacdes vem sendo realizados na drea de identificacdo e seguranca au-
tomotiva. Muitos carros desta montadora ja dispde de chaves baseadas em RFID que permitem
abrir um veiculo pela simples aproximacao e liga-lo estando com a chave (cartdo) no bolso do
condutor (RENAULT, 2012). Apesar de ser um sistema sofisticado, 0 mesmo nao possui as

caracteristicas pretendidas neste trabalho.

Em El Salvador estd sendo implantado um sistema de identificacdo de condutores, utili-
zando um Smart Card (cartdo com um circuito integrado que possibilita vérias aplica¢des), no

lugar da carteira de motorista convencional (SERTRACEN, 2013a). Neste sistema o agente
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de transito, através de um equipamento consegue ter a leitura e confianca de que os dados
de identificacdo sdo auténticos e estdo atualizados. Através deste sistema conseguiu-se um
aumento na arrecadacdo de impostos, diminuicao da criminalidade e melhora nos hébitos de
conducdo (SERTRACEN, 2013b).

Em (AOYAMA, 1998), foi publicado um estudo sobre acidentes de transito onde esta des-
crito o uso de um sistema de identificacao usando Integrated Circuit (IC) Card (semelhante ao
Smart Card). Neste sistema € necessario inserir o cartao no veiculo, que por sua vez identifica
o condutor e armazena todos os dados de conducdo do veiculo no cartdo, posteriormente esses

dados sao verificados no ato da renovagao da carteira.

No escopo da seguranca contra roubo de automdveis, hoje no mercado temos inimeros
alarmes e rastreadores, vale citar uma proposta interessante, de dois alunos da Universidade
Federal do Parana (GOMES, 2012), que desenvolveram parte de um projeto de alarme inteli-
gente, que utiliza tecnologia de baixo custo para informar ao proprietdrio via Short Message
Service (SMS), quando o seu carro foi violado e possibilita o rastreio do veiculo via Global

Positioning System (GPS).

Virias empresas hoje no mercado oferecem sistemas de rastreio via SMS e ou General
Packet Radio Service (GPRS), alguns destes servigos oferecem o bloqueio do veiculo a distancia
a pedido do proprietario. Como exemplo de servico oferecido, pelas empresas Simtrack !,
Positron?, KGK? e intimeras outras que disponibilizam os servi¢os de rastreamento e bloqueio

remoto do veiculo.

2.2 Tecnologia Bluetooth

No sistema proposto neste trabalho, a comunicacao entre o dispositivo portétil de identificacao
e os demais subsistemas € realizada através da tecnologia Bluetooth (BLUETOOTH, 2014b).
A tecnologia Bluetooth é hoje uma das tecnologias de comunicagao sem fio, mais difundidas
do mundo, que conta com mais de 20 mil companhias associadas. A versdo Bluetooth 4.0 com

suporte a baixo consumo de energia (BLE) foi liberada em 2010.

Na Bluetooth cléssica sdo previstos modo de transmissao DR (data rate) e EDR (enhan-
ced data rate) com taxas de transmissdo de 1Mbps e 3 Mbps respectivamente. Na versdo 3.0

foi incluido uma opg¢do de alta velocidade (até 24Mbps). A camada de enlace prevé conexdes

Thttp://www.simtrack.com.br
Zhttp://www.positron.com.br/rastreamento/tecnologia
3http://www.kgk-global.com/
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asincronas, para dados em rajadas, e sincronas para dados cadenciados, tal como a voz (TE-
LECO, 2014).

A 1ideia inicial neste trabalho foi de utilizar a Bluetooth de baixa energia (BLE). A BLE foi
concebida para uso em sensores de baixissimo consumo e cuja finalidade é comunicar estruturas
de dados de pequeno tamanho. Ela se utiliza da faixa de 2.4Ghz, transmissao a 1Mbps e alcance
até 50m. Estas caracteristicas fazem da BLE uma das principais tecnologias da Internet das
Coisas. Deve-se ressaltar que a BLE pode conviver (em dispositivos smart) com a Bluetooth

convencional e que pode ser usada para transferéncia de voz e imagem.

Como a Bluetooth € altamente disponivel em tablets e celulares, avaliou-se que esta tecno-
logia seria mais apropriada para o dispositivo portatil de identificacdo proposto. Ela permite a
reutilizacdo telefones celulares para a finalidade de liberagao dos automdveis e, se necessario,

pode-se construir a baixo custo um dispositivo especifico.

Nas versoes da Bluetooth a partir da 4.0 as caracteristicas da Bluetooth cldssica podem

conviver com a de baixa energia conforme mostrado na Figura 2.1.

) Bluetooth’ €3 Bluetooth’ € Bluetooth'

SMART READY SMART
(classic or BR/EDR) (dual mode or BR/EDR/LE) (single mode or BLE)

SpP BRI | | GATT

RFCOMM | RFCOMM H swp || AT |

Link Manager | Link Manager | ’ Link Layer | Link Layer

| | K |
| | s il
| L2CAP | | L2CAP | | L2CAP |
| | | |
| BRIEDR PHY |-)) ((.| BR/EDR -+ LE PHY |-)) ((-| |

Figura 2.1: Bluetooth em Modo Dual: classica e baixa energia (SAFARI BOOKS ON LINE,
2015)

LEPHY

Um dispositivo pode conter todas as camadas necessarias a Bluetooth cldssica e BLE tal
como € mostrada na camada do centro da Figura (funcionamento dual mode). Um celular com
interface dual mode pode se conectar a um dispositivo cldssico, por exemplo um fone de ouvido,

e também a um dispositivo BLE, por exemplo, um sensor de batimento cardiaco.

E importante observar que a camada fisica da Bluetooth se utiliza do salto de frequéncia
(frequency hop) segundo um padrao pré-definido a partir de um mestre. A sequéncia € adaptada
para evitar canais em utiliza¢ao por outras tecnologias o que traz uma grande robustez (SAFARI
BOOKS ON LINE, 2015).

Na sequéncia serao fornecidos mais alguns detalhes sobre a BLE dado que trata-se de uma

evolugdo recente da tecnologia.
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2.2.1 Visao Geral do Funcionamento e da Arquitetura

O padrao BLE da Bluetooth se utiliza de dispositivos mestre e escravos para a constru¢ao
de piconets. Uma piconet é uma rede formada por até 8 dispositivos, sendo 1 mestre e os demais

escravos (TELECO, 2014). O funcionamento do BLE pode ser resumido a trés fases:

1. Fase de varredura (estado scanning) e adverténcia (estado advertsisng): um dispositivo
mestre varre canais de controle esperando por adverténcias de outros dispositivos. Estas

adverténcias podem trazer dados ou pedidos de conexdo para formar piconets;

2. Fase de estabelecimento de conexao, com a troca de capacidades: nesta fase o mestre

pode descobrir os servigos ofertados pelo escravo;

3. Fase de leitura/escrita de atributos. Os dados a serem transmitidos/lidos sdo vistos como
atributos que o sensor (visto como um servidor) mantém atualizados e fornece caso seja

solcitado.

Para auxiliar na compreensdo da arquitetura de protocolo, seguindo a visdao apresentada
por (SIQUEIRA, 2006), pode-se dividi-la em trés grupos 16gicos: transporte, middleware e
aplicacdo. A camada de aplicacao estd associada as aplicacdes propriamente ditas, podendo ser
aplicacdes legadas ou aplicagdes orientadas a Bluetooth. Na sequéncia sdo vistas as camada de

transporte e o middleware.

2.2.2 A camada de Transporte

A camada de transporte inclui o conjunto de protocolos responsavel por gerenciar links
fisicos e logicos, além de localizar outros dispositivos. Nota-se que o termo transporte ndo esté
associado a camada de transporte do modelo OSI mas sim as camadas fisica e enlace. Dentro
dessa camada de transporte do Bluetooth, estdo inclusas os blocos de Radio Frequéncia (RF),
Baseband, Link Manager e Logical Link Control and Adaptation Protocol (L2CAP).

O bloco RF ¢ responsavel por transmitir e receber dados de um canal fisico e permite que
o bloco baseband controle o seu tempo e portadora. Este bloco também passa a modulacao do
canal para banda base. Para a transmissao € utilizada a faixa de frequéncia de 2.4GHz, dividido
em 40 canais de 2MHz de banda cada, diferente dos 79 canais e 1MHz de banda cada da versdo
anterior, também reserva 3 canais 36, 37 e 38, usados para descobrir outros dispositivos. O

restante dos canais € usado para transferéncia de dados (UFRJ, 2012), na Figura 2.2 é mostrado
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como € organizada a transmissdo. E usado a abordagem de salto de frequéncia entre canais para

a determinacao de um canal de menor ruido.

OO ANMITOVONDDNOTrNMITNONODNDO T NM T OD
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Figura 2.2: Modelo de transmissao (CONNECTBLUE, 2014a)

O Link Controller é responsavel por codificar e decodificar os dados recebidos da camada
superior/inferior, informar se o pacote foi recebido, adicionar pardmetros para o funcionamento
da camada abaixo e controlar o estado da conex@o. Os estados possiveis (UFRJ, 2012) (CON-
NECTBLUE, 2014b) sdo:

e Standby: Ocorre quando o dispositivo ndo recebe e nem envia pacotes;

e Advertising: Esse estado possibilita enviar pacotes por cada advertising channel e pode

responder a requisicoes de outros dispositivos;

e Scanning: Nesse estado o dispositivo fica escutando transmissoes advertising e se ne-

cessario pode responder solicitando mais informagdes;

e [nitiating: O dispositivo entra nessa estado, quando tem a inten¢do de formar uma co-

nexao;

e Connection: Ap0s a troca de estados entre Advertising e Initiating, o dispositivo entra
no estado Connection que ap0s estabelecido, passa a transferir dados através dos data

channels.

Ap6s formada uma conexdo, os dispositivos assumem cada um o seu papel de mestre,
dispositivo que entra no estado de Initiating, e escravo, dispositivo que estava no estado Adver-

tising. Com o objetivo de poupar energia, o dispositivo escravo fica em modo sleep, ji o mestre
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tem a tarefa de acordar o dispositivo escravo em intervalo de tempo, pré determinado (UFRJ,
2012). Através do Advertising é que serd proposto enviar dados sem a necessidade de formar

uma conexao.

O Baseband Resource Manager gerencia todo o acesso ao radio. Ele negocia os tempos
de acesso entre as entidades e o meio fisico, assim como a qualidade de servigco para as suas
entidades (BLUETOOQOTH, 2010).

O Link Manager é responsavel por criar, modificar ou liberar ligagdes 16gicas, assim como
atualizacoes de parametros das ligacoes fisicas (BLUETOOTH, 2010). O protocolo L2CAP €
um protocolo simplificado responsédvel pelo encapsulamento das mensagens de camadas supe-
riores. Ele € o elo de ligacdo entre o transporte e o middleware conforme pode-se observar na

Figura 2.1.

2.2.3 Middleware

A camada de protocolos Middeware, ¢ composta por protocolos de terceiros, padroes in-
dustrias e padrdes proprietarios desenvolvidos pelo préprio Special Interest Group (SIG), isso
proporciona uma maior integracdo com aplicagdes ja existentes (SIQUEIRA, 2006). Foram
propostos na versdao BLE 4.0, varios protocolos, dentre eles € destacado o protocolo Generic
Attribute Profile (GATT) e o Attribute Protocol (ATT). Em uma possivel integragdo com o
mundo IP, estes protocolos seriam substituidos pelo TCP/IP ou UDP/IP, embora nio exista uma

correspondéncia direta entre eles.

O GATT € uma camada acima do ATT que estabelece operagdes comuns e um framework
para os dados trasportados e armazenados pelo ATT. E obrigatéria a utilizagdo do GATT e ATT
para implementar os perfis Bluetooth Low Energy (LE) (BLUETOOTH, 2014a).

Algumas vantagens podem ser citadas, com o uso dessa arquitetura:

e Desenvolvimento e implementacgao facilitados;

e O ATT foi otimizado para rodar em dispositivos de baixo consumo de energia, pois usa
o menor nimero de bytes possivel, e as implementacdes podem utilizar estruturas de

tamanho fixo na memdria para fazer Protocol Data Units (PDUs);

e Os protocolos agora tem simplicidade, oferecendo facilidades em sua implementacao e

diminuindo as chances de provocar erros no microcontrolador;
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e Pode existir alguns perfis* GATT> que nio sio os ideais, mas pode haver uma segunda
conexdo com L2CAP em paralelo com o canal de ATT, que por sua vez implementa um

protocolo especifico do perfil.

Os servigos do GATT sdo uma colecao de informacdes e comportamentos associados para
realizar uma funcdo caracteristica de um dispositivo ou parte de um dispositivo especifico

(BLUETOOTH, 2014a).

As funcionalidades dos servigos do GATT, funcionam atribuindo um Universally Unique
Identifier (UUID) (0x2800) para todos os atributos que seguem e pertencem a esse servico, até

que o campo UUID contenha novamente o valor 0x2800 (EPX, 2014).

Um exemplo de servico GATT poderia ser acionamento de LEDs de uma placa especifica.
Supondo que esta placa tenha um LED vermelho e outro VERDE, entdo cada LED seria uma
atributo, cada uma com um UUID. O GATT permite definir estas caracteristicas bem como as
operacdes que podem ser realizadas sobre cada um deles. As operagdes poderiam ser ligar/-
desligar os LEDs de forma indepedente. Cabe ao protocolo ATT encaminhar o transporte de

valores quando solcitados.

Para o caso especifico deste trabalho poderia ser criado um perfil para liberacdo de um

automovel que poderia incluir vérios atributos.

2.3 Sistema Android e o desenvolvimento de aplicacoes com
App Inventor

A implementacgao do dispositivo portatil de identificacao utilizou-se de um telefone celular
com sistema operacional Android. O sistema operacional Android € um dos sistemas mais di-
fundidos do mundo (IDGNOW, 2014), o que torna o desenvolvimento para o sistema proposto,

bastante vantajoso, ja que atinge grande parcela do mercado.

O Android foi desenvolvido pelo Google em conjunto com a Open handset alliance. O
Android € a primeira plataforma aberta, concebida para abranger dispositivos moveis (GOO-
GLE BLOG, 2007). Esta plataforma conta com um sistema operacional baseado no Linux e
com uma inteface de manipulacdo direta (OPEN HANDSET ALLIANCE, 2015).

Uma das caracteristicas mais importantes do Android é o gerenciamento de memoria vol-

4Um perfil contém vdrios servigos que por sua vez, tém varias caracteristicas (ELECTRONICS WEEKLY, 203)
SPerfis GATT sdo um conjunto de vérios outros perfis especificos ou de servicos (ELECTRONICS WEEKLY,
203)
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tado a economia de energia. Uma caracteristica que contribui para isto € o uso da maquina
virtual Dalvik otimizada. Cada aplicacdo Android se executa sobre uma maquina virtual. Cada
maquina virtual se executa em um processo do kernel Linux. A Figura 2.3 mostra a arquitetura
do Android.

Applications

il

Application framework

ﬂ

Android Run-time
System Libraries Core Libraries

Linux Kernel

Figura 2.3: Arquitetura do Android (OPEN SOURCE FOR U, 2015)

As aplicacdes Android sdo desenvolvidas normalmente em Java. O codigo Java € conver-
tido para o bytecode da méaquina virtual Dalvik. Para este trabalho a aplicacdo desenvolvida
no dispositivo mével foi implementada com o App Inventor desenvolvida pelo o Instituto de
Tecnologia de Massachusetts (MIT). O App Inventor usa programacdo em blocos graficos, o
que permite que pessoas com baixo dominio na linguagem de programacgdo, possa fazer pe-
quenos aplicativos de forma rdpida e facil (MIT, 2014). O cédigo App Inventor é compilado
diretamente para o c6digo da mdquina virtual Dalvik. O App Inventor disponibiliza uma série
de componentes que permitem facilmente acessar o hardware do sistema. Em particular, para

este projeto foram utilizados os componentes para acesso ao dispositivo Bluetooth do celular.

O MIT disponibiliza um servidor Web, no qual o usudrio pode se logar e fazer a sua
aplicacdo, sem a necessidade de instalar qualquer programa em seu computador, bastando ape-
nas arrastar os blocos de programacao e encaixa-los. Apds o programa ser montado, o sistema

compila a aplicagdo e o disponibiliza para download.
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2.4 Raspberry Pi com Sistema Operacional Linux

Por questdes de facilidade de desenvolvimento de protétipo, optou-se pelo uso de placa

Raspberry Pi na implementacio do subsistema a ser embarcado no automével.

Raspberry Pi é um computador de pequeno porte desenvolvido pela Raspberry Pi Fou-
dation do Reino Unido. Ele conta como caracteristicas principais, ter um tamanho reduzido
(85.60mm x 56mm x 21mm), gerenciado pelo processador ARM de 700Mhz, suporte a camera,
USB, HDMI, VGA, Serial (I2C) e varias 1/O digitais, pode ser alimentado com uma fonte de
5V e 700mA para funcionamento bésico ou até 1000mA para o uso completo (RASPBERRY
PI FOUDATION, 2014c) como pode ser visto na Figura 2.4. Com Raspberry Pi € possivel fazer
de forma basica, tudo que um computador completo pode fazer. Para este trabalho ele sera uti-
lizado como uma plataforma de facil programacdo, com o intuito de gerenciar a comunica¢ao

entre os dispositivos Bluetooth, central de alarme do veiculo e dados de cadastros na nuvem.

RASPBERRY PI MODEL B

RCAVIDEO AUDIO  LEDS USB

Figura 2.4: Diagrama basico Raspberry Pi (RASPBERRY PI FOUDATION, 2014a)

2.4.1 Unidade de Processamento Raspberry Pi

A unidade de processamento ¢ um Broadcom BCM2835. O seu encapsulamento conta com
um processador ARM1176JZFS, uma GPU, um controlador de memoéria RAM, controlador de
memoria SD, dudio, USB, SPI, GPIO, I12C, UARTO e camera (RASPBERRY PI FOUDATION,
2014b), (PETERVIS, 2014), como pode ser visto na Figura. 2.5;
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Figura 2.5: Diagrama BCM2835 (PETERVIS, 2014)

A linha de processadores ARM1176 € destinada para uso em Smart Phones, TV Digital, lei-
tores de livros digitais, entre outros, seu clock pode chegar até 1GHz, com tensdes de overdrive

(ARM, 2014). O processador tem as seguintes caracteristicas:

Sigle Core.

Gerenciador de memoria interno.

Baixa laténcia nas interrupcoes.

Suporte a vérios sistemas operacionais, dentre eles vérias versoes de Linux.

Nas Figuras 2.6 € 2.7 ¢ mostrado um diagrama que exemplifica o funcionamento da comunicagao

interna e externa do processador.
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Figura 2.6: Diagrama ARM1176JZF (ARM, 2014)

Figura 2.7: Diagrama barramento ARM1176JZF (ARM, 2014)
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2.5 Tecnologias Usadas na Aplicacao Web e no Armazena-
mento de Dados

Através do servidor hospedado de forma segura, serd ofertado os servicos de cadastro,

consulta e edicdo dos cartdes de acesso, o servidor contard com as seguintes caracteristicas:

Sistema operacional Linux como plataforma;

Aplicacdo PHP para comunicag@o entre os subsistema de controle veicular e a base de
dados;

Servidor Apache para acesso dos usudrios;

Banco de dados MySQL;

Sistema de comunicacao, via post http, usando o formato de dados JSON.

Esta estrutura servird como base para o acesso dos usudrios ao sistema, oferecendo a

informacao necessdria para a gerencia.

2.5.1 JSON

JavaScript Object Notation (JSON) é uma notacio de objetos, para troca de dados. E de
facil leitura e escrita para humanos e de ficil interpretacdo por méaquinas. Baseado em um
subconjunto da linguagem de programacado JavaScript, JSON € um formato de texto completa-
mente independente de linguagem, pois usa convensdes que sao comuns em grande parte das

linguagens de programacao.
No JSON, os dados sdo apresentados da seguinte forma:

O objeto JSON € um conjunto de pares desordenado, com o nome/valor. Um objeto JSON

comeca com chave de abertura ”{”’e termina com chave de fechamento ”}”, cada nome é seguido

99,99 99 99

por ;e os pares nome/valor, sdo separados por ”,’. como mostra a Figura 2.8.

object

N ctring |
l—({) | string I

[vaue F~——0—]

ONO)

Figura 2.8: Diagrama do objeto JSON. Fonte (JSON, 2015)
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No caso de uso de vetor, eles comecam com conchete de abertura ”[’e terminam com con-

chete de fechamento ]”, seus valores sdo separados por virgula ”,”, como é demonstrado na
Figura 2.9.
array
[ value |
l_® R @-l
)
\

Figura 2.9: Diagrama do vetor JSON. Fonte (JSON, 2015)

Por ser amplamente usado e ser compativel com as principais linguagens de programacao,
0 JSON ser4 utilizado na comunicagdo entre o subsistema veicular e o subsistema de gerencia-

mento de usuarios.

2.5.2 PHP

No servidor web foi utilizado a linguagem de programacdo PHP com a estrutura Model-
View-Control (MVC). Estd linguagem é amplamente utilizada, segundo (TIOBE, 2015) e a 7

linguagem mais utilizada no mundo.

O MVC € um modelo de arquitetura de software, no qual, o desenvolvimento da aplicagao
¢ separada em trés modulos: Classes (model), exibicdo (view) e controlador (controller). O
seu funcionamento € exemplificado na Figura 2.10, o usudrio faz a requisi¢cdo ao controller,
que por sua vez, manipula as informacdes e envia ao model para processamento, ao fim do

processamento as informacdes vao para o view, que exibe os dados ao usudrio.

(o

UPDATES MANIPULATES
VIEW CONTROLLER
N\ /
\%é‘,\ &
5
N /s
USER

Figura 2.10: Diagrama explicativo do MVC. Fonte (SITEPOINT, 2015)

Este tipo de arquitetura deixa o c6digo mais simples e organizado, facilitando a manutengao

do codigo.
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2.6 Conclusao

Com o conhecimento adquirido através dos estudos das tecnologias estudadas neste capitulo,
foi possivel implementar o sistema de forma adequada, além de trazer uma melhor compreensao

do funcionamento do sistema para o leitor.

Nos préximos Capitulos, serdo apresentados os subsistemas desenvolvidos para este traba-

lho.
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3  Sistema de Controle de Acesso
Automotivo

Este capitulo apresenta uma visao geral do sistema proposto seguindo uma sequéncia que
reflete a metodologia utilizada no seu desenvolvimento. Inicialmente apresenta-se uma visao
geral do sistema de controle de acesso automotivo, enfatizando os aspectos inovadores da pro-

posta e uma primeira visdo dos subsistemas envolvidos.

Na sequéncia sdo discutidos os requisitos e a especificacdo do sistema através do apresentacao
do principais casos de uso. O projeto € entdo discutido, explorando-se diagramas de classes
identificadas no sistema, ou seja, uma visao estrutural estdtica. A dinamica do sistema é explo-
rada através dos principais diagramas de sequéncia. Nao pretende-se cobrir todo o projeto mas
somente aquelas partes que melhor ilustram o processo de desenvolvimento e que ajudam no

entendimento do mesmo.

Finalmente, a organizacdo da base de dados € apresentada na forma das tabelas e relaciona-

mentos. A implementacdo e testes realizados serdo discutidos no capitulo seguinte.

3.1 Visao geral do sistema e seus componentes

O sistema coloca no veiculo mais uma camada de seguranca contra furtos: além da chave
para ligd-lo, o condutor deve estar cadastrado e autorizado para iniciar o seu funcionamento.
Um dispositivo portatil, que pode ser um celular dotado de Bluetooth, atua como uma segunda
chave. O sistema traz portanto o controle individual de cada condutor, possibilitando que o

proprietario possa acompanhar o historico de cada condutor e bloqued-lo quando necessario.

A concepcao original do sistema prevé ainda uma interface com a autoridade do transito
de maneira que autorizacdes de uso incluam também restricdes desta autoridade. O protétipo

implementado nio incorporou esta facilidade.

O sistema concebido apresenta 3 subsistemas:
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e Subsistema de acesso ou dispositivo portatil de identificacdo: Este subsistema é res-
ponsavel por se conectar e passar o identificador via bluetooth ao subsistema de controle

veicular.

e Subsistema de controle veicular ou subsistema embarcado: Informa ao veiculo se ele
pode ser ligado, verifica se o identificador € vélido, se o codutor estd habilitado e busca

as informacdes no subsistema de gerenciamento de usudrios, através da Internet.

e Subsistema de gerenciamento de usuarios: E uma aplicagdo web, que possibilita o
cadastramento dos veiculos, proprietérios, identificadores, condutores e fornecee também

o controle para habilitar ou ndo um condutor.

O sistema foi pensado para que se fagca o minimo de intervengdes ou configuragdes para
o uso. Os cadastros de veiculos, proprietarios e condutores, sdo feitos através do subsistema
de controle de gerenciamento de usudrios. Este subsistema fornece acesso individual através
de identificagdo de usudrio e senha, e de acordo com as credenciais do usudrio, o subsistema

fornece os privilégios necessarios, os quais serdo discutidos nas se¢des a seguir.

O subsistema de controle veicular € feita através de um dispositivo embarcado no veiculo,
com acesso a internet via 3G. Ele busca todos perfis de usudrios e armazena em banco de dados
proprio para consulta rapida dos condutores. As informagdes sdo armazenadas por um periodo

pré-definindo pelo o subsistema de gerenciamento de usudrios.

Através do subsistema de acesso € possivel enviar o identificador do usudrio, ja pré-definido
pelo subsistema de gerenciamento de usudrios, para o subsistema instalado no veiculo, que por

sua vez processa as informagdes e envia o sinal para o veiculo habilitar a ignicao.

O diagrama da Figura 3.1 proporciona uma visdo geral do sistema e se constitui em uma

abstragdo da Figura 1.1.

O sistema proposto pode potencialmente ser operado por uma empresa. Neste sentido, um
administrador (do lado da empresa) deve operar o subsistema de gerenciamento de usudrios de
forma a cadastrar proprietdrios e veiculos. Cada proprietdrio deve também acessar o sistema

para cadastrar e habilitar condutores.
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cmp

Veiculo g

Celular =l

Subsistema de gerenciamento de usuarios E
= Internet
j

Navegador web

Subsistema de controle veicular g |

Figura 3.1: Componentes do Sistema.

3.2 Analise de requisitos e especificacao do sistema

Nesta se¢do sdo apresentados os requisitos, atores e casos de usos identificados no sistema
sendo entdo explorados com algum detalhe os principais casos de usos julgados importantes
para uma visiao do comportamento funcional do sistema. A notagao Unified Modeling Language

(UML) sera amplamente usada.
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3.2.1 Atores e requisitos funcionais

Os atores sdo 0s agentes externos que interagem com o sistema proposto. E importante a
visdo clara de quem sao estes atores para proceder o levantamento de requisitos e os casos de
uso. Tendo como referéncia a defini¢do inicial do sistema realizada na sessao anterior, pode-
se idenficar os seguintes atores no sistema: o administrador, os proprietarios, os condutores e,
no futuro, a autoridade de transito. O admistrador e o proprietario sdo especializacdoes de um
ator usuario. Temporizadores podem ser considerados também como atores. Neste sentido, no
subsistema embarcado no veiculo um ator temporizador deve atuar no sentido de iniciar uma

renovagdo de credenciais.

Os principais requisitos funcionais previstos sio mostradas na Tabela 3.1. Serd desconside-

rado a participacdo da autoridade de transito nesta primeira versdo do sistema.

# Descricao

RF1 | Usudrio efetua login no sistema.

RF2 | O administrador mantém os veiculos.

RF3 | O administrador cadastra os identificadores.

RF4 | O administrador mantém os proprietérios.

RF5 | O proprietario mantém condutores.

RF6 | Usudrio efetua o logoff do sistema.

RF7 | Um condutor com permissdo deve ser capaz de acessar/ligar o veiculo.

Tabela 3.1: Requisitos funcionais.

O termo "mantém’ é usado para indicar a possibilidade de criar, editar e remover um dado

elemento do sistema.

3.2.2 Casos de uso

Nesta subse¢do sdo descritos os principais casos de uso do sistema. Um caso de uso des-
creve uma interacdo de um mais atores com o sistema de modo a realizar uma determinada
atividade. Os casos de usos podem servir como uma especificacao funcional do sistema mos-
trando o comportamento do sistema do ponto de vista externo, sem se ater a como o sistema

realiza internamento uma dada tarefa ou atividade.

Na Figura 3.2 é mostrado um diagrama UML que mostra casos de uso associados com
os atores admiministrador e proprietario. Cada figura elipsoidal reflete um caso de uso. Por
exemplo, o login implica uma sequéncia de interagdes entre um ator para obter acesso ao sistema
através do fornecimento de credenciais. Na sequéncia sdo mostrados alguns dos casos de uso

que foram elaborados. O login é mostrado na Tabela 3.2, a manutencao de cadastro de veiculos
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# Descricao

Caso de Uso Login.

Descri¢ao O usudrio informa o seu login e senha e o sistema verifica se os dados
estdo corretos. Caso positivo o sistema carrega o perfil do usudrio.

Atores Administrador, Proprietario.

Precondicoes O usudrio deve estéd cadastrado para poder efetuar o login.

Fluxo principal

1. Usudrio acessa a tela de login.

2. Usudrio preenche o formuldrio.

3. O sistemma verifica se existe o usudrio e se o identifcador de usuario
e a senha estdo corretos.

4. O usuario € liberado para acessar o sistema, de acordo com 0s seus
privilégios de seu cadastro.

Fluxo de excec¢do

2.1 Preenche o usuario e senha com dados incorretos.
2.2 O sistema apresenta mensagem de erro.

Tabela 3.2: Efetuando login no subsitema de gerenciamento de usudrios.

na Tabela 3.3, a manutencdo do cadastro de identificadores na Tabela 3.4, a manutencdo do

cadastro de proprietdrios na Tabela 3.5 e o acesso ao veiculo na Tabela 3.6.

Na metodologia seguida, os casos de uso serdo a base para a identificacdo de classes no

sistema e para a constru¢do dos diagramas de classe e de sequéncia, como serd visto na se¢ao

seguinte.

(o)

Manter Identificador
Manter Proprietarios

Administrador

Verificar usuario

<<include>>

%
o

Proprietario

7

Condutor

Figura 3.2: Casos de uso.
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# Descricao

Caso de Uso Manter veiculo.

Descricao O administrador mantém o cadastro de veiculos.
Atores Administrador.

Fluxo principal

1. O Administrador clica em cadastro de veiculo.
2. Acessa o formudrio de cadastro e o preenche.
3. Confirma o cadastro clicando no botdo salvar.
4. Exibe mensagem de éxito.

Fluxo de excecao

3.1 Preenche um veiculo ja existente.
3.2 O sistema apresenta mensagem de erro.

Cenario alternativo

1 Administrador quer editar um veiculo.

2 O administrador entra no formudrio de busca.
3 Digita o CPF do proprietério.

4 Seleciona o veiculo na lista.

5 O sistema exibe o formulério de edicao.

6 O administrador efetua as edi¢des necessarias.
7 Clica no botao confirmar.

8 O sistema exibe mensagem de éxito.

Tabela 3.3: Mantendo os dados dos veiculos.

# Descricao

Caso de Uso Manter identificador.

Descricao O administrador mantém o cadastro dos identificadores.
Atores Administrador.

Fluxo principal

1. O Administrador clica em cadastro de identificador.
2. Acessa o formudrio de cadastro e o preenche.

3. Confirma o cadastro clicando no botao salvar.

4. Exibe mensagem de €xito.

Fluxo de excecdo

3.1 Preenche um veiculo ja existente.
3.2 O sistema apresenta mensagem de erro.

Tabela 3.4: Cadastrando identificadores.
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# Descricao

Caso de Uso Mantém proprietérios.

Descri¢ao O administrador mantém o cadastro de propritarios.
Atores Administrador.

Fluxo principal

. O Administrador clica em cadastro de condutor.
. Acessa o formudrio de cadastro e o preenche.

. Confirma o cadastro clicando no boto salvar.

. Exibe mensagem de éxito.

. Clica em atribuir categoria.

. Atribui uma categoria e confirma.

. Exibe mensagem de éxito.

. Clica em atribuir veiculo.

. Atribui e confirma.

10. Exibe mensagem de éxito.

O 0 1N Ut B W~

Fluxo de excecdo

3.1 O proprietério ja existente.
3.2 O sistema apresenta mensagem de erro.

Fluxo alternativo

1. O administrador edita o proprietério.

. Clica em buscar veiculo.

. Digita a placa do veiculo do proprietario.
. Escolhe o proprietdrio.

. Edita o formuario.

. Confima as alteracdes.

. O sistema apresenta mensagem de €xito.

~N N kW

Tabela 3.5: Manter proprietarios.

#

Descricao

Caso de Uso

Acesso ao veiculo.

Descri¢ao

Um condutor com permissao deve ser capaz de acessar/ligar o veiculo.

Atores

Condutor.

Fluxo principal

1. O Condutor passa o identificador, via Bluetooth, para o subsistema de
controle veicular.

2. O subsistema de controle veicular, faz as verificagdes necessarias.

3. Em caso de liberado, o sistema mostra mensagem de OK no display e
libera o veiculo para uso.

Fluxo de excec¢ao

3.1 O condutor identificado ndo est4 liberado.
3.2 O subsistema mostra no display, que o usudrio nao estd liberado.

Fluxo de excec¢do

3.1 O condutor identificado ndo foi encontrado no banco local.

3.2 O subsistema busca as informagdes no subsistema de gerenciamento
de usudrios.

3.3 O subsistema atualiza a sua base de dados.

3.4 O subsistema retorna ao item 2 do fluxo principal.

Tabela 3.6: Manter proprietarios.
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3.3 Visao de classes e diagramas de sequéncia do sistema

A partir dos casos de usos levantados foram identificadas classes do sistema, as interligagdes
entre estas classes, na forma de diagramas de classes e a interagdo entre objetos instanciados a
partir destas classes, na forma de diagramas de sequéncia. A dinamica de um caso de uso pode
ser mapaeada em um ou mais diagrama de sequéncia. Nesta secdo sdo apresentados alguns
diagramas de classe e de sequéncia que sdao considerados mais relevantes para o entendimento

do sistema. No anexo B todos diagramas sao mostrados.

3.3.1 Diagramas de classe do subsistema veicular

O papel do subsistema veicular € basicamente receber um identificador do susbistema
acesso e liberar o veiculo caso o condutor asssociado com o identificador seja autorizado para

uso do veiculo.

A Figura 3.3 mostra um diagrama de classes do subsistema veicular. Sdo as classes ne-
cessarias a implementacdo dos casos de uso associados a este subsistema. Na pratica, o dia-
grama de classes (visdo estrutural estdtica) € construido em paralelo com o diagrama de sequéncia

(visdo dinamica), o qual é mostrado na Figura 3.5.

e Classe EnviaDados

Classe pertencente ao pacote comunicacdo. Ela € responsavel por fazer o post http para o

servidor do subsistema de gerenciamento de usudrios e contém as seguintes propriedades:

url: Endereco do subsistema de gerenciamento de usudrios;
parametros: Dados a serem enviados;

USER_AGENT: Propriedade estatica que recebe qual navegador que o Java vai informar

ao servidor.

A classe tem apenas um método, execute() que envia o post para o servidor configurado.

e (Classe Condutor

Esta classe pertence ao pacote model e tem a fungdo de gerenciar os dados do condutor,

as propriedades da classe sdo:

id: Identificador tnico;

nome: Nome completo;
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1

comunicacao

EnviaDados

- url : String

- parametros : String
- mensagem : String
- USER AGENT : String = Mozilla/5.4 |

+ execute() : String

Thread

S

model

Condutor

Veiculo

-id :int

= nome : String

= numeroCarteira : String
- validade :
- pontos : int
- liberado :
- cartao : String
- datalnfo :
- tempoVida : int
- conexao :

String
int
String

Conexao

- placa : String
- classe : String

+ buscarCondutoresNuvem() : boolean

+ buscarCondutorNuvem(tag : String) : boolean

Historico

+ salvar() : boolean

+ atualizar() : boolean
+ apagar() :
+ load() : boolean

+ condutorPorCartao() : boolean

+ validadeDalnformacao() : boolean

boolean

-id rint

- idCondutor : int

- dataHora : String

- tipoAcesso : String

- conexao : Connection

I\

+ salvar() : boolean

A

7
— i —
| ] [
é nuclecl
DadosNuvem Display Gpio
- dados : JSONObject + type : Enum - driver : String = Jusr/local/bin/gpio

- conexao : Connection

+ DadosNuvem(dados : JSONObject) : void
+ execute() : boolean

- condutoresAtualizar(dados : JSONObject) : boolean
- condutorAtualizar(dados : JSONObject) : boolean

LeitorDeTag

- serial : String
- habilitado : boolean
= arquivo : String

+ run() : void

Q

- habilitado : boolean

- estadoBloqueio : Gpio
- estadoLiberado : Gpio
- sinalVeiculol : Gpio

- sinalVeiculo2 : Gpio

- tipo : type

+ run() : void
- teste() : void

- falha() : void

\

+ type : Enum
- pino : int

| | ol - tipo : type

+ Gpio(pino : int, tipo : type) : void
+ enable() : String
+ disable() : void

L 1

\
qul

=

Conexao

- ipBanco : String
- usuario : String
- senha : String
- banco : String

+ Conexao(ipBanco : String, usuario : String, senha : String, banco : String) : voi

+ conectar() : Connection

carcore

Carcore

+ main( : void

Figura 3.3: Diagrama de classe do Subsistema Veicular.
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numeroCarteira: Numero da carteira de motorista;

validade: Data de validade da carteira de motorista;

pontos: Pontos de infracio;

liberado: Informa qual a situa¢do do motorista, (1 para liberado);

cartao: Identificador do condutor;

datalnfo: Data do dia que foi baixada a informacao do servidor;
tempoDeVida: Tempo maximo que essa informagao é vdlida, sem atualizar;

conexao: Conexdo com o banco de dados.
A classe conta também com 6 métodos publicos, sdo eles:

salvar: Salva os dados no banco de dados;

atualizar: Atualiza os dados ja salvos no banco de dados;
apagar: Apaga o condutor do banco de dados;

load: Carrega o condutor a partir do banco de dados;

condutorPorCartao: Carrega o condutor do banco, apenas com o numero do identifica-

dor;

validadeDalnformacao: Verifica se a informacao carregada, ainda estd dentro do prazo
de validade.

Todos os métodos retornam true ou false.

e (Classe veiculo

Esta classe gerencia os dados do veiculo e faz consultas no subsistema de gerenciamento

de usudrios. Eela possui apenas 2 propriedades:

placa: Placa do veiculo;

classe: Categoria do veiculo (DETRAN - PR, 2014).
A classe contam também com 2 métodos publicos, sdo eles:

buscaCondutoresNuvem: Baixa todos os condutores do veiculo no subsistema de ge-

renciamento de usuarios;

buscaCondutorNuvem: Pega os dados de um condutor no subsistema de gerenciamento

de usudrios. Este método exige que informe o identificador referente.
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e Classe Historico

Esta classe armazena todos os dados de acesso ao veiculo, ela conta com 5 propriedades:

id: Identificador tnico;

idCondutor: Identificador do condutor;
dataHora: Data e hora do ocorrido;
tipoAcesso: Informacdo descritiva;

conexao: Conexao com o banco de dados.

A classe apresenta apenas um método, salvar(), que apenas inclui os dados no banco de
dados.
e (Classe DadosNuvem

E aclasse que pega a resposta do subsistema de gerencia de usudrios, processa e armazena

os dados no banco de dados. A classe conta com as seguintes propriedade.

dados: Essa propriedade espera um JSONObject com um codigo e as informacdes a

serem processadas;

conexao: Conexdao com o banco de dados.
Esta classe contém 2 métodos publicos e 2 privados, sao eles:

DadosNuvem: O construtor da classe exige que seja passado os dados na criagdo do

objeto;
execute: E o método que processa as informacoes;

condutoresAtualizar: E um método privado que pega um vetor de condutores e arma-

zena no banco de dados;

condutorAtualizar: Método privado que pega o condutor passado, e armazena no banco
de dados.

e Classe Display

A Classe Display gerencia as informagdes que serao apresentadas fisicamente ao condutor
através de sinais luminosos, ela estende thread pois € executada independe do programa

principal, ela tem 1 propriedade publica e 6 privadas, sdo elas:

type: E um Enum que facilita na implementagio, pré definindo as op¢des disponiveis;
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habilitado: Em true mantem a thread em execu¢do, quando alterado para false a thread

¢é encerrada;

estadoBloqueio: Gerencia o pino 3 I/O do Raspberry, esta configurado como saida, no

protétipo este pino acende o LED vermelho;

estadoLiberado: Gerencia o pino 0 I/O do Raspberry, estd configurado como saida, no

prototipo este pino acende o LED verde;

sinalVeiculol: Gerencia o pino 4 I/O do Raspberry, estd configurado como saida, no

protétipo este pino acende o LED verde;

sinalVeiculo2: Gerencia o pino 5 I/O do Raspberry, estd configurado como saida, no

protétipo ndo ha uso.
Existe apena 1 método publico que inicia a thread e 2 privados:

teste: Aciona de forma intermitente os pinos 3, 0,4 e 5.

falha: Aciona de forma intermitente os pinos 3 e 0.

e Classe Gpio

Esta classe utiliza o driver encontrado em (GORDONS PROJECTS, 2013) para acionar

os pinos I/O do Raspberry e seu funcionamento € através de 4 propriedades:

driver: E uma propriedade estitica que contém o caminho do driver I/O;
type: Enum para facilitar a programacao;
pino: Qual pino serd configurado;

tipo: Informa se o pino € de entrada ou saida.
A classe conta com 3 métodos:

Gpio: Construtor que exige o pino e o tipo;

enable: Coloca um sinal de 3.3V na saida, quando configurado como out ou 1€ o pino

quando configurado como in;

disable: Coloca o pino com OV.

e Classe LeitorDeTag

Esta classe estende uma classe thread. No programa ela € executada de forma indepen-

dente. As suas propriedades sdo:
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serial: Propriedade que armazena a tag;
habilitado: Quando true mantém o processo em executando;

arquivo: Serve para informar o caminho do arquivo a ser lido.

A classe contém apenas um método run() para iniciar a execucao da thread.

3.3.2 Diagramas de sequéncia do subsistema veicular

A seguir, na Figura 3.4, € mostrada uma visdo geral da sequéncia de funcionamento do
sistema, onde o condutor através do subsistema de acesso, solicita o envio do identificador, via
bluetooth para o subsistema de controle veicular, que por sua vez, caso nao ache o identificador

na sua base de dados, busca as informacdes no subsistema de gerenciamento de usuarios.

sd Diagrama do sistema J
Subsistema de acesso | Subsistema de controle veicularl | Subsistema de gerencimento de usuarios

| |
\-U 1: String = Informaldent(String) | 1.1: JSON = buscalnformacoes(/SON) i]
\»< *********************
|
| \

Figura 3.4: Diagrama de sequéncia do subsistema veicular, geral

Na Figura 3.5 é mostrado um diagrama de sequéncia com detalhamento dos objetos en-
volvidos instanciados a partir das classes mostradas anteriormente. O subsistema veicular in-
terage com o celular (subsistema de acesso) através de uma interface Bluetooth. A classe res-
ponsavel por esta comunicagdo € a class_LeitorDeTag. Ela € derivada de uma classe thread
portanto se executa em pseudoparalelismo ao sistema. Esta thread fica em loop aguardando o
envio do identificador via Bluetooth, ao receber a informacao ela repassa para a thread prin-
cipal, class_CarCore que verifica se o identificador é vélido e estd liberado. Apds as devidas
verificacdes a thread principal solicita a liberagdao do veiculo para a thread class_Display, que

sinaliza ao condutor e ao veiculo a situacdao do condutor.

No anexo B sdo mostrados outros diagramas de sequéncia do subsistema veicular.
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sd Caso condutor acessa veiculo)

Subsistema de acesso

|
| 1: envialdentifica

‘ Subsistema de controle veicular
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|Thread CarCore | | Thread Display | | Banco de dados |

dor() I

| _&: String = pegaldentificador()

77777777777 >

4: boole

\
3: String = byscaNoBanco()

n = verificaLiberacap() : true

|

4.1: bpd

Igan = liberaCondutpr() : true
ke —— ———

Figura 3.5: Diagrama de sequencia do Subsistema Veicular. Fonte: autor

3.3.3 Digrama de classe do subsistema de gerenciamento de usuarios

A seguir é mostrado na Figura 3.6 os diagramas de classe do subsistema de gerenciamento

de usuarios.

pkg
I
json
Mensagem
+ codigo : int

+ mensagem : int

1

Hypersistence

Data

- dia:int
- mes : int

Hypersistence ]

Historico

-ano:int

-id :int
- veiculo :

+ save() : boolean K}
+ load( : boolean
+ search() : ArrayList

- pessoa : Pessoa
- dataHora : Date
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- minuto : int
- segundo : int
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+ getTime() : Time

- estado : char -
- usuario : string

- condutores : ArrayList

—T T + getDataBrasil() : String
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+ getData() : String
+ getHorario() : String
i + getDataExtenso() : String
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- serial : String - classe : char - pessoaCima : int Veiculo
- condutores : ArrayList - nome : String
Z cpf - String ~id:int
1 - telefone : String - classe : Classe
- endereco : String - placa : String
- cidade : String - cor : String

renavem : String

- senha : string P
- permissao : int H
- historicos : ArrayList

addCondutor(condutor : Condutor) : void
removeCondutor(condutor : Condutor) : void

1 Condutor

~ numeroCarteira : String
- validade : Date

- liberado : int

- cartao : Cartao

- veiculos : Veiculo

- validadelnformacao : int
- classes : ArrayList

- pontosCarteira : int

+ addVeiculo(veiculo : Veiculo) : void

+ removeVeiculo(veiculo : Veiculo) : void
+ addClasse(classe : Classe) : void

+ removeClasse(classe : Classe) : void

—e

Figura 3.6: Diagrama de

Classe

Pode-se identificar neste diagrama as seguintes classes:

e Mensagem: E a classe responsavel por fazer a comunicacdo entre o modulo web e o
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modulo do veiculo, nela vai o cédigo da mensagem e a mensagem a ser transmitida;

e Hypersistence: Classe que abstrai funcionalidade do banco de dados como, save, load,
search (FORNARI, 2014b);

e Data: Classe com uma série de ferramentas para manipular datas;

e Cartao: A classe cartdo armazena o numero da tag/serial de acesso, que serd informado

ao modulo do veiculo, que ird fazer a consulta ao médulo web;

e Classe: Armazena os dados da categoria a qual o condutor e o veiculo pertence (A, B, C,
D ou E), € uma classe muitos para muitos, um classe pode ter muitos condutores assim
como um condutor pode ter muitas classes e muitos para um, uma classe pode ter muitos

veiculos;

e Historico: A classe histérico serve para armazenar dados de acesso das pessoas que
acessam o sistema, ¢ uma classe muitos para um, isto é, uma pessoa pode ter muitos

historicos;

e Pessoa: A classe pessoa € responsavel por identificar, autenticar e dar os privilégios de

acesso;

e Condutor: A classe condutor, estende pessoa, faz a identificagdo do condutor para o

veiculo, ela € responsavel por passar as informagdes necessarias para o modulo veicular;

e Veiculo: E a classe que identifica individualmente cada veiculo, € uma classe muitos para
muitos com o condutor, isto €, um veiculo pode ter muitos condutores assim como um

condutor pode ter muitos veiculos.

3.3.4 Diagramas de sequéncia do subsistema veicular

Na Figura 3.7 € mostrado uma visao geral do funcionamento do subsistema de gerénciamento

de usuarios.

O usudrio efetua o login no sistema, que por sua vez, faz uma verificagdo junto ao banco de
dados, checando se o usudrio e senha estdo corretos, em caso se positivo, ele cria uma sessao

entre o servidor e o nevegador do cliente, armazenando os dados do perfil do usudrio.

Estando devidademnte autorizado, o usudrio procede com o cadastro das informacdes que
o sistema disponibiliza, de acordo com os privilégios do usudrio e apds os dados serem confir-

mados, o sistema armazena as informagdes em banco de dados.
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O usudrio pode a qualquer momento solicitar logoff do sistema destruindo a sessdo entre o

nevegador e o servidor, retornando a tela de login.

sd Sequéncia para cadastramento)

usudrio | subsistema de gerenciamento de usudrios banco de dados

1 1 1
|1 String = solicitaLogin() : "Mensagem Olf;" | |
1.1: boolean = verificalnformacaol() : true jlj

,,,,,,,,,,,,,,,,,, et

|
|
|
|
|
2: String = efetuaCadastro() : "Mensagem Og_lL :

|
7__3: String = solicitaLogoff() : "Mensagem OS_L

Figura 3.7: Diagrama de sequéncia do subsistema de gerenciamento de usudrios.

3.3.5 Diagramas de atividades do subsistema de gerenciamento de usuarios

Para um melhor planejamento do funcionamento do cédigo escrito, foram desenhados al-

guns diagramas de atividade. Estes diagramas podem ser consultados no Anexo D.

3.4 Estrutura da Base de Dados

3.4.1 Diagrama de banco do subsistema de gerenciamento de usuarios

Na Figura 3.8 é mostrado o diagrama do subsistema de gerenciamento de usudrios. Na

sequéncia serd apresentado o detalhamento das tabelas que compdem o banco.

Pessoa

A tabela pessoa, armazena os dados de identificacdo e de acesso aos usudrios, ela referencia
ela mesma para criar sub-pessoas, como um cascata de pessoas, formando uma hierarquia de
usudrios. Esta tabela tem uma ligagdo de um para muitos com o historico para armazenar os

dados de acesso e uma ligacao com o condutor de um para um.
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"] pessoa v
id INT
& id_pessoa_cima INT
] historico v » nome VARCHAR(45) =
id INT 5 cpf GHAR(11) |
> id_veiculo INT telefone VARCHAR(15) }
Sid_pessoaNT B _O#| > endereca VARCHAR(45 ) i |
» data_hora DATETIME cidade VARCHAR(45)
»tipo_acesso VARCHARI45) eslade CHAR(2)
L » usuario VARCHAR(45)
v » senha VARCHAR(45)
[  permissao INT
} S
|
} | condutor v
} id INT
| "] veiculo_has_condutor ¥ 5 id_cartas INT
| veiculo_id INT » numero._carteira VARCHAR({10)
¢ condutor_id INT » vaiidade DATETIME — ] cartao v
] veiculo v > > lierado TINYINT |

id INT
@id_classe INT
> placa VARCHAR(8)
cor VARCHAR(45)
renavam VARCHAR(45)
>

“lclasse ¥
id INT

=

>

» classe CHAR(1)

»validade_informacaa INT » serial VARCHAR(45)

> pontos_carteira INT

l

"] classe_has_condutor ¥
classe_id INT ‘

id INT

»>

condutor_id INT
>

Figura 3.8: Diagrama de banco de dados do subsistema de gerenciamento.

Condutor

Esta tabela armazena os dados do condutor, para acesso do médulo veicular, esta tabela tem

uma ligacdo com pessoa, um para um, uma ligagdo com o veiculo de muitos para muitos, uma
ligacdo com a tabela classe de muitos para muitos e uma ligacdo com o cartdo de um para um

onde, esta ligacao pode ser nula.

Cartao

A tabela cartdo, armazena os nimeros de série dos indentificadores que serdo utilizados no
modulo veicular, esta tabela tem uma lega¢do um para um com o condutor, onde esta ligacao

pode ser nula, isto €, um condutor pode nao ter um identificador.

Classe

A tabela classe (categoria da carteira) tem valores fixados em A, B, C, D e E, esta tabela

tem ligacdo muitos para muitos com a tabela condutor, € muitos para um com veiculo.

Historico

Tabela que guarda as informagdes de acesso ao subsistema de gerenciamento de usudrios.
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Veiculo

Esta tabela armazena os dados de todos os veiculos cadastros, a tabela faz um relaciona-

mento muitos para muito com o condutor e muitos para uma classe.

3.4.2 Diagrama de banco do subsistema veicular

Na Figura 3.9 € apresentado o banco de dados do subsistema veicular. Na sequéncia serd

descrito com detalhes as tabelas que compdem o banco de dados.

| historico ¥ ~| condutor ¥
id INT id INT
@ id_condutor INT . nome VARCHAR(45)
data_hora DATETIME | numero_carteira VARCHAR|20)
fipo_acesso VARCHAR(45) I validade DATETIME
o L u|<pontosINT

liberade TINYINT
carac VARCHAR(45)
data_inf DATETIME
tempo_vida INT

Figura 3.9: Diagrama de banco de dados do subsistema veicular. Fonte: autor

Condutor

Esta tabela armazena os dados dos condutores, habilitados ou ndo, para o veiculo em es-
pecifico, uma caracteristica que difere esta tabela condutor para a tabela condutor do subsis-

tema de gerenciamento de usuarios, sdo os campos adicionais:

e data_inf que guarda a data que foi pega a informacao do subsistema de gerenciamento

de usuarios.

e tempoDeVida que armazena o tempo maximo que esta informacgdo pode ficar sem ser

atualizada.

Historico

Tabela que guarda as informagdes de acesso ao subsistema veicular.
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3.5 Conclusoes

Neste capitulo foi realizada uma visao geral do sistema proposto e do projeto realizado para
sua implementacdo. Foram escolhidos alguns diagramas para ilustrar o projeto sem a intencao
de abranger todo o desenvolvimento realizado. O projeto do subsistema do dispositivo portétil
de identificacdo nao foi explorado porque a sua implementacao foi simplificada, dado o tempo
restrito para a finalizacdo do trabalho. No capitulo seguinte serd mostrada a implementagdo do

sistema.

Deve-se salientar que o sistema foi pensado para que seja acrescentado de forma facil novas
funcionalidade, por este motivo foi colocado em pratica as melhores praticas de programacao,

tomando o cuidado de manter o cddigo organizado e modular.
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4 Implementacao e Teste do Sistema

Neste capitulo sdo apresentados alguns aspectos da implementagdao do sistema proposto.
Inicialmente € explorado o subsistema de acesso (dispositivo portétil de identificagdo). Na
sequéncia € apresentada a implementacdo do subsistema de gerenciamento de usuérios e depois

¢ apresentado o subsistema veicular. Os testes sdo entdo apresentados e os resultados discutidos.

4.1 Subsistema de Acesso

No subsistema de acesso (celular) foi utilizado o App Inventor! para programar o soft-
ware que envia o identificador para o subsistema de controle veicular. Conforme discutido no
Capitulo 2, o App Inventor se utiliza de uma linguagem em blocos graficos que permite o rapido
desenvolvimento de uma aplicagdo Android. A Figura 4.1, mostra a interface da aplicacdo

também desenvolvida com o App Inventor.

A implementagdo do subsistema de acesso se da através dos scripts das Figuras 4.2, 4.3,
4.4, 4.5. Note-se que nao houve um projeto formal para este subsistema dado as limitacdes de

tempo e a simplicidade do mesmo.

A Figura 4.2 mostra o script que faz teste de conex@o com o subsistema de controle veicular.
Caso o botao Conectar seja pressionado, a aplicacdo tenta parear com o dispositivo. Em caso
de sucesso, a aplicacdo se conecta e mostra mensagem de conectado. Caso contrario mostra a

mensagem de erro.

Na Figura 4.3 é mostrado o script que envia o identificador para o subsistema de controle
veicular. Ao pressionar o botdo Autorizar, a aplicagcdo tenta parear com o subsistema de con-
trole veicular. Em caso de sucesso, ele tenta se conectar, verificando se a conexao foi efetuada
com sucesso. Caso ndo consiga mostra uma mensagem de erro e, em caso positivo, mostra
a mensagem de conectado e verifica se tudo ocorreu certo com a conexao. Se houve sucesso

na operagdo mostra a mensagem de pareado e envia o identificador, em caso de erro mostra a

Thttp://tinyurl.com/mvpovp8
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[_IDisplay hidden components in Viewer

Controle Automotivo

Conectar
Digite a TAG:

Autorizar

Desligar

Status

Non-visible components

B [5]

BluetoothClient1 Clockl

Figura 4.1: Diagrama do app inventor, tela do programa.

initialize global () to | (1) Botdo conctar Se parear com o mac

Clie _IsDevicePaired
LI EEEREEE 00:15:83:15:A3:10
1 globa res - LMK BlustootCintt ~ JE3L

\

Conecta com o mac

Figura 4.2: Diagrama do app inventor, bloco 1.

when ([=IEIERS -Click Botao autorizar
do [(e]if | call EICERkd -IsDevicePaired « Se parear com omac
el CE TR 00:15:83:15:A3:10
then | sst TR to | call (el -Connect Conecta com o mac

address

Py Cabel1 -~ | Text - 3
S

else st (EEIED . T to
Y

0O [ BluetoothClient1 - | Se estiver conectado
UL Label1 ~ W Text ~ R5) 1 Status
1N BluetoothClient] ~ F=CLE O Envia a tag
text -
gL Clock1 — Jf TimerEnabled - i

else  set (EICED - 5K to
"y

Figura 4.3: Diagrama do app inventor, bloco 2.
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mensagem de Not Connected.

when [[EEES -Timer h Loop independente
. W BluetoothClient1 ~ M DelimiterByte ~ BelE O |

-8 Labell ~ B Text ~ IGCIBNUN BluetoothClient] ~ BRI
numberOfBytes

Recebe os bytes do

< luectooth

call [ERRII¢EIiRD -BytesAvailableToReceive

Figura 4.4: Diagrama do app inventor, bloco 3.

Os blocos da Figura 4.4 mostram um componente que faz um loop independente. Este loop

faz a leitura dos dados que chegam através do bluetooth, e mostra no label status, os dados que

chegam.

e Rl <= Botio desligar Se parear c/
do [(o)if | call CICTRIC GRS IsDevicePaired R NN
LGRS 00:15:83:15:A3:10
then™ | set PIVLEWCERS 0 | call ENECRGMELTIES -Connect
CUCICECTIEN 00:15:83:15:A3:10 J¢

-8 Labell ~ M Text ~ Bi*] o' Status: Conectado & \

L —
glse | set [ETENED . I tO W Status: L]

-
© ([ BiuetootnCiientt - I IsConnected - Conecta c/mac
o Goent < W rext < IO Stat

=T BiuetoothClienti ~ JE 1 ‘-—:::i'::“‘“e a
Nl oot v B iamiorenabied 1 <= Habilita o timer

Figura 4.5: Diagrama do app inventor, bloco 4.

A Figura 4.5 mostra o script responsavel por enviar a mensagem de desligamento do sub-

sistema de controle veicular. Ele é praticamente o mesmo script da Figura 4.3, com a diferenca

de que ao invés de enviar o identificador, envia uma string com um cédigo especifico para esta

funcao.

O subsistema esta disponivel no link http://tinyurl.com/mvpovp8 ao através do QR-Code

4.6.
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SN
ok

Figura 4.6: QR-Code da aplicacgdo.

4.2 Implementacao do subsistema de gerenciamento de usuarios

Este subsistema funciona em plataforma Linux e seu hardware pode ser qualquer compu-
tador X86 ou X64, tornando simples a sua implantacdo. Todo o subsistema de Gerenciamento
de Usudrios foi desenvolvido em PHP seguindo o projeto apresentado parcialmente no Capitulo
3. O cédigo PHP foi depositado em um repositério GNU Interactive Tools (GIT). O programa
PHP ¢ acionado por um servidor Web, no caso o Apache. Toda a comunicagdo com o susistema
de gerenciamento de usudrio € realizada através de método POST do HTTP, seguindo o modelo

web tradicional. Os detalhes da implantagcdo sdo mostrados a seguir.

4.2.1 Sistema operacional

O sistema operacional usado, foi o Debian 7, disponivel no site oficial https://www.debian.org.
A versdo de instalacdo escolhida foi a pequena, possibilitando a escolha da menor quantidade

de pacotes possivel e sem interface grafica, para reduzir a0 maximo 0s recursos necessarios.

4.2.2 Programas instalados

Os programas necessarios para o funcionamento do subsistema sao:

Apache 2.

PHP 5.

MySQL.

PhpMyAdmin
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o Git.

Um pequeno tutorial mostrando a instalacdo das aplicagdes, € apresentado no Anexo E.3

4.3 Testes de integracao do sistema

Os testes foram efetuados em ambiente controlado. O celular usado foi um Motorola Moto
G de primeira geragdo com Android 4.4.4. O Raspberry Pi utilizado foi o padrao model A ligado
a rede por cabo. O subsistema de gerenciamento de usudrios foi colocado em uma maquina
virtual na mesma faixa de IP do Raspberry Pi. A estrutura pode ser vista na Figura 4.7. Foi
aguardado que todos os sistemas fossem carregados por completo. A ordem de inicializagcdo

nao influéncia no funcionamento.

Cabo I
Cabo
o ’Bl_ue\ou\h ‘HJg

Raspberry Fi
Servidor Web

Figura 4.7: Estrutura de testes.

4.3.1 Teste de conectividade com o bluetooth

Este teste foi efetuado, seguindo os passos necessarios para parear com o subsistema de

controle veicular e fazer a primeira comunicagao via bluetooth.

1. Buscando dispositivos: O subsistema apareceu como a identificacdo, a placa do veiculo,
portanto funcionou corretamente, como mostra a Figura no anexo G.1;

2. Pareando: Ao parear o dispositivo solicitou o PIN para o pareamento, depois de colocar
o PIN correto ele pareou normalmente, como mostra a Figura no anexo G.2.

O préximo teste € feito no programa desenvolvido no App Inventor.

1. Abrindo o programa: Ao abrir o programa ele apresenta uma mensagem de erro, Error

515: Not connected to a Bluetooth device. Nao foi explorado a causa deste erro, pois
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nao influéncia no uso, apenas atrapalha a sua usabilidade inicial, como mostra a Figura

no anexo G.3;

2. Clicando em Conectar: Ao clicar em conectar o dispositivo demorou ’um pouco para’responder,
mas apresentou a mensagem de conectado corretamente, como mostra a Figura no anexo
G4,

3. Clicando em Autorizar: Apds clicar no botdo, o programa enviou corretamente o identi-

ficador até o subsistema de controle veicular, como mostra a Figura no anexo G.5.

4. Clicando em Desligar: Ao clicar em desligar, tudo ocorreu conforme o esperado, exata-

mente como o item anterior;

4.3.2 Testes de comunicacao do subsistema de controle veicular

Os testes aqui apresentados, sdo da perspectiva do subsistema de controle veicular, no qual

faz o entreposto entre o subsistema de acesso e o subsistema de gerenciamento de usudrios.

O teste a seguir foi efetuado com o banco de dados local vazio. E enviado o identificador
via bluetooth para este subsistema que ird procurar os dados no subsistema de gerenciamento
de usudrios, que por sua vez ird devolver a informacao que serd cadastrada no banco de dados

local.

1. Conexdo e recebimento do identificador: Neste momento ndo houve nenhum problema

de conexao e recebimento do identificador como mostra a Figura 4.8;

2. Leitura e busca do identificador: A leitura do identificador foi efetuada com sucesso.
Como o identificador ndo se encontrava no banco local, o sistema fez uma busca no
subsistema de gerenciamento de usudrios, através de um post http, com as informacdes

necessarias no formato JSON (JSON, 2015);

3. Resposta do subsistema de gerenciamento de usuarios: A resposta do subsistema veio de
forma correta. O seu conteddo também veio no formato correto, como mostra a Figura

4.8;

4. Insercao dos dados no banco local: A insercao foi feita de forma correta sem apresentar

CITOS.

5. Verificacdo do condutor: Nesta etapa ocorreu um erro, o sistema nao verificou novamente
se o condutor estava habilitado, deixando o veiculo bloqueado para uso, sendo necessario

enviar o identificador novamente;
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Preparando para leitura.. ——e——— Iniciando os drivers bluetooth

accepted connection from 34:BB:26:25:FD: ED —l———— Conexdio bluetooth efetuada
received [123456783] —————— Recebido o identificador

Lido: 123456789 e Lido pelo subsistema

Procurando condutor

Ndo encontrado o cartao. —e———— ldentificador nio encontrado no banco local

Enviando POST para a url: http://192.16B.254.114/] 50N ——mie—— Enviado ao servidor um post http
Paramentros do post: dados={"codigo":1,"classe":"B","placa":"LWX-T7545"} —llle——— Coin o0 contendo
Resposta do servidor: 209 ——— Resposta OK Contendo
" igo": " "1 [{"nome":"Thiago JoshuBBed" "nCarteira":"622588158","validade":"2017-07-00 Ba:%:aa"l“gonto
natit, Mcartan” " 123456789, "tempoVida":"18"}, {"nome":"Diego Silveira","nCarteira":"62258815
9:@80:00", "pontos":tA", tid':"4" Mliberado’: "1, "cartag: "B765432 "."temeo‘u’ida":"le"

Figura 4.8: Leitura e busca do identificador.

O proximo teste foi efetuado com o condutor ja cadastrado no banco local.

Como € possivel verificar na Figura 4.9, a leitura e a verifica¢do do identificador no banco,
foram feitas de forma correta e funcionaram perfeitamente. As luzes indicativas também funci-

onaram de forma correta, como mostra a Figura 4.10.

Preparando para leitura..

accepted connection from 34:BB:26:25:FD:ED
received [123456789]

Lido: 123456789

Procurando condutor

Dias de validade: B

Condutor Habilitado

Veiculo Habilitado = ligado

Figura 4.9: Leitura e busca do identificador no banco local.

Figura 4.10: Display, indicador de habilitado.

No préximo teste foi verificado o comportamento do sistema, para um condutor nao habili-

tado.

Como ¢ possivel ver na Figura 4.11, o sistema fez a leitura do identificador e a verificagao
no banco de forma correta e informou através das luzes indicadoras, que o condutor ndo esta

habilitado, como mostra a Figura 4.12.

O proximo teste € no mecanismo que efetua o desligamento do veiculo, através de um
identificador reservado. Neste caso foi utilizado o identificador d1234, como mostra a Figura

4.13. Tudo ocorreu conforma esperado e o sinal mostrado na foto 4.10 foi desativado.
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Preparando para leitura..

accepted connection from 34:BB:26:25:FD:ED
received [123456789]

Lido: 123456780

Procurando condutor

Dias de walidade: @

Condutor Desabilitado

Veiculo Habilitadeo = ligado

Veiculo desligado

Figura 4.11: Condutor nao habilitado.

Figura 4.12: Display, indicador de ndo habilitado.

Preparando para leitura..

accepted connection from 34:BB:26:25:FD:ED
received [d1234]

Lido: d1234

Veicule desligado

Aguardando

Figura 4.13: Desligando o veiculo através do bluetooth.

Por dltimo, foi efetuado o teste de quando o veiculo recebe o sinal proveniente do veiculo,
neste caso simulado por um botdo, como mostra a foto da Figura 4.15, solicitando o desliga-

mento. Como € possivel ver na Figura 4.14 tudo ocorreu conforme o esperado.

Jusrflocal/bin/gpio mode B out
Jusrflocal/bin/gpio read B

lido: 1
Entrada = 1 . Sinal=1
=1

Jusrflocal/bin/gpio mode B out
fusrflocal/bin/gpio read B

lido: @ *_ Sinal=0

Entrada = @
Veiculo desligado
Aguardando

Figura 4.14: Desligando o veiculo através de sinal externo.

Problema conhecido

Por algum motivo desconhecido ainda, quando se faz a leitura de um identificador blo-
queado e logo apds se faz uma leitura de um identificador liberado, o sistema para de ler os

identificadores, problema este que nio ocorre, quando se 1€ apenas identificadores liberados.
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Figura 4.15: Desligando o veiculo através de sinal externo, display.

4.4 Conclusoes

No subsistema de controle veicular, o Bluetooth funcionou da forma esperada, mesmo ha-
vendo a necessidade incorporar o c6digo ao programa principal, ndo houve travamentos ou
congelamentos durantes os testes e é possivel implementar outros recursos, como display de

LCD, avisos sonoros e outras funcionalidades.

O subsistema de acesso requer o desenvolvimento de uma aplicagdo dedicada a funcao,

para deixd-lo com mais funcionalidades.

O subsistema de controle veicular, pode ser aprimorado na leitura dos identificadores via
bluetooth, deixando de utilizar o programa feito em C para fazer esta tarefa. Também € possivel
utilizar a biblioteca Java pi4j (PI4J.COM/, 2015), para manipular diretamente as entradas e

saidas da placa, melhorando assim a performance e recursos disponiveis.
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Conclusoes

Neste capitulo sdo apresentadas as conclusdes do trabalho. Inicialmente € feita uma anélise

sobre os objetivos do trabalho. Posteriormente sdo apresentadas as conclusdes finais e perspec-

tivas de trabalhos futuros.

5.1

5.2

Analise de objetivos do trabalho

O gerenciamento feito através da aplicacdo web, funcionou de forma satisfatéria, sem
erro, problemas ou inconsisténcia em seu funcionamento. E necessario neste sistema

fazer ajustes nas validacdes das informagdes inseridas.

O objetivo de configurar um sistema portatil, foi cumprido parcialmente, infelizmente foi

possivel apenas implementar a funcao de enviar identificadores.

Infelizmente ndo foi possivel implementar uma interface que permita a autoridade de

transito, interagir e obter informacgdes.

Nao foi possivel também implementar um mecanismo de detec¢do de intrusao, apesar de

o sistema estd preparado para faze-lo.

Conclusoes finais

Os objetivos iniciais do trabalho foram atingidos. O conceito de uma plataforma de controle

automotivo se mostrou muito interessante, devido a grande versatilidade dos médulos € possivel

implementar indmeras funcionalidades.

Os testes mostraram uma certa dificuldade no uso do bluetooth, com o Raspberry Pi, seria

interessante verificar a possibilidade do uso de outras tecnologias de acesso, como: RFID e
Smart Card.
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A plataforma se mostrou bastante promissora. Para um prototipo totalmente funcional, € ne-
cessario apenas fazer alguns ajustes no subsistema controle veicular, desenvolver uma aplicagcdo
mais amigével para celulares e implementar o uso da rede celular, para a comunicacdo com a

internet.

No futuro seria possivel através da experiéncia adquirida com o com esta plataforma, criar
um sistema nacional de controle de condutores, no qual seria possivel o governo criar carteiras
de motoristas digitais. Abrindo possibilidade para que desta forma, seja possivel fazer um
controle mais efetivo, inibindo que condutores com carteira de motorista vencida ou suspensa,

possam conduzir seus veiculos.

5.2.1 'Trabalhos futuros

Sao varios os trabalhos que podem se seguir, alguns deles sao:

1. Desenvolver e analisar outras formas de identificacdo, como RFID e Smart Card;

2. Utilizar o bluetooth ndo somente para envio do identificador, mas também para recebi-
mento de dados do veiculo, como: Dados do cadastro, velocidade, rastreio, informagdes

de uso entre outros;

3. Utilizar a Bluetooth BLE, um dos objetivos iniciais que foi abandonado em fun¢do do

tempo dispoivel;

4. Em uma ideia mais ampla, € possivel usar este sistema para controle governamental, po-
dendo através do uso do bluetooth, o agente de transito se conectar ao sistema automotivo
e puxar os dados do veiculo e condutor. Também € possivel fazer com que a plataforma
se comunique com o DETRAN, possibilitando o bloqueio do acesso ao condutor, caso

sua carteira esteja suspensa.
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ANEXO A - Casos de uso

A seguir serdo apresentados os casos de uso que nao foram inclusos no texto principal.

Na Tabela A.1 é apresentado o caso de uso do subsistema de gerenciamento de usuérios, no

qual o proprietdrio mantém os condutores.

Na Tabela A.2 é apresentado o caso de uso do sistema de gerenciamento de usudrios, no

qual o usudrio solicita a desconexdao com o subsistema.
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# Descricao

Caso de Uso Manter condutores.

Descri¢ao O proprietario mantém os condutores.
Atores Proprietério.

Fluxo principal

1. O proprietario clica em cadastro de condutor.
2. Acessa o formulario de cadastro e o preenche.
3. Confirma o cadastro clicando no botéo salvar.
4. O sistema coloca no campo pessoa acima o usudrio que estd efetuando
o cadastro.

5. Exibe mensagem de éxito.

6. Clica em atribuir categoria.

7. Atribui uma categoria e confirma.

8. Exibe mensagem de éxito.

9. Clica em atribuir veiculo.

10. Atribui e confirma.

11. Exibe mensagem de éxito.

Fluxo de excecao

3.1 O proprietério ja existente.
3.2 O sistema apresenta mensagem de erro.

Fluxo alternativo

1. O proprietario edita o condutor.

2. Clica em buscar veiculo.

3. Digita a placa do veiculo do proprietario.

4. O sistema exibe apenas os condutores abaixo do proprietdrio que esta
efetuando a busca.

5. Escolhe o proprietario.

6. Edita o formuldrio.

7. Confirma as alteragoes.

8. O sistema apresenta mensagem de éxito.

Tabela A.1: Manter condutores.

# Descricao

Caso de Uso Logoff.

Descricao O usuario solicita a desconexdo do sistema.
Atores Administrador, Proprietério.

Precondicoes O usudrio deve esta logado para efetuar o logoff.

Fluxo principal

1. O usuario clica no botdo sair.
2. O sistema apaga as sessoes do servidor.
3. O sistema redireciona para a tela de login.

Tabela A.2: Efetuando login no subsistema de gerenciamento de usudrios.
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ANEXO B - Diagramas de sequéncia do Sistema

A seguir serdo apresentados os diagramas de sequéncia, que ndao foram inclusos no texto

principal.

O diagrama B.1, apresenta uma sequéncia na qual o identificador se encontra no banco de

dados local do subsistema.

sd Caso identificador no banco local]

‘ Subsistema de controle veicular ‘

| Subsistema de acesso | | Logica do sistema | | Banco de dados local | | Interface ¢/ usudrio |

I I
| 1: envialdentificaglor(

Figura B.1: Diagrama de sequéncia do sistema, caso identificador no banco.

Na Figura B.2 € apresentado a sequéncia executada, quando o identificado ndo se encontra

no banco de dados local do subsistema.

sd Caso indentificador fora do banco local)

‘ Subsistema de controle veicular ‘

| Subsistema de acesso | | Légica do sistema I I Banco de dados local ” Interface c/ usudrio | | Subsistema de gerenciamento de usudrios

|
uscaBancoDeDados() : falsg |

Figura B.2: Diagrama de sequéncia do sistema, caso identificador no banco externo.

Outros diagramas, testes e conceitos, podem ser vistos no endereco http://tinyurl.com/ndc86j5.
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ANEXO C - Estrutura de arquivos do subsistema de

gerenciamento de usudrios

Os arquivos estao distribuidos como € mostrado C.1:

C55

public_html / fonts
v s

controller

lib

structure |
model Json

view

Figura C.1: Estrutura dos arquivos

1. public_html: Raiz dos arquivos publicos, que pedem ser acessados diretamente pela URL;
css: Arquivos do CSS;
fonts: Fontes customizadas do Bootstrap;

js: Java script do Bootstrap e de outras funcdes do sistema;

2. structure: Estrutura do programa, essa parte € inacessivel pelo navegador;
controller: PHP responsével por controlar as views;
lib: Bibliotecas do sistema;
model: Classes do sistema;

view: HTMLs do sistema.
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ANEXO D - Diagramas de atividades do subsistema
de gerenciamento de usudrios

Estes diagramas facilitam a compreensdo do funcionamento dos algoritmos presentes no

subsistema.
D.1 Login
act LoginJ
Administrador Sistema

Insere usudrio e
senha

<<Nao>>
Verifica se esta habilitado

<<Sim>>

Armazena dados de permissdo e de
quem € 0 Usudrio na sessao

Apresenta tela inicial

{ Apresenta mensagem de erro ]%

Figura D.1: Diagrama de Atividade - Login

O usuario insere o seu usuario e senha e clica no botdo entrar, o sistema verifica se o usuario

se senha estdo corretos e se estd habilitado, caso ndo, apresenta mensagem de erro, caso sim
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armazena os dados de permissao na sessao e mostra a tela inicial do sistema, Figura D.1.

D.2 Cadastro de Veiculos

act Cadastro de veiculos J

Administrador Sistema

[ Clica em cadastrar veiculo } ?(

[ Verifica se tem autorizacao

<<Sim>>

—[ Apresenta formudrio de cadastro ] <<N§o>

| Clica em cadastrar ll \./
[ Grava as informacdes no banco ]7

Preenche os dados

Figura D.2: Diagrama de Atividade - Cadastro de veiculos

Ao clicar em cadastro de veiculo, o sistema verifica se aquele usudrio tem autorizagdo para
acessar essa pagina, caso nao os sistema desloga o usudrio, caso sim apresenta o formuldario de
cadastro de veiculos, ap6s preenchido corretamente o formulério, ao usudrio clicar em cadastrar,

o sistema pega as informacdes a armazena no banco de dados, Figura D.2.

D.3 Cadastro de Condutor

Ao acessar o link Cadastrar Condutor, o sistema verificara se o usudario esta autorizado, caso
nao o sistema desloga o usudrio, caso sim € apresentado o formulario de cadastro de condutor,
ap6s o formulario ser preenchido corretamente, o usudrio deve clicar no botdo cadastrar, o
sistema verifica se o usuario € administrador, caso sim ele salva os dados no banco, caso nao,

ele adiciona o usudrio que estd efetuando o cadastro como usudrio superior ao que estd sendo
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act Cadastro de condutor J

Adminstrador Sistema

Clica em cadastrar

condutor

Verifica se tem autorizacao

Preenche os dados

Clica em cadastrar

Adiciona o
usuario superior

[ Grava as informagdes no banco ]‘

Figura D.3: Diagrama de Atividade - Cadastro de condutor

cadastrado, desta forma ¢ atrelado quem € o condutor primério e o condutor secundario, apds

esse processo os dados sdo salvos em banco, Figura D.3.

D.4 Consultar dados do usuario

Ao clicar em consultar dados do usudrio, o sistema verifica se o usudrio tem autorizacao,
caso nao o usudrio € deslogado, caso sim, apresenta o formulério de consulta, no qual digita o
CPF, ao clicar em buscar o sistema consulta os dados no banco e exibe uma lista de veiculos
atribuida a esse usudrio. Também € exibido as opcdes de retirar o veiculo desse usudrio e de

editar o veiculo, Figura D.4.

D.5 Atribuir classe ao usuario

Acessando a péagina de atribui¢do de classe ao usudrio, o sistema pede o CPF do condutor e
qual classe deseja adicionar, ao confirmar os dados, o sistema verifica se o usuario € administra-
dor ou se € supervisor do usudrio que estd sendo alterado, caso sim, ele aceita o cadastro, grava

as informagdes no banco de dados, caso ndo apresenta mensagem de erro e retorna ao inicio,
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act Consultar dados usuérioJ

Adminstrador Sistema

Clica em consultar

dados a

[ Verifica se tem autorizacio

<<S:tv>>
4[ Apresenta formudrio de atribuicﬁo] <<N3o>>

Digita o CPF

Clica em buscar

[ Consulta os dados no banco ]

usuario consultado

[ Exibe opcdes de retirar/editar para
l os veiculo.

[ Exibe a lista de veiculos atribuida ao]

[ Retirar ] [ Editar } J/

Exibe o formulério de cadastro
e logica de cadastro/edicao

ﬁl Retira o veiculo do condutor li

Figura D.4: Diagrama de Atividade - Consultar dados do usudrio
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act Atribuir Classe J

Adminstrador Sistema

Clica em atribuir

classe

Verifica se tem autorizacao
de adm

<<Sim>>

—[ Apresenta formudrio de arribuicéo] <<Ngo>>

Preenche os dados

Clica em atribuir

<<Nao>x| Mensagem &)
de erro
Verifica se é adm, ou se o usudrio é
secundario abaixo do primdrio

<<Sim>>

[ Grava as informacoes no banco |—

Figura D.5: Diagrama de Atividade - Atribuir classe ao usuario

Figura D.5.

D.6 Atribuir condutor a um veiculo

Ao acessar o link de atribuicao de condutor a veiculo, o sistema verifica se estd autorizado a
fazer o procedimento, caso sim, € exibido o formulario de atribuicdo, apds o usudrio preencher
as informacdes requeridas e clicar em atribuir, o sistema verifica se o usudrio € administrador do
sistema ou responsavel pelo veiculo a ser atribuido o condutor, caso sim, os dados sdo gravados
no banco de dados, caso ndo uma mensagem de erro € apresentada e o programa volta para o

inicio, Figura D.6.

D.7 Atribuir veiculo a um condutor

Contém praticamente a mesma logica que o Atribuir condutor a um veiculo D.6, Figura

D.7.
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act Atribuir Condutor

Adminstrador Sistema

Clica em atribuir

Verifica se tem autorizagio
de ADM ou usudrio primario
Apresenta formuario de atribuicio

Preenche os dados

Verifica se é avel do

2| veiculo ou ADM

<<Sim>>

Grava as informagdes no banco |7

Figura D.6: Diagrama de Atividade - Atribuir condutor a um veiculo

act Atribuir Veiculo )

Adminstrador Sistema

Clica em atribuir
veiculo

Apresenta formudrio de atribuicio

Preenche os dados

<<Nio>>

Mesangem
de erro

Verifica se & responsavel do
veiculo ou ADM

Clica em atribuir '*

<<Sim>>

Grava as informagdes no banco |7

Figura D.7: Diagrama de Atividade - Atribuir veiculo a um condutor
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D.8 Cadastro do identificador

act Cadastro de cartao J

Administrador Sistema

Clica em cadastrar cartio

Preenche os dados

Clica em cadastrar
Grava as informagdes no banco

Figura D.8: Diagrama de Atividade - Atribuir veiculo a um condutor

Ao cadastrar um novo identificador o sistema verifica se o usudrio tem privilégios para isto
e apresenta o formuldrio de cadastro, apds clicar em cadastrar o sistema grava no banco de

dados o numero de serie digitado Figura D.9.

D.9 C(Cadastro do identificador

act Cadastro de cartao J

Administrador Sistema

Clica em cadastrar cartio

Verifica se tem autorizacio

Apresenta formudrio de cadastro <<Njo>

Preenche os dados
Clica em cadastrar

Grava as informagdes no banco

Figura D.9: Diagrama de Atividade - Atribuir veiculo a um condutor
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Ao cadastrar um novo identificador o sistema verifica se o usudrio tem privilégios para isto
e apresenta o formulédrio de cadastro, apds clicar em cadastrar o sistema grava no banco de

dados o numero de serie digitado Figura D.9.
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ANEXO E - Instalando o firmware do Raspberry no
SD card

Nesta se¢do, serd descrito como instalar o Raspbian no SD card.

E.1 Formatando cartao SD

Para formatar o SD € necessdrio ter instalado o programa SDFormatter, disponivel no
endereco https://www.sdcard.org/downloads/formatter_4/. A Figura E.1 mostra a tela do pro-

grama SDFormatter. Para efetuar a formatagdo € necessario seguir os seguintes passos:

8.0.0 SDFormatter

Format for SD/SDHC/SDXC Card
1 Select Card /
is;i
R

disk2/7.95CGB/Apple SDXC Reader Media/NO NAME

2 Select Format Option Option

Quick Format
It formats the card quickly without erasing data.

Data in the card may be retrieved after Quick Format.

® Overwits Forma: e —

It takes time depending on the card capacity with overwriting and erasing data in the card.

3 Specify Name of Card

Name : | Raspberry| “

4 Click Format button '

Format Close

Figura E.1: Tela do SDFormatter

1. Selecione o cartdo.
2. Selecione o tipo de formatagao.
3. Coloque o nome do cartdo.

4. Clique em Format e aguarde.
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E.2 Instalando Raspbian usando o Mac OSX

Faca o download da imagem no endereco http.//www.raspberrypi.org/downloads/ depois
faca o download do programa SD card setup — Raspberry Pi — Mac no endereco https.//alltheware.wordpre
way-sd-card-setup/, execute e de os privilégios de administrador, selecione a imagem do Rasp-
bian, logo apds serd apresentada a tela de selecdo do SD Card E.2, marque a opgdo correta e

clique em OK.

TN T T
006

Select 5d Card

Value

Jdevidiskls2 149Gi 75GI 75Gi 51% 19536124 1953441...
Jdev/diskls3 149Gi 126Gi 23Gi 85% 32967440 598807..
Jdevidisk2sl 7.3Gi 2.3Mi 7.3Gi 1% 0 0 100%...

“\

|  Selectall || Select None | [ 0K '

EEE

Figura E.2: Tela do card setup

Um simbolo de engrenagem assim ficard rodando até o término da instalacdo E.3.
s A HE T a4

Figura E.3: Instalacdo em curso

E.3 Implementaciao do subsistema de gerenciamento de usuarios
Neste Capitulo serd apresentado um pequeno tutorial de instalacdo, do subsistema.

E.3.1 Apache 2

A instalacao do apache 2 € simples, sendo apenas necessario efetuar o comando de instalagdo,

como mostra a Figura E.4.
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to the extent

ommon libapril
l-cert

l-blacklist

co em disco s

Figura E.4: Instalagdo do apache 2.

E.3.2 PHPS

No PHP 5 € apenas necessério instald-lo conforme a Figura E.S.

pacotes novos instalados, s & 0 nao a

de arguivy

Figura E.5: Instalacdo do PHP 5.

E.3.3 MySQL e PHPMyAdmin

O MySQL e PHPMyAdmin sdo instaldos conforme mostrado nas Figuras E.6 e E.7.

E34 Git

A instalac¢do do Git € necessdria para baixar do repositério o subsistema de gerenciamento
de usudrios. Da mesma forma que foi feito com as aplicagdes anteriores, € necessario apenas

efetuar uma instalacao simples, mostrado na Figura E.8.



E.3 Implementacdo do subsistema de gerenciamento de usudrios

78

Figura E.6: Instalacdo do MySQL Server.

lilx]g] THHT ;
l ih ik 0 pmd phps

instalad

Figura E.7: Instalacio do PHPMyAdmin.

et install git

Figura E.8: Instalagcdo do Git.

wido

=

0 nao
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E.3.5 Implantando o Subsistema

Para o sistema funcionar corretamente € necessario alguns procedimentos de configuracao,

descritos a seguir.

Baixando a aplicacao

Para implantar o subsistema de gerenciamento de usudrios, a aplicagao deve ser baixada do

repositorio do GitHub em uma pasta pessoal, com o seguinte comando:

git clone https://github.com/BlindNomad/Sistema-de-Identificacao-Veicular.git

Preparando o servidor web

Entra-se na pasta ./Sistema-de-Identificacao-Veicular/web application e copia-se o seu
contetido para /var/www/. E necessirio que o modo rewrite do apache esteja ativo para o
funcionamento correto do framework HyperMVC (FORNARI, 2014a) conforme é mostrado
na Figura E.9. Edita-se o arquivo /etc/apache2/sites-available/default com as configuracdes

como mostra a Figura E.10 e reinicia-se o apache.

root@TCCi~F aZenmod rewrite

Enabling module rewrite.

To activate the new configuration, you need to run:
service apacheZ restart

Figura E.9: Ativando rewite.

Implantando o banco de dados

O administrador deve abrir a padgina do phpMyAdmin. Entra-se com o usudrio e senha
previamente configurado, e clica-se no botao Importar e logo em seguida no botiao Selecionar

arquivo..., como mostra a Figura E.11.

O arquivo bancoDeDados.sql que estd dentro do diretério web application deve ser se-
lecionado. Clique em executar no fim da pédgina, apds este procedimento o banco de dados
estard operando, faltando apenas adicionar as categorias na tabela classe, procedimento este

sera descrito no anexo F.
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<VirtualHost *:88=

ServerAdmin webmaster@localhost ,

DocumentRoot Jvar/www/public_html
<Directory /=
Options FollowSymLinks
AllowOverride ALl
=/Directory=
=Directory /var/www/ >
Options Indexes FollowSymLinks MultiViews
AllowDverride All
Order allow,deny
allow from all
<f/Directory>

ScriptAlias fcgi-bin/ Jfusr/lib/cgi-bin/
<Directory "/fusr/lib/cgi-bin"=
AllowOverride All —ie—
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch
Order allow,deny
Allow from all
=/Directorys

ErrorLog 3{APACHE_LOG_DIR}/error.log
# Possible wvalues include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost=

Figura E.10: Editando o arquivo default do Apache.

phpMyAdmin
BancodeDados []SQL (4 Status 3 Processos = Privilégios e Exportar & Varidveis v Mais
S8 300 ¢
| P Importing into the current server
) mysal

) performance_schema

) phpmyadmin Arquivo para importar:

Arquivo pode ser compactado (gzip, bzip2, zip) ou descompactado.
O nome de terminar em [formato].

Procurar no seu computador lenhum arquivo selecionado. (Tamanho méximo: 2,048KB)

Conjunto de caracteres do arquivo: | utf-8 K|

o] Exemplo: .sql.zip

Importagéo parcial:

@ Permit interromper a importagao caso se detecte que o script demoraré perto do tempo limite PHP.

pular, [

Formato:

saL |

Figura E.11: Usando o phpMyAdmin.
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Configurando o usuario ADM

No primeiro acesso, como ndo existem usudrios cadastrados, o sistema entra sem a neces-

sidade de digitar usudrio e senha, conforme a Figura E.12.

Sistema de controle de acesso automotivo

& Veiculo

& Usudrio

1 Sistema

Figura E.12: Pégina inicial, subsistema de gerenciamento de usudrios.

Para cadastrar o usuario, abre-se o menu Usuario e depois clica-se em cadastro. Preenche-

se entdo os dados, como mostra a Figura E.13. Clica-se entdo em Cadastrar.

Sistema de controle de acesso automotivo

& Veiculo
Cadastro de condutor
Nome: CPF: Telefone: Enderego:
Admin 1234566789 12345 NDA
Atribuir Cartdo Cidade: UF: Usuério Senha:
NDA SC admin | | e
Atribuir Vefculo . N
N. Carteira: Validade:
. Liberado
Atribuir Classe 1234 11/11/2100
Consultar dados
Histérico de acesso
1 Sistema

Figura E.13: Pagina de cadastro de usudrios.

Depois que o usudrio for cadastrado deve-se ir a0 menu Sistema e clicar em Sair. Uma
tela de login serd mostrada se tudo ocorrer corretamente. Para concluir serd necessario entrar
novamente no banco de dados, através do phpMyAdmin para alterar os privilégios do usudrio
para administrador. Edita-se a tabela pessoa, colocando o nimero 3 na coluna permissao, como

mostra a Figura E.14 e clica-se em executar.
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id int(11}) -
php E 1
id_pessoa_cima  int(11) ™ .
&8l 3 e g J J
nome varchar(45) j i
min
controleAutomotivoBase j
cpf char(11) j
| cartao 1234566789
| classe
| classe_has_condutor telefone varchar(15) j o
| condutor
] historico endereco varchar(45) L O
B | J NDA
| veiculo cidade varchar(45) j
| veiculo_has_condutor NDA
() Create table estado char(2) j 0 =
usuario varchar(45) j —
admin
senha varchar(45) .
J d033e22ae348aeb5660fc2140aec35850c4da997
o -
3

Figura E.14: Alterar usudrio para administrador.

E.4 Implementacao do subsistema de controle veicular

Este subsistema utiliza o hardware Raspberry Pi. Seu sistema operacional fica localizado
em um cartdo Secure Digital Card (SD), sendo necessdrio colocar o cartdo em um computador
para fazer a sua implementagao. Os exemplos aqui mostrados, foram feitos em um MacBook

Pro com o sistema operacional MacOS X 10.9.5.

A aplicagdo foi implementada em Java seguindo o projeto apresentado no Capitulo 3. Al-

gumas adaptacOes foram reaizadas para contornar problemas encontrados.

E.4.1 Instalando o sistema operacional

O sistema operacional utilizado foi o Raspbian, por sua proximidade com sistemas opera-

cionais populares como o Ubuntu e Debian.

Para instalar no SD € necessario formata-lo em File Allocation Table (FAT) 32. Para isto foi
utilizado programa SDFormatter (SD ASSOCIATION, 2014), indicado pela Raspberry Pi. O

procedimentos de formatacao € descrito no Anexo E.1.

Apo6s o procedimento de formatacdo, € necessario instalar o sistema operacional no SD,
para isto, deve-se acessar o firmware no endereco http://www.raspberrypi.org/downloads/ e

fazer o download do Raspbian, como mostra a Figura E.15.

Os procedimentos de instalagdo, sdo descritos no endereco http://www.raspberrypi.org/documentation/i
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DOWNLOADS COMMUNITY
B Down!

| @ Download ZIP

OPERATING SYSTEM IMAGES

Advanced users may wish to install a specific Operating System image.
Download an image below and follow the image installation quides in our

documentation.

RASPBIAN
Debian Wheezy

Version: September 2014
( E ) Release date 2014-08-09 @
More info +

Download Torrent | & Download ZIP

OPENELEC
An XBMC Media Centre

Version 1.0.8
[ ] Release date: 2014-06-14 n
-

More info +

Download Torrent | & Download ZIP

RESOURCES

Download Torrent | & Download ZIP

PIDORA
Fedora Remix

Version; 20
Release date: 2014-07-24
More info +

Download Torrent | ) Download ZIP

RASPBMC
An XBMC Media Centre

Version; June 2014
Release date: 2014-06-13
More info +

Download Torrent | & Download ZIP

Figura E.15: P4gina de download do Raspbian.

images/README.md. Para Mac, serd descrito no anexo E.2.

E.4.2 Configurando o sistema operacional

Deve-se retirar o cartdo do leitor do computador, inserir no Raspberry e liga-lo. Apds alguns
processos ird surgir a tela de configuracdo, bastando portanto seguir os seguintes passos:
1. Expandir arquivos selecionando a primeira op¢ao;
2. Alterar a senha do usuario padrdo, selecionando a segunda op¢ao;

3. A terceira opg¢do indica qual o tipo de boot é desejado, para o sistema € selecionado a

primeira opg¢do, na qual faz boot deixando o sistema no Shell;

4. A quarta opg¢ao € para configuragdes de idiomas;
Em Configuring locales escolher a op¢ao, pt_ BR.UTF-8;
Em Time Zone, escolha America — Sdo_Paulo;

Configurar o teclado de forma adequada.;
5. Ir direto a op¢ao Advanced Options e ativar o SSH;

6. Selecionar finish e aguardar o processo de reinicializagao.
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E.4.3 Configuracao das portas I/0

A placa Raspberry disponibiliza portas de IO para permitir o controle de sensores e atua-
dores. A Figura E.16 mostra a disposi¢ao fisica dos pinos na placa. A seguir € mostrado as

funcionalidades dos pinos usados.

3w 3 Power . : 2 5v Power
GPIO O (SDA) O 4 Sv Power
GPIO 1 (sCL) OROR - Grouna
7 GPIO 4 (GPCLKO) ORORE = GPIO 14 (Txo
Ground OB 0 GPIO 15 (RxD)
11 GPIO 17 O 12 GPIO 18 (PCM_C)
13 GPIO 27 (PCM_D) OROR : Ground
15 GPIO 22 O 16 GPIO 23
3v3 Power O 18 GPIO 24
GPIO 10 (MOSD | )l -0 Ground
GPIO § (MIS0) O 22 GPIO 25
GPIO 11 (SCKL) OROR :: GPIO 8 (cE

Ground 26 GPIO 7 (CcED

Figura E.16: Pagina de download do Raspbian.

e Pino 15 ¢é usado para informar bloqueio ou falha, no software ele é marcado como pino
3.

e Pino 11 ¢ usado para informar a liberagdo do condutor ou para informar que o sistema

estd aguardando passar o identificador, no software esta marcado como pino 0.

e Pino 16 este pino mada um sinal de 3.3V quando o condutor esta liberado, ele ¢ marcado

no software como pino 4.

E.4.4 Instalando pacotes e bibliotecas o subsistema

Apb6s a inicializag@o do sistema € necessdrio fazer o comando de atualizacdo do repositorio
de pacotes, sudo apt-get update. Para o funcionamento correto do subsistema € necessario a

instalacdo de alguns pacotes e drivers.
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Git

A instalacao do Git é necesséria para baixar do repositdrio o subsistema de controle veicular.
Da mesma forma que foi feito com as aplicagdo anteriores, é necessario apenas efetuar uma

instalacdo simples, sudo apt-get install git

MySQL

Este subsistema utiliza o banco de dados MySQL, sendo portanto necessdrio instala-lo. Para
fazer este procedimento € apenas necessario executar o comando sudo apt-get install mysql-

server. Durante a instalacdo serd solicitado o usudrio e senha de acesso root.

Java e drivers

O Java é necessério, devido ao programa principal ser escrito nesta linguagem. Para instalé-
lo deve-se executar o comando sudo apt-get install openjdk-7-jre e aguardar o fim da instalagao.
Para que o subsistema acesse o banco de dados € preciso instalar os drivers de acesso, bastando

apenas executar o comando sudo apt-get install libmysql-java.

Instalando os drivers bluetooth e configuracoes

Para instalar os drivers Bluetooth, deve-se executar os comandos sudo apt-get install blue-
tooth, sudo apt-get install libbluetooth3-dev e confirmar as instalagdes. Os drivers bluetooth
nao funcionam corretamente no Raspberry, como é reportado por (VASSALLO, 2014) e (DE-
BIAN BUG REPORT LOGS, 2012), € necessario efetuar a alteragdo do arquivo de configuragcdo
no driver como mostrado abaixo.

1. Edite o arquivo /etc/bluetooth/main.conf;

2. Adicione a linha DisablePlugins = pnat FiguraE.17;

3. Salve o arquivo e saia, a alteracdo entrard em vigor apds reiniciar.

Wiring Pi

Wiring Pi é uma excelente biblioteca para gerenciamento das entradas e saidas do Rasp-

berry. Para instala-la deve-se fazer os seguintes procedimentos:
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GNU nano 2.2.6 Arquive: /etc/bluetooth/main.conf
[General]

# List of plugins that should not be loaded on bluetoothd startup
#DisablePlugins = network, input

DisablePlugins = pnat| I

# Default adaper name

# %h - substituted for hostname
# %d - substituted for adapter id
Name = %h-%d

# Default device class. Only the major and minor device class bits are
# considered.
Class = @xeealed

# How long to stay in discoverable mode before going back to non-discoverable
# The value is in seconds. Default is 1B8, i.e. 3 minutes.

# @ = disable timer, i.e. stay discoverable forever

DiscoverableTimeout = B

# How long to stay in pairable mode before going back to non-discoverable
# The value is in seconds. Default is @.

# B = disable timer, i.e. stay pairable forever

PairableTimeout = @

# Use some other page timeout than the controller default one
# which is 16384 (10 seconds).
PageTimeout = 8102

Figura E.17: Resolvendo o bug no bluetooth do Raspberry.

1. Entrar em uma pasta pessoal e baixe o pacote, com o comando: git clone git://git.drogon.net/wiringPi;
2. Entrar na pasta wiringPi e de o comando: git pull origin;

3. Executar o arquivo build.

Ap6s este procedimento a biblioteca wiringPi estara instalada.

Criando as tabelas

O subsistema veicular armazena os dados dos condutores em uma tabela MySql, portanto é

necessdrio crid-las. Para tanto deve-se seguir os seguintes procedimentos:
1. Ler o arquivo de script, cat Sistema-de-Identificacao-Veicular/vehicular application/-
bancoDeDados/script.sql.
2. Copiar o script para a area de transferéncia, conforme Figura E.18.
3. Entrar no MySql com o comando mysql -u root -p.

4. Colar o script e saia do programa.

Baixando a aplicacao e configurando

Para implantar o subsistema de gerenciamento de usudrios, deve-se realizar os seguintes

procedimentos:
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pigraspberrypi ~ § cat Sistema-de-Identificacao-Veicular/vehicularh application/bancoDeDados/script
SET @0LD_UNIQUE_CHECKS=@@UNIQUE_CHECKS, UNIQUE_CHECKS=0;

SET @0LD_FOREIGN_KEY_CHECKS=@@FOREIGN_KEY_CHECKS, FOREIGN_KEY_CHECKS=0;

SET @0LD_SOL_MODE=E@S0L_MODE, SOL_MODE='TRADITIONAL,ALLOW_INVALID_DATES';

CREATE SCHEMA IF NOT EXISTS 'car_core’ DEFAULT CHARACTER SET utf8 COLLATE utf8_general_ci ;
USE “car_core’ ;

—— Table “car_core'." condutor”
CREATE TABLE IF NOT EXISTS “car_core’. condutor® {
"id® INT NOT NULL,
“nome” VARCHAR(45) NOT NULL,
‘numero_carteira’ VARCHAR(28) NOT MULL,
‘validade' DATETIME NOT NULL,
‘pontos® INT NOT NULL,
‘liberado’ TINYINT NOT NULL,

“cartac’ WARCHAR([45) NOT NULL,
PRIMARY KEY ('id'))
ENGINE = InnoDB;

SET SQOL_MODE=@OLD_SQL_MODE;
SET FOREIGN_KEY_CHECKS=@0LD_FOREIGN_KEY_CHECKS;
SET UNIQUE_CHECKS=gOLD_UNIQUE_CHECKS;

: E

miMmmm b ——

Figura E.18: Script do banco de dados veicular.

1. baixar a aplicacdo do repositério do GitHub, em /home/pi/ com o comando git clone

https://github.com/BlindNomad/Sistema-de-Identificacao- Veicular.git;

2. Criar um arquivo chamado configuratxt com a senha do banco de dados, na pasta /ho-

me/pi/;
3. Criar o arquivo placa.txt e digite a placa do veiculo;
4. Criar o arquivo classe.txt e coloque a categoria do veiculo;
5. Criar o arquivo url.txt e digite o endereco do subsistema de gerenciamento de usuarios.
A leitura do identificador passada por bluetooth ¢ feita por um programa em separado
feito em C. Deve-se compilar o programa com o comando gcc Sistema-de-Identificacao-
Veicular/bluetooth server/main.c -lbluetooth -o blueServer. Para que tudo inicialize no boot

do sistema, deve-se editar o arquivo /etc/re.docal e colocar o comandos como é mostrado na
Figura E.19.

1. Inicializar o bluetooth como master;

2. Configurar a senha de pareamento como 1234;

3. Configurar o nome do dispositivo, de preferéncia colocar a placa do veiculo;
4. Configurar em modo serial;

5. Iniciar o programa em C que controla a leitura da Tag;

6. Iniciar o subsistema de controle veicular.

Salvar o arquivo e reiniciar o subsistema com o comando sudo reboot.
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[ HaNS] it thiagoj — pi@raspberrypi: ~ — ssh —
GNU namo 2.2.6 Arquive: fetc/rc.local

!

#

# rc.local

#

# This script s executed at the end of each multiuser runlevel.

# Make sure that the script will on success or any other

# value on error.

#

# In order to enmable or disable this script just change the execution

# bits.

#

# By default this script does nothing.

# Print the IP address

_IP=:(hostname -I) || true

if [ 1; then
printf

fi

sudo hciconfig hciB® piscan f 2
sudo bluetooth-agent 1234 & -M
sudo hciconfig hcil name LWX-7546 <

sdptool add SPI e ——
sudo fhome/pi/fblueServer -E.--ﬂ_s

sudo java —-jar ShomefpifSistema-de-Identificacac-Veicular/vehicular application/dist/CarCore.jar &

6

3

exit @

Figura E.19: Inicializagdo do subsistema.
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ANEXO F - Cadastrando categorias no banco de
dados do subsistema de gerenciamento
de usudrios

Entre no phpMyAdmin do subsistema, selecione o banco controleAutomotivoBase, na

tabela classe, clique em inserir, como mostra a Figura F.1.

Figura F.1: Inserindo dados na tabela classe

Preencha os dados das categorias existentes segundo o Contran, como mostra a Figura F.2.

classe char(1) j c
php
Executar
&8 @ e (4]
Ignorar
mntmh;\ummumﬂgas(j Coluna Tipo  Fungéo Nulo Valor
id int(11) j
] cartao
|| classe : =
|=] classe_has_condutor e chmifl) j E
|| condutor
E historico Executar
=] pessoa
] veiculo Ignorar
[=] veiculo_has_condutor Coluna Tipo  Fungio Nulo Valor
id int(11
© Create table - it -
classe char{1) j
]
Executar
Inserir como um novo registro j COim Retornar j

Figura F.2: Adicionando as categorias
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ANEXO G - Testes de conectividade bluetooth

Na Figura G.1 € mostrado a tela de pareamento do celular Moto G, com a versao do Android
4.4.4.

o) = .4l #1953
(* Bluetooth SIM

XT1033

Visivel somente para dispositivos
pareados

DISPOSITIVOS PAREADOS

L[] ThiagoMac

DISPOSITIVOS DISPONIVEIS

L[] Lwx-7546

BUSCAR DISPOSITIVOS

o [

Figura G.1: Pareamento.

Na Figura G.2 € mostrado a tela de configura¢do do pareamento no celular Moto G, com a

versao do Android 4.4.4.
Na Figura G.3, € mostrado o erro na inicializa¢do do subsistema de acesso.
Na Figura G.4, é mostrada a conexdo efetuada com sucesso, via bluetooth.

Na Figura G.5 e mostrado o envio do identificador.
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Para parear com:
LWX-7546

Insira o PIN do dispositivo:

1234
Geralmente, 0000 ou 1234

O PIN contém letras ou simbolos

Talvez seja necessario digitar
este PIN no outro dispositivo.

2 3

5
8
0

Figura G.2: Configuracdo do pareamento.

= .4l ® 20:05
Controle Automotivo

Conectar

Digite a TAG:

_—

Autorizar

Desligar

Error 515: Not connected to a

Bluetooth device.

o O =

Figura G.3: Erro 515 no subsistema de acesso.
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6, ) &9 = .alE 2013
Controle Automotivo

Conectar

Digite a TAG:

Autorizar

Desligar

Status: Conectado

S T e [ e |

Figura G.4: Conexao com sucesso via bluetooth.

& ) &8 = .4l W 20:28
Controle Automotivo

Conectar

Digite a TAG:

Autorizar

Desligar

Informacao enviada!

= T i B

Figura G.5: Envio do identificador, com sucesso via bluetooth.



Lista de Abreviaturas

IC Integrated Circuit

SIG Special Interest Group

GATT Generic Attribute Profile
ATT Attribute Protocol

LE Low Energy

PDU Protocol Data Unit

UUID Universally Unique Identifier
L2CAP Logical Link Control and Adaptation Protocol
RF Radio Frequéncia

SD Secure Digital Card

FAT File Allocation Table

JSON JavaScript Object Notation
SMS Short Message Service

GPRS General Packet Radio Service
GPS Global Positioning System
MVC Model-View-Control

UML Unified Modeling Language

GIT GNU Interactive Tools
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