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“Nossa maior fraqueza estd em desistir.
O caminho mais certo de vencer ¢é tentar mais uma vez.

(Thomas Edison)
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Resumo

Estudos demostram a dificuldade em controlar manualmente o acesso dos usudrios em di-
versos ambientes. Estes estudos também apresentam parametros relevantes para a escolha do
sistema de controle automatizado, de modo a atender as especificacdes das dreas de seguranca
patrimonial e Tecnologia da Informag¢do e Comunicacdo (TIC). Atualmente os sistemas de
controle de acesso possuem dois modos de operagdo bem caracteristicos: o online, que pode
apresentar lentidao no processamento das requisi¢des de acesso; o offline, que pode operar com
suas informacdes desatualizadas devido a demora do servidor em realizar o sincronismo dos
dados. Com base nos modelos citados, buscou-se suprir a problemdtica implementando um
sistema offline sem a necessidade de replicacdo do banco de dados. Este sistema foi imple-
mentando utilizando a memoria da fag RFID para armazenar dados relevantes a validacao do
acesso, nao sendo necessario a troca constante de informagdes entre o servidor e o controlador
de acesso durante a autenticacdo de um usudrio, assim como nao € necessario a replicagdo dos
dados do servidor para cada um dos dispositivos. O sistema conta com entradas e saidas que
permitem a integracdo com outros equipamentos de seguranca utilizados para a gestdo eficiente
dos espagos controlados.

Palavras-chaves: Controle de Acesso, Radio-Frequency Identification (RFID), Seguranca
patrimonial, MIFARE Classic, MFRC522.



Abstract

Studies demonstrate the difficulty to manually control user’s access to several environments.
These studies also present relevant parameters to the choice of the automated control system
to comply with the patrimonial security area’s and ICT specifications. Current systems have
two classic operation modes: online mode, that may present a delay to process authentication
requests; and offline mode, that may operate with outdated information due to the server’s
synchronization process. Based on the cited models, this study proposes the implementation
of an offline system that does not need to be in sync with the server, nor needs to replicate the
access control data base. To achieve that, we implemented a system that uses the tag memory
to store relevant data to the access validation, eliminates the constant information exchange
between server and access controller during the user’s access validation, and the need of data
replication from the server to each one of the devices. The system has inputs and outputs that
can be used to integrate with other devices used in access control systems.

Keywords: Access control, RFID, Patrimonial security, MIFARE Classic, MFRC522.
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1 Introducao

Este trabalho apresenta a implementacdo de um sistema autonomo de controle de acesso
patrimonial utilizando RFID para identificagdo dos usudrios e liberacdo do acesso. O controle
de acesso tem por objetivo restringir o acesso dos usudrios aos ambientes controlados, de forma

que seja possivel determinar quem, e quando, podera entrar nas dependéncias monitoradas.

No acesso patrimonial a forma mais comum de controle é a ndo automatizada, onde sdo uti-
lizadas chaves mecanicas para liberagao do acesso. Este método dificulta o controle e identifica-
¢do dos usudrios que acessam os ambientes (FINKENZELLER; MULLER, 2010). Conforme
foi demonstrado por (THOME et al., 2012), hd uma grande dificuldade em controlar manu-
almente o acesso de diversos ambientes com grande concentragdo de usudrios. Nesse estudo
também foram apresentados os principais parametros utilizados na implantacdo de sistemas de
controle de acesso, de modo a atender os requisitos das areas de segurancga patrimonial e TIC.
Estes parametros envolvem a escolha do tipo de bloqueio, tecnologia de identificacdo, sistema

de gestdo e infraestrutura de comunicacao.

Uma caracteristica importante na especificacao do projeto € no modo de funcionamento do

dispositivo. Atualmente dois modelos sdo comumente utilizados:

e Online: Os sistemas que operam nesse modo possuem por caracteristica principal a
comunicacao instantanea com os dispositivos controladores, sendo necessario a garan-
tia de comunicagao e a velocidade para processamento. Porém, se torna um ponto critico

que pode comprometer a qualidade do servigo;

e Offline: Nesse modelo as informacdes de acesso sao distribuidas para todos os dispositi-
vos controladores, reduzindo o tempo no ato da validacao. Um ponto negativo € o fato que
a informacao pode nao estar sempre atualizada em todos os dispositivos simultaneamente,

fazendo com que parte do sistema possa operar com informagdes antigas.

Com base nos modelos citados buscou-se suprir a problematica implementando um sistema

offline, sem a necessidade de replicagdo do banco de dados. O sistema sugerido utilizara a
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memoria da fag para realizar a validag¢do do acesso, ndo sendo necessério que o controlador de
acesso e o servidor troquem informagdes em cada autenticacao, assim como nado serd necessario
areplicacdo do banco de dados no dispositivo autenticador, pois todas as informacdes relevantes

para a liberacdo do acesso do usudrio estardo armazenadas na propria tag.

1.1 Objetivos

O objetivo principal deste trabalho ¢ implementar um sistema autdonomo de controle de
acesso para restringir o acesso dos usudrios aos ambientes controlados. Para a identificacdo
dos usudrios e liberagdo do acesso serd utilizada a tecnologia RFID e todas as informag¢des do
usudrio e suas permissoes de acesso necessdrias a autenticacdo estardo gravadas na memoria

interna da fag.

Para alcancar o objetivo principal acima, os seguintes objetivos especificos foram tragados:

e Especificar o mecanismo de controle de acesso;
e Implementar o mecanismo de controlador de acesso;
e Integrar o médulo RFID para a identificacdo das credenciais;

e Testar o fluxo padrao de uso do sistema;

1.2 Estrutura do documento

O capitulo 2 apresenta um estudo sobre sistemas de controle de acesso, métodos de identificacao
apresentando os pontos positivos e negativos, seguindo no aprofundamento da tecnologia RFID,
dando respaldo para a definicdo do sistema de controle de acesso e encerrando com a apresen-

tadas das ferramentas de hardware e software utilizadas.

O capitulo 3 apresenta a proposta do sistema a ser desenvolvido. Sdo definidos os parametros
de funcionamento, definido nos requisitos funcionais e nao funcionais, seguido por uma visao
geral do sistema com suas entradas e saidas, finalizando com a apresentagdo dos principais

casos de uso.

O capitulo 4 descreve caracteristicas de hardware e funcionalidades implementadas no soft-
ware, apresentando o diagrama em blocos do controlador de acesso e a interligacdo entre os

modulos usados no sistema. Nas funcionalidades do software sdo apresentados os diagramas
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de classe e as tabelas criadas para o armazenamento dos registros em banco de dados. Estdo

descritas cada uma das entradas e saidas usadas no sistema, detalhando seu uso.

Finalmente, o capitulo 5 apresenta os resultados do trabalho, destacando os pontos mais im-
portantes, além de explicitar as dificuldades encontradas na execucao deste. O referido capitulo

ainda lista topicos nao aprofundados que poderao servir de temas para trabalhos futuros.
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2  Fundamentagcdo Teorica

Este capitulo tem por objetivo apresentar as teorias e tecnologias em que este trabalho se
baseia. Este capitulo baseia, além de mostrar um panorama do sistema de controle de acesso e da
tecnologia RFID. No final do capitulo uma secao € destinada a apresentacdo do RASPBERRYPI,
PYTHON, SQLITE, MIFARE Classic, entre outras ferramentas utilizadas no desenvolvimento

do sistema.

2.1 Controle de Acesso

Os sistemas de controle de acesso, fisicos ou l6gicos, tém como objetivo proteger ambien-
tes, equipamentos, aplicativos e arquivos de dados contra perda, modificacdo ou divulgacdo nao
autorizada. O termo controle de acesso, quando aplicado a ambientes fisicos, € uma referéncia a
pratica de permitir o acesso a uma propriedade, prédio, ou sala, apenas para pessoas autorizadas.
O controle fisico de acesso pode ser garantido por meio de pessoas (guarda, seguranga ou recep-
cionista); por meios mecanicos como fechaduras e chaves; ou através de meios tecnoldgicos,

como sistemas baseados em senhas ou RFID. (WIKIPEDIA, 2015)

A necessidade de um controle de acesso automatizado surge quando hd muitos ambientes
e/ou muitos grupos de pessoas que possuem permissoes de acesso distintas, aumentando a com-
plexidade do controle. Associam-se a isto outras acdes comuns nos dias atuais onde pode-se
destacar o acesso de visitantes a areas restritas, assim como o controle dos horarios de entrada e
saida evitando que os usudrios fiquem nas suas dependéncias em hordrios indevidos (THOME
et al., 2012).

Neste caso, os responsaveis pela empresa juntamente com a equipe de seguranga e a TIC,
deverdo especificar um sistema de controle de acesso. Estes analisardo as tecnologias e buscardao
a melhor solucdo para atender as necessidade de seguranca, condi¢des financeiras e prazo de
implantacdo. O mercado dispde de muitos sistemas para controle de acesso de alta tecnologia,

sendo o ponto principal as tecnologias para identificacio do usudrio ou sua credencial (THOME
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et al., 2012).

2.2 Meétodos de identificacao

Um usudrio pode ser identificado de trés maneiras distintas, onde cada técnica utiliza uma

tecnologia diferente, com suas complexidades, vantagens e desvantagens.

Sistemas de seguranca sdo, normalmente, compostos por mecanismos para confirmar trés

fatores:

e O que vocé sabe? O usudrio conhece a credencial que ird liberar o acesso, um exemplo

bem comum € a senha;

e O que voce possui? O usudrio possui uma credencial fisica que ird utilizar para a liberagao
do acesso, como exemplo pode ser sitar o bilhete utilizado no sistema de transporte cole-

tivo;

e Quem vocé €? O usudrio é sua prépria credencial de acesso, por exemplo o biometria

digital.

2.2.1 Senha

A identificacdo por senha € um mecanismo de autenticacdo simples, muito usado em siste-
mas de seguranca de baixa complexidade. Este modelo possui um baixo custo de implantacao e
manutencdo. Uma fragilidade desta técnica € que o usuario pode esquecer a senha. Além disso,
a senha € de uso pessoal, porém ndo € possivel garantir que o usudrio ndo a repasse a outra pes-
soa, ou que a senha ndo seja copiada. Mediante as vulnerabilidades apresentadas, este método
de identificacdo estd sujeito a falhas de seguranca que podem comprometer a integridade do

ambiente controlado.

2.2.2 Biometria

A identificacdo biométrica (impressdo digital, reconhecimento de iris ou facial, entre outras
técnicas) necessita de um mecanismo de autenticacdo de alta complexidade, ja que o sistema
deverd ler e identificar os padrdes do usudrio para realizar a autenticacdo. O modelo mais
difundido no mercado € a identificagdao biométrica por impressao digital. Este modelo possui

um elevado custo de implantacdo do sistema e possui um baixo custo de manutencao.
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As técnicas utilizadas para a identificacdo biométrica possuem caracteristicas que exigem
alto grau de processamento, elevando o tempo de resposta da autenticacdo, além de serem

suscetiveis a falsa identificacao.

2.2.3 Dispositivo de identificacao

A identificac@o por cartdo possui um mecanismo de autenticacdo mais elaborado do que
o sistema por senhas, sendo que uma forma muito utilizada € a leitura de codigo de barras.
Seus custos de implantacdo e manuten¢do ndo sao altos. O uso do codigo de barras facilita a
criacdo de novas credenciais com baixo custo de confec¢do, tornando o sistema vulneravel pela

facilidade de gerar cOpias das credenciais autorizadas.

Outro mecanismo que estd ganhando espaco no mercado € a identificacdo por cartdes
(RFID), que possui uma maior complexidade na implementacdo. Ao longo da vida util do
sistema serdo necessarios pequenos investimentos para a criacdo de novas credenciais. Esta

tecnologia possui mecanismos de seguranca que dificultam a confec¢do de credenciais falsas.

2.3 Identificacao por Radio Frequéncia (RFID)

A Identificacdo por Radio Frequéncia ou RFID usa o espectro eletromagnético como meio
de comunicacdo para transmissao dos dados. Esta tecnologia estd em grande expansdo devido a

sua ampla aplicabilidade, o que gera um alto volume de negdcios, sendo assim alvo de grandes
industrias (GOMES, 2007).

Essa tecnologia € utilizada em sistemas de geolocaliza¢do, para a identificacao e localizagao
do patrimonio em uma industria ou até mesmo em uma biblioteca. Utilizado em outras aplica¢des
como identificacdo bovina e de animais domésticos, contendo os dados do animal e do pro-
prietdrio. A tecnologia tem sido fortemente aplicada em mercados de identificacdo e controle

de acesso, como sistemas para pagamento de passagem de Onibus e pedigio (GOMES, 2007).

2.3.1 Origem da tecnologia

Na década de 30 o fisico Robert Alexander Watson-Watt realizou a descoberta do sistema de
Radio Detection and Ranging (RADAR), deste modo sendo possivel identificar uma aeronave
a quilometros de distancia. O sistema foi utilizado durante a segunda guerra mundial pelos
alemades, japoneses, americanos e britanicos. Porém, ndo eram capazes de identificar se as

aeronaves eram inimigas ou aliadas que estariam retornando de uma missao. Entdo, os alemaes
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descobriram que se ao retornar de uma missao as aeronaves aliadas fizessem uma manobra no
ar, causando uma mudanga do sinal de radio refletido de volta, era possivel diferenciar aliados

de inimigos, constituindo assim o primeiro sistema de RFID passivo (ROBERTI, 2005).

Liderados por Robert Alexander Watson-Watt os britanicos desenvolveram o primeiro sis-
tema ativo. Foram instalados transmissores nos avides, e ao receber um sinal da estacdo de
radar era transmitido um sinal de volta para a estacdo. Assim se tornou seguro a identificacao

de amigos e inimigos, o sistema foi chamado de Identify Friend or Foe (IFF) (ROBERTI, 2005).

2.3.2 Componentes basicos dos RFID

O sistema RFID é composto por dois componentes bdsicos conforme a figura 2.1, o trans-
ponder' ou tag', que é o objeto a ser identificado, e a unidade de leitura responsével por realizar
a identificacdo da tfag. Dependendo da concepgdo e tecnologia a unidade de leitura podera ler
e escrever dados na tag. Ao longo deste documento iremos tratar a unidade de leitura contem-

plando essas funcdes de leitura e escrita nas tags (MICROCHIP, 2004).

(}: Data :{) Contactless
RFID reader data carrier =
—Energy=> transponder

o Coupling element
Application (coil, microwave antenna)

Figura 2.1: Principais componentes do sistema RFID: Leitor e Tag.

Conforme a figura 2.2, a tag ¢ composta por um microchip e uma antena, esta podendo ser
de diversos formatos e tamanhos. Suas funcionalidades podem variar das mais simples, como
os microchips de uso tnico que possuem dois estados ativo e inativo, onde apds ser inativado
este deixa de funcionar e a operacdo € irreversivel, passando por outros que permitem a leitura
das informacdes contidas nele, chegando aos mais sofisticados onde € possivel realizar leituras

e escritas na memaria como sendo uma pequena base de dados INTERMEC, 2007).

IDispositivo de identificagio de Radio Frequéncia (RF).
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RFID Tag

Figura 2.2: Componentes de uma Tag INTERMEC, 2007).

A construgdo da tags € dinamica, permitindo que esta possa ser de diversas formas e tama-
nhos, podendo ser tdo pequeno quanto um grao de arroz. Pode ser constituida com materiais

que permitem o funcionamento em condicoes extremas de calor, frio e umidade.

A tag possui trés possiveis modos de operagdo, sendo eles:

e Passivo: a energia necessdria para alimentacao do microchip e todo o processo de comunicagao
serd fornecida pela unidade de leitura, este ird ter seu alcance limitado em alguns poucos

metros;

e Ativo: possui uma fonte de energia propria, pode iniciar a transmissido dos dados inde-
pendente da existéncia de uma unidade de leitura para receber os dados, pode estabelecer

a comunicagdo com algumas dezenas de metros de distancia;

e Semi-ativo: possui uma fonte de energia propria, porém assim como a fag passiva de-
pende de um estimulo da unidade de leitura para iniciar a comunicagdo. Seu alcance é

superior a tag passiva e inferior a tag ativa.

A unidade de leitura € composta por uma antena para envio do sinal RF e por um chip.
Este chip € responsdvel por gerenciar e controlar a comunicagdo com as fags, podendo rejeitar
dados duplicados, realizar a correc¢ao de erros entre outras funcionalidades. Alguns desses chips
podem implementar mecanismos de seguranga garantindo a integridade e confidencialidade das

informacdes transmitidas durante o processo de comunicagdo (INTERMEC, 2007).



2.3 Identificacdo por Rddio Frequéncia (RFID) 23

2.3.3 Principios de funcionamento

Sistemas de identificacdo por radio-frequéncia podem operar de diversas maneiras. A seguir
serdo descritos os dois principais modos de operacdo. O acoplamento indutivo € muito utilizado
em baixa frequéncia de 100-135KHz e 13,56MHz, o acoplamento reflexivo € utilizado para

frequéncias superiores a 900MHz.

Acoplamento indutivo

Este modelo funciona com um circuito LC ou ressonante, criando um campo magnético de
alta frequéncia. Quando a fag se aproxima do campo magnético criado pela unidade de leitura,
este campo ird induzir uma corrente no circuito LC da fag. Quando a frequéncia gerada pela
unidade de leitura € compativel com a frequéncia da fag, o sistema ressonante ird responder
com uma variacao (modulag@o) na frequéncia. Esta modulacdo causard uma pequena variagao

de tensdo nos terminais da bobina utilizada pela unidade de leitura (MICROCHIP, 2004).

...................................................

ORI

]
L1

R

Security tag

f/2 bandpass
analysis ~
electronics

clock f

Magnetic field H

Security device

Figura 2.3: Funcionamento da comunicagao entre unidade de leitura e fag com sistema de
acoplamento indutivo (FINKENZELLER; MULLER, 2010).

Ao ocorrer o acoplamento da fag junto a unidade de leitura, esta sofrerd uma queda de
tensdo na sua resisténcia interna como € possivel ver na figura 2.4. A tag realizard o acopla-
mento e desacoplamento de uma resisténcia para que ocorra o efeito de uma modulacio de
amplitude na tensdo da antena da unidade de leitura, assim possibilitando a identificacdo dos

dados transmitidos pela tag através da modulagao de carga (MICROCHIP, 2004).
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Figura 2.4: Cruzamento da Frequéncia entre unidade de leitura e tag (FINKENZELLER;
MULLER, 2010).

Acoplamento reflexivo

A tag reflete as ondas enviadas pela unidade de leitura. O sinal refletido permanecera na
mesma frequéncia. Deste modo o sistema operard no modo Half-Duplex, onde cada unidade
terd seu tempo de transmissao individual. Para que a tag possa enviar as informagdes para a uni-
dade de leitura, serd necessaria uma modulagdo da mensagem a ser transmitida. A modulagdo
ocorre conforme as caracteristicas da construcio da fag. Na figura 2.5 € possivel observar os
tr€s principais componentes. O microchip comanda as operacdes na fag, as antenas sao uti-
lizadas para reflexdo do sinal enviado pela unidade de leitura e o resistor € responsdvel por
realizar a conexao de uma das antenas no circuito. Deste modo, o microchip consegue realizar

a modulacao da mensagem que serd enviada para a unidade de leitura (CARRIJO, 2009).
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Figura 2.5: Construcao da fag para acoplamento reflexivo.

2.3.4 Normas e Padroes de RFID

A padronizagdo tem por principio definir caracteristicas de operacdo e funcionamento, per-
mitindo que diversos equipamentos possam operar sem causar interferéncia uns nos outros. Al-
gumas organizacoes estdo trabalhando em parceria com empresas e estudiosos para padronizar
protocolos e regras de uso para o RFID. A ISO, uma organizacao internacional que engloba 148
paises, ¢ uma das grandes organizacdes envolvidas na padronizacdo, sendo a responsavel por
aprovar muitas normas técnicas internacionais, exceto as referentes a eletricidade e eletronica,
estas sendo de responsabilidade da International Engineering Consortium (IEC). Na tabela 2.1

sdo apresentados os padrdes publicados pela ISO para o RFID (OLIVEIRA; PEREIRA, 2006).

A EPCGlobal é uma divisao da European Article Number International (EAN) e do Uni-
form Code Council (UCC), criada com o objetivo de desenvolver, controlar e promover o padrdao
Eletronic Product Code (EPC) ou cédigo eletronico de produtos. O EPC tem por objetivo de-
finir a arquitetura para o desenvolvimento de aplicacdes como uma forma de identificacao de
um produto da linha de produgdo até a comercializacdo com um c6digo unico. Possibilitando
a adoc¢do a nivel mundial de um sistema de identificacdo automatica (OLIVEIRA; PEREIRA,
2006).

Sistemas de RF produzem e irradiam ondas eletromagnéticas, deste modo € necessario de-
terminar as faixas do espectro de frequéncia para as diversas aplicag¢des, evitando a interferéncia
em outros sistemas. Conforme a figura 2.6 e a tabela 2.2, as faixas de frequéncias utilizadas
pelos sistemas de RFID sdo poucas e sdo compartilhadas com os sistemas Industrial-Scientific-
Medical (ISM) (FINKENZELLER; MULLER, 2010).
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ISO Standard \ Titulo Status
ISO 11784 RFID para animais — estrutura de cédigo Publicado em 1996

ISO 11785 RFID para animais — concepc¢ao técnica Publicado em 1996
ISO/IEC 14443 |Identificagdo de cartdes — cartdes com circuitos integrados sem | Publicado em 2000
contato — cartdes de proximidade
ISO/IEC 15693 |Identificacdo de cartdes — cartdes com circuitos integrados sem | Publicado em 2000
contato — cartdes de vizinhanca
ISO/IEC 18001 |Tecnologia da Informagdo — Gerenciamento de Itens de RFID —| Publicado em 2004
Perfil de Requisitos de Aplicagcao
ISO/IEC 18000-1 | Parametros Gerais para Comunicagao por Interface por Ar para | Publicado em 2004
Frequéncias Globalmente Aceitas
ISO/IEC 18000-2 | Parametros para Comunicagdo por Interface por Ar abaixo de 135 | Publicado em 2004
kHz
ISO/IEC 18000-3 | Parametros para Comunicacdo por Interface por Ar em 13,56 | Publicado em 2004

MHz

ISO/IEC 18000-4

Pardmetros para Comunicagdo por Interface por Ar em 2,45 GHz

Em Revisdo Final

ISO/IEC 18000-6

Parametros para Comunicagio por Interface por Ar em 860 a 930
MHz

Publicado em 2004

ISO/IEC 15961

Gerenciamento de Itens de RFID — Protocolo de Dados: Interface
de Aplicacdo

Publicado em 2004

ISO/IEC 15962

Gerenciamento de Itens de RFID — Protocolo:
Codificacdo de Dados e Funcdes de Memoria Logica

Regras de

Publicado em 2004

ISO/IEC 15963

Gerenciamento de Itens de RFID — Identificacdo tnica do RF Tag

Em Revisao Final

Tabela 2.1: Padrdes ISO para a RFID

AVAILABLE & PRACTICAL RFID FREWQUENCIES
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Figura 2.6: Faixas de frequéncias utilizadas por sistemas RFID (FINKENZELLER;

MULLER, 2010).

A faixa de 13,56MHz esté localizada no meio da faixa de ondas curtas, com alta capacidade

de propagacao em qualquer periodo do dia. Esta faixa é muito utilizada em sistemas de radio e
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Distribuicao das frequéncias para sistemas RFID
Frequéncia Descricao
9a135kHz Low Frequency (LF)
6,78 MHz ISM Frequency
13,56 MHz High Frequency (HF)
27,125 MHz High Frequency (HF)
433,92 MHz Very High Frequency (VHF)
869 MHz Ultra High Frequency (UHF)
915 MHz Ultra High Frequency (UHF)
2,45 GHz Microondas
5,8 GHz Microondas
24,125 GHz Super High Frequency (SHF)

Tabela 2.2: Distribui¢des de frequéncias para sistemas RFID (OLIVEIRA; PEREIRA, 2006).

telecomunicagdes, para conexdes ponto a ponto, além de diversas outras aplicagdes ISM.

Na construcdo de um sistema que utilizard RFID deve ser escolhida a frequéncia mais
apropriada. Definindo o tipo de acoplamento e caracteristicas da faixa de frequéncia, essas
informacdes sdo fundamentais para construcio de partes importantes do sistema como o cir-

cuito LC e em especial a antena.

No Brasil, a Agéncia Nacional de Telecomunica¢des (ANATEL) € o 6rgao regulador das
telecomunicagdes. Em 2008 entrou em vigor a Resolug¢ao n® 506 que trata do regulamento sobre
equipamentos de radiocomunicagao de radiagdo restrita, onde estd inserido o RFID. O Capitulo
I trata dos objetivos e defini¢des, complementado no artigo 2° inciso XIV onde é descrita a

defini¢do de RFID ou similares:

”XIV - Sistema de Identificacao por Radiofrequéncia (RFID) ou similar: sistema,
composto por dispositivo transceptor, que recebe e envia sinais de radiofrequéncias,
quando excitado por um equipamento transceptor interrogador, que tem a capaci-
dade de efetuar a leitura, escrita ou modificacdo das informacdes contidas no dis-
positivo;”(ANATEL, 2008).

2.3.5 Seguranca

Para prover a seguranca é importante que se identifique as possiveis ameagas, para isso
existem alguns questionamentos: De quais ameacas o sistema deve ser protegido? Quem sao os
invasores em potencial? Por quanto tempo o sistema deve resistir ao ataque? Perguntas essas
que sdo de extrema importancia para a implementagdo dos mecanismos de seguranca e, em caso

de invasdo, o sistema deve estar preparado para reagir. Os questionamentos sdo fundamentais
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para definir o nivel de seguranga necessdrio € o custo para a implementagdo (REZENDE, 2011).

A boa implementacao de técnicas de seguranca e criptografia sdo fundamentais para manter
a integridade e privacidade das informacdes. Nao € possivel garantir 100% da seguranga, mas
devem ser atingidos niveis de equilibrio entre o que é possivel e o que é aceitivel. E impor-
tante que sistemas e pessoas ajam de maneira a dificultar as agdes dos invasores e/ou coletores
de dados. Por parte dos sistemas ja estao disponiveis algoritmos e protocolos, de modo a pro-
mover um elevado grau de protegdo. E de extrema importincia que esses mecanismos sejam
implementados por especialistas para que seja possivel tirar o melhor proveito das ferramentas
(REZENDE, 2011).

Assim como outros sistemas de telecomunicacdes ou tecnologia da informacgao, o RFID
também enfrenta potenciais riscos. Na imagem 2.7 é possivel observar uma gama de ataques
que um sistema RFID esta sujeito. Estes podem ser destinados a unidade de leitura ou a interface

RF entre o leitor e a fag (FINKENZELLER; MULLER, 2010).

Reading from alang
distance DOsS

AF inerface Reader

Manipulation

Destruction Transponder
Inladanng Eavesdropping
9::' signal

Detachmeant =

Carriar abject

Figura 2.7: Ataques Bésicos na RFID (FINKENZELLER; MULLER, 2010).

Algumas das formas de violacdo que podem ser aplicadas nas fags e/ou a unidade de leitura
(PINTO; ANTUNES; SANTOS, 2011):

e Cloning: E a realiza¢do de uma cdpia fisica ou variacdo da tag que possa ser entendida
como valida por um sistema de autenticagdo;

e Spoofing: E uma variacdo do Cloning onde ndo € realizada uma cépia fisica da rag e sim

a emulacgdo através de campos magnéticos;

e Eavesdropping: E uma técnica para captura de informagdes secretas através de leito-

res especiais. Geralmente as informagdes capturadas serdo posteriormente utilizadas em
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combinacdo com a Man-in-the-middle.

e Man-in-the-middle: Consiste em passar-se por uma leitora legitima com a finalidade de
recolher informagdes ou manipular os dados da fag, podendo até inserir codigos malicio-

S0S;

e Code Injection Attack: Injecao de c6digo maligno em conjunto das tags manipuladas para

realizar a exploracdo de vulnerabilidades do sistema de modo a leva-lo a um pane;

e Denial of Service (DoS): Com a emulagdo de tags, sobrecarrega o sistema de modo a

deixa-lo indisponivel.

2.3.6 Vantagens e Desvantagens do emprego de RFID

Desvantagens:

Os sistemas RFID possuem um alto custo quando comparados aos sistemas de cédigo de
barras, e este € o principal obstaculo para seu uso em aplicacdes de logistica Outro problema en-
frentado pela tecnologia € a aplicacdo em materiais metalicos e condutivos, ja que estes afetam
o alcance de transmissdo. Os consumidores veem a aplicacdo desta tecnologia em produtos de
consumo como sendo uma invasao de privacidade. Para esse caso existem técnicas de bloqueio

do RFID quando o consumidor sai da loja, mas ainda estdo com custos elevados.
Vantagens:

Principal vantagem do uso da tecnologia RFID € a facilidade de identificacao da tag. A
tecnologia permite que seja realizada a leitura sem que seja necessdrio o contato ou uma visada

direta, sendo assim a fag pode ser aplicada internamente nos produtos ou em suas embalagens.

A tecnologia RFID possui outras vantagens, como o armazenamento de informacdes e um
baixissimo tempo de resposta, podendo ser inferior a 100 ms. Dessa forma, essa tecnologia
torna-se uma boa opcdo para processos produtivos e para o controle de acessos, onde é ne-
cessario ler os dados da tag em movimento, permitindo que o produto carregue seu historico,

facilitando a contagem de estoques e agilizando a autenticacdo de pessoas.
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2.4 Ferramentas Utilizadas

Nesta secdo estdo descritas as ferramentas utilizadas para o desenvolvimento do projeto.
Foram utilizadas algumas ferramentas Open Source, mantidas por comunidades sem fins lucra-
tivos. A escolha das ferramentas foi baseada em suas caracteristicas e capacidade em atender
as necessidades do projeto, assim como a quantidade de documentacao disponibilizada nas co-

munidades virtuais.

2.4.1 Leitor de RFID

O modulo RFID utilizado consiste em um Circuito Integrado (CI) MFRC522 que possibilita
a leitura e escrita da tag. Ele suporta ISO/IEC 14443 A no modelo , operando em frequéncia de
13,56MHz em comunicacio sem contato. O MFRC522 possui um sistema robusto e eficiente
para a demodulacao e decodificacao da rag RFID, podendo operar a uma velocidade de 848kBd
nas operacoes de leitura e escrita (NXP, 2014).
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Figura 2.8: Diagrama de Blocos do CI MFRC522 (NXP, 2014).

A figura 2.8 apresenta o diagrama de blocos do MFRC522. Nele é possivel observar de
maneira sucinta o funcionamento do CI. A antena recebe o sinal analégico e encaminha para a
interface analdgica, que fard a modulagdo e demodulacdo dos sinais. O médulo Universal Asyn-
chronous Receiver/Transmitter (UART) sem contato gerencia os requerimentos dos protocolos
de comunicagdo com a tag. O buffer First in, first out (FIFO) garante a transferéncia rapida dos

dados entre 0o UART sem contato e o host, através do protocolo escolhido (NXP, 2014).

2.4.2 Cartao RFID

O MIFARE Classic é desenvolvido pela NXP e estd no mercado desde 1994. E um cartdo in-

teligente sem contato e estd em conformidade com a ISO/IEC 14443A. Este cartdo consiste ba-
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sicamente em uma antena, um chip de processamento com uma memoria Electrically-Erasable
Programmable Read-Only Memory (EEPROM) de 1k (MF1 S50) ou 4K (MF1 S70) depen-
dendo do modelo. Possui um mecanismo de criptografia (Cryptol) com duas chaves permitindo

o uso em multiplas aplicagdes com hierarquia de chave (NXP, 2011).
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Figura 2.9: Organiza¢do da memoéria MIFARE Classic MF1S50 (NXP, 2011).

Para o desenvolvimento do sistema foi utilizado o MIFARE Classic EV1 com 1k byte de
memoria, organizada em 16 setores de 4 blocos, sendo que cada bloco contém 16 bytes. O
bloco 0 do setor 0 € reservado para informacdes do fabricante, no bloco 3 de cada setor serdo

armazenadas as chaves de criptografia, conforme demostrado na figura 2.9 (NXP, 2011).
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2.4.3 Modelo de criptografia do MIFARE Classic

Os cartdoes MIFARE Classic utilizam o algoritmo criptogréifico proprietario Crypto-1 de-
senvolvido pela NXP Semicondutores (SOUZA, 2011). O algoritmo é executado em hardware
com o objetivo de obter o melhor desempenho. O mecanismo de criptografia utiliza chaves

simétricas de 48 bits.

A comunicacdo entre a leitor e fag inicia quando a fag entra no campo magnético criado
pela leitora elas trocam algumas mensagens verificando compatibilidades. Finalizando essa
etapa de sincronismo a leitora envia uma mensagem para a tag solicitando autenticacdo em uma
bloco especifico. Na figura 2.10 € apresentado o processo de autenticacdo de uma tag MIFARE
Classic. A processo de autenticagdo ocorre quando a leitora solicita para autenticar em um

bloco especifico, este processo € realizada em 3 passos:

e A tag 1€ a chave secreta e verifica as condi¢gdes de acesso ao bloco requisitado pela leitora.

Entio a tag envia um desafio nonce? nC para a leitora;

e A partir desta mensagem a comunicagao € criptografada. A leitora envia a resposta rL. ao

desafio da tag e um desafio nonce nLL que devera ser resolvido pela fag.

e Se a resposta da leitora estiver correta a tag termina a autenticagao enviando a resposta

rC ao desafio da leitora. A resposta enviada pela fag sera validada pela leitora.

Finalizando essa processo de autenticacdo serd realizada a transicao dos dados.
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Figura 2.10: Autenticacdo Mifare Classic (SOUZA, 2011).

2Usado uma tnica vez - Do inglés, number used once.
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2.4.4 RASPBERRYPI

O RASPBERRYPI é um pequeno computador. Seu hardware é integrado em uma tnica
placa. Para realizar as primeiras opera¢des com este equipamento basicamente € necessario co-
nectar um mouse, teclado, ligar a uma televisdo ou monitor e a uma fonte de energia apropriada.
Ele foi desenvolvido pela Fundagdo RASPBERRYPI, com sede no Reino Unido, com o objetivo
de promover a educacdo de criancgas e adultos na drea de Ciéncia da Computacdo (FUNDA-
TION RASPBERRY PI, 2016). Sendo este um projeto com uma finalidade educacional, ha

grande disponibilidade de material de apoio para o desenvolvimento.

40pins: 28x GPIOQ, 12C, SPI, UART
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Figura 2.11: RASPBERRYPI B+ V1.2 RFID (FUNDATION RASPBERRY PI, 2016).
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Foi utilizado o RASPBERRYPI 1 Model B+ v1.2, consumindo entre 700-1000 mA, depen-
dendo dos periféricos que estdo conectados. Ele possui um hardware bem compacto (85 mm
x 56mm x 21mm), conta com 512MB de memoéria e um processador ARM de 700 MHz para
gerenciamento de suas 28 GPIO, 4 USB 2.0, Micro SD, Ethernet, HDMI, Camera, dudio (FUN-
DATION RASPBERRY PI, 2016).

2.4.5 Linux embarcado para RASPBERRYPI

Como visto na sec¢do anterior, 0 RASPBERRYPI precisa de alguns periféricos de entrada e
saida de dados (mouse, teclado e monitor),sendo recomendado um Sistema Operacional (SO),

como o Windows, Linux e Mac para facilitar a integracdo com os periféricos. A fundagdo
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RASPBERRYPI disponibiliza em seu site 3 versoes do Raspbian (Raspbian Jessie Lite, Rasp-
bian Jessie e Raspbian Wheezy), que sdo baseados no Debian. Para o desenvolvimento deste
trabalho foi utilizada a versao Raspbian GNU/Linux 7 (wheezy). Ainda no site da fundagao,
estao disponiveis outras versoes desenvolvidas por terceiros (ubuntu, windows 10, OSMC, Ope-
mELEC, PiNet e RISC OS Open), mas alguns desses sdo compativeis apenas com a versao mais

recente, 0 RASPBERRYPI2 (FUNDATION RASPBERRY PI, 2016).

2.4.6 Linguagem de Programacao Phyton

Para o projeto foi utilizada a versao 2.7.3 do PYTHON, uma linguagem de programac¢do com
seu projeto de codigo aberto (licenga compativel com a General Public License [GPL]), mais
permissiva, autorizando o uso do PYTHONem projeto de produtos proprietdrios. O desenvolvi-
mento da linguagem € comunitério e gerenciado pela Python Software Foundation, instituicao
sem fins lucrativos (BORGES, 2010).

A linguagem PYTHON¢E de programagdo clara e sucinta. Um programa em PYTHONpode
ser escrito de maneira estruturada, funcional ou orientada a objeto, tornando-se uma linguagem
multi-paradigma. O PYTHONE uma linguagem robusta com estruturas de alto nivel, possui lis-
tas, diciondrios, data/hora, além dos médulos de terceiros que podem ser adicionados. Também
possui recursos que sao encontrados em linguagens modernas, como persisténcia, metaclasses

e unidades de teste. (BORGES, 2010).

A figura 2.12 ilustra o processo onde o codigo fonte é transformado em bytecode, que
¢ um formato bindrio com instru¢des para a maquina virtual PYTHONou interpretador, o que
possibilita a portabilidade do programa para outros SO ou até mesmo plataformas 32 bits e 64
bits (BORGES, 2010).
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Interpretacao e Compilacao

Caodigo fonte — = o Arvore sintitica
(-py)
V4

Bytecode
(.pyc / .pyo)

—J Binarios

\

Interpretador Instaladores

Figura 2.12: Diagrama de Bloco Interpretacdao e compilacio PYTHON

2.4.7 Banco de Dados SQLITE

No desenvolvimento do sistema foi utilizada a versdao 3.7.13 do SQLITE, um banco de
dados auto-suficiente de linguagem SQL que ndo necessita de um processo servidor separado.
E um banco de dados comum, com vdrias tabelas, indices, triggers e views, tudo em apenas
um arquivo. O formato do arquivo do banco de dados é multi-plataforma, compativel com
plataforma 32 bits e 64 bits, podendo ser usado por sistemas de grande ou pequeno porte. O
SQLITEpossui uma biblioteca compacta, podendo ser usando em equipamentos com memoria
restrita como celulares e MP3 Players. Mesmo com restricdo de memdria consegue operar com
bom desempenho (SQLITE, 2016).

248 NTP

O modelo de dispositivo utilizado ndo possui Real Time Clock (RTC) interno para per-
sisténcia do hordrio em caso de desligamento, portanto nessa versao o controlador necessita
ajustar o reldgio ao iniciar o sistema. Para realizar o ajuste do relogio foi utilizada a versao
4.2.6p5 do ntpd, um servico dedicado a manter atualizado o relégio do dispositivo, este rea-
liza constantes verificagcdes para mantendo o dispositivo com data e hora sincronizados com o

servidor central.
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3 O Sistema Proposto

O controle de acesso mais comum sao as chaves mecanicas utilizadas na grande maioria das
portas, este sistema nao € automatizado, dificultando o controle e gerenciamento dos acessos.
Neste capitulo serd apresentado a proposta do sistema de controle de acesso automatizado, tendo
como objetivos manter os ambientes fisicos bloqueados, sendo que a liberagdo € mediante a

autenticacao por fag RFID.

3.1 Visao Geral

Conforme representado na figura 3.1, os sistemas de controle de acesso automatizados co-
mumente operam de duas maneiras: Online, € necessario que em cada requisicao de acesso o
controlador troque mensagens instantaneas com o servidor para fazer a validacdo do acesso;
Offline, o servidor deve realizar uma cépia do banco de dados e enviar para os controladores
de acesso, permitindo que processem as requisi¢des de acesso, neste modelo as informacgodes

podem ndo ser atualizada em todos os dispositivos simultaneamente.

Sistema Online Sistema Offline

( sewidor ) T

Controlador Q Servidor J __ P
de Acesso _I i | — Controlador ‘|
- : ) S deAcesso |

Figura 3.1: Representacdo dos modelos de sistema de controle de acesso (Online e Offline).

O sistema implementado deve opera em modo offline, onde cada dispositivo toma suas

proprias decisdes. Este processo de descentraliza¢do da autenticacdo do usudrio ndo necessita
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da replicacao do banco de dados. Para isso o sistema utiliza a memoria da fag RFID, onde serdo

armazenadas as informacdes de acesso do usudrio.

O figura 3.2 apresenta o diagrama em blocos de algumas interfaces necessarias para o sis-
tema de controle de acesso patrimonial. Este possui uma interface de comunicagdo destinada a
configuracdes, a interface de comunicacdo RFID para as interacdo com as fag, entrada e saida
de comando para controle dos ambientes e interacdo com outros sistemas supervisorios. A par-
tir destas premissas do sistema serdo apresentadas nas secoes a seguir detalhes da proposta do

sistema.

Interface

Comunicagao
RFID

Comunicagio

Controlador de Acesso

Entrada de Saida de
Comando Comando

Figura 3.2: Diagrama em Blocos Visdao Geral Controlador de Acesso.

3.2 Objetivos

O objetivo principal deste trabalho € implementar um sistema autdonomo de controle de
acesso patrimonial, para restringir o acesso dos usudrios aos ambientes controlados. Para a
identificac@o dos usudrios e liberagcdo do acesso serd utilizada a tecnologia RFID, as informacdes
do usudrio, permissoes de acesso e demais dados necessdrios para a autenticagdo estardo grava-

das na memoria interna da fag.

Para alcancar o objetivo principal acima, os seguintes objetivos especificos foram tragados:

e Especificar o mecanismo de controle de acesso;
e Implementar o mecanismo de controlador de acesso;

e Testar o fluxo padrao de uso do sistema;
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3.3 Requisitos do Sistema

Nesta sessao sdo apresentados os requisitos funcionais e ndo funcionais do projeto, utiliza-

dos ao longo do desenvolvimento.

Requisitos funcionais:

e RF1: Implementar controle de acesso com RFID de modo offline, armazenando na

memoria da tag as permissoes de acesso;

e RF2: Configurar tag do usudrio com permissdes de acesso, nivel de usudrio, zona de

tempo e validade;
e RF3: Inativar tag do usudrio para que o mesmo tenha sua solicitagao de acesso negada;
e RF4: Liberar o acesso de usudrios previamente cadastrados e sem restricoes;
e RFS: Bloquear o acesso de usuarios nao cadastrados ou irregulares;
e RF6: Indicar ao usudrio se foi liberada ou negada a solicitacdo de acesso;

e RF7: Monitorar estado da porta identificando aberta, fechada ou se houve um arromba-

mento;

e RF8: Registrar log dos acessos de entrada e saida dos usudrios em cada um dos disposi-

tivos;
e RF9: Visualizar registros de log;

e RF10: Liberar ambiente através de acionamento de alta prioridade para integracdo com

sistema de incéndio;
Requisitos nao funcionais:

e RNF1: Seguranca: os dados no RFID devem ser criptografados;
e RNF2: Seguranca: Se houver comunicacdo em rede no sistema, esta deve ser segura;

e RNF3: Acesso: permissdes de acesso devem ser gravadas na tag;
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3.4 Modelo de Dominio

A figura 3.3 apresenta uma visao geral do sistema e seus principais componentes. Podemos
dividi-lo em dois grandes blocos: o controlador, que sera instalado junto a porta ou catraca para
comandar a abertura; e servidor, onde € instalada a aplicacdo para gerenciamento, permitindo a

realizacdo dos cadastros e auditoria com o auxilio dos registros de acessos.

O controlador é composto por uma unidade central de controle e suas interfaces. O sistema
dispdem de uma interface de comunicacdo com o servidor, permitindo o sincronismo do log de
acesso. A SPI - Leitor faz a comunicac¢do com a unidade de leitura RFID, responsavel por fazer
a comunicagdo com a fag. Estdo disponiveis alguns pinos de entrada e saida (I/O), como por
exemplo a de emergéncia que permite a liberacdo do acesso imediatamente quando acionada.
Os I/O - Sensor_Porta e I/O - Acionador, sao utilizadas respectivamente para monitorar o estado
do equipamento a ser controlado (porta ou catraca) e comandar a liberacao do dispositivo con-
trolado. 1/0 - Sensor_Porta é de extrema importancia para garantir a integridade do ambiente
controlado. Eventualmente, se uma porta for aberta sem um registro de autenticacdo, a unidade
de controle ird acionar a I/O - Alarme para que a equipe de geréncia possa tomar as medidas

cabiveis.
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pkg Diagramas J

Porta

]
Controlador
Meméria Unidade Central de Controle Interface_Comunicacao
1/O - Alarme 1/O - Emergéncia I/O - Sensor_Porta SPI - Leitor 1/O - Acionador 1/O - Botéo_Saida
Modulo_RF522 Fechadura
Emergéncia Arrombador Usuario

il |
Escritorio
]
Servidor
Interface_Comunicacao
Gerenciador_Lista_Negra Gerenciador_Usuario Log_Acesso
Operador

Figura 3.3: Modelo de Dominio.

No servidor roda uma interface de comando, permitindo a atualiza¢do da unidade de con-

trole, gravar as permissdes de acesso na tag, atualizacdo da lista negra e visualizacao dos regis-

tos de acesso.
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3.5 Casos de Uso

Nesta sessao sdo descritas as operacdes que o sistema realiza, como cadastro de dispositi-

vos, cadastro de usudrio, liberacdo de acesso entre outras funcionalidades.

Identificacao do usuario

O usudrio aproximaré o cartdo da unidade de leitura. Deste modo serdo lidas as informacdes
armazenadas na tag e processadas. Serd constatado que a credencial identificada possui ou ndao
a autorizacao de acesso, a unidade de controle envia a mensagem de acionamento (liberar ou
negar) para a I/O - Acionamento. Em seguida, a unidade de controle realizard o registro do

resultado da solicitagdao de acesso na memoria do controlador de acesso.

sd Identificacao_Usuario J
% Modulo_RF522 | - SPI - Leitor | | : Unidade Central de Controle | : 1/O - Acionador
Usuario

1: Solicita_Acesso() | | |
l——=ioClcla Aeessol) 5, 1 D
—D—Ll L Converte Dados() 1.1.1: Identifica_Usuario()

I I

| |

®r ! \

1.1.1.1: Verifica_Permissao(} | |

I I

1.1.1.1.1: Acionamento() | I

gl |

77777777777777 | L1112 GravaEverto() [

,,,,,,,,,,,,,,, 1

I
|
|
|
I

Figura 3.4: Identificacdo do Usudrio.

Botao de Saida

Quando acionada a I/O - Acionador a unidade de controle ird enviar a mensagem de abertura
para a I/O - Acionamento, de modo a permitir o livre acesso do usudrio por um tempo padrao

de dois segundos. Em seguida sera registrado na memoria a liberagao do acesso.
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sd 9 - Bot&o_Saida J

: Usuario

| .1/ - Botao de Salda |

| . Unidade Central de Controle |

| ¢ /O - Acionador |

| : Memdria

) 1: AcionaBotaoSaida() |

1.1: Acionamento()

1.1.1: Acionamento() Tj
_____________ 1.1.2: GravarEvento()

Figura 3.5: Botdo de Saida.

Acionamento da emergéncia

Quando acionada a I/O - Emergéncia a unidade de controle ird enviar a mensagem de aber-

tura para a I/O - Acionamento, de modo a permitir o livre acesso dos usudrios. Em seguida sera

registrado na memoria a liberacao do acesso.

sd 7 - Emergencia J

: 11O - Emergéncia | | : Unidade Central de Controle | | : 11O - Acionador | | : Meméria

Emer‘géncwa T T T

i
1: AcionaEmergencia() | ‘ [ !
1.1: Acionamento() 1.1.1: Acionamento() |

|

|

Figura 3.6: Acionamento de Emergéncia.

Abertura forcada

O arrombador ird acionar a I/O - Sensor, a unidade de controle consultard seus registros

de modo a identificar se houve a autenticacdo de um usudrio. Caso ndo tenha ocorrido uma

liberag@o a unidade de controle deverd acionar a I/O - Alarme indicando que houve uma abertura

forcada do ambiente e realizar o registro na memoria.
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sd 6 - Anti-Vandalismo J
| . /O - Sensor_Porta | | : Unidade Central de Controle | | /O - Alarme | | : Memdria

: Arrombador T T
! 1: AbrePorta() DJ-

I
1.1: AberturaAutorizada() | ‘
1.1.1: ComandoAlarme() ﬁj

\
1.1.2: GravarEvento() |
\
Y Yy Ry Gy Sy Ry Sy gy -

Figura 3.7: Abertura For¢ada da Porta.

3.6 Fechamento

Este capitulo apresentou a proposta do sistema. Foram definidos os requisitos funcionais
e ndo funcionais, relevantes para a implementacdo de um sistema de controle de acesso patri-
monial. Foi apresentada a modelagem do sistema demostrando uma visdo geral, sendo apre-
sentados os casos de uso do sistema. A partir das definicdes macro do sistema, foi realizada
a implementacao, que € apresentada no capitulo seguinte como um protétipo funcional, deta-

lhando questdes técnicas quanto ao funcionamento do sistema.
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4 Implementacdao do Sistema

Este capitulo tem por objetivo apresentar o desenvolvimento do trabalho. Sao apresentadas

2

as caracteristicas técnicas da implementacao, dificuldades encontradas e solucdes aplicadas. E
realizada uma andlise confrontando os casos de uso e requisitos com o que foi desenvolvido

para validar a implementacao.

4.1 Hardware do Controlador de Acesso

Conforme apresentado na se¢do 2.4, o sistema foi desenvolvido utilizando o RASPBER-
RYPI. Foram utilizadas as interfaces ethernet para comunicacdo com a rede de dados, a Serial
Peripheral Interface (SPI) para a comunica¢do com o médulo MFRC522 e as general purpose

input/output (GPIO) para as entradas e saidas de comandos, conforme apresentado na figura 4.1

Ethernet

Raspberry Pi

GPIO J_‘ SPI

I 1
(120, | [weroszz

Figura 4.1: Diagrama de Bloco do Controlador de Acesso.
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4.2 Software do Controlador de Acesso

Nesta se¢do estdo descritas as caracteristicas de funcionamento do sistema, no qual o soft-
ware implementado e embarcado no RASPBERRYPI € responsavel pelo funcionamento do con-

trolador de acesso. O sistema foi modelado conforme apresentado nas figurar 4.3, 4.4 e 4.4.

4.2.1 Banco de Dados

Conforme especificado nos requisitos funcionais descrito na se¢do 3.3 o dispositivo possui
um banco de dados SQLITE, nele sdo armazenadas algumas informa¢des importantes para o
funcionamento do sistema e seguranga dos ambientes controlados. A figura 4.2 demostra as
tabelas do banco de dados embarcado no dispositivo. Na tabela Dispositivo, sdo armazenadas
caracteristicas e informagdes do dispositivo, na tabela LogAcesso, sdo armazenados os registros
de acesso atendendo a especificacdo do RF8 e na tabela ListaNegra, sao armazenados os UID
das tag que ndo devem ter acesso, contemplando os especifica¢des descritas nos requisitos RF3
e RFS5. A tabela ListaNegra, sera utilizada também no caso de um usudrio perder a fag. Como
os dados estdo gravados nela, essa € uma saida para evitar que seja usada indevidamente por

outros usuarios.

~ | LogAcesso v _| Dispositivo v
idLogAcesso INT idDispositive INT
data DATE IP VARCHAR(15)
chavePessoa VARCHAR(15) id Agrupador INTEGER
tipocEventa VARCHAR(3O) = + id TipoDispositive INTEGER
# Dispositivo_idDispositivo INT IPServidor VARCHARI15)
nome Dispositive VARCHAR(45) nome Dispositivo VARCHAR45)
> >
| ListaNegra v

idListaMegra INT

chave VARCHAR(15)

chaveBloqueada VARCHAR(15)
>

Figura 4.2: Diagrama do Banco de Dados do Dispositivo.
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A figura 4.3 apresenta o diagrama das classes do banco de dados, permitindo a conexao e

operacoes em cada uma das tabelas.

plkg DiagramaClasse J

—

Main

BDDispositivo

+ __Init__ (self) : void
+ insert(self, IP, idAgrupador, idTipaDispositiva, IPServidar) : void
+ select(self): + update(self, IP, idAgrupador, idTipoDispositivo, IPServidor) : void

BDConexao

BDLogAcesso

+ _ Init__ (self) : void
+ conectar (self) : resultado
+ desconectar (self) : resultado

+ _init__(self) : void

+ insert(self, data, chavePessoa, tipoEvento, Dispositive) @ cursor.fetchall()
+ select_all(self) : cursor.fetchall()

+ select(self, dataHoralnicio, dataHoraFim) : cursor.fetchall()

+ delete(self, dataHoralnicio, dataHoraFim) : cursor.fetchall()

BDListaNegra

+ _init_ (self) : void
+ select(self, chave) : resultadolListaNegra

+ insert(self, chave, statusChave) : void
+ update(self, chave) : void
+ delete(self, chave) : void

Figura 4.3: Diagrama das Classes do banco de dados.

4.2.2 1/0 do sistema

O controlador de acesso desenvolvido possui algumas entradas e saidas de comando, desti-

nadas ao controle e seguranca dos ambientes. Quando uma entrada € acionada o sistema realiza

o acionamento da saida adequada, a seguir serdo apresentadas cada uma das entradas e saidas

do sistema. A figura 4.4 apresentado o diagrama das classes criado para a manipulacido da GPIO

do sistema.
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pkg DiagramaClasselO )

EntradaSaida

]

Main

+ __Init_ (self, _modo, _pino) : void
+ set(self) : void

+ clear(self) : void

+ get(self) : void

+ set_wait_clear(self, tempo) : void

Figura 4.4: Diagrama das Classes das Entradas e Saidas

As tabelas 4.1 e 4.2 apresentam a lista dos componentes utilizados como referencia para

montagem do circuito de acionamento das entradas e saidas do sistema.

Componentes Entrada de Acionamento

Item Descricao

I/0 - Emergéncia | Botdo NA (Normalmente Aberto)

I/0 - Sensor_Porta | Botdo NF (Normalmente Fechado)

I/O - Botao_Saida | Botdo NA (Normalmente Aberto)

Tabela 4.1: Lista de Componentes Utilizados nas Entradas de Acionamento do Sistema.

Componentes Saida de Acionamento

Item Descricao

R1 Resistor 2.2 KQ

Ql Transistor BC548

D1 Diodo 1N4148
Relé Relé SRD-05VCD-SL-C

Tabela 4.2: Lista de Componentes para Acionamento das Saidas do Sistema.

Estdo disponiveis duas saidas destinadas para acionamento de equipamento interligados
ao sistema de controle de acesso. A 1/0 - Acionador € destinado para comandar a abertura e
fechamento da porta, sendo ligada a um relé conforme apresentado na figura 4.5, chaveando a
fonte de energia da fechadura. A 1/0 - Alarme € usada em casos de emergéncia, acionando um

sistema de seguranca supervisorio.
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sV

Relé

D1

Sinal R1

digital
5V

Q1

Figura 4.5: Circuito do Rele.

O sistema possui a entrada I/O - Botdo_Saida que € destinado a liberacdo interna da porta.
Quando acionada, registra um evento no banco de dados do dispositivo e aciona a I/O - Aciona-
dor, destravando a porta. Na figura 4.6 € apresentado o registro deste evento, com o nimero de
identificacdo do evento, data e hora da liberacao do acesso, cddigo da chave padrao do sistema,

tipo do evento e o nome do dispositivo.

Figura 4.6: Evento Abertura Botdo de Saida.

Conforme o RF10, quando acionada a I/0 - Emergéncia disponivel no controlador de acesso
serd realizada a abertura da porta e acionamento da saida de alarme. Também serdo registrados
no banco de dados os eventos de liberacdo e acionamento de emergéncia, conforme apresen-
tado na figura 4.7. O sistema mantém as saidas Alarme e Acionamento acionadas até que seja
efetuada uma liberacdo de acesso, podendo ser com o botao de saida ou com a autenticagcdo de

um usudrio por RFID.

Figura 4.7: Evento de Abertura de Emergéncia.

A 1/O - Sensor_Porta € utilizada para monitoramento do estado da porta. Quando acionado,
o sistema interpreta como uma abertura forcada. O sistema ird acionar saida de alarme e regis-

trar os eventos no banco de dados. Conforme a figura 4.8, serdo registrados os eventos de Porta



4.2 Software do Controlador de Acesso 49

Arrombada e Saida de Alarme Acionada. Esta funcionalidade atende parcialmente ao RF7, que

solicitava que fosse possivel identificar quando a porta foi aberta e fechada.

Porta Principal

Saida de Alarme Acionado.|Porta Principal

Figura 4.8: Evento de Abertura Forgada.

4.2.3 Configuracoes Remotas do Sistema

O sistema foi desenvolvido com possibilidade de realizar algumas configuragdes remota-
mente. Para efetuar as configuracdes foi desenvolvida uma interface de comando, conforme
apresentada no figura 4.9.

SocketCliente -- Selecione uma opgao.
- Encerrar conexao.

Config. Dispositivo.
Inserir cartaoc na ListaNegra.

Remover cartdaoc da listaNegra.
Obter LogAcesso.
- Gravar permissao de acesso.
nsira o ndmero correspondente a operagaoc desejada: [

Figura 4.9: Interface de Configura¢des Remotas.

Permitindo realizar as defini¢cdes basicas para do funcionamento do dispositivo, como o tipo
de dispositivo definindo ele como catraca ou porta. Também sao configurados os agrupadores,
sdo identificadores dos dispositivos, de modo que dispositivos que controlem os acessos aos
mesmos ambientes podem ser identificados com o mesmo agrupador, visto que a permissao do

acesso do usudrios € para o ambiente e ndo ao dispositivos em si.

Com o sistema em funcionamento, outras operagdes sao importantes para o gerenciamento
do sistema e podem ser realizadas pela interface de configura¢des remota. O dispositivo possui
um banco de dados permitindo inserir e remover chaves da lista negra, que serdo consultadas

ao longo do processo de validagdo de uma RFID o qual € apresentado na subsegdo 4.2.5.

Para que uma rag RFID tenha acesso também € necessario que ela possua uma permissao
ativa e valida. A defini¢do dessas informacdes sera realizada remotamente com o auxilio da
interface de configuracdes. Na subsecdo 4.2.4 sdo apresentados com detalhes como os dados

sao armazenados na memoria da rag.

Para a realizacdo de auditoria do sistema é possivel visualizar remotamente os registros de

acesso que encontram-se no banco de dados, conforme apresentado na figura 4.10.
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1828|2016-63-08
1829|2616-63-08
1830|2016-03-08
1831|2016-03-08
1832 |2016-63-08
1833|2616-63-08

1835|2016-03-15
1836|2016-03-15
1837|2016-03-15
1838|2016-03-15
1839|2016-03-15
1840 |2016-03-15
1841|2016-03-15
1842|2016-03-15
1843|2016-03-15

1845|2016-03-15
1846|2016-03-15
1847)|2016-03-15
1848|2016-83-15

A figura4.11

21:29:16.515923| 000000 |Entrada Emergencia Acionado|Porta Principal
ada Emergencia Acionado|Porta Principal

p1569 |000E0O0 | Saida de Alarme Acionado.|Porta Principal
37350| 000000 | Porta Destravada|Porta Principal
21.29:4?.524306|1895616021|Acesso Megado Cartao MIFARE.
21:29:56

|Porta Principal
02891|1412718521|Abertura Cartaoc MIFARE. |Porta Principal
53.169840| 000000 | Abertura Botao de Saida.|Porta Principal
01:07:53.139690 | 000000 |Entrada Emergencia Acionado|Porta Principal
01:07:53.173739| 000000 |Saida de Alarme Acionado.|Porta Principal
01:07:54.174247| 000000 | Porta Destravada|Porta Principal
01:07:57.220833|000000 |Entrada Emergencia Acionado|Porta Principal
01:07:57.255400 | 000000 |Saida de Alarme Acionado.|Porta Principal
©1:87:57.29 519?|030030|P0rta Destravada|Porta Principal
01:87:5 CJ Arrombada. |Porta Principal
58 vdldd de Alarme Acionado.|Porta Principal
04 3?5349|000000|Abcrturd Botao de Sailda.|Porta Principal
05.042565| 000000 | Abertura Botao de Saida. |Porta Principal
874193| 64831951 |Negado, usuario da Lista Megra|Porta Principal
957471|1412718521 |Abertura Cartao MIFARE. |Porta Principal
01:08:34.877761|1895 021|Acesso Megado Cartao MIFARE. |Porta Principal
01:08:41.136834|14116217421|Acesso Negado Cartao MIFARE.|Porta Principal
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Figura 4.10: Visualiza¢do do Log de Acesso Remotamente.

apresentado o diagrama das classes e seus métodos implementado para realiza¢ao

operacoes solicitadas pelo cliente.

pkg DiagramaClasseSocket )

]

ServidorSocket

+ _init_ (self) : void

+ Config. Dispasitivo (Agrupador, tipeDispositiva) : void
+ InsertCardListaMegra (UID) : void

+ DeletCardListaMegra (UID) : void

+ LogAcesso (datalnicio, dataFim) : cursor.fetchall()

Main

+ PermissacAcesso (agrupador, validade, permissao) : void

Figura 4.11: Diagrama da Classe da Conexao Socket.

4.2.4 Gravacao das Permissoes de Acesso na tag

A permissao de acesso dos usudrios € gravada na memoria da tag. No setor 0, os blocos 1 €

2 sdo reservados para armazenamento de informacdes do usudrio. No bloco 1 os bytes 0, 1 e 2

sdo usados para o armazenamento a validade das permissdes gravadas na fag. Na sequéncia, o

byte 3 define o nivel de permissao do usudrio, podendo ser supervisor ou usudrio comum. Nos

demais setores serdo armazenadas as permissdes de acesso para cada um dos 34 agrupadores.

Para cada agrupador sdo utilizados 21 bytes, sendo que cada 3 bytes representam um dia

da semana iniciando por segunda-feira. Cada bit dos 3 bytes representam uma hora do dia. Na

tabela 4.3 é apresentado a permissdo de um dia da semana, com liberacdo das 8:00 até as 17:59.
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Faixa de horario e permissoes
Byte 1 Byte 2 Byte 3
Horério |7(6|5(4|3|2(1|0[15]14(13|12|11|10{9(8|23|22(21(20(19|18|17|16
Permissdo|0|0|0(0[0{0O|OO[ 1 | T |1 |1 |{1|1|L|1|O|O|O]|O|O|O]1]]1

Tabela 4.3: Tabela demostragdo da memoria da fag da um dia.

Na tabela 4.4 € apresentado em decimal a permissdo de acesso de um usudrio que possui

acesso das 8:00 até as 17:59 de segunda-feira até sexta-feira.

Faixa de horario e permissoes em byte

Segunda| Ter¢a | Quarta | Quinta Sexta Sabado |Domingo
Byte 1] 2 |3(4| 5 [6]|7| 8 |9]|10| 11 [12|13| 14 [15|16|17|18{19|20|21
Permissao |0(255(3]0(255|3|0(255(3] 0 |255|/3 0 |255/3|0|0{0|0|0]0O

Tabela 4.4: Tabela demostracdo da memoria da fag de um agrupador.

A classe MFRC522 integra uma biblioteca disponibilizada publicamente (GOMEZ, 2014).
A Figura 4.12 apresenta os principais métodos utilizados desta classe, sendo estes abstraidos
pela classe RFID. A classe RFID apresenta as operacdes especificas utilizadas pelo sistema,
proporcionando isolamento e facilitando a adaptacdo do sistema para emprego de outros mode-

los de leitoras.
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pngiagramaC\asseRF\D)

Main

RFID

+ _init__(self, kkey) : void

+ get_id(self) : (status, uid)

+ read_setor(self, setorMemoria, status, uid) : retornoBackData

+ read_pyte(self, setorMemoria, byteMemoria) : retornoBackData

+ set_permissao (self, agrupador, permissao) : void

+ calc_setor_bloco(self, agrupador, diaSemana, horaAtual) : (setorMemoria, byteMemocria, resto_deslocamento_horaAtual)
+ set_setor(self, setorMemoria, data) : void

MFRC522

+ MFRC522_Request(self, regMode) : (status,backBits)

+ MFRC522_Anticoll(self) : (status,backData)

+ MFRC522_SelectTag(self, serNum) : backData[0]

+ MFRC522_Auth(self, authMode, BlockAddr, Sectorkey, serNum) : status

+ MFRC522_Read(self, blockAddr) : backData

+ MFRC522_StopCryptol(self) : void

+ MFRC522_Read_Memoria(self, setorMemoria, byteMemoria) : backData[byteMemaria]
+ MFRC522_Write(self, blockAddr, writeData) : void

Figura 4.12: Diagrama de Classe RFID.

4.2.5 Mecanismo de Validacao do Acesso por fag

Conforme apresentado ao longo do trabalho, o sistema realiza a validacdo das permissoes
de acesso consultando a memoria da tag. Na figura 4.13 estd representado o fluxo do processo

de validacdo da permissao.

Para realizar o processo de validagao da permissao de acesso, o sistema calcula com base
no horério e agrupador qual € o setor, bloco e byte que estd armazenada a permissao do usudrio
para aquele instante. Na sequencia o sistema aguarda o usudrio aproximar a tag para iniciar a

leitura dos dados.

Quando o sistema detecta a tag € iniciado o processo para identificacdo do Unique IDen-
tifier (UID) seguido pela leitura do byte correspondente a permissdo desejada e validade das
permissoes, neste processo o sistema tentard até 3 vezes realizar a leitura de cada uma das duas

informacoes.

Ap0s obter as informacdes necessdrias para a validagdo do acesso, o sistema realizard os
procedimentos de validacdo, iniciando com a verificagdo do UID na lista negra. Quando nao
encontrado o sistema continua os procedimentos, seguindo com a verificacdo da permissao e
validade. Quando atendido, o sistema registra o evento de acesso liberado e realiza a abertura

da porta.
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Calcula posigao
meméria.

permissao?

Y

Registra Evento
de Erro.

Permissao

Valida? Nzo

Sim

Registra Evento

Acesso Liberado.

h 4

|Acesso Liberado. I

Registra Evento
Acesso Negado.

Fim
Validacao

\ L

Tag. /

Figura 4.13: Validacdo Permissdo de Acesso do Usuario.
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5 Conclusao

Este trabalho apresentou a implementacdo de um sistema de controle de acesso por RFID,
tendo como foco a identificacdo das permissdes de acesso a partir da leitura dos dados armaze-

nados na memoria da tag RFID e registrando o log de todos os acessos em banco de dados.

Ao longo do desenvolvimento do sistema foi possivel alcancar a validacdo das funciona-
lidades, atingindo os objetivos propostos. O controlador de acesso permite o gerenciamento
de um ambiente, proporcionando que os usudrios realizem o acesso utilizando uma fag RFID,
a validacao do acesso € realizada a partir da leitura dos dados armazenados em sua memoria.
Quando € realizado a identificacdao de uma tag ou efetuado um acionamento no dispositivo esses

eventos sdo registrados em banco de dados.

Sao sugestdes para trabalhos futuros os seguintes temas ndo abordados por este:
1. Implementacdo de um software para gerenciamento dos dados, permitindo o gerencia-
mento de vario dispositivos;

2. Desenvolvimento de uma biblioteca de integracdo entre a unidade de controle e o software

de gerenciamento;

3. Implementagdo de um sistema com um moédulo RFID compativel com outras versoes do
MIFARE e NFC;

4. Realizacdo de testes de desempenho;
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