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Resumo

A investigagdo de tecnologias que possibilitam a mobilidade de terminais no dmbito da In-
ternet vem ganhando um grande espaco na comunidade cientifica. As solu¢des de mobilidade
na camada de rede, tal como o IPv6 Mdvel e seus derivados, apresentam-se como uma forma
transparente e elegante de tratar o deslocamento de um né movel entre sub-redes. Neste traba-
lho, descreve-se a implementacdo de uma plataforma de testes baseada em maquinas virtuais
UML, com fins de facilitar os estudos dos referidos protocolos, mais especificamente do IPv6
movel e IPv6 movel hierdrquico. Visto a auséncia de um codigo recente deste ultimo, também
foi implementada uma versdo experimental do IP Mdvel Hierdrquico. Como contribui¢do adi-
cional, sdo apresentadas andlises preliminares do funcionamento e desempenho dos protocolos
estudados, a partir de cendrios de testes realizados sobre a plataforma.

Palavras-chave: IP Moével, IP Movel Hierarquico, IP Mével para o Linux, Linux Modo
Usuario, Plataforma de Testes.



Abstract

The investigation of technologies that enable the mobility of terminals in the Internet has
gained a large space in the scientific community. The solutions for mobility in the network layer,
such as Mobile IPv6 and its derivatives, appear as a transparent and elegant way to deal with
the displacement of a mobile node between subnets. This work describes the implementation
of a test platform based on UML virtual machines with the purpose of facilitating studies of
these protocols, specifically the Mobile IPv6 and the Hierarchical Mobile IPv6. The lack of
an updated code for the last one motivated an implementation of a experimental version of the
Hierarchical Mobile IP. As an additional contribution, it is discussed preliminary results on the
operation and performance of the studied protocols, extracted from test scenarios performed on
the platform.

Keywords: Mobile IP, Mobile IP Hierarchical, Mobile IP for Linux, User Mode Linux,
Platform of tests.
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1 Introducao

1.1 Motivacao

A utilizacao de dispositivos mdveis para o acesso a Internet vem crescendo acentuada-
mente nos utltimos anos. As novas aplicacdes multimidias incentivam esta expansao, aliadas a
uma variedade de novas tecnologias de acesso sem fio que permitem suportar taxas de trans-
missdo em niveis relativamente altos. Algumas destas tecnologias, consideradas como camada
de enlace e fisica do ponto de vista da arquitetura Transmission Control Protocol over Internet
Protocol (TCP/IP), possuem mecanismos para o tratamento de movimentos entre estacdes base,

minimizando os efeitos destas operagdes para o usudrio.

Contudo, a utilizacao de redes Internet Protocol (IP) em situa¢des de mobilidade pode im-
pactar consideravelmente as camadas superiores, independentemente da tecnologia de acesso.
Comunicagdes em andamento podem ser interrompidas de forma brusca e novas comunicagoes
podem ser inviabilizadas quando um terminal mdvel se movimenta para uma nova sub-rede IP.
Este fato advém do carater de posicionamento topoldgico dos enderecamentos IP. Uma mudanca
de sub-rede inviabiliza, a priori, a utilizacdo de um endereco IP da rede de origem, dado que os
protocolos de roteamento subjacentes ndo podem atualizar as rotas em tempo real, evidenciando

um problema de escalabilidade.

Uma série de propostas da Internet Engineering Task Force (IETF) vem de encontro a este
problema. Estas propostas orbitam em torno do Mobile Internet Protocol (MIP), nas versdes 4 e
6. O estudo e teste destes protocolos envolve, normalmente, arranjos relativamente complexos,
com estruturas de rede sem fio além de entidades associadas aos protocolos de mobilidade da
camada de rede. Esta constatagdo é um dos fatores primeiros que motivaram o desenvolvimento

deste trabalho.
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1.2 Objetivos

O presente trabalho visa o desenvolvimento de uma plataforma para o estudo de protocolos
de mobilidade na camada de rede, em particular os protocolos Mobile Internet Protocol version
6 (MIPv6) e Hierarchical Mobile Internet Protocol version 6 (HMIPv6).

Como especificacdes bésicas desta plataforma pode-se enumerar:

e a execucdo real dos protocolos, de forma que se possa configurd-los e executd-los de

forma muito préxima de cendrios reais;

e facilidades de construcido de cendrios, sem a necessidade de arranjos de rede sem fio,

reproduzindo, no entanto, os movimentos que impactam a camada de rede;

e pronta disponibilidade de ferramentas de medi¢do, analise de trafego, bem como proto-

colos de roteamento dinamicos;

1.3 Organizacao do texto

Este trabalho estd organizado da seguinte forma. O capitulo 2 resume os dois protocolos
de mobilidade de interesse: o MIPv6 e sua extensdao, o HMIPv6. O capitulo 3 apresenta a
plataforma de mobilidade desenvolvida com apoio de maquinas virtuais. Tendo em vista que
foram realizadas modificagcdes em um cédigo aberto do MIPv6, para que se comportasse tal
como o HMIPv6, no capitulo 4 € apresentada uma visdo geral deste codigo, bem como as
modificacdes realizadas no mesmo para a obtengdo do HMIPv6. No capitulo 5 a plataforma
de mobilidade é explorada para a construcdo de alguns cendrios de mobilidade com o MIPv6
e o HMIPv6. O capitulo 6 conclui e apresenta as perspectivas futuras de trabalhos usando a

plataforma.
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2  Protocolos de Mobilidade da camada
Rede

2.1 O Problema da Mobilidade na Camada de Rede

Em redes IP, cada pacote integrante de um fluxo de pacotes entre dois pontos comunican-
tes, ¢ encaminhado em fun¢do do seu endereco de IP destino. Cabe ao protocolo de camada
de rede, chamado Internet Protocol (IP) (POSTEL, 1981), determinar rotas e encaminhar pa-
cotes para que eles alcancem o seu destino. Em muitos casos, quando as redes sdo complexas,
os protocolos de roteamento proporcionam a descoberta da localizagdo dos destinos dinamica-
mente. Alguns exemplos de protocolos de roteamento sdo o Open Shortest Path First (OSPF),

0 Routing Information Protocol (RIP) e o Border Gateway Protocol (BGP).

Os enderecos IP acabam definindo a localizacdo geogréfica de um hospedeiro. Os protoco-
los atuais da Internet assumem que o n6 nao muda seu endereco IP durante uma comunicagao,

ou seja, nao altera o seu ponto de conexao a rede.

Caso um n6 mude seu ponto de conexio, ele deverd, normalmente, configurar um novo
endereco IP e, possivelmente, um novo roteador padrdo. Se uma comunicagao estiver estabele-
cida quando o né efetuar a mobilidade, os protocolos de roteamento ndo corrigirdo a rota para
0 novo destino. Para continuar a comunicagdo, sua nova rota deveria ser propagada para toda
estrutura de roteamento da rede. Obviamente esta alternativa € inaceitdavel, pois seria inviavel

fazer isso em uma rede IP, por questdes de escalabilidade.

Com a intencao de permitir que os nds possam se movimentar para diferentes subredes e
continuar suas comunicacoes, a IETF prop0s o Mobile Internet Protocol (MIP) que garante que
os pacotes sejam roteados para os ndés moveis. Existem duas variacoes para o MIP: uma para
o Internet Protocol version 4 (1IPv4) (PERKINS, 2002) e outra para o Internet Protocol version
6 (IPv6) (JOHNSON; PERKINS; ARKKO, 2004). O foco deste trabalho serd na versdo para
o IPv6, pois este possui algumas vantagens sobre o IPv4 como maior nimero de enderegos,

suporte nativo para seguranga, possibilidade de autoconfiguracao e suporte ao MIP.
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Em adicdo, a IETF propos o HMIPv6 (SOLIMAN et al., 2005) que permite aumentar o
desempenho do protocolo MIPv6 através do tratamento localizado da mobilidade um mesmo

dominio. Na sequéncia, serdao apresentados brevemente os referidos protocolos.

2.2 Visao Geral do Funcionamento do MIPvé6

O protocolo IPv6 mével (MIPv6) tem por objetivo, portanto, permitir que nds IPv6 se des-
loquem, de forma transparente, entre subredes, com diferentes tecnologias de acesso, tais como
Ethernet e Wireless LAN, e mantenham as comunicacdes em andamento. Novas comunicacdes
também serao possibilitadas. Sem suporte ao MIPv6 todos os pacotes destinados ao né movel,

quando ele estiver fora de sua rede origem, seriam perdidos.

No contexto do MIPv6 um n6é mével estd sempre acessivel por um mesmo endereco IP,
independente de seu ponto de conexdao com a Internet. Este endereco € chamado de endereco
domiciliar e € o endereco IPv6 fixo global do né mével na sua rede de origem. Todos os nds

correspondentes utilizam este endereco para se comunicar com o né mével.

Quando um n6 mével estiver fora de sua rede de origem ele terd no minimo dois enderecos

atribuidos a sua interface de rede:

1. Um endereco domiciliar que serd permanente, € que, supostamente serd utilizado pelos

nés correspondentes em suas sessoes de comunicacao;

2. Um endereco chamado de Care-of-Address (CoA), que se refere a rede visitada. A cada

nova rede serd configurado um CoA.

O CoA pode ser obtido pelas formas convencionais do IPv6, ou seja, por stateless autoconfi-
guration (THOMSON; NARTEN, 1998), no qual o endereco é gerado por meio de informacdes
divulgadas pelos roteadores das subredes, ou por stateful autoconfiguration, onde o enderego
e outros parametros de configuracdao sdao providos diretamente de um servidor, por exemplo,
os mecanismos Dynamic Host Configuration Protocol version 6 (DHCPv6) e Point to Point

Protocol version 6 (PPPv6).

Na rede visitada, apds detectar o movimento e configurar seu CoA, o n6 mével envia uma
mensagem Internet Control Message Protocol version 6 (ICMPv6) de Binding Update (BU)
para seu Agente Domiciliar, para que este faca a associacao de seu endereco domiciliar com
o seu CoA. Esta informacao é registrada em um cache local do Agente Domiciliar. Este, em

resposta, envia um Binding Acknowledgement (BA) para o n6 movel. O Agente Domiciliar
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passa, entdo, a atuar como um proxy, interceptando todos os pacotes com destino ao n6 mével e
enviando-os, via tinel, para este nd. Opcionalmente, o né mével pode também informar ao né
correspondente sua localizacdo. Neste caso, assim que o né correspondente atualizar seu cache,

ele encaminhard os pacotes diretamente ao né movel.

Duas formas de comunicagao podem ser realizadas entre o né6 mével e o correspondente
(ver figura 2.1). No primeiro modo, com tunelamento bidirecional, todos os pacotes sdo enca-
minhados via Agente Domiciliar € o n6 correspondente nao precisa ter suporte ao MIPv6. Os
pacotes com origem no né correspondente sdo roteados para o Agente Domiciliar e este envia
ao né movel via tinel. No sentido contrério, pacotes enviados pelo né mével, com destino ao
no correspondente, sdo enviados, via tunel, ao Agente Domiciliar (tunel reverso) e estes sdo ro-
teados normalmente da rede domiciliar para o n6 correspondente. O Agente Domiciliar utiliza

proxy Neighbor Discovery para interceptar os pacotes com destino ao né mével.

O segundo modo, mais eficiente, € chamado de “otimizacdo de roteamento”. O né movel,
adicionalmente ao registro com o Agente Domiciliar, também faz uma associagdao do seu CoA
com o nd correspondente e este pode comecar a enderecar os pacotes diretamente ao CoA,

melhorando a escabilidade do protocolo e minimizando o trafego de rede.

NG Mével

Comunicagdo com
Roteamento Otimizado

VL

—
Internet 7

MU
““III Ju,"
it iy,
o

Comunicacdo com
Tinel Bidirecional

-

No Correspondente

. A /
—
Agente Dumiciliar% *
“o“‘ Comunicagao inicial
—." Pacotes interceptados

No Movel
Figura 2.1: Modos de operacao simplificados do MIPv6

Como citado anteriormente, enquanto estiver em uma rede visitada, o né mével terd mais
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de um endereco configurado em sua interface: o endereco domiciliar € um ou mais CoA. Ele
podera usar qualquer um destes como endere¢o fonte para se comunicar. Com o intuito de man-
ter a transparéncia para as camadas superiores a de rede, o né mdvel ird utilizar geralmente seu
endereco domiciliar. E interessante observar que os pacotes enviados pelo né mével deverio
ser modificados, inserindo-se 0 CoA no campo endereco de origem e movendo o enderego
domiciliar para campo home address, em um novo tipo de cabecalho de extensdo de rotea-
mento(KOODLI; PERKINS, 2007). No receptor do pacote, estas alteracdesdevem ser reverti-

das para manter a transparéncia para as camadas superiores.

2.2.1 O Procedimento de Handover no MIPv6

Conforme a Request For Comments (RFC) 3775 (JOHNSON; PERKINS; ARKKO, 2004),
o Handover de camada 3 pode ser definido como o processo em que o né6 mével muda seu
ponto de acesso, percebe a mudanga de subrede, configura um novo CoA e o registra com o
seu Agente Domiciliar/correspondentes. Note que o gerenciamento do handover pode se dar
em diferentes camadas da arquitetura de rede. O handover de camada enlace refere-se, por
exemplo, a descoberta e conexao hd um novo ponto de acesso sem necessariamente causar um

handover de camada 3. J4 o handover na camada rede, no caso da arquitetura [Pv6, envolve:

1. Descoberta de um novo roteador;
2. Auto configuracdo do CoA;
3. Teste de duplicidade do CoA (DAD), e;

4. Registro com o agente domiciliar e o né correspondente.

O inicio de um handover de camada 3 se da a partir do protocolo Neighbor Discovery (ND)
presente no IPv6. Este protocolo utiliza-se, dentre outros, dos mecanismos Router Discovery

(RD) para realizar a detec¢ao de uma nova rede.

O RD (NARTEN; NORDMARK; SIMPSON, 1998) é o mecanismo que permite que nos
IPv6 descubram roteadores existentes no seu enlace, através das mensagens Router Advertise-
ment (RA) e Router Solicitation (RS). Um roteador IPv6 periodicamente envia mensagens de
RA para todo o enlace. Desta forma, os ndés podem configurar seu endereco de rede (state-
less autoconfiguration) e o roteador padrao. O n6 também pode enviar uma mensagem de RS

recebendo como resposta um RA.
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Desta forma, o n6 movel pode perceber o movimento quando receber um RA de um novo
roteador ou quando perceber que seu roteador ndo esta mais alcangdvel. Neste caso, ele deve
requisitar um novo roteador através da mensagem RS. Por meio das mensagens trocadas na des-
coberta do novo roteador, o0 n6 movel é capaz de gerar seu CoA. Entdo, um teste de duplicidade
(DAD) deve ser efetuado para verificar se nao hd um endereco igual ao CoA no link. Com o
sucesso do DAD, o registro com o Agente Domiciliar e o n6 correspondente deve ser efetuado,

finalizando o processo de handover.

Na figura 2.2 é possivel observar um diagrama de sequéncia do funcionamento do MIPv6
abordado nesta secdo. Neste cendrio um no correspondente se comunica com o né mével através

de um fluxo de dados. Inicialmente, o n6 esta na sua rede domiciliar e depois mudard para outra

rede.
o Roteador de Acesso
NG Mével Agente Domiciliar da rede visitada NG Comespondente
Fl de Dad 5
uxo de Dados
€ t ;
! Router Adverti tI |
outer Advertisement

N mével @I‘ 1 |
deixa a rede [*e 1 | ) |
domiciliar lg L Router Advertisement |

-
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|

| Binding Update wl
©) >

I I
. . | _ Binding Acknowled t
Comunicac8o utili- € inang nowledgementl
zando tunelamentg [eeeeeee
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Fluxo de Dados
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Figura 2.2: Diagrama de sequéncia do MIPv6

Ap06s o fluxo de dados estabelecido, ocorrem as seguintes trocas de mensagens:

1. Inicialmente, o né movel recebe uma mensagem de RA do roteador de acesso da rede
domiciliar. O né compara os prefixos de seu endereco domiciliar e o prefixo do endereco

IP divulgado pelo roteador de acesso e observa que estd na sua rede domiciliar;

2. Até entdo o né movel estava trocando mensagens com o né correspondente em sua rede
domiciliar. Quando seu ponto de acesso muda, o movimento é detectado através da men-

sagem de RA do roteador de acesso da rede visitada;
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3. Com as informagdes recebidas na mensagem do roteador, o n6 movel € capaz de gerar
o seu CoA. Ele efetua, entdo, o teste de duplicidade de endereco com as mensagens de
Neighbor Solicitation (NS);

4. Com o sucesso do DAD, o né mével faz o registro com o seu agente domiciliar, enviando

o BU e recebendo como resposta um BA;

5. A partir deste ponto, o fluxo de dados entre o né mével e o n6 correspondente é realizado

através do tunelamento bidirecional, via Agente Domiciliar;

6. Para otimizar o roteamento, o né movel faz o registro do seu CoA com o né correspon-
dente. Assim, a comunicacdo entre eles se dd de forma normal, sem a necessidade de

encaminhar os pacotes ao agente domiciliar;

7. O fluxo de dados € conduzido diretamente ao né mével tendo como endereco destino o
CoA. O endereco domiciliar € conduzido no cabecalho de mobilidade do IPv6 (Mobility
Header).

2.2.2 Mensagens do MIPv6

O MIPv6 define um novo cabecalho de extensdo ao protocolo IPv6, o Mobility Header.
Este cabegalho de mobilidade € utilizado pelos n6s moveis e correspondentes, bem como pelo

agente domiciliar, para construir as mensagens utilizadas no MIPv6.

As mensagens enviadas utilizando o cabecalho de mobilidade sdo as seguintes:

1. Binding Refresh Request (BRR): mensagem enviada pelos nds correspondentes ao n6

movel, para requisitar a atualizacdo do registro de mobilidade;

2. Home Test Init (HoTI): mensagem enviada pelo né mével para o né correspondente, via
agente domiciliar, utilizada para iniciar o procedimento de Return Routability Procedure
(RRP). Requisita o home keygen token. utilizado pelo n6 movel para gerar a chave

Binding Management Key (Kbm);

3. Care-of Test Init (CoTI): mensagem enviada pelo n6 mével para o né correspondente,
pertencente ao processo de Return Routability. Requisita o care-of keygen token utilizado

pelo n6 mével para gerar a chave Kbm;

4. Home Test (HoT): mensagem em resposta ao HoTI enviada pelo né correspondente ao

né moével;
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5. Care-of Test (CoT): mensagem em resposta ao CoTI enviada pelo né correspondente ao

né moével;

6. Binding Update (BU): mensagem utilizada para notificar o agente domiciliar e os nds

correspondentes, do novo CoA;
7. Binding Acknowledgement (BA): mensagem utilizada para confirmar o BU;

8. Binding Error (BE): mensagem enviada pelos nés correspondentes ao né mével, para

informar erro na mobilidade relatada.

2.2.3 Consideracoes sobre Seguranca

O uso de BUs nao autenticados € tido como um sério problema de seguranca, pois, um n6
mal intencionado pode forjar um registro com o né correspondente e passar a receber os pacotes
destinados ao n6 movel. Com a intencao de solucionar este problema de seguranca (ARKKO;

DEVARAPALLI; DUPONT, 2004), o protocolo MIPv6 implementa alguns mecanismos.

Para dar mais protecdo no processo de BU com o Agente Domiciliar pode se utilizar o
protocolo Internet Protocol Security (IPSec) nativo no IPv6. A troca de mensagens ¢é feita

utilizando um dos cabecgalhos de segurancga:

o Authentication Header (AH) (KENT; ATKINSON, 1998a): representa um cabecalho de
extensao do protocolo IPv6 e foi criado para identificar/autenticar os pontos comunican-

tes.

e Encapsulating Security Payload Header (ESP) (KENT; ATKINSON, 1998b): representa
um cabecalho de extens@o do protocolo IPv6 que fornece integridade e confidencialidade

aos datagramas IP por meio da cifra dos dados contidos no datagrama.

Para o uso de um dos cabecalhos de seguranca € necessario um relacionamento prévio de
seguranca entre o né mével e o agente domiciliar, ou seja, uma chave secreta deve ser configu-

rada nos dois nods.

No processo do registro do né mével com o né correspondente torna-se impossivel utilizar o
IPsec para prover seguranga no processo, pois o nd correspondente pode ser estar localizado em
qualquer lugar na Internet e uma chave secreta ndo pode ser pré-configurada. Para tornar o pro-
cesso seguro faz-se necessario o uso de algum mecanismo global de autenticacdo automatica.

A solucdo proposta para esse problema € conhecida como RRP.
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Return Routability Procedure

Na tentativa de tornar mais seguro o registro do né mével com o né correspondente o
MIPv6 introduz o RRP (JOHNSON; PERKINS; ARKKO, 2004). A idéia do processo € que
o nd correspondente obtenha garantias de que o n6 movel seja alcancdvel pelo seu endereco

domiciliar e pelo seu CoA. Somente assim o nd correspondente estard apto para receber BUs.

O teste (NIKANDER et al., 2005) consiste em enviar, a partir do n6 mével, duas mensagens
ao no correspondente: uma via agente domiciliar (Home Test Init) e outra diretamente ao né
correspondente (Care-of Test Init). Em resposta o n6 correspondente envia duas mensagens
(Home Test e Care-of Test). A partir dos dados destas mensagens o né mdvel é capaz de gerar

uma chave de seguranca denominada Kbm.

Na figura 2.3 pode-se observar o fluxo das mensagens utilizados no RRP.

NG Mdvel Agente Domiciliar N6 Correspondente
e
) i |
Home Test Init (HoTi)
' >t »
| [
. . [
Care-of Test Init (CoTi) )
L | }I
! l Home Test (HoT) I
€ 1€ .
I I
|
Care-of Test (CoT)
< t )
! Binding Update(kbm) : I
1 Binding Update(Kbm . }I
' I
l.( . Binding Acknowledgement I
1 1
I I
I 1

Figura 2.3: Fluxo das mensagens no Return Routability Procedure

Para autorizar o BU o n6 mével gerou a chave Kbm que permite uma verificacdo por parte
do né correspondente. Ao receber o BU o né correspondente é capaz de recalcular a Kbm e

permitir a associacdo do CoA com o endere¢co domiciliar.

E importante salientar que o RRP ndo € totalmente seguro, pois um atacante pode capturar
as mensagens enviadas pelo né correspondente e forjar mensagens de BUs. Obviamente o
mesmo atacante conseguira fazer o mesmo ataque em uma rede IPv6 sem mobilidade. Pode-se

concluir que o RRP ndo introduz riscos adicionais ao protocolo IPv6 basico.
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2.3 Visao geral do protocolo HMIPv6

O modelo do protocolo MIPv6 apresenta alguns problemas que comprometem a sua es-
calabilidade na Internet, alguns desses puderam ser observados nos cendrios estudados neste

trabalho. Dentre estes problemas podemos destacar:

e tempo na detec¢do do movimento;
e tempo na configuracao do novo endereco na rede visitada, o CoA;

e tempo do registro com o seu Agente Domiciliar;

Em um ambiente utilizando o MIPv6 com um excessivo nimero de nds moveis a tendéncia

¢ que se tenha perda na qualidade de servico e o aumento do delay na entrega dos pacotes.

Com o intuito de minimizar os efeitos dos longos retardos no envio dos BUs, para o registro
com o Agente Domiciliar ou com os ndés correspondentes e reduzir o trifego de pacotes de
controle na Internet, foi proposto um protocolo complementar ao MIPv6, o Hierarchical Mobile
Internet Protocol version 6 (HMIPv6) (SOLIMAN et al., 2005).

A idéia principal do protocolo € tratar a mobilidade global e local de formas distintas. Uma
movimentacao local pode ser entendida como a que acontece dentro de um mesmo dominio e a
global entre dominios diferentes. Podemos definir um dominio como uma dimensao arbitréria,

por exemplo, uma rede de uma empresa ou universidade com uma ou mais subredes.

Um estudo (KIRBY, 1995) sobre os padrdes de mobilidade analisou diversos profissionais,
mostrou que 69% das movimentacdes sao locais independente deles possuirem algum disposi-
tivo mével. Este dado mostra que o modelo hierarquico € mais adequado para o uso na Internet.
As principais vantagens seriam a diminui¢ao no tempo do handover e do trafego de sinalizagdo

enviado para a Internet.

2.3.1 Funcionamento do HMIPv6

A principal mudanca no HMIPv6 em relacao ao MIPv6 foi a introdug¢do de um novo agente,
0 Mobile Anchor Point (MAP), que nada mais € do que um roteador utilizado para gerenciar
a mobilidade em um determinado dominio. O funcionamento do Agente Domiciliar e dos nds
correspondentes permanece idéntico ao do MIPv6. Assim como no MIPv6, o funcionamento

do HMIPv6 nao depende da tecnologia de acesso.
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Quando um n6é moével entra em um dominio com a presenga de um MAP, ele ird receber uma
mensagem RA com informagdes sobre os roteadores de acesso. Isso permite que ele autoconfi-
gure dois enderecos: o Regional Care-of-Address (RCoA), que serd baseado em um prefixo de
uma rede do MAP, e o Link Care-of-Address (LCoA), que utilizard o mesmo prefixo anunciado

pelo roteador padrao.

Ap0s gerar os enderecos RCoA e LCoA, o n6 movel ird atualizar suas associacdes. Ele
enviard um Binding Update para o MAP, para que este faca a associagdo do RCoA com o
LCoA. Outros BUs também serdo enviados para o Agente Domiciliar e, opcionalmente, para os
noés correspondentes. Neste caso, para que estes facam a associacdo do endereco domiciliar com
0 RCoA. Se o0 n6 movel estiver se comunicando com correspondes locais, ou seja, do mesmo

dominio, ele deve enviar um BU para a associa¢do do endereco domiciliar com o LCoA.

O funcionamento do MAP é semelhante ao do Agente Domiciliar: ele intercepta pacotes
destinados ao RCoA, originados pelo tunelamento entre Agente Domiciliar e n6 mével, ou
pelos pacotes provindos diretamente dos nés correspondentes. Neste tltimo caso, o destino
dos pacotes provindos dos nés correspondentes € 0 RCoA, sendo que o endereco domiciliar é
colocado no cabecgalho de mobilidade do IPv6. Seja qual for o caso, o MAP envia os pacotes
destinados ao RCoA pelo tunel bidirecional, estabelecido entre 0 MAP e o LCoA. Este tunel é
também usado para enviar todos os pacotes oriundos do né6 mével, exceto os com destino aos

correspondentes locais.

Dois comportamentos podem ser distinguidos no protocolo HMIPv6: quando o n6 mével

se desloca dentro de um mesmo dominio (mobilidade local) e entre dominios diferentes (mobi-
lidade global):

Mobilidade local: quando o n6 mével muda somente o seu endere¢co LCoA, ou seja, muda de
roteador de acesso mas continua sob a cobertura do mesmo MAP. Neste caso, € necessario
o envio de BUs para o MAP e os correspondentes locais, atualizando a associa¢cdo RCoA-
LCoA. Como resultado, os pacotes com origem no agente domiciliar € nos nds corres-
pondentes continuardo a serem enviados para 0 mesmo RCoA, minimizando o tempo do
handover e a perda de pacotes. Também notamos que todo trafego gerado € dentro do

mesmo dominio.

Mobilidade global: neste caso o né mével reconfigura o seu RCoA e LCoA, e envia BUs para
o MAP, os nés comunicantes fora do dominio informando o novo RCoA e os nds do

mesmo dominio para informar o LCoA.

A figura 2.4 ilustra um exemplo de dominios HMIPv6 onde o n6 moével esta inicialmente
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atrelado a rede domiciliar. Em seguida, realiza mobilidade para o dominio 1, tendo como rote-
ador padrao o RA1, e utilizando o MAP1. Apds isso, o né movel realiza uma mobilidade local,
mudando o roteador padrao para RA2. Por ultimo, realiza uma mobilidade global, passando a

ter o RA3 como roteador padrao, e passando a utilizar o MAP2.

Mo Correspondente

Agente Domiciliar . -
- A

Rede Domiciliar

. L T MAP 2

Internet
MAP 1 hs | |
" ' ' Site 2 )
/ Site 1 \
! A RA 2
/_ :’7 L
c i RA 1
Mobilidade
- Mobilidade 3 Global
Local |
7 ' N6 Mével
/ N& Mavel

NG Movel
Figura 2.4: Exemplo de dominios do I[P Moével Hierarquico

A figura 2.5 apresenta a sequéncia de mensagens trocadas durante o movimento do né

movel no cendrio da figura 2.4, sendo suprimido os processos de DAD e RRP.

As trocas de mensagens que ocorrem na figura 2.5 sdo descritas a seguir:

1. Inicialmente o n6 movel estd na rede domiciliar se comunicando com o um correspon-

dente.

2. O MAPI1 envia mensagens de RA. Os roteadores de acesso RA1 e RA2, sob a cobertura de
MAPI, irdo anexar as informacdes recebidas das mensagens RA do MAP 1 e, encaminhar
para suas subredes, via RA. O n6 mével recebe uma mensagem de RA do RA1, realizando

a mobilidade para a respectiva rede;

3. O né movel realizara o registro com o MAPI1, enviando-lhe um BU, associando desta
forma o endereco domiciliar com o LCoAl. Apds efetuar o registro, o MAP1 enviard um

BA;



28

2.3 Visdo geral do protocolo HMIPv6

1
| TveH=HW Zvood=1zpjs0peq sp oxni |

zdewdl-zy o7 [unL

_

*ve

A

(zvood-voH)Ng

_ A2va _
_ﬂ | | | | |
_ ' ! ' (2¥0DH vOH)NE ' '
_ L 1 1 ] ] k-
_ _ _ | _ >
— .A i i i i
| [ [ I (evos1woryna | I
.
_ _ [ Aavy | [ AQvY _ |
|7 “BUar - Tvoou [3uL * | 1dewd| - Zyod1 |aunL
_ sopeq ap oxnj4 | L
l | I
_ _ _ I I ¥ve !
_ -.-" L L
| _ _ _ | I (zvos1-woryna | _
| _ _ _ [ QY V_ Qv V_
_ | | | AQVY V_ X @
_
" -
“ Eyd| - VoI |2unL _ Tdewd| - TYoJ7 |2unL
_movmo ap oxnj4
L 1 1 L 1 1
| _ _ _ = _ _
| € _ _ (Tvooulvor)na _ _
_ _ _ _ _ [ pva [
i
_ _ _ | | (tvodiwom)ng |
_ > >|
_ _ _ _ AQvY _ AQvY
| QWY .
_ _ _ _ _

| sopea wnox:E

mﬂ

sjuspuodsaund oN  JelpRiwog 23uaby

2 dVin

£ vy

sopeq wnox:E

@@@m

T d¥ln

|2A0IW ON

Japesy
fytitqom wo

SOpEp ap 21028d

(EV0Zd 3 EVODT
8p oelEWJO))
01UBUTAOW

ap oelodalaq

{gvon

ap oedewJo))
03UBWTAON

ap oplaalag

(vodd & TvoD]
ap oedewdoy)
OJUBUTADK

ap oeinalag

Figura 2.5: Diagrama de troca de mensagens do HMIPv6
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4.

10.

11.

12.

13.

O préximo n6é com quem o n6é movel realizard o registro serd o agente domiciliar. A

diferenca serd que o registro ird associar o endereco domiciliar com o RCoAl;

. O fluxo de dados percorre o seguinte caminho: sai do n6 correspondente com destino ao

endereco domiciliar. Como o né mdvel ndo estd na rede domiciliar, o Agente Domiciliar
interceptard os pacotes, € encaminhard para o endereco registrado, via tinel, no caso o
RCoA1l. Quando chegar no MAPI1, serd tunelado novamente até o LCoAl. O fluxo de
dados passa pelo RA1, mas ele s6 encaminha o pacote para o né mével, onde termina os

tineis;

O n6 modvel se movimenta e sai do alcance do RA1 e entra na cobertura de RA2. Como foi

feita uma mobilidade local, serd necessario somente configurar um novo LCoA (LCoA?2);

. Serd necessdrio atualizar o registro com o0 MAPI, associando o LCoA?2 ao enderego do-

miciliar. N@o € necessario novo registro com o MAP1;

. O trajeto do fluxo de dados sera alterado do MAP1 para frente, sendo transparente para o

n6 correspondente e para o Agente Domiciliar. O tinel entre 0 MAP1 e o n6 mével tera

como destino o LCoA2, e passard pelo RA2, o roteador padrao do né mével.

. O n6 movel recebe uma mensagem RA com informacdes de um outro MAP através do

RA3, o que indica que ocorreu uma mobilidade global estd em andamento. Um novo
LCoA sera formado (LCoA3) e um novo RCoA(RCo0A2);

O primeiro registro serd com o novo MAP, o MAP2. A associacgao feita sera do endereco

domiciliar com o LCoA3;

O registro no Agente Domiciliar serd atualizado, associando o endereco domiciliar com
0 RCoA2;

O registro com o no6 correspondente € realizado, associando o endereco domiciliar com
RCoA2. Apos o registro, o agente domiciliar sera utilizado somente por outro correspon-

dente para encontrar o n6 movel e estabelecer uma comunicacao;

O fluxo de dados serd enderecado ao RCoA2, e utilizard um cabegalho de mobilidade,

indicando que o pacote € enderecado ao endereco domiciliar do n6 mével.

Podemos perceber que, em algumas vezes o n6 modvel deve preferir atuar como no MIPv6

para tornar mais simples o seu funcionamento. Neste caso a rede visitada se encontra préxima

ao agente domiciliar e ndo se faz necessario o uso do MAP.
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2.3.2 Envio de Binding Updates

Ap6s o evento de mobilidade global, o n6 mével autoconfigura um novo RCoA e um novo
LCoA e ele precisa enviar um BU para o MAP. O BU ird associar o RCoA com o LCoA, de
forma similar a associa¢cdo do CoA com o endereco domiciliar no MIPv6. O MAP farda o DAD

do RCoA, somente no primeiro BU, e retornard um BA para o né mével.

A especificacdo do protocolo permite que um né mével tenha mais de um RCoA. Isto se
aplica para o caso deste ter recebido mais de uma op¢dao de MAP. Nesta situacdo, deverd ser

feito um Binding Update para cada RCoA .

Depois de fazer o registro com o0 MAP o né mével deve fazer a associacdo do RCoA com o
endere¢o domiciliar no agente domiciliar e nos nds correspondentes. A mensagem de BU deve
ser enviada utilizando a op¢do de CoA alternativo preenchida com o RCoA e o tempo de vida

deve ser menor que o do recebido no BA do registro com o0 MAP.

2.3.3 Descoberta de um MAP

O n6 mével e os roteadores de acesso deve obter de alguma forma o enderego do e o prefixo

de rede do MAP. Dois métodos sao definidos para o descobrimento do MAP:

Descobrimento dindmico: € baseado na propagacido da op¢ao de MAP nas mensagens de RAs.
Na op¢ao de MAP estio presentes o endereco global do MAP, seu prefixo de rede e um
vetor de distincia baseado nos saltos da mensagem até a chegada no n6 mével. Esta
ultima opcao influenciard na escolha do MAP padriao, e um MAP particular como pre-
feréncia. Neste método, os roteadores de acesso devem ser configurados para receberem

as mensagens com op¢oes de MAP e as re-enviarem, incrementando o vetor de distancia;

Configuracao manual: neste método, a op¢ao de MAP € configurada manualmente nos rotea-
dores de acesso, por um administrador da rede. Em muitos dominios esse € 0 mecanismo

padrao.
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3  Plataforma de Testes para Mobilidade
em Redes IP

3.1 Descricao Geral da Plataforma

A plataforma desenvolvida neste trabalho tem como objetivo prover o usuério com:

e um sistema que permita facilidades no estudo dos protocolos de mobilidade da camada
de rede, em particular o MIPv6 e HMIPv6. Outros protocolos poderdo ser instalados
no futuro. Em adicdo, os protocolos ndo devem ser executados como simulagdes de

comportamento, mas sim na forma de implementacdes reais;

e facilidades para a rapida construcdo de cendrios de rede, sem se ater a procedimentos de

configuracao e instalacdo de equipamentos de rede sem fio;

e facilidades para a rapida instalacao da plataforma nas maquinas hospedeiras.

Os requisitos bésicos do projeto descartam a utilizacdo de simuladores de rede como NS2
(??) e OMNeT (VARGA et al., 2001):

e O OMNeT é um ambiente de simulacio de eventos discretos com cédigo aberto. E
baseado em componentes(modular) e possui uma interface grafica para vizualizagdo da
execuc¢ao. Sua principal aplicacdo € a simulacao de redes de comunicagdo, mas devido a
sua arquitetura flexivel e genérica, € utilizado com sucesso também em outras dreas como

a simulacao de sistemas complexos de TI, redes de filas ou arquiteturas de hardware.
e ONS2E..
A utilizacao destes simuladores € interessante para a andlise de desempenho dos protocolos

mas nao refletem os problemas reais de configuracdo e execu¢do do sistema, uma vez que

tendem a abstrair detalhes de funcionamento considerados irrelevantes na simulacdo. Além
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disto, as implementacdes do MIP e HMIP sobre estes simuladores sdo bastantes precarias. O

NS2 ndo possui nem mesmo uma versao estavel do IPv6.

Na concepcdo da plataforma de testes, optou-se por utilizar um ambiente baseado em
maquinas virtuais devido a rapidez na realizacdo de experimentos: em somente uma maquina
de hospedagem ¢é possivel o desenvolvimento, andlise e testes de protocolos de rede. Além
disto, existem vantagens econdmicas e de reducdo de complexidade, pois ndo ha necessidade

de diversos equipamentos para a realizacao dos experimentos.

Em geral, uma plataforma de testes de mobilidade envolve o uso de redes sem fio. No
entanto, como o objetivo principal da plataforma € possibilitar o estudo de protocolos de camada
3, decidiu-se por construir um ambiente de teste através de maquinas virtuais User Mode Linux
(UML) (DIKE et al., 2009) adaptando os switches virtuais para produzir a mobilidade. Desta

forma, evita-se a complexidade adicional de instalacdo de hardware para a rede sem fio.

Os seguintes componentes podem ser identificados nesta plataforma:

e madquinas e switches virtuais UML para construcdo de dominios e dos nés moveis. Os

switches virtuais foram modificados para a simulacido de mobilidade;

e Interface grafica para permitir a rapida constru¢do de cendrios e para possibilitar o co-

mando de mobilidade;

e Ferramentas para estudo dos protocolos: gerador de trafego, medidor de banda e de perda

de pacotes;

e Protocolos de Mobilidade da Camada 3: instalagdo, nas UMLSs, de uma versao do MIPv6,
do gerador de mensagens de adverténcia de roteador do IPv6 Router Advertisement Dae-
mon (RADVD) e de uma versdao do HMIPv6. Como sera visto adiante, ndo existe uma
versao atualizada do protocolo HMIPv6. Parte do trabalho foi dedicada a uma extensao

do MIPv6 para o HMIPv6;

e Outros protocolos e ferramentas de apoio: alguns protocolos e ferramentas adicionais
foram instalados, tais como o protocolos RIP e o protocolo OSPF, através do pacote
Zebra (ISHIGURO et al., 2009).

Na sequéncia, apresentamos alguns detalhes sobre os componentes da plataforma sendo
que os aspectos relacionados aos protocolos de mobilidades serdo discutidos separadamente

nos proximos capitulos.
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3.2 A UML como Bloco Basico da Plataforma de Testes

3.2.1 UML - Linux em Modo Usuario

A madquina virtual UML foi escolhida como base para a construcio das redes virtuais na
plataforma de testes. Ela oferece véarias possibilidades de construcdo de redes, além de ser
incorporada ao kernel do Linux e de apresentar um alto desempenho na execugdo de progra-
mas. Isto permite iniciar multiplas instancias UML em uma mesma mdaquina hospedeira e a

constru¢do de complexos cendrios de rede.

O Linux executa a maquina UML como um processo comum no sistema. O processo €
executado em um ambiente isolado protegendo a camada fisica da méquina hospedeira, o que
nao impde restricoes de uso para a maquina virtual, tornando um ambiente excelente para testes
(LURUO; KHANVILKAR, 2005). A figura 3.1 mostra o funcionamento da UML em uma

maquina hospedeira.

U
M
L

firefox

Figura 3.1: Funcionamento do Linux em Modo Usuério

E comum chamar a UML de méquina virtual, porém, a tecnologia de virtualizacio UML
constitue-se, na verdade, em um sistema operacional virtual. O termo méquina virtual seria
mais aplicdvel em tecnologias de virtualizag¢do tal como a VMWare, onde realmente € emulada
uma plataforma fisica, processador e periféricos, sendo que o sistema operacional é executado

nesta plataforma emulada.

A UML permite construir sistemas que em um ambiente real seriam muito dificeis de re-

produzir, por exemplo, é possivel criar uma méaquina com 7 interfaces de rede e discos. Devido
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a sua flexibilidade, a UML pode ser utilizada para inumeras aplicagdes tais como:

e Consolidagdo de servidores de rede: é possivel reproduzir todo sistema em UML e testa-

lo antes de colocd-lo em producao;

e Em ambientes de ensino: com UML os alunos podem desenvolver as atividades ensinadas

sem a preocupac¢do de danificar o sistema;

e No desenvolvimento de aplicacdes em nivel usudrio, protocolos de rede, do kernel linux;

Para utilizar a UML € preciso um kernel Linux compilado para a arquitetura um e um
sistema de arquivos, que nada mais € do que um simples arquivo contendo a imagem de um
sistema, onde temos toda a estrutura de diretorios e os demais componentes para uma execucao
normal de um Linux. A UML realiza as operagdes de escrita e leitura de arquivos no sistema

de arquivos, analogamente ao que sistema hospedeiro realiza no disco rigido.

Para esta plataforma de testes, o kernel linux-2.6.27 foi compilado com varios recursos de
rede. Um sistema de arquivos foi construido a partir da distribuicio GNU/Linux Debian Lenny.
A idéia foi construir um pequeno sistema dedicado para laboratérios de redes. Ele inclui as
implementagdes dos protocolos de rede e um conjunto de utilitarios para solucionar problemas

de rede.

Os principais componentes e recursos de rede disponiveis no kernel compilado e no sistema

de arquivos sao:

e Implementacoes do MIPv6 e HMIPv6;
e Implementacdes dos protocolos de roteamento RIPv2, RIPng, OSPFv2, OSPFv3 e BGP4;

e Utilitarios de rede: tcpdump, ping, ping6, traceroute, ip( mostra e manipula rotas, dispo-

sitivos, politicas de roteamento e tineis), iptables, tc;
e Ferramentas IPSec;
e Kernel suporte para Netfilter;
e Kernel suporte para Qualidade de servico (QoS);
e Kernel suporte para IP Seguro (IPSec) pra IPv4 e IPv6;

e Kernel suporte a mobilidade e otimizacdo de roteamento em redes IPv6;

Outros componentes e recursos podem facilmente ser adicionados a plataforma de testes.
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3.2.2 Redes Virtuais Moveis com a Maquina UML

UML oferece dois tipos de redes para as maquinas virtuais: uma que permite conectar a
UML com o hospedeiro e uma outra denominada redes virtuais isoladas onde somente fazem
parte instancias UML. No primeiro tipo de rede as tecnologias de transporte utilizados pela
UML sao: TUN/TAP, Ethertap, SLIP e Slirp. No segundo tipo: switch virtual e Multicast.

Nos cendrios de rede, para testes dos protocolos de rede, foram utilizadas as redes virtu-
ais isoladas. O programa uml_switch, integrante do pacote UML, permite a interligacdo das
maquinas virtuais. Ele € um utilitdrio que implementa um switch Ethernet ou um hub em soft-
ware. As maquinas UML se conectam ao switch e se comunicam por meio de um arquivo de

dominio UNIX sockets no hospedeiro.

Na figura 3.2 observamos as duas formas de redes virtuais UML. Note que a flexibilidade

da maquina virtual permite a instancia UML participar das duas redes.

uml switch

arquivo arquivo etho Maquina Hospedeiro

daemon daemon TUMNTAP

ethl

Ambiente Virtual

Maquina Virtual UML

Figura 3.2: Redes Virtuais UML

Em geral, uma plataforma de testes de mobilidade envolve o uso de redes sem fio, contudo
os protocolos estudados sao em niveis de camada 3 sendo a mudanga de portas em um switch
suficiente para verificar boa parte do comportamento dos protocolos. Tornou-se necessario
entdo fazer alteragdes no programa do uml_switch, que € um software livre sobre a General

Public License version 2 (GPLv2), escrito na linguagem de programacao C.
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O uml_switch para Mobilidade

A principal alteracdo no codigo fonte do uml_switch foi a inclusdo da possibilidade de
segmentacdo de redes, permitindo a criacdo de uma espécie de Virtual Local Area Networks
(VLAN). Desta forma € possivel realizar a mobilidade dos nds conectados ao switch. Apods
a mudanga, cada n6 conectado ao switch pertence a uma VLAN e € possivel mover o n6 para
outra VLAN.

Outra implementacdo que foi realizada no uml_switch foi a adicao de uma thread que res-
ponde um servidor felnet, que basicamente tem duas fungdes. A primeira € permitir o usuario
efetuar a mobilidade dos nés conectados no switch. A outra fungdo, € listar os nés conecta-
dos. Esse recurso torna facil a implementacdo de uma interface grafica do switch, pois um
outro programa, em outra linguagem de programacao, pode utilizar-se deste recurso para gerar

a interface.

Os comandos que o servidor telnet do uml_switch pode aceitar sdo:

e [ist: Lista as portas do switch e as VLANS a elas associadas;
e move porta VLAN: move uma porta do switch para uma VLAN;

e guit: encerra a conexao.

3.3 GUMLAMIP - Interface Grafica de controle de terminais
UML para o IP Moével

3.3.1 A GUML4MIP do ponto de vista do usuario

A maquina virtual UML tem se mostrado uma 6tima ferramenta para a plataforma de teste.
Porém, a sua utilizac@o na constru¢do de redes virtuais ndo € muito prética, porque para cada
cendrio € necessario a criacdo de scripts para iniciar as maquinas e configurar as redes. Isto
torna a construcao de cendrios demorada e nao tao evidente, além do fato de que o usuario
necessita de bons conhecimentos do sistema operacional /inux, indo um pouco contra a idéia

proposta pela plataforma.

Pelo motivo apontado teve-se a idéia de construir uma interface gréfica, amigavel para
o usuério, de forma a possibilitar: a construcdo rdpida de cendrios com redes, o controle da

mobilidade dos nds e a centralizac@o de todos os terminais das maquinas virtuais em uma tnica
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janela. Esta tltima caracteristica evitaria que, em cendrios muito complexos, um grande nimero

de janelas fossem abertas, diminuindo a produtividade durante sua utilizacdo.

Ap0s algumas pesquisas na internet foi encontrado o projeto de codigo aberto GUI Manage-
ment console for User Mode Linux (GUML) (PALMER, 2009), implementada com a linguagem
de programacdo Python e que ja contempla muitos dos recursos pretendidos. Decidiu-se fazer

alteracdes no codigo fonte deste projeto de forma a implementar os novos recursos almejados.

Como citado, apesar de possuir varios recursos, 0 GUML nao fornece suporte para configu-
racdo de cendrios de rede integrado na ferramenta. Nao € seu intuito ser uma interface para
construcdo de cendrios de redes moveis e sim para controle de terminais UML. Por esse mo-
tivo optou-se fazer uma derivacdo do projeto e criar um outro um chamado GUI Management

console for User Mode Linux for Mobile IP (GUMLA4MIP), baseado-se no seu cédigo fonte.

Os principais recursos incorporados ao GUML4AMIP, que possibilitam e melhoram o su-

porte as redes virtuais, sdo:

e Adicao de parametros no arquivo de configuracdo, passando a ser possivel especificar:

— A funcdo da maquina UML: um roteador ou um né6 hospedeiro;
— Endereco IP das interfaces das maquinas UML;
— A VLAN que a interface da maquina UML ser4 atrelada;

— Servigos adicionais que poderdo ser iniciados no boot da maquina UML. Por exem-

plo, o daemon do MIPL ou do RADVD;

Geracdo automatica de scripts de configuracdo de rede;

Roteamento dindmico utilizando o Zebra;

Possibilidade de carregar novos cendrios de rede em tempo de execugdo da interface;

Interface gréafica do uml_switch (ver figura 3.4). Com este recurso o usudrio pode visuali-

zar o estado do uml_switch durante a execu¢ao do cendrios;

Controle da mobilidade das maquinas UML por meio da interface do uml_switch.

Foi também adicionado ao pacote do GUMLAMIP um aplicativo, chamado create_fs, que
constréi automaticamente o sistema de arquivos especificado neste capitulo para a plataforma

de testes.

Para utilizar o GUMLA4MIP o usudrio deve configurar um arquivo para cada maquina UML.

No arquivo de configuracio € possivel declarar:
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e O sistema de arquivo que a mdquina virtual ird utilizar;
e Quantidade de memoria para a maquina virtual;
e Interfaces de rede;

e Discos;

Um exemplo de arquivo de configuracdo do GUML4MIP pode ser observado no anexo A.

Na figura 3.3 podemos observar o visual da interface, rodando um cenério de rede, e os
recursos disponiveis ao usudrio. Abaixo uma explicagdo detalhada das fun¢des que o usuario

pode realizar na interface:

Boot! Boot All Uml Switch Load Scenario Quit

Scenario: scenariol MAP | ARZ | CN | AR1 l. MM .I HA

MAP f
AR2
CN

AR1

Console l VC #1

HA

Figura 3.3: Interface Grafica de controle de terminais UML para o IP Movel

Boot ! Clicando neste botao, o usudrio inicia a maquina UML selecionada no quadro que lista

as mdquinas do cendrio;

Boot All Este botdo permite que o usudrio inicie todas as maquinas UML configuradas para

o cendrio, a direita por meio das abas, o usudrio pode acessar o terminal das maquinas

virtuais;
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Uml Switch Clicando neste botdo, uma nova janela serd aberta. Na janela do uml_switch, figura
3.4, o usudrio pode observar todas as maquinas virtuais conectados a ele, e a qual VLAN
cada interface de rede esta associada. Caso o usudrio queira efetuar alguma mobilidade

basta clicar no numero da VLAN a qual queira se associar;

Load Scenario Por meio deste botdo, o usudrio busca o diretério onde estdo os arquivos de
configuracdo de um novo cenario de rede. O ultimo cenario executado € salvo e na

préxima execugdo do programa ji € carregado automaticamente.

Quit Encerra o programa.

map

ha etho OO0 @1 O2 O3 O4 OS5

[

arl
cn
ar2

close

Figura 3.4: Interface Grafica para o uml switch

3.3.2 Funcionamento do GUML4MIP

O programa GUMLA4MIP possui um funcionamento bem simples, por esse motivo se torna
uma aplicacdo versatil e facilmente alterdvel. Na figura 3.5 é mostrado um diagrama dos prin-

cipais blocos do GUML4MIP. A relacdo e o funcionamento dos blocos s@o descritos a seguir.:

setup.py: Programa que desempenha a funcdo de instalador e desinstalador do GUML4MIP.
Também ¢ dele a fungdo de criar o sistema de arquivos que serd utilizado pelo kernel
UML, instalar no hospedeiro o pacote do uml_switch: modificado com suporte a mobili-

dade e os pacotes dos protocolos de rede no sistema de arquivos.

guml4mip.py: Constitui-se no bloco principal de todo o diagrama. Ele comanda todas as
fungdes do programa e também a interface com o usudrio. Seu funcionamento é divi-

dido nas etapas a seguir:

1. Ao iniciar, € realizada a leitura dos arquivos de configuracdo das maquinas UML

no diretério do cendrio a ser executado. Na primeira execu¢do do programa, o
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Pacotes (mipl,
uml_switch, radvd)
setup.py

- Pacotes instalados

Instalar/Re mover gumld4mip ‘+

Sistema de arquivos (Debian)

Arquivos de configuragao
das maquinas UML
{HA.conf, MN.conf)

_— I gumldmip.py M

Pacotes para as
— interfaces de rede

A0 Aplicagdes e protocolos em execugao

\, > {mipd, rip, radwd)
Carregar cendrio Arquivo de L> linux.uml [

configuracao —

gumldmip.conf AQ Pacotes das
(chamado do interfaces de rede
re.local)

Comando iniciar/parar kernel's

] uml_switch
- T

A0

\_  Comando iniciar/parar switch e controlar mobilidade (via sockets)

Figura 3.5: Funcionamento simplificado do GUML4MIP

cendrio carregado é um exemplo que acompanha o pacote do GUML4MIP. Nas

outras execugdes, o ultimo cendrio executado € o padrdo;

2. A partir dos arquivos de configuracdo sao criadas as linhas de comando que exe-
cutardo as maquinas UML e o arquivo guml4mip.conf. Este tltimo € o script que
configura as interfaces de rede das maquinas UML e que inicia os daemons especi-

ficados pelo usuario;

3. O processo do uml_switch € iniciado, processo este no qual as maquinas UML
irdo se conectar. Em paralelo uma thread € criada e se conecta ao servidor; tel-
net do uml_switch. Por meio desta conexao, o GUML4MIP monitora as conexoes
no uml_switch, apresentando em uma interface grafica o estado do switch. A partir

desta interface p ode-se provocar a mobilidade das maquinas UML;

4. Os recursos do programa sao disponibilizadoas ao usudrio em uma janela construida

em Python Gimp Tool Kit (PyGTK);

5. Ao utilizar fungdo que permite carregar um novo cendrio, através do botdo Load
Scenario, o programa encerra os processos das maquinas do cendrio anterior e fi-
naliza a conexdo com servidor telnet do uml_switch. O mesmo acontece quando é

acionado o botao Quit, porém, neste caso reiniciam-se todas as etapas.
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linux.uml: S3o os processos (kernel) das maquinas UML iniciados pelo programa, configura-

das conforme seu arquivo de configuracdo e conectadas em sua VLAN. Seus terminais

tornam-se disponiveis na interface;

uml _switch: Processo do uml_switch sempre iniciado no comeg¢o de um novo cendrio de rede.
Responsével por segmentar a rede em VLANS, entregar os pacotes as portas corretas e

responder as requisi¢des da sua interface gréfica, via telnet.
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4 Implementacdo do HMIPv6
baseando-se no projeto MIPL

4.1 Implementacoes existentes para Linux dos protocolos de
Mobilidade

O projeto Mobile IPv6 for Linux (MIPL) (NUORVALA; PETANDER; TUOMINEN, 2009)
¢ uma implementacdo de suporte a mobilidade no IPv6 (RFC 3775), desenvolvida na Universi-
dade Tecnoldgica de Helsinki . O cédigo foi desenvolvido acompanhando os drafts da RFC e as
versoes do kernel linux. No inicio do desenvolvimento, a versao do kernel utilizada foi a 2.3.59
e o draft 8, porém, devido as substanciais mudancas na especificacdo do MIPv6, os gestores do
projeto decidiram dividir o cédigo fonte uma parte em espago de kernel e outra em espago de

usudrio. A dltima versdo foi o MIPL 1.1 que trabalhava com a versdo 2.4.26 do kernel linux.

Mais adiante, iniciou-se o desenvolvimento do MIPL2 pela Universidade de Helsink jun-
tamente com o projeto USAGI (JUN, 2009). Nesta nova versao houveram mudangas significa-
tivas: o cédigo foi praticamente todo reescrito e muitas funcionalidades foram adicionadas em
espaco de usudrio. Um daemon passou a controlar a sinalizacdo e a deteccdo de movimento. A

tarefa do kernel passou a ser apenas uma camada de suporte ao MIPv6.

O MIPL2 passou a suportar as ultimas especificacoes do MIPv6 e passou a utilizar fra-
mework XFRM para o suporte a IPSec. E interessante observar também que, a partir das tltimas
versoes do kernel do linux, o suporte ao MIPv6 ja faz parte da linha principal de desenvolvi-

mento, nao sendo mais necessario aplicar patchs.

No que se refere ao HMIPv6, uma implementacgao foi proposta pela Universidade de Mo-
nash (MOORE, ), baseando-se no MIPL 0.94 e na versdo 2.4 do kernel linux. Também foram re-
alizadas alteracdes no RADVD 0.7.2 para este divulgar mensagens de MAP. Neste momento, o
projeto estd parado e nao atende mais as necessidades deste trabalho, pois, ocorreram mudangas
significativas no desenvolvimento do MIPL. Atualmente a grande maioria dos sistemas ja utili-

zam a série 2.6 do kernel, entdo pode-se concluir que nao ha nenhuma implementacado aberta e
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recente do HMIPv6.

O trabalho propde-se, entdo desenvolver uma implementacdo experimental atualizada do
HMIPv6, baseando-se na ultima versao estavel do projeto MIPL e utilizando a versdo 0.7.2 do

RADVD alterado pelo projeto da Universidade de Monash.

4.2 Estudo do cédigo do projeto MIPL

Com fins de gerar uma versao do HMIPv6 a partir do projeto MIP, iniciou-se um estudo
aprofundado do cédigo fonte do MIPL. O estudo do cédigo do MIPL2 foi realizado na sua
ultima versao estavel, anunciada pelo projeto USAGI como umip-0.4. O MIPL € um projeto de

codigo aberto sobre a licenga GPL versao 2, escrito na linguagem de programagao C.

O programa ¢é executado na forma de um daemon chamado de mip6d, ou seja, um processo
executado no segundo plano e que nao estad associado a um terminal controlador (STEVENS;
FENNER; RUDOFF, 2005). Este mesmo daemon desempenha o papel de né mével, de agente
domiciliar e de n6 correspondente. A sua fun¢do € definida em um arquivo de configuragdo,

sendo que todos 0s nés sdo em potencial um né correspondente.

O foco principal do estudo foi na parte responsavel pelo funcionamento do né mével, pois
as principais mudangas do MIPv6 para o HMIPv6 € a funcionalidade deste né. O agente MAP
possui, basicamente, o0 mesmo comportamento de um agente domiciliar, a ndo ser pelo de fato
de possuir uma rede com prefixo a partir do qual serdo criados RCoAs. Além do que, todo
o projeto é de alta complexidade, envolvendo o uso de vérias bibliotecas, o que demandaria
um tempo grande de estudo. E bom lembrar também que, com fins de delimitar o escopo do

trabalho, foram desconsiderados todos os mecanismos de seguranga do HMIPv6.

4.2.1 Interacao entre o kernel e o MIPL

Geralmente tudo o que fizemos, enquanto trabalhamos em um sistema Linux, estd sendo
executado em em espacgo de usudrio, por exemplo: um editor de texto, um navegador, servidor
X. Em contraste com isso, 0 kernel executa as suas tarefas em espaco de kernel, com acesso a
instrugdes privilegiadas, total controle da memoria e do sistema de interrupgdes. O principal
motivo para esta separacdo entre dados dos processos do usudrio e do kernel, € evitar que um
perturbe o outro, o que resultaria numa diminuicao do desempenho, problemas de seguranca e
instabilidades do sistema (ALTMEYER, 2009).

Os motivos levantados acima foram os que levaram os desenvolvedores a passarem a maio-
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ria da implementacao do protocolo MIPv6 para espacgo de usudrio, o que torna desenvolvimento
mais fécil, seguro e independente de versdo de kernel. Porém o MIPL precisa de uma interface
para a troca de informacdes entre o kernel e espaco de usudrio. A troca de informacao do entre
kernel e o espago de usudrio € realizada através do netlink. O netlink consiste em uma extensao
da interface de soquetes padrdo, que proporciona uma comunicacao bidirecional entre kernel e
o espago de usudrio. O soquete netlink usa enderecos da familia AF_NETLINK, comparado ao
AF_INET usado pelos soquetes TCP/IP (DHANDAPANI; SUNDARESAN, 1999).

O soquete netlink ¢ a forma utilizada pelo MIPL para:

e acessar as informagdes do MIPv6 no kernel,

alterar enderecos IP’s;

manipular tabelas de roteamento e regras das politicas de uso destas tabelas;

criar tuneis.

Os soquetes brutos também sao utilizados pelo MIPL para permitir a leitura e envio de
pacotes puramente IP sem a interferéncia do kernel (STEVENS et al., 2003). Em condicdes
normais quando o kernel ndo entende o campo de protocolo do datagrama IP, como por exemplo,
os que possuem cabecalho de mobilidade, eles sdo passados diretamente para um soquete bruto.
O tnico processamento feito pelo kernel € a verificagdo minima de alguns campos de cabegalho
IP.

Esta capacidade permite que tais pacotes possam ser tratados por aplicacdes independentes

de insercao de codigos especiais em kernel, neste caso o daemon MIPL.

4.2.2 Threads importantes do MIPL

No seu funcionamento, o daemon do MIPL necessita realizar vdrias tarefas, por exemplo,
interagir com o kernel. Para realizar as varias funcdes que permitem o funcionamento do proto-
colo MIPv6, o programa utiliza a técnica de Multithreading. A seguir sdo listadas threads que
executam no daemon e a figura 4.2 (YOSHIFUIJI, 2005) mostra a forma que algumas delas se

relacionam com o kernel.

runner

Durante a sua execucdo, o mip6d necessita agendar tarefas para serem executadas. Por

exemplo, caso o tempo de vida de um endereco expirar ele precisa ser removido, para isso, 0
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daemon cria uma tarefa que remove o endereco da interface, e a insere em uma fila global de

tarefas.

Para inserir tarefas na fila o daemon utiliza a funcao add_task_abs, passando como parame-

tro:

e o tempo em milisegundos para a execucao da tarefa;

e ponteiro para fun¢do que deve ser chamada quando o tempo da tarefa expirar.

Lista de Tarefas
* |tq_elem - | {q elem [

expires expires
task () task ()

Figura 4.1: Fila de tarefas agendadas do MIPL

A thread runner, fica percorrendo a fila de tarefas(ver figura 4.1) e quando o tempo da tarefa

expira, executa uma funcao associada, previamente registrada.

icmp6 _listen

O MIPL cria uma thread para escutar mensagens ICMPvV6 e para isso cria um soquete bruto.
Porém, ha muitas mensagens ICMPV6, por isso, para reduzir o nimero de pacotes passados do
kernel para a aplicacdo, € fornecido um filtro especifico pela aplicacdo. Na tabela 4.1 é possivel

observar as mensagens ICMPv6 que serdo tratadas pelo MIPL.

| Fungdo mip6d | Mensagem Filtrada \ Funcio |
N6 Mével ND_ROUTER_ADVERT Antncio de roteadores
ND_NEIGHBOR_ADVERT Antncio de vizinhanga
MIP_HA _DISCOVERY REPLY Resposta de descoberta de agente domiciliar

ICMP6_PARAM_PROB Problema de Pardmetro

ICMP6_DST_UNREACH Destino inalcangavel

Agente Domiciliar MIP_PREFIX_SOLICIT Solicitagio de prefixo

MIP_HA _DISCOVERY _REQUEST Descoberta de agente domiciliar

ND_ROUTER_ADVERT Antncio de roteadores

ICMP6_DST_UNREACH Destino inalcangdvel;

Tabela 4.1: Filtros para os pacotes ICMPv6 feitos pelo MIPL

Durante a execucdo do daemon é feita a instalacdo de manipuladores, que tratam as mensa-
gens, em uma lista global. Ao receber uma das mensagens ICMPV6 filtradas, a thread percorre

a lista de manipuladores e chama a funcao para tratar a mensagem.
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user-land
kernel
ioctl
home address proxy IPsec SA | ’ IPsec SP
o . 3 t
address e [ migate |
MIP6 state MIP6 policy
device policy routing state policy
routing xfrm

Figura 4.2: Interfaces utilizadas pelo MIPL para fazer a comunicacdo com o kernel

mh _listen

Thread criada para escutar a chegada de pacotes IPv6 com cabegalho de mobilidade. O seu
funcionamento € semelhante a thread icmp6_listen: ao receber uma mensagem com o cabecalho
de mobilidade chama um manipulador, previamente instalado em uma lista global, para tratar a

mensagem.

xfrm_listen

O daemon cria a thread xfrm_listen que escuta mensagens netlink do framework XFRM. Um
manipulador € instalado para tratar essas mensagens. As mensagens tratadas sao: XFRM_MSG
_ACQUIRE e XFRM_MSG _REPORT.

md_nl_listen

O mip6d cria uma thread para tratar mensagens netlink do tipo NETLINK_ROUTE envia-

das pelo kernel. Esta thread é executada somente no né movel.
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A thread ao receber uma mensagem netlink, chama o manipulador instalado para trati-la.

As mensagens tratadas pelo manipulador sdo as que informam:

e a interface ou ligacdo: ligado ou desligado;
e as mudancas no estado da alcancabilidade do roteador padrio;

e 0s Care-of-address novos ou removidos.

vL_server_recy

E possivel habilitar em tempo de compila¢io um terminal virtual. O terminal virtual permite
que os usudrios se conectem ao daemon, via protocolo telnet, para obter informacdes sobre o

MIPv6, por exemplo:

e O tempo de vida do prefixo do agente domiciliar;
e O estado do Binding cache;

e A Lista de Bindig Updates.

A thread vt_server_recv € criada para responder as conexdes para o terminal virtual, que €

executado na porta 7777.
sigh

O mip6d implementa uma thread que é responsavel por fazer o tratamento de alguns sinais

do sistema. Os sinais que passam a ser tratados pela aplicacio sdo:

SIGHUP: Significa o reinicio do programa, o daemon ao receber esse sinal executa a funcio

reinit;

SIGINT: Causa a interrup¢do do programa, em termos praticos € o sinal recebido quando se
pressiona as teclas Control+C. Neste caso ao receber este sinal o daemon chama a funcao

terminate;

SIGTERM: Solicitag@o de término do programa, neste caso o daemon também chama a funcao

terminate.

E de extrema importancia o tratamento destes sinais pelo daemon, pois ao finalizar o pro-

grama € preciso deletar eventuais enderecos IP’s, tineis, tabelas de roteamento.
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4.2.3 Deteccao de Movimento

O algoritmo de deteccdo de movimento do MIPL € inteiramente baseado na escuta das
mensagens de andncio de roteadores. O né mével estd constantemente escutando as mensagens

de RA, sendo que o n6 percebe o movimento quando:

e 0 seu roteador padrdo torne-se inalcangavel; para tanto, o nd mével de tempos em tempos,

verifica o roteador com um Neighbor Solicitation;

e passa a receber mensagens de outro roteador e para de escutar mensagens do anterior.

Embora o MIPL seja uma extensao da pilha IPv6 padrao do Linux, apresenta algumas ca-

racteristicas sobre administracdo de roteadores:

1. O MIPL possui a sua propria lista de roteadores. Esta lista contém o atual roteador de
acesso, bem como roteadores que nao sao atualmente utilizados, mas com tempo de vida

nao expirados;

2. o MIPL forca atualizacdes na tabela de roteamento apds receber um antincio de novo

roteador, e apaga todas as informagdes de roteamento que nao sao do prefixo atual.

Devido a estas duas caracteristicas, 0 MIPL sempre escolhe um novo roteador. Este método de
selecdo agressiva de roteadores traz uma melhora na detec¢do de movimento, ou seja, no tempo

de handover.

4.3 Alteracoes no MIPL para obter o HMIPv6

A primeira implementagdo necessaria foi dar suporte ao MIPL a leitura das mensagens
RA divulgadas pelos MAP’s, pois sdo elas que permitem a criagdao do endereco RCoA. No
manipulador de mensagens RA foi adicionado o suporte para a leitura da opcao de MAP na
mensagem RA. Foi criada uma estrutura de dados para o MAP e funcdes para manipulagcdo
desta estrutura. Na estrutura de dados do roteador foi adicionado uma lista de MAP’s. A

estrutura é mostrada a seguir.

1 |struct map_list_entry
2 |{
3 struct list_head list;

4 struct timespec timestamp;
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5 struct tq_elem tqe;

6 struct nd_opt_map map;
7 struct in6_addr rcoa;
8 int used;

9 | };

A estrutura contém:

os campos da opcao de MAP da mensagem RA;

tempo de vida do roteador que entregou a mensagem;

endereco RCoA criado a partir do endereco do MAP;

estrutura de dados que permite criar tarefas para serem agendadas;

No processamento da mensagem RA foram adicionados novos eventos de movimento:
ME_MAP_NEW, ME_MAP_UPDATE ¢ ME_MAP_EXPIRED Estes eventos tem a fungdo
de colher os dados que serdo utilizados no momento do registro e manter os dados para o

funcionamento do protocolo.

Foi criada também uma estrutura de dados para o RCoA tendo sido adicionada na estrutura
do agente domiciliar. As informagdes contidas na estrutura serdao utilizadas no momento da

formacao das mensagens de BU e no controle do registro.

1 | struct rcoa_addr_info {

2 struct mn_addr rcoa; /* Home address for MAP */
3 uint8_t mlen;

4 uint8_t map_reg_status;

5 struct in6_addr map_prefix;

6 struct in6_addr map_addr;

7 int pend_ba;

8 int site;

9 int if_tunnel;

10 | F;

Outas implementacdes foram realizadas no né mével, quais sejam:

e foi acrescentado ao mecanismo de registro, um suporte ao envio do BU para o MAP;
e alteracdo da mensagem de BU para o agente domiciliar;

e criagdo do tinel, com o MAP;
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e ¢ modificagdo do tinel com o agente domiciliar.

Algo interessante de salientar € que toda a parte de tomada de decisdao sobre 0 movimento

se manteve e as alteracdes atuam somente na forma do registro com os agentes.

4.3.1 Detalhes do funcionamento

A seguir, uma descri¢ao das implementacdes efetuadas no MIPL em um movimento para

um novo dominio:

1. Ao receber uma mensagem RA de um novo roteador de acesso:

e as op¢oes de MAP sdo lidas;
e uma lista de MAP’s € criada na estrutura do roteador.
2. Um novo MAP dispara um evento de movimento do tipo ME_MAP _NEW que:
e faz escolha de um MAP na lista de roteadores, baseado na distancia em saltos do
MAP;
e cria um tiinel para o MAP;
e adiciona o RCoA na interface do tinel;
e define o RCoA na estrutura do agente domiciliar, utilizado no envio do BU.
3. o movimento € detectado, usando o cédigo normal do MIPL. O registro deve ser, entdo,
realizado com os agentes:
e enviado BU para o MAP com os campos:
— Origem = RCoA

— Destino = endereco MAP
— Care-of-Adress = LCoA

e enviado BU para agente domiciliar com os campos:
— Origem = endereco domiciliar

— Destino = endereco agente domiciliar

— Care-of-Adress = RCoA
4. Ap6s o envio dos BU’s, os tuneis devem ser modificados:

e Tunel entre n6 mével e MAP: o ponto final € a interface de rede.
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e Tunel entre n6 mével e agente domiciliar: o ponto final € o tinel entre n6 mével e
MAP.

5. Periodicamente, com a chegada dos RA’s, o evento de movimento ME_MAP_UPDATE

¢ disparado e o tempo de vida do RCoA ¢ atualizado.

4.3.2 Problemas conhecidos

Considerando o carater experimental do trabalho, a disponibilidade de tempo para a sua
execucdo e a alta complexidade do c6digo do MIPL, pode-se dizer que muito trabalho deve
ainda ser realizado para a obtenc@o de uma versdao completa do HMIPv6. No que se refere a

implementagao efetuada, alguns problemas podem, em particular, ser apontados:

e auséncia de suporte a otimizacao de rotas;
e auséncia de suporte a seguranca (IPSec);

e auséncia de suporte ao HMIPv6 em arquivo de configuracdo, somente em tempo de

compilagao;
e sem tarefas para deletar MAP’s expirados;

e problema ao receber BA provindo do MAP, o que ocasiona problemas em mobilidade em

um mesmo dominio;

e problemas no retorno para rede domiciliar.
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5 Cenarios de Testes

5.1 Cenarios Estudados

Ap6s os estudos bibliograficos sobre o protocolo MIPv6 e a preparacao da Plataforma de
Testes para Mobilidade, iniciou-se a etapa de definicdo e implementacdo de cendrios de tes-
tes. Esta etapa teve por objetivo analisar algumas funcionalidades dos protocolos instalados,

demonstrando desta forma as potencialidades do ambiente desenvolvido.

Para analisar alguns mecanismos dos protocolos e testar os seus modos de operacdo, dois
cenarios base foram definidos: cendario 1, com o MIPv6, e o cenario 2, com o HMIPv6. Para
o primeiro cendrio, duas variacdes foram realizadas. Na primeira, descrita na figura 5.1, é
testado o modo de operagdo por tunelamento bidirecional do MIPv6, sem a otimizagdo de rota.
A segunda variacdo testa o modo de operagdo por otimiza¢do de roteamento. O cendrio 2,
descrito na figura 5.4, tem como objetivo verificar minimamente o funcionamento do HMIPv6

em comunicagdes onde os nds correspondentes ndo executam otimizacdo de roteamento.

Os arquivos para a configuracio dos cendrios usados no GUMLAMIP estdo disponiveis no
diretorio da documentagdo do projeto (SILVA; ALMEIDA, 2009).

5.1.1 Fundamentos para a Analise dos Cenarios

Na andlise dos cendrios estudados foram focados os seguintes aspectos:

e a sequéncia e a natureza das mensagens trocadas entre os varios nés. Neste ponto, foram

utilizadas as saidas geradas pelo programa tcpdump;

e as tabelas de roteamento e as regras de roteamento analisadas em situacdes chave, por

exemplo, antes e depois da mobilidade;

e 0s aspectos de desempenho e perdas de pacotes, tendo ciéncia das limitacdes desta anélise

em um ambiente virtual. Os dados obtidos foram também confrontados com os resultados
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esperados através de uma abordagem analitica;

e a criacdo e a manipulacdo dos tineis entre o agente domiciliar € o né movel, antes e

depois do movimento.

5.1.2 Consideracoes sobre o Tempo de laténcia do Handover

O processo de handover acontece quando o n6 movel muda seu ponto de conexdo de uma
sub-rede para outra. O tempo de laténcia envolvido neste processo (COSTA et al., 2002) pode

ser dividido em quatro fases:

1. Deteccao de Movimento (7D): Em um cendrio real, representa o tempo do handover na
camada de enlace até o primeiro RA. Na plataforma de testes construida ndo foi simulada
a camada enlace e, portanto, ndo se pode precisar com a exatidao a laténcia envolvida no
processo. Porém, para fins de estudo, considerar-se-a o tempo entre a entrega do dltimo
pacote, de alguma conexdo, recebido na rede domiciliar (#0) e o primeiro RA na rede
visitada (¢1).

TD=1t1-10 S.D

2. Configuracao do CoA (TA): Tempo entre o primeiro RA e o envio do BU (£2).

TA=12—t1 (5.2)

3. Registro com agente domiciliar (7R): Intervalo de tempo entre o envio do BU ao agente

domiciliar e o recebimento do BA(z3).

TR=13—12 (5.3)

4. Otimizacao de Roteamento (70): Intervalo de tempo entre o envio das mensagens do

RRP (#4) e o recebimento do BA do n6 correspondente.

TO=1t4—-13 (5.4)

Obviamente, pode-se estimar o tempo de laténcia do handover com a seguinte formula:

TH=TD+TA+TR+TO (5.5
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5.1.3 Metodologia para Realizacao dos Cenarios

Nos cendrios propostos, o né mével inicialmente estard em sua rede domiciliar e depois
ird movimentar-se e visitar outras redes. Durante o procedimento de movimento, testes serao

realizados para a coleta de dados que irdo ajudar na andlise do protocolo.

Em um teste, o n6 correspondente comega a enviar mensagens ICMPv6, por meio do ping6,

para o ndé movel:
cn# ping6 mn

O n6 moével executa o tcpdump em modo verbose (-vvv) para realizar o monitoramento da

troca de mensagens do funcionamento do MIPv6 durante o processo de handover:
mn# tcpdump -vvv

Outro procedimento de teste, que € eventualmente realizado durante a execu¢ao dos cendri-
0s, € uma conexao utilizando o protocolo da camada transporte TCP. Tal teste visa comprovar a
transparéncia do processo de mobilidade para as camadas superiores a de rede, além de permitir
gerar um fluxo de dados maior do que com as mensagens ICMPv6 e de possibilitar uma melhor

observacao do impacto do protocolo MIPv6 sobre as conexoes.

Para realizacdo do teste € iniciado, no né mével, um servidor TCP. Este servidor responde a
requisicdo GET do protocolo HyperText Transfer Protocol (HTTP), além de ser capaz de gerar

trafego. Para realizar esta tarefa é utilizado a ferramenta netcat6, da forma:
mn# echo "200 0K" > header; cat header /dev/zero | ncé -1 -p 80
Esta linha significa:

echo “200 OK” > header: cria um cabecalho HTTP com a mensagem *“200 OK”, para res-

ponder as requisi¢des ao servidor;
nc6 -1 -p 80: inicia um soquete TCP que (-1) escuta a (-p 80) porta 80;

cat header /dev/zero: concatena para a entrada padrdo do servidor o arquivo contendo a
mensagem HTTP e o dispositivo caracter /dev/zero que € responsavel por gerar o

trafego.
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O n6 correspondente ird se conectar ao servidor utilizando da ferramenta wget. Também no
n6 correspondente executamos a ferramenta speedometer que € capaz de medir a taxa média de
dados de uma interface de rede. A saida do speedometer permite criar um grafico para visualizar

o efeito do MIPv6 em uma conex3o.

cn# wget -6 --limit-rate=1M http://mn -o /dev/null -0 /dev/null &

cn# speedometer -p -i 0.1 -rx ethO

Sobre os comandos executados no n6 correspondente as seguintes consideracoes:

e O gerador produz uma taxa muito elevada de dados o que ocasiona o travamento das
maquinas virtuais. Para resolver este problema a taxa € limitada (—limit-rate=1M) para
IMBps;

e 0 speedtometer val monitorar a recep¢ao da interface ethO em intervalos de 0.1 segundos.

5.1.4 Subsidios para interpretacao dos pacotes IPv6 no tcpdump

Nas listagens do tcpdump, utilizadas na se¢des que se seguem, 0s pacotes serdo mostrados

da seguinte forma:

<estampa_tempo> IP6 ( .. next header <tipo_next_header> ..) <endereco_fonte>

<enderec¢o_destino>

No caso de tdneis, onde existe encapsulamento de IP sobre IP, o formato é repetido e o
campo next header do primeiro nivel indica que o proximo cabecalho é um pacote IPv6. No

segundo nivel, o next header é a carga original transportada, por exemplo, um pacote ICMP6:

<estampa_tempo> IP6 ( .. next header IPv6 ..) <endereco_fonte> <endereco_destino>
IP6 ( .. next header ICMP6 ..) <endereco_fonte> <endereco_destino>

E interessante lembrar que os RA sdo mensagens ICMP6, assim como os echo request €

echo reply produzidos pelo ping6.

O tcpdump apresenta os cabegalhos de mobilidade (BU e BA) com next-header unknown
no caso do BU e de source routing no caso do BA. Entretanto, o next-header é detalhado na

sequéncia mostrando o tipo e eventualmente o DSTOPT (campo destination option).
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5.2 Cenario 1 - Uso do Protocolo MIPv6

5.2.1 Descricao da Topologia

O primeiro cendrio de teste é formado por trés redes interligadas entre si e cinco nds. A

sua topologia pode ser observada na figura 5.1, onde o nimero nos baldes cinza representam a
VLAN no uml_switch.

CN.

ethd = 2001:a::fcfd:65ff:fe34:8a44(Global)

ethl = 2001:a::1/64(Global)
fe80::fcfd:eefffe57:acd(Local)

ethD = 2001:b::1/64(Global)
fe80::fcfd:dff:-fe0c:a222(Local)

ethl = 2001:b:2/64(Global) AR2
fe80::fcfd:boff:fea2:9a4c(Local) 4

eth0 = 2001:b::3/64(Global)
fed0::fcfd: 7 1ff-febfe3el(Local)

ethl = 2001:c:1/64(Global)
feB0::fcfd:f5ff:fedd:32bclLocal)

ethl = 2001:d::1/64(Global)
fe80::fcfd:9fff-fe3d:cfaalLocal)

eth0=2001:c::fcfd:32ff:feff:42c9(Global)
2001:c::2(HoA)

'MN MN
P 4 :

Figura 5.1: Topologia do Cendrio 1

eth0=2001:d::fcfd:32 ff:feff:42 c9(CoA)

Na rede com prefixo 2000:a::/64 esta o nd correspondente, com quem o né movel estd se
comunicando. Na rede com o prefixo 2000:c::/64 esta presente um roteador (HA) que oferece
o servi¢o de agente domiciliar ao né mével. A rede com prefixo 2000:d::/64 é a rede que o nd

movel deve visitar.



5.2 Cendrio I - Uso do Protocolo MIPv6 57

5.2.2 Variacao 1: com Tunelamento Bidirecional e Sem Otimizacao de
Rota

Analise da Troca de Mensagens

Os dados obtidos na saida do comando tcpdump podem ser observados na figura 5.2. Ana-

lisando os dados recolhidos consegue-se observar:

oad length: 104)

yload length: 64)
[ | iL-ruF_u Ei]

Figura 5.2: Cenario 1 : Captura de mensagens com Tunelamento Bidirecional

1. O n6 movel recebe uma mensagem de RA do roteador de acesso da rede visitada (src
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= fe80::fcfd:71ff:febf:e3el), o que indica que ocorreu mobilidade. Este movimento foi
produzido pela comutacdo da VLAN 3 para a 4. Antes de realizar o movimento o n6
movel recebia echo request do n6 correspondente (src = 2001:a::fcfd:65ff:fe34:8a44) e
RA do Agente domiciliar (src = fe80::fcfd:f5ff:fe49:32bc);

. O n6 movel realiza o teste de duplicacdo de endereco (DAD) do CoA gerado com o

prefixo da rede visitada (2001:d::fcfd:32ff:feff:42c9);

. O n6 moével envia a mensagem de BU para o agente Domiciliar informando o endereco

CoA e o seu endereco domiciliar HoA. Note que o CoA € o endereco fonte do pacote e o

HoA ¢ informado na op¢ao DSTOPT;

O agente domiciliar envia um BA, confirmando o registro;

. O n6 movel volta a receber echo request do né correspondente, s6 que agora através do

tunel. Note os enderecos IP fonte e destinos deste pacote. O primeiro nivel IP do agente
domiciliar(2001:c::1) para o CoA do n6 moével (2001:d::fefd:32ff:feft:42c9). No segundo
nivel, do n6 correspondente (2001:a::fcfd:65ff:fe34:8a44) para o HoA (2001:c::2).

Analise das Tabelas de Roteamento e de Regras de Roteamento

Apbs 0 n6 movel deixar a rede domiciliar, podemos constatar mudancas nas tabelas de

roteamento do né moével e do agente domiciliar, que sdo mostradas nas respectivas tabelas 5.1 e

5.2.

| Destino | Via |  Préximosalto | Consideracdes |

2001:a::/64 | ethO |fe80::fcfd:dff:feOc:a222
2001:b::/64 | ethO :

2001:c::2 | ethl 2001:c::2 Antes da mobilidade do né mével
2001:c::/64 | ethl :
2001:d::/64 | ethO |fe80::fcfd:9fff:fe3d:cf8a
2001:a::/64| ethO |fe80::fcfd:dff:feOc:a222
2001:b::/64 | ethO :

2001:c::2 |ip6tnll 2001:c::2 Ap6s a mobilidade do né mével
2001:c::/64 | ethl :
2001:d::/64 | ethO |fe80::fcfd:9fff:fe3d:cf8a

Tabela 5.1: Tabela principal de roteamento do agente domiciliar

Ap6s o agente domiciliar receber o BU, enviado pelo n6 mével para efetuar o registro, €

adicionada na sua tabela de roteamento uma rota para que todos os pacotes com destino ao

endereco domiciliar sejam encaminhados para o tinel. Apds o né movel receber o RA na rede
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Destino \ Via \ Proximo salto Consideracoes H
2001:c::2 |ip6tnll i
2001:c::/64 | ethO " Na rede domiciliar

default ethO |fe80::fcfd:f5ff:fe49:32bc
2001:c::2 |ip6tnll i
2001:d::/64 | ethO : Na rede visitada
default ethO |fe80::fcfd:71ff:febf:e3el

Tabela 5.2: Tabela principal de roteamento do n6 movel

visitada, o roteador padrdo € alterado. € deletada a rota para rede 2001:c::/64 e adicionada uma

rota para a rede 2001:d::/64, onde a interface ethQ esta atrelada.

Desde as versoes do kernel linux 2.x pode-se ter multiplas tabelas de roteamento no kernel.
Estas tabelas sdo identificadas por um nimero variando de 1 a 255 ou por um nome de acordo
com o arquivo /etc/iproute2/rt_tables. Com novas tabelas pode-se criar uma estrutura

flexivel para implementar uma Politica de Roteamento (LYRA; TORRES, ).

Existem trés tabelas que sdo criadas pelo kernel. A local(255), € uma tabela de roteamento
especial mantida pelo kernel, onde usuarios ndo podem adicionar novas entradas nessa tabela.
A main(254), é a tabela de roteamento principal, onde ficam as rotas quando adicionamos com
o comando route ou ip route. A default(253) é outra tabela especial e a unspec(0), qualquer

operacdes sobre esta tabela refletem em todas as tabelas.

O n6 moével adiciona regras na tabela 252, mostradas na tabela 5.3, para que os pacotes com

destino ao né correspondente e ao agente domiciliar sejam encaminhados via tinel.

] Destino \ Via \ Proéximo salto \ Consideracoes H
* * * Na rede domiciliar
2001:a::fcfd:65ff:fe34:8a44 | ip6tnl1 | 2001:a::fcfd:65ff:fe34:8a44
2001:c::1 ip6tnll 2001:c::1 Na rede visitada
default ip6tnl1 "

Tabela 5.3: Tabela de Roteamento 252 do ndé movel

No agente domiciliar € adicionada uma rota na tabela 252, para que os pacotes com destino
ao n6 movel(2001:c::2) e origem no agente domiciliar(2001:c::1) sejam encaminhados via eth1

para a rede visitada.

] Destino \ Origem \Via\ Consideracoes H
2001:¢::2]2001:c::1 |eth] | ApSs a mobilidade do né mével |

Tabela 5.4: Tabela de Roteamento 252 do agente domiciliar

O Banco de Dados da Politica de Roteamento ou Routing Policy Database (RPDB) controla
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a ordem na qual o kernel faz sua busca através das tabelas de roteamento. Cada regra possui

uma prioridade, e as regras sao examindadas sequencialmente da regra O até a regra 32767.

O MIPv6 adiciona algumas regras no RPDB direcionando para tabela 252, no n6 mével e

no agente domiciliar, mostradas nas tabelas 5.5 e 5.5, respectivamente.

] Prioridade \ Regra \ Acao H
0: from all lookup local
1001: from 2001:c::2 | lookup 252
1002: from fe80::/64 |lookup main
1002:  |from 2001:d::/64 | lookup main
1003: from 2001:c::2 | blackhole
32766: from all lookup main

Tabela 5.5: Regras de Roteamento do N6 médvel

] Prioridade \ Regra \ Acao H
0: from all lookup local
1005: | from 2001:c::2 | lookup 252
32766: from all lookup main

Tabela 5.6: Regras de Roteamento do Home Agente

Detalhes da Formacao de Tuneis

O tdnel no n6 moével € criado antes de acontecer qualquer mobilidade. No agente domiciliar
o tinel com o n6 movel € criado no recebimento do BU. As tabelas 5.8 e 5.7 apresentam o

enderecamento do tinel, no HA e MN, antes e depois da mobilidade.

] Nome \ Remoto \ Local \Interface\ Consideracoes H

ip6tnll [2001:c::1 2001:c::2 eth0 | Antes da mobilidade do n6 mével
ip6tnl1 {2001:c::1|2001:d::fcfd:32ff:feff:42c9 | ethO Ap6s a mobilidade do né mével

Tabela 5.7: Descricao dos tineis do né mével

]Nome\ Remoto \ Local \Interface\ Consideracoes H
* %k k k

Antes da mobilidade do né mével
ip6tnl1 | 2001:d::fcfd:32ff:feff:42c9 | 2001:c::1| ethO Apds a mobilidade do né mével

Tabela 5.8: Descrigdo dos tineis do agente domiciliar
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5.2.3 Variacao 2: MIPv6 com Otimizacao de Rota

Analise da Troca de Mensagens

Os dados obtidos na saida do comando tcpdump podem ser observados na figura 5.3. Ana-

lisando os dados recolhidos consegue-se observar:

1.

10.

O n6 movel recebe uma mensagem de RA do roteador de acesso da rede visitada, o que
indica que ocorreu mobilidade. Antes de realizar o movimento o n6 mével respondia um

echo request do n6 correspondente;

O n6 movel realiza o teste de duplicacdo de endereco (DAD) do CoA gerado com o
prefixo da rede visitada (2001:d::fcfd:32ff:feff:42¢c9);

. O n6 movel a mensagem de BU para o Agente domiciliar informando o atual enderego.

Note que o CoA € o endereco fonte do pacote e 0 HoA € informado na op¢cao DSTOPT;

O agente domiciliar envia um BA, confirmando o registro;

. O n6 movel volta a receber echo request do n6 correspondente, s6 que ainda através do

tinel. A otimizagdo de rota sé ird ocorrer apds o processo de RRP. Note os enderegos
IP fonte e destinos deste pacote. O primeiro nivel IP do agente domiciliar(2001:c::1)
para né movel (2001:d::fcfd:32ft:feff:42¢9). No segundo nivel, do né correspondente
(2001 :a::fcfd:65ff:fe34:8a44).

O n6 moével inicia o processo de Return Routability Procedure (RRP) enviando via agente
domiciliar a mensagem de Home Test Init(HoTi) ao n6d correspondente, para adquirir a

home keygen token.

. O n6é movel recebe a mensagem de Home Test(HoT) do né correspondente, via agente

domiciliar.

. O n6 movel da continuagdo ao processo de RRP enviando a mensagem de Care-of Test

Init(CoTi) ao nd correspondente, para adquirir a care-of keygen token. Essa mensagem

ndo passa pelo tinel, ela é enderecada diretamente ao n6 correspondente.

. O né movel recebe a mensagem de Care-of Test(CoT) do né correspondente, ndo pas-

sando pelo agente domiciliar.

O n6 moével envia um BU ao né correspondente com o Kbm, concluindo o processo de
RRP.
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20:10:41,126508 IPS (hlim 64, next-header ICMPvE (58) payload length: &4)
2001:c::2 = 2001 a:; fcfd:65ff: fe34:8a44: ICMPS, echo reply, seq 4

20:10:43, 250098 IPS (hlim 255, next-header ICMPvG (58) payload length: 56&)
fesn:: fefd, 71ff: febf:e3el > ffo2::1: ICMPE, router advertisement,

o length 56, Flags [none], pref medium, router lifetime 9s

20:10:43.306030 IPS (hlim 1, next-header Options (0) payload length: 5&)

> ff02::16: HBH(rtalert: Ox0008) ICMPE, multicast listener report vz,

2894 IPE (hlim 255, next-header ICMPvE (58) payload length: 24)

= ffo2. .1 ffff:42c0: [icmpb sum ok] ICMPE, neighbor solicitation,

gth 24, who has feso::fcfd:32ff: feff: 42co

5086 IPG (hlim 255, next-header ICMPvE (58) payload length: 24)

= ffo2. 1. ffff:42co: [icmps sum ok] ICMPE, neighbor solicitation,
length 24, who has 2001:d::fcfd:32ff: feff:42co

20:160:44,940878 IPS (hlim 64, next-header unknown (68) payload length: 5&)
2001 d: . fofd: 32FF: feff:42c0 > 2001:c::1: DSTOPT {(homeaddr: 2001:c::2)

e mobility: BU seq#=7265 AH lifetime=262140(alt-CoA: 2001:0:3100::)

20:10:45.979017 IPS (hlim 255, next-header ICMPvE (58) payload length: 322)
fegn: : fofd: 7Lff: febfie3el > ffo2::1: ffff:42c9:
ICMPE, neighbor solicitation, who has 2001:d::fcfd: 32ff: feff:42c9

20:10:45,979179 IPE (hlim 255, next-header ICMPvE (58) payload length: 32)
2001 d: fefd:32FF: feff 42c0 > fe80:: fcfd: 71ff: febfielel:

ICMPS, neighbor advertisement, tgt is 2001:d::fcfd:32ff: feff:42cH,
20:10:45,985922 IPS (hlim 62, next-header Routing (432) payload length: 48)
2001:c::1 = 200l:d: . fofd: 32ff feff:42c0: srert (2001:c::2)

e mobility: BA status=0 seq#=7265 lifetime=262140(padn)
20:10: 46, 000054 IPG (hlim 255, next-header ICMPvE (58) payload length: 56)
fegd:: fcfd: 71ff.: febf:e3el > ffo2::1: ICMPE, router advertisement,
length 56, Flags [none], pref medium, router lifetime 9s
20:160:46, 158382 IPE (hlim 632, next-header IPvE (41) payload length: 104)
2001ic:il > 2001:d:: fofd: 32FF: feff: 42c0!
e IPE (hlim 62, next-header ICMPvE (58) payload length: &4)
2001:a:: fcfd:65ff: fe34:8a44 = 2001:c::2: [|icmpB]
20:10: 46, 158604 IPS (hlim 64, next-header IPvG (41) payload length: 104)
2001 d;  fofd; 32ff: feff:42c8 » 2001:c 1
IPE (hlim 64, next-header ICMPvE (58) payload length: 64)
2001:c::2 = 2001:a; . fofd:65Ff: fe34:8a44: [|icmpé]
20:10:46, 164496 IP6 (hlim &4, next-header IPvE (41) payload length: 5&)
2001 d;; fcfd: 22ff: feff  42co > 2001 c::1:
e IPE (hlim &4, next-header Mobility (135) payload length: 1&)
2001:ic: 12 » 2001a; . fofd:65FF; fe34:8a44: [|MOBILITY]
20:10:46, 168734 IPE (hlim 63, next-header IPvE (41) payload length: &4)
2001rc: 1l = 2001:d:: fofd: 32fF: feff: 420!
o IFE (hlim &2, next-header Mobility (125) payload length: 24)
2081 a: . fcfd:65Ff: fe34:8a44 > Z001l:c::2: [|MOBILITY]
20:10:46,172196 IPS (hlim 64, next-header Mobility (135) payload length: 16)
2001:d: fofdi32FF: feffi42co > 2001:a) . fofd:65Ff: fe34, Badd:
e mobility: CoTI Care-of Init Cookie=9a812h82:4e2794f9
20:10:46, 186073 IPS (hlim 62, next-header Mobility (135) payload length: 24)
2001 a: . fefd:657F: fe34: 8a44 = 2001:d:; fcfd: 327 feff: 42c9:
e mobility: CoT nonce 1d=0x1 Care-of Init Cookle=9a812h82; 4227940
Care-of Keygen Token=537el1408;9f5e8dsT
20:10:46,188953 IPS (hlim &4, next-header unknown (60) payload length: 58)
2001 d: fefd: 32Ff: feff:42c8 = 2001 a:  fcfd:65Ff: fe34:8a44:

@ DSTOPT (homeaddr: 2001:c::2) mobility: BU seg#=38949 lifetime=420
20:10:47,.168994 IPGE (hlim &2, next-header Routing (43) payleoad length: E8)
2001 a: . foefd: 65Ff: fe34:8a44 = 2001:d: . fcfd: 32Ff.: feff: 42c9:

@ srcrt (len=2, type=2, [0]2001:c::2) ICMPE, echo request, seq 10
20:10:47,168132 IFG (hlim &4, next-header unknown (60) payload length: E8)
2001 d:; fofd: 32Ff: feff 42c8 > 2001 a;; fcfd: 657 fel34;8a44;

DSTOPT (padn) (homeaddr: 200l:c::2)ICMPG, echo reply, length 64, se

20:10:43,63

len
20:10:43,93

Figura 5.3: Cendrio 1 : Captura de mensagens com Otimizacao de Rota
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11. O n6 movel recebe uma mensagem de echo request, enderecada ao CoA, ndo passando
mais pelo agente domiciliar. Note que a opcdo DSTOPT que tras o endereco domiciliar
(2001:c::2) do n6 mével.

Estado das Tabelas de Roteamento e de Regras

Sobre as tabelas e as regras de roteamento, quando o né mével e o né correspondente estao
configurados para realizar a otimizacao de rota, ndo existe nenhuma alteracdo em relacdo a

variagdo 1.
Detalhes da Formacao de Tiuneis

Sobre os tineis, ndo ha nenhuma alteracdo em relagdo ao cendrio configurado com tunela-

mento bidirecional sem otimizacao de rota.

5.3 Cenario 2 - Uso do Protocolo HMIPvé6

5.3.1 Descricao da Topologia

Com o fim de testar se a implementacao experimental do HMIPv6 atende as funcionalidades

do protocolo, o cendrio 2 foi montando com os seguintes componentes (ver figura 5.4):

e Rede domiciliar com o prefixo 2001:d::/64 (VLAN 4), onde estao o agente domiciliar

(HA) e 0 n6 mével (MN), no inicio do teste;

e Rede com o prefixo 2001:a::/64 (VLAN 1), onde estao presentes um roteador de acesso
(AR1) e o n6 correspondente (CN). Este ultimo ird se comunicar com o né mével durante

o teste;

e Um dominio formado pelo roteador MAP, que executa o daemon MIPL na funcdo de
agente domiciliar, e dois roteadores de acesso (AR2 e AR3), que possibilitam o teste de
mobilidade em um mesmo dominio. Fazem parte deste dominio as sub-redes com os
prefixos: 2001:c::/64 (VLAN 3), 2001:e::/64 (VLAN 5) e 2001:f::/64 (VLAN 6).

Durante a execucao do cenério:

1. O n6é movel iniciard na rede domiciliar se comunicando via ping6 com o né correspon-

dente.
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CN
—

eth0 = 2001:a::fcfd:65ff:fe34:8a44(Global)

AR1 /[ eth1 = 2001:a::1/64(Global)

feB0::fcfd:eeff:fe57 :acd{Local)
eth0 = 2001:b::1/64(Global)
fed0::fcfd:dff:fe0c:a222(Local)
2 J

MAP1

eth0 = 2001:b::3/64(Global)
feB0::fcfd:66ff.fec9:aabd(Local)

ethl = 2001:c::1/64(Global)
HA eth0d = 2001:b::2/64(Global) fed0::fcfd:d3ff:fela:7177(Local)

fe80::fcfd:bOff:fea2:9adc{Local)

ethl = 2001:d::1/64(Global)
fe80::fcfd:f5ff:fed9:32bc(Local) AR2

ethl = 2001:c::2/64(Global)
fe BO::fcfd:9fff.fe3d:cf8a(Local)

ethl = 2001:c::3/64(Global)
fe80::fcfd:adff:febf:30a6(Local)

ethd = 2001:e::1/64(Global)
feB0:fcfd: T1f:febfe3el{Local)

eth0 = 2001:::1/64(Global)
fed0::fcfd:53ff-fel6:31aa(Local)

eth0 = 2001:d:fcfd: 3 2fF:feff:42c9(Global) eth0 = 200 L:e::fcfd:32ff:feff:42c9(LCOA)

;[ = 2001:c::fcfd: 3 2ff:feff:4 2c9{RCoA)

Figura 5.4: Topologia do Cenario 2

eth0 = 200 L:f::fcfd:32ff feff:42c9(LCoA)
= 2001:c::fcfd:32ff:feff:4 2c9 (RCoA)

2. Uma situagcao de mobilidade serd ocasionada e o né ird migrar para a VLAN 5, dominio

do MAPI, caracterizando uma mobilidade global.

3. Na segunda situacdo de mobilidade o n6 ird migrar para a VLAN 6 caracterizando uma

mobilidade local.

5.3.2 Analise da Troca de Mensagens

Mobilidade Global

Durante a primeira situagao de mobilidade do cenario 2, uma mobilidade global, os dados
coletados com a ferramenta tcpdump estao disponiveis na figura 5.5. Por meio deles pode-se

observar que:

1. Inicialmente o n6 mével esta na sua rede domiciliar recebendo echo requests do n6 corres-
pondente e mensagens RA do agente domiciliar. Pode-se evidenciar este fato pelo campo
src=fe80::fcfd:f5ff:fe49:32bc do RA que € o endereco link local do agente domiciliar. A

mensagem 1 evidencia a mobilidade do n6 movel pois ele passa a receber mensagens RA
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-
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L'Il
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6 (hlim 63

LrLrtl1en—4, segle
mobility: BA

Routing | payload length: 40)
32ff:feff: [|srert]
B1) payload length: 144)

Length: 104)
h91der IPvE (41) pﬂ oad length: 104)
)01:d::1:

payload length: 64)
18a44: [|1cmpé]

Figura 5.5: Cenério 2: Captura de mensagens Mobilidade Global
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do roteador de acesso AR2 (src=fe80::fcfd:71ff:febf:e3el, endereco link local de AR2)
com a opcao de MAP propagada pelo roteador MAP. Esta op¢ao ndo é mostrada pelo tcp-
dump. Com este RA o n6 mével forma os enderecos LCoA(2001:e::fcfd:32ff:feff:42c9)
e RCoA(2001:e::fcfd:32ff:feff:42c9);

2. O n6é movel realiza o DAD do LCoA gerado com o prefixo da rede visitada (endereco
fe80::fcfd:32ff:feft:42c9);

3. O n6 moével envia a mensagem de BU para o MAP (dst=2001:c::1) informando a dupla
(LCoA,RCoA). Note que LCoA € o endereco fonte do pacote e 0 RCoA ¢é informado na
opcao DSTOPT;

4. O n6 movel envia a mensagem de BU para o Agente Domiciliar (dst=2001:d::1) infor-
mando a dupla (RCoA,HoA). Note que RCoA € o endereco fonte do pacote € o0 HoA €
informado na op¢ao DSTOPT;

5. O n6 movel recebe a mensagem de BA do MAP como confirmagao de registro bem suce-
dido;

6. O n6 movel recebe a mensagem de BA do agente domiciliar, como confirmagdo de re-
gistro bem sucedido, via MAP, de forma tunelada. Note no primeiro nivel os enderecos
IP do MAP (2001:d::1) e IP LCoA (2001:e::fcfd:32ff:feff:42c9). Na sequéncia também
chega um pacote provindo do né correspondente que, embora ndo explicito pelo fcpdump,
provavelmente pertence a um echo request duplamente tunelado. Note os enderecos IPs
fonte e destino destes pacotes: no primeiro nivel IP do MAP para IP LCoA e, no segundo

nivel, IP do Agente domiciliar para IP RCoA;
7. Envia um echo reply ao n6 correspondente, com destino ao agente domiciliar, com a

mensagem tunelada ao né correspondente, via MAP.

Mobilidade Local

Na segunda situagao de mobilidade do cendrio 2, uma mobilidade local, as mensagens

trocadas pelo né movel estdo disponiveis na figura 5.6. Por meio delas pode-se observar que:

1. E realizada a mobilidade e passa receber mensagens RA do roteador de acesso AR3 ainda

sobre cobertura do mesmo MAP.

2. Realiza o DAD do novo LCoA gerado.



5.3 Cendrio 2 - Uso do Protocolo HMIPv6 67

3. Envia a mensagem de BU para o MAP com os seguintes campos:

e Care-of-Address = LCoA;

e Endereco domiciliar = RCoA, gerado a partir da opcao de MAP da mensagem RA.
Como é uma mobilidade local ndo € necessdrio enviar mensagem ao agente domiciliar.
4. Recebe a mensagem de BA do MAP como confirmacdo de registro bem sucedido.

5. Recebe um echo reply do né correspondente, via MAP com a mensagem tunelada do

agente domiciliar.

5.3.3 Estado das Tabelas de Roteamento e de Regras

Sobre as tabelas e as regras de roteamento, a implementacdao do HMIpv6 ndo faz nenhuma
alteracdo. As tabelas de roteamento do cendrio 2 se diferem muito pouco das do cenério 1, tanto
na mobilidade global como na local. As tabelas 252 (5.9) e a principal (5.10), apés a primeira
situacdo de mobilidade estdo disponiveis logo abaixo. E seguem algumas consideracdes sobre

as regras e tabelas de roteamento do cendrio 2:

] Destino | Via | Proximo salto \
2001:a::fcfd:65ff:fe34:8a44 | ip6tnl1 | 2001:a::fcfd:65ff:fe34:8a44
2001:d::1 ip6tnl1 2001:d::1

default ip6tnll =

Tabela 5.9: Cenario 2: Tabela de Roteamento 252

] Destino | Via | Préximo salto \
2001:d::fcfd:32ff:feff:42c9 | ip6tnl2
2001:e::2 ip6tnll
2001:10::/64 ethO :
default ethO |fe80::fcfd:53ff:fel6:31aa

Tabela 5.10: Cendrio 2: Tabela principal de roteamento

e antes da primeira situagdo de mobilidade, as tabelas e regras de roteamento do cenario 2

sdo iguais as cendrio 1 antes da mobilidade;
e apds a mobilidade:

— as regras de roteamento sao as mesmas que as do cendrio com MIPv6;
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Figura 5.6: Cenario 2: Captura de mensagens Mobilidade Local



5.3 Cendrio 2 - Uso do Protocolo HMIPv6 69

— atabela 252 se mantém a mesma que a do cendrio com MIPv6.

— arota padrao € alterada para o roteador de acesso AR3 e depois na segunda situagao

de mobilidade para o roteador AR4;
— adicionada a rota que pacotes com destino ao RCoA sao via ip6tnl2;

— as outras rotas se mantém as mesmas que as de um cendrio com MIPv6.

5.3.4 Detalhes da Formacao de Tuneis

Os detalhes da formagao dos tuneis do cendrio 2 diferem um pouco do cenério 1, aimplementacdo
do HMIPv6 € a responsavel. Nas tabelas 5.11 e 5.12 € possivel ver os tiineis presentes no nd

movel apds as mobilidades global e local. As principais diferencgas do cenério 1 sdo:

e a criacdo do tunel (ip6tnl2) entre 0 LCoA do n6é moével (2001:e::fcfd:32ff:feff:42c9) e o
MAP1 (2001:c::1). Este tinel € necessario, pois os pacotes oriundos do Agente domiciliar
serdo enderecados agora ao RCoA(2001:c::fcfd:32ff:feff:42¢c9). Como no MAP1 ha uma

associacdo LCoA-RCOA, este tinel passa a encaminhar os pacotes do HA ao né moével;

e para que os pacotes vindos via MAP1 destinados ao endereco domiciliar (2001:d::2) se-
jam entregues ao né movel € necessdario a alteragdo dos pontos finais do tunel entre o
n6 movel e o Agente domiciliar, para o0 RCoA e o endereco do agente domiciliar, e a
interface que este tunel estd ligado agora deve ser o outro tinel criado entre n6 mével e o
MAPI.

Os tuneis dos MAP1 e agente domiciliar se mantém iguais aos de um cendrio rodando o
MIPv6.

] Nome \ Remoto \ Local \Interface‘

ip6tnll | 2001:d::1|2001:c::fcfd:32ff:feff:42c9 | ip6tnl2
ip6tnl2 | 2001:c::1 | 2001:e::fcfd:32ff:feff:42c9 | eth0

Tabela 5.11: Cenario 2: Tuneis Mobilidade Global

Ap6s a mobilidade local verificamos que os dois tineis (ver 5.12) continuam presentes

no n6 movel. Porém, o ponto local do tunel ip6tni2 foi alterado para o novo LCoA gerado
(2001 :f::fcfd:32ff:feff:42c9) na sub-rede do AR4.



5.4 Andlise dos Tempos de Handover 70

] Nome \ Remoto Local Interface

ip6tnll | 2001:d::1 | 2001:c::fcfd:32ff:feff:42c9 | ip6tnl2
ip6tnl2 | 2001:c::1 | 2001:f::fcfd:32ff:feff:42c9 | eth0

Tabela 5.12: Cenario 2: Tuneis Mobilidade Local

5.4 Analise dos Tempos de Handover

O tempo do handover é um dos maiores problemas do MIPv6, esta se¢do do trabalho pre-
tende fazer uma andlise deste processo, apontar as causas e possiveis solu¢cdes. Como base para

estudo dos tempos de handover foi utilizado o cendrio 1 com tunelamento bidirecional.

Para verificar a perda na taxa de transmissdo em um processo de handover, foi realizado o
segundo teste especificado na secdo sobre a metodologia na realiza¢ao dos cendrios. Utilizando
a ferramenta GNUPLOT com a saida do teste foi gerado um grafico, que pode ser observado na

figura 5.7.
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Figura 5.7: Taxa de transmissdo em Handover

A partir da figura € possivel concluir que cada handover € de aproximadamente 3 segundos,
ha perdas considerdveis de pacotes que prejudicariam muito comunicagdes interativas como
videoconferéncia e VolP, porém, navegacido em paginas da Internet e visualizagdo de e-mail a

instabilidade é toleravel.
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Como o cendrio de estudo foi simulado todos os tempos medidos sdo estimados. Porém,

segundo algumas bibliografias estudadas que realizaram experimentos fisicamente os tempos

medidos na simulagdo estdo dentro do esperado.

Na tabela 5.13, encontram-se os tempos das fases do processo de handover referentes ao

cenario estudado.

Fase | Tempo (ms) | Media %
TD 721 23,11
TA 1371 43.92
TR 1029 32.97
TH 3121 100

Tabela 5.13: Laténcia no Handover do cenario estudado

Algumas tentativas podem ser feitas para tentar diminuir a laténcia do handover nas fases

de detec¢ao de movimento e de configuracdao do CoA.
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Figura 5.8: Diferentes intervalos entre as mensagens Router Advertisement

Na tentativa de diminuir o tempo da fase de detec¢ao de movimento, podemos diminuir o

intervalo entre as mensagens de RA do roteador presente na rede que ird ser visitada pelo né

movel. Pois, é por meio desta mensagem que o n6 moével detecta o movimento e desencadeia o

processo de registro.
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Para verificar se ha uma melhora no processo de handover. O cenario estudado foi repetido
variando o intervalo entre as mensagens de RA. O resultado deste teste esta disponivel na figura
5.8.

Com os dados levantados, é possivel perceber que o intervalo entre as mensagens de RA
esta diretamente ligado com a perda de pacotes durante o handover. Porém, esta nao € uma boa
pratica para tentar amenizar a laténcia do handover, pois um nimero muito grande de mensagens

multicasting inundaria a rede prejudicando a performance principalmente em redes sem fio.

No processo de formagdo de um novo CoA o DAD ¢€ necessdrio para se certificar que o
endereco formado € exclusivo. Para o teste ser bem sucedido nenhum né vizinho deve enviar
um Neighbor Advertisement (NA), em resposta ao teste, ou NS, como o mesmo endereco em
questdo, em um periodo de /000ms segundo a RFC 2462 (THOMSON; NARTEN, 1998). Este

tempo de espera compromete a fase de configuragdo do CoA.
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Figura 5.9: Taxa de transmissdo em Handover sem DAD e baixo intervalo de RA

Existe uma varidvel chamada dad_transmits no kernel do Linux que € usada para configurar
o DAD em um né. Com a intenc¢do de diminuir a laténcia na fase de configuracdo do CoA, foi
configurado a varidvel com o valor 0, isso significa que o procedimento de DAD ¢é cancelado,
e foi alterado o valor do intervalo das mensagens de RA no roteador de acesso da rede visitada

para 0.03 segundos. Entdo foi repetido o teste. O resultado pode ser observado na figura 5.9.
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A Partir, deste teste € possivel perceber uma queda de 3 segundos para aproximadamente
1 segundo no tempo do handover com as mudangas realizadas. Entretanto ha um protocolo
dedicado a acelerar o processo de handover o Fast Handovers for Mobile IPv6 (FMIPv6). A
idéia do FMIPv6 € providenciar informacao relativa a camada de rede, com o objetivo de prever

ou responder prontamente a um evento de handover (KOODLI, 2005).

5.5 Conclusoes sobre a Analise dos Cenarios

Com a realizag¢do dos experimentos podemos constatar o funcionamento do protocolo, per-
ceber continuacdo da comunicagdo entre os pontos comunicantes apds a mobilidade de forma
transparente as camadas superiores a de rede, observar todas as mensagens trocadas no processo

e estimar o tempo de laténcia com a mobilidade.

O primeiro resultado que se pode obter com a realizagdo do Cendrio 1, foi o perfeito funcio-
namento do MIPv6, ocorreram algumas perdas de pacotes, mas o n6 mével conseguiu continuar

sendo alcancado pelo seu endereco domiciliar mesmo ndo estando em sua rede domiciliar.

Na realizagdo do segundo cendrio, foi possivel verificar minimamente o funcionamento do
HMIPv6, claro que os problemas ainda existentes na implementacao ndo permitiram comprovar
uma melhora no handover. Porém, pode-se ver um avango ja que ndo existe nenhuma versao

recente deste protocolo.

Com a realizagdo dos cenarios € possivel verificar que o handover € o € o grande problema
MIPv6, por isso, a necessidade de outras extensoes para trabalharem juntos com o MIPv6 como:
o HMIPv6 e FMIPv6.
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6 Conclusoes e Perspectivas

O trabalho apresentou uma plataforma de testes para avaliacdo dos protocolos de mobili-
dade da camada rede, qual possibilitou a avaliacdo das extensdes de mobilidade, que mostrou
um funcionamento estdvel. A plataforma de testes implementada atingiu o objetivo desejado e

vem demonstrando bons resultados nos cendrios realizados, principalmente por:

permitir realizar mobilidade entre sub-redes, devido a implementagao realizada no switch

virtual;

facilitar a construcao e realizagdo dos cendrios;

nao necessitar de conhecimentos especificos obre as maquinas virtuiais UML, compilacao

do kernel linux e dos daemons dos protocolos;

por ser flexivel podendo ser utilizada para outros estudos sobre redes de computadores;

Na realizagdo do trabalho foi gerado uma versdao experimental do HMIPv6, a qual permite
estudos iniciais ja que ndo havia nenhuma versao recente. Mesmo ndo tendo alcangado uma
versdao completa do protocolo, a realizagao do trabalho contribui para o enriquecimento de
varios conhecimentos. Princilpamente na linguagem de programacao C, desenvolvimento em
sistemas linux, Application Programming Interface (AP]) de soquetes IPv6, Portable Operating
System Interface (POSIX) Threads.

Como perspectivas de trabalhos futuros, pode-se enumerar aspectos associados a plataforma
de mobilidade e as extensdes ao protocolo MIPL. No que se refere a plataforma, os seguintes
trabalhos podem ser citados, além das correcdes dos problemas conhecidos ja apontados no

capitulo 4:

1. Concep¢ao de um simulador da rede sem fio nas maquinas UML, de forma similar ao
desenvolvido em (GUFFENS; BASTIN; BONAVENTURE, ), possibilitando a anélise

dos problemas associados ao enlace e seus impactos na camada de rede;
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2. Implementacao de modelos de mobilidade cldssicos, de forma a produzir movimentos
circulares, retilineos, randomizados, ou mesmo, a acoplagem a um simulador de movi-

mentos urbanos, tal como o (KRAJZEWICZ et al., 2002);

3. Incrementos na linguagem de descricdo da UML, de forma a incorporar aspectos de

configuracao do IPv4 e facilitar a incorporacdo de novos protocolos e deamons;

4. Melhorias na configuragdo dos terminais virtuais e consoles, de forma a obter Uma me-

lhor visualizag@o do sistema por parte do usudrio.
5. Desenvolvimento de uma interface grafica para a configuracdo das maquinas UML;

6. Criacdo automdtica de uma conexdo virtual entre a mdquina hospedeira e as maquinas

virtuais;

7. Melhorias no instalador do sistema.

No que se as extensdes ao MIPL, as seguintes perspectivas sdo vislumbradas:

e implementacdo da otimizacdo de rotas no HMIP, ou seja, a realiza¢ao de BUs diretamente

com os nos correspondentes;

e Exploracdo da implementagdo do HMIP para estudar melhorias na selecio de MAPs por

parte dos nos moveis;

e Estudo da integracio do HMIP com protocolos de sinalizacdo de QoS, desenvolvendo

modulos/bibliotecas para o interfaceamento entre eles;

e Incorporacao do protocolo FMIP (KOODLI, 2005) na plataforma de mobilidade;

Finalmente, a plataforma guml4mip esta sendo avaliada para uso em sala de aula na disci-
plina de Redes de Computadores III do Curso de Tecnologia em Telecomunica¢des do Campus
Sdo José do IF-SC. Além disto, existem demandas externas de académicos interessados na sua
utilizagdo para fins de pesquisa. Por este motivo, entende-se que o projeto atingiu plenamente

os seus objetivos e plantou sementes para futuros trabalhos na institui¢do.
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APENDICE A - IPv6

Considerando o grande crescimento da Internet, o protocolo que € utilizado hoje, o Internet
Protocol version 4 (IPv4), € considerado incapaz de suprir a necessidade da demanda por novos

enderegos na Internet.

A previsdo atual para a exaustdo de todos os enderecos IPv4 livres € Margo 2011 (ARANO,
2009), o que significa que o uso do Internet Protocol version 6 (IPv6) € inevitivel num futuro

proximo.

Com o intuito de resolver o problema de nimeros de endereco e as principais falhas encon-

tradas no IPv4, foi proposto o protocolo IPv6. As principais melhorias sdo:

Ampliagdo do Espaco de Enderecamento de 32 bits para 128 bits;

Melhoria na estrutura (formato) do pacote IP;

Melhoria no processo de autoconfiguragdo;

Insercdo de mecanismos para tratamento de mobilidade, seguranca e facilidades para o

gerenciamento de Quality of Service (QoS).

A.1 A estrutura de cabecalhos

Um datagrama IPv6 € constituido por um cabecalho base de tamanho fixo de 40 bytes,
seguido de zero ou mais cabecgalhos de extensdo. Na figura A.1, € ilustrado um cabecalho IPv6

com um cabecalho de extencdo de mobilidade.

O fato do cabecalho IPv6 possuir um tamanho fixo € uma vantagem, pois acelera o proces-
samento dos pacotes nos roteadores, uma vez que nao hd necessidade de calcular o tamanho de

alguns campos e do cabecalho como um todo.
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Figura A.1: Estrutura do Cabegalho do IPv6

A redugdo do niimeros de campos utilizados, excluindo os campos com pouca utilidade
pratica, também contribui para a diminui¢dao do tempo gasto em processamento pelos roteado-

res. Entre eles, dois que merecem destaque, checksum e o de fragmentacao.

A funcdo do campo de checksum era detectar erros que afetassem ao cabegalho IP, nao
detectando no entanto erros no restante do pacote. Hoje os mecanismos de dete¢do de erros
Ethernet e PPP sdo bastante eficientes, o que permitiu a exclusdao do campo checksum. Com isso

os roteadores nao precisam recalcular o checksum a cada salto, melhorando a sua performace.

Quanto ao campo fragmentacgdo, este foi excluido, pois decidiu-se que pacotes ndo serao
mais fragmentados por roteadores. Caso algum roteador da rota detecte que o pacote é muito
grande para o Maximum Transmit Unit (MTU) entdo ele avisa o n6 fonte com ICMPv6 Packet

Too Big, que inclui o tamanho da MTU do enlace problema.

Desta forma hd um ganho de performance no roteamento, pois € eliminada a necessidade

de um roteador fragmentar varios pacotes.

A.2 O enderecamento IPv6

O enderecamento no IPv6 passa a ser de 128 bits, incluindo o prefixo de rede e sufixo do

host. Nao existem classes de enderegos, como acontecia no IPv4.

Os enderecos IPv6 sdo representados normalmente como oito grupos de 4 digitos hexade-

cimais. Por exemplo:
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3ffe:88a6:3a58:3d8a:021e:8cff:fe91:f6dd

Se um grupo de digitos for zeros, eles pode ser omitido. Por exemplo:
3ffe:88a6:3a58:0000:0000:0000:0000:f6dd

€ o mesmo endereco IPv6 que:
3ffe:88a6:3ab58: :£6dd

No IPv6 existem trés tipos de enderecos:

e unicast - cada endereco identifica uma interface (dispositivo).

e multicast - cada endereco identifica miltiplas interfaces. E enviada uma c6pia para cada

interface. O IPv6 eliminou o broadcast e enriqueceu o processo de multicast,;

e anycast - cada endereco pode ser atribuido a maltiplas interfaces. Um datagrama é envi-

ado para um dos dispositivos, por exemplo, 0 mais proximo.

A.3 ICMPvé6

O Internet Control Message Protocol version 6 (ICMPv6) (CONTA; DEERING; GUPTA,

2006) permite enviar mensagens de erro e informacao.

Em comparagdo ao Internet Control Message Protocol version 4 (ICMPv4), podedos ci-
tar dentro das principais mudancas para o ICMPv6 a incorporacdo da fun¢do de converter o
endereco IP em endereco fisico, fun¢ao que no IPv4 era feita por um protocolo a parte, o Ad-
dress Resolution Protocol (ARP) (PLUMMER, 1982).

As mensagens de descoberta de informacdes de vizinhanca Neighbor Discovery (ND), po-
dem ser usadas para desempenhar a funcdo equivalente ao ARP/RARP, para deteccdao de IP
duplicado Duplicate Address Detection (DAD), fazer antincio ou solitacao de roteadores e ou-

tros.

O protocolo Internet Group Management Protocol (IGMP) que trata o multicast também

foi incorporado no ICMPv6.

No MIP, para fazer os registro de localizag¢do, também € utilizado as mensagens ICMP.
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A.4 Autoconfiguracao

A autoconfiguracdo é um dos pontos fortes do IPv6. Ela visa liberar o usudrio da tarefa
de configuragdo, tornando-a automdtica e transparente. Ela pode ser feita por stateful auto-
configuration, onde o endereco e outros parametros de configuracio sao providos diretamente
de um servidor, por exemplo, os mecanismos Dynamic Host Configuration Protocol version
6 (DHCPv6) e Point to Point Protocol version 6 (PPPv6). Ou pode ser feita por por stateless
autoconfiguration (THOMSON; NARTEN, 1998), no qual o endereco é gerado combinando os

prefixos divulgados pelos roteadores e 0 Media Access Control (MAC) do no.
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1 | [generall
2 | ; Nome para a maquina UML.

3 |name = MN1

5 | ; Quantidade de memoria (em MB) que serd alocado para a maquina UML.

6 |mem = 128

8 | ; Opgdes extras que podem ser adicionadas a linha de comando do kernel UML.

9 | ;extraopts = "devfs=mount ubd=3"

11 |; Escpecifica o tipo de fungdo da maquina UML,
12 | ; podendo ser ’router’ ou ’node’. Opg&o padrdo é né.

13 | ;type = node

15 | [ethO]

16 | ; Configuragdo de Rede

17 | ; Vocé& pode criar varias secgles ethN como esta, para configurar

18 | ; multiplas interfaces de rede.

19

20 |; Nota somente o tipo = daemon esta propriamente suportado e testado
21 |; até o momento.

2 |type = daemon
23
24 | ; Enderego MAC atribuido para a interface. Use mac = random para gerar
25 | ; um MAC aleatério.

26 |mac = random

27
28 | ; Enderego IP atribuido para a interface.
9 |ip = 2000:a::1/64

30

31 |; O socket do switch virtual que esta interface ird se conectar.
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32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

;socket = /tmp/net.ctl

; Vocé pode especificar qual Vlan a maquina UML ird iniciar.

; A opcdo padrdo é na Vlan O.

;vlan = 0O

[disks]

; Vocé pode especificar os discos da maquina UML, todos devem ter o
nome ubdN (onde N é um digito).

ubd0 = /usr/share/guml4mip/vm/lenny.img

;ubdl = /var/lib/uml/example_swap

[daemons]

; Vocé pode especificar alguns daemons para a maquina UML executar
; todos devem ter o nome daemonN (onde N é um digito).

daemon0 = /usr/local/sbin/mip6d -c /host/conf/mip6d.conf.HA
;daemonl = /usr/local/sbin/radvd-hmip -c /host/conf/radvd.conf.AR1

Listing A.1: Exempo de arquivo de configuracdo de uma maquina UML, para o GUML4AMIP
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