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Resumo- Os atuais sistemas de trafego aéreo operam através de sistemas de ra-
dares primarios e secundarios. Dentre os secundarios, uma das tecnologias mais
utilizadas na aviagdo civil mundial é o Automatic Dependent Surveillance - Broadcast
(ADS-B). Esse sistema é capaz de enviar informagbes sobre a aeronave através do
seu envio em broadcast. Este trabalho pretende desenvolver um receptor e um trans-
missor ADS-B através de técnicas de radio definido por software (SDR), utilizando fer-
ramentas como GNU Radio, além de periféricos especificos para aplicagbes de SDR.
Atualmente foi desenvolvido um transmissor ADS-B na plataforma GNU Radio, com
suporte de codigos externos em Python. O mdédulo foi testado utilizando um periférico
SDR chamado HackRF, um dongle RTL-SDR, aléem de uma ferramenta open source
chamada dump1090. Pretende-se, portanto, desenvolver um receptor ADS-B na pla-
taforma GNU Radlo, testar a comunicagdo entre transmissor e receptor e disponibilizar
o sistema completo na plataforma GitHub.

Palavras-chave: SDR. Sistemas de Radares. Processamento de sinais digitais.

1 Introducao

Antes da popularizacao dos radares na década de 50, 0 mapeamento das aero-
naves no espago aéreo era feito pela tripulagdo de cada aeronave e transmitido para
os controladores de trafego aéreo (Air Traffic Controllers, ATCs) (ELOFSON et al.,
2018). Com o aperfeicoamento dos radares, 0 mapeamento deixou de ser feito pelas
aeronaves e se concentrou nos ATCs.

Os primeiros radares empregados com essa finalidade nos ATCs foram chama-
dos de radares de vigilancia primérios (Primary Surveillance Radars, PSRs) (ELOF-
SON et al., [2018). De modo geral, um PSR indica a posicdo de um objeto através



da diferenca dos tempos de propagacéao de ida e volta de uma onda eletromagnética
nele refletida (ICAO, |2007). Esse tipo de radar fornece aos ATCs uma imagem do
espaco aéreo ao redor, onde os avides sao representados através de pontos em uma
tela (AMERICAN; NACC, 2014).

A evolucéo do controle de trafego aéreo ocorreu com o uso conjunto dos PSR
com os radares de vigilancia secundarios (Secondary Surveillance Radars, SSRs).
Diferentemente dos sistemas PSR, os SSR nao identificam aeronaves através de on-
das eletromagnéticas refletidas, mas sim de mensagens enviadas por um transmissor,
chamado de interrogador, para alvos equipados com transponderﬂ com capacidade
de responder através de dados codificados (ICAQO, |2007). Os transmissores SSR po-
dem requisitar informacdes das aeronaves alvo de diversas formas, chamadas de mo-
dos de interrogacédo. Os modos de interrogacdo mais comuns sao os Mode A, Mode C
e Mode S. Cada um destes gera uma resposta diferente da aeronave. O Mode A re-
quisita a identificagdo da aeronave, o Mode C solicita a altitude e o Mode S requisita
inumeras informacgdes, inclusive identificacdo e altitude, portanto, pode substituir os
Modes A e C. Com a adocéao de fransponders Mode S, além das aeronaves serem
diferenciadas através de identificacdes Unicas, atreladas ao seu registro, também foi
possivel identificar a altitude de cada uma delas (ICAO, 2007).

Antes dos anos 2000, as tecnologias de controle de trafego aéreo tiveram pro-
gresso apenas do ponto de vista dos controladores. Essa abordagem, ainda que bem
sucedida, servia apenas para locais onde existiam controladores aéreos (ELOFSON
et al., 2018). Portanto, a necessidade de alguma tecnologia que pudesse ser implan-
tada em ambas as pontas (controlador e aeronave) se tornou cada vez maior, princi-
palmente considerando-se que com o desenvolvimento da aviagdo mundial, o trafego
aéreo se tornou mais intenso em areas que eram cobertas por ATCs. Para resolver
esse problema, a FAA (Federal Aviation Administration) langou em 2002 a primeira
versao do ADS-B (Automatic Dependent Surveillance - Broadcast), através do padrao
DO-242% Adicionalmente, langou um padrdo para transponders que suportariam o
ADS-B (Mode S 1090 MHz ES [Extended Squitter]). Vale ressaltar que “[...] Nesse
contexto, enquanto tecnologia, o ADS-B é uma atualizagdo do SSR, o qual se espera
ser inutilizado e dar lugar ao ADS-B como tecnologia principal, ja em termos de men-
sagens, o ADS-B é uma extensado do Mode S” (ELOFSON et al., 2018, p. 2, traducao
nossa).

O ADS-B é um sistema que utiliza os meios de comunicacao das aeronaves
para transmitir informacdes precisas de posicdo geogréfica, altitude, identificacdo de
V0O, registro do avido, velocidade e outras informacdes que possam ser retiradas da
avionicaf|da aeronave (ICAQ,[2007). Além disso, o ADS-B utiliza quadros Mode S para
encapsular suas informagdes, porém, nao é necessario nenhum tipo de interrogacéo

'E um dispositivo de uma aeronave que possui a capacidade de transmitir e receber sinais de ra-
dio. (CROCKER, 2005)

20 DO-242 é um padréo que define a performance minima de um sistema ADS-B. Disponinel em:
<https://standards.globalspec.com/std/1011388/rtca-do-242>

SE ajungao das palavras avido e eletronica. Essa palavra se refere aos sistemas eletronicos de uma
aeronave. (CROCKER,; |2005)


https://standards.globalspec.com/std/1011388/rtca-do-242

para que ocorra o broadcast das informagdes.

Os componentes de um sistema ADS-B podem ser divididos em duas partes:
ADS-B out e ADS-B in. Os dispositivos ADS-B out transmitem informacdes para as
estacdes terrestres ATC e para outras aeronaves equipadas com dispositivos ADS-
B in. Ja os dispositivos ADS-B in possuem a capacidade de receber informacdes
enviadas por componentes ADS-B out, sejam elas provenientes de aeronaves ou de
estacoes terrestres. Em suma, o ADS-B out tem funcédo de transmissor e o ADS-B in
de receptor.

Segundo (ELOFSON et al., [2018), as informacdes transmitidas pelo ADS-B po-
dem ser retransmitidas por torres ATC. O trafego gerado por esse tipo de servico €
chamado de Traffic Information Services - Broadcast (TIS-B). As aeronaves podem
receber essa informacédo de forma indireta (TIS-B) ou diretamente e utiliza-las para
diversos fins, como por exemplo reduzir a distancia entre as aeronaves. Outro servico
oferecido pelo ADS-B, chamado de Flight Information Services - Broadcast (FIS-B),
prové a aeronave informacdes relativas ao tempo ou outras informacdes como Air Tra-
vel Information Service (ATISY| e Notes to Airmen (NOTAMSY| (FAA, 2010).

Segundo (COSTIN; FRANCILLON, 2014), dado o grande impacto do ADS-B no
trafego aéreo, faltam ao sistema ADS-B alguns mecanismos de seguranga, como au-
tenticacdo de entidades para prevenir injecao de dados por terceiros nao autorizados,
assinatura de mensagem para impedir adulteragcdo de mensagens, além de criptogra-
fia nas mensagens para evitar eavesdropping’|

A FAA possui um planejamento de modernizagdo da aviagao civil americana cha-
mado de NextGen, cujo objetivo € “[...] aumentar a seguranca, eficiéncia, capacidade,
previsibilidade e resiliéncia da aviagdo americana.” (FAA,[2018b, s.p., traducédo nossa).
Uma das diretivas do NextGen é que as aeronaves que operam no espaco aéreo norte
americano possuam equipamentos com suporte ao ADS-B out até 1° de janeiro de
2020 (FAA, 2018a). Além disso, “[...] A FAA (EUA) estima que a implementacao ocor-
rerd durante o periodo 2006—2035. Em termos financeiros, os gastos totais projetados
para o momento excedem USD $1176M e estima-se um custo multibilionario até o final
da implantacédo. Apesar de falta de dados publicos da EUROCONTROL (UE) e CASA
(Australia) relacionados aos custos de implementacdo do ADS-B, assume-se que os
investimentos em tempo e dinheiro devam ser semelhantes.” (COSTIN; FRANCILLON,
2014, p.3, traducéo nossa). No Brasil, em 2013, a ANAC publicou uma emenda defi-
nindo a obrigatoriedade no uso de transponders Mode S nas aeronaves que operam
exclusivamente no Brasil (ANAC, 2018). Em 2015, o Departamento de Controle do
Espago Aéreo (DECEA) anunciou a finalizagdo da infraestrutura para operagédo do
ADS-B na Bacia de Campos. Foram instaladas seis estagdes receptoras dos sinais
ADS-B, sendo quatro sobre plataformas maritimas, no oceano Atlantico, e duas em

4ATIS é um servico de broadcast continuo de informagdes essenciais para as aeronaves. Essas in-
formacdes podem ser informagdes sobre aeroportos préximo a aeronave, como temperatura, condigao
de voo, neblina, entre outros (FAA, 2009).

SNOTAMS sé&o informagdes enviadas aos pilotos sobre acontecimentos que possam oferecer risco a
seguranga da aeronave.

6Termo utilizado para a escuta uma conversa privada sem autorizagéo (KUROSE; ROSS, [2013).



terra firme (DECEA, 2018).

Apesar da importancia do sistema ADS-B e sua evidente expansdo no mundo,
os dispositivos com suporte ADS-B vendidos para aplicacbes menores, sejam elas
comerciais ou para propdésitos cientificos, costumam ser caros. Um exemplo de dispo-
sitivo comercial é o SkyBeacon| que tem um prego médio de USD $1500. Ademais,
uma plataforma muito utilizada para desenvolvimento de sistemas de telecomunica-
cbes, o GNU Radio, possui apenas projetos esparsos de receptores ou transmissores
ADS-B, sem unir os médulos em um unico projeto. Tendo em vista o custo elevado
dos produtos comerciais que dao suporte ao ADS-B e a falta de projetos open source
que poderiam facilitar o acesso para estudo dessa tecnologia, propde-se 0 desenvol-
vimento de um sistema ADS-B (transmissor e receptor) através da plataforma GNU
Radio. [

Este trabalho objetiva, portanto, o estudo do sistema ADS-B em nivel de imple-
mentagao, o desenvolvimento de blocos no GNU Radio para um transmissor e receptor
que possam trabalhar em hosts diferentes, além de testes unitarios e de integracédo de
cada entidade do sistema.

2 Metodologia

Apesar da importancia do sistema ADS-B e sua evidente expansdo no mundo,
algumas ferramentas open source utilizadas no meio tecnoldégico possuem implemen-
tacbes avulsas desse sistema, onde ora implementam modulos de um transmissor
ADS-B, ora implementam apenas mddulos de um receptor. Sabendo da caréncia de
projetos open source que dao suporte ao ADS-B, propde-se o desenvolvimento de um
sistema de transmissdo e recepcao ADS-B através da plataforma GNU Radio. Em
suma, esse sistema devera ser implementado utilizando técnicas de radio definido por
software (SDR) através de cédigos em Python, abstraidos em blocos na plataforma
GNU Radio. Além do mais, o transmissor e receptor devem trabalhar em hosts dife-
rentes e serem completamente integrados.

Para alcancar os objetivos propostos por este trabalho, as metas foram divididas
em 5 etapas e devem ser cumpridas de acordo com o cronograma da Tabela i}

* M1 - Implementagéo de um transmissor ADS-B em Python, abstraido em blocos
do GNU Radio. Esse transmissor devera ser capaz de enviar as mensagens
ADS-B definidas no Anexo ??, através de um periférico chamado HackRF.

* M2 - Implementacdo de um receptor ADS-B através de blocos do GNU Radio,
gue seja capaz de receber mensagens ADS-B através de um dongle RTL-SDR.

* M3 - Testes de integracao entre os mddulos de recepgéo e transmissao desen-
volvidos.

"Disponivel em: <https://www.uavionix.com/products/skybeacon/>.
8Disponivel em: <https://www.gnuradio.org/>.


https://www.uavionix.com/products/skybeacon/
https://www.gnuradio.org/

* M4 - Disponibilizar ambos os modulos em uma unico repositorio utilizando a
plataforma GitHub.

* M5 - Elaboragcdo de um documento final.

Tabela 1 - Cronograma

Meta | Jun | Jul | Ago | Set | Out | Nov | Dez
M1 X | X

M2 X | X X

M3 X | X

M4 X

M5 X X

3 Resultados e Discussao

4 Consideracoes Parciais/Finais
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