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RESUMO

As redes GPON (Gigabit Passive Optical Network) sdo redes de acesso baseadas na utilizagdo de elementos
passivos com o intuito de fornecer conexio através da fibra 6ptica. Gragas ao aumento na demanda por
altas taxas de transmissao, somado aos beneficios da utilizacao da fibra 6ptica e seu notavel barateamento
nos ultimos anos, essa tecnologia vem ganhando mercado. No Brasil, a presenca de PPPs (Provedores de
Pequeno Porte) tem impulsionado ainda mais a utilizagdo deste tipo de rede, aumentando a procura por
equipamentos para GPON. Entretanto, apesar das normatizagdes da ITU-T (ITU Telecommunication
Standardization Sector) G.984 e G.988, a incompatibilidade entre fabricantes é notéria nessa tecnologia,
fazendo com que alguns ativos da rede nao se comuniquem adequadamente. Desta forma, este trabalho tem
por objetivo desenvolver uma ferramenta que capture e analise mensagens de gerenciamento que trafegam
na rede GPON, mais especificamente, as mensagens OMCI (Optical network termination Management
and Control Interface). Esta ferramenta poderd auxiliar na andlise da interoperabilidade de equipamentos,

orientando engenheiros e analistas no desenvolvimento de produtos que utilizem esta tecnologia.

Palavras-chave: Redes Opticas. GPON. OMCI.






ABSTRACT

GPON (Gigabit Passive Optical Network) are access networks based on the use of passive elements in order
to provide connection through optical fiber. Thanks to the increase in demand for high transmission rates,
added to the benefits of using optical fiber and its notable cheapness in recent years, this technology has
been gaining market share. In Brazil, the presence of small internet providers has further boosted the use
of this type of network, increasing the demand for equipment for GPON. However, despite the regulations
of ITU-T G.984 and G.988, the incompatibility of the manufacturers is notorious in this technology,
causing some network assets to not communicate properly. Thus, this work aims to develop a tool that
captures and analyzes management messages that travel on the GPON network, more specifically, the
OMCI (Optical network termination Management and Control Interface) messages. This tool can assist in
the analysis of interoperability between equipment, guiding engineers and analysts in the development of

products that use this technology.

Keywords: Optical Networks. GPON. OMCI.
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1 INTRODUCAO

O acesso a Internet banda larga vem crescendo ano apés ano ao redor do mundo, impondo um
crescimento médio anual de quase 13% (ANATEL, 2019). No Brasil o crescimento acontece na mesma
propor¢ao, colocando o pais na sexta posicao, entre os dez com maior niimero de assinantes de banda larga
fixa no mundo (ANATEL, 2019). Os provedores ou prestadoras de pequeno porte (PPPs), juntos, somam
27% do market share do mercado de banda larga fixa no Brasil (ABRANET, 2019). Nesses provedores,
de modo a oferecer um servico diferenciado, é comum o fornecimento do servico de banda larga com
acesso via fibra dptica até a casa do assinante, o chamado FTTH. Em func¢do do avango no uso das redes
via fibra 6ptica, os acessos a banda larga realizados através deste meio ja ultrapassaram os realizados
através de tecnologias xDSL (Digital Subscriber Line), que dominavam o mercado hd pouco tempo atrds
(ABRANET, 2020). Apesar do grande mercado ja existente e do forte crescimento previsto, a maior parte
das tecnologias de acesso utilizadas para fornecer conexao via fibra éptica no Brasil sdo importadas, de

modo que poucos desses produtos sao desenvolvidos em territorio brasileiro.

A tecnologia GPON (Gigabit Passive Optical Network) oferece uma rede de acesso através de
componentes passivos capazes de prover velocidades na ordem de Gigabits por segundo. Nessa tecnologia,
o equipamento mestre, denominado OLT (Optical Line Terminal), faz o gerenciamento dos equipamentos
escravos, as ONUs ( Optical Network Unit) ou ONTs (Optical Network Termination), por meio do protocolo
OMCIT (Optical network termination Management and Control Interface). O protocolo OMCI é definido
pela ITU (International Telecommunication Union) e especifica recursos nas ONUs/ONTs que podem ser
gerenciados pela OLT. Estes recursos sdo representados em forma de entidades, que se relacionam entre
si para permitir o gerenciamento das ONUs/ONTs. Além das configuragoes da rede GPON, o OMCI
permite a aplicagiao de configuragoes de rede ethernet, como configuragoes de VLAN (Virtual Local Area
Network), IP (Internet Protocol) e até configuragoes de servigos, como o IEEE 802.1X (IEEE, 2020). B
por meio deste protocolo que a OLT define o modo de funcionamento de cada ONU/ONT na rede.

Apesar da especificacdo definida pela ITU, sao percebidas divergéncias na comunicacao entre
equipamentos de diferentes fabricantes, de modo que se torna comum equipamentos escravos (ONUs ou
ONTs) de determinado fabricante ndo serem compativeis com equipamentos mestre (OLTs) de outro
fabricante. Essa incompatibilidade reside justamente nas trocas de mensagens OMCI, fazendo com que
as configuragdes nao sejam aplicadas corretamente nas ONUs/ONTs. Elas podem ser observadas no
relacionamento entre as entidades OMCI ou até mesmo no contetido das mensagens, impossibilitando a
configuracdo da rede e impactando diretamente em seu funcionamento. Como alguns exemplos de tais
divergéncias, é possivel citar algumas configuracoes, como: configuracao de um determinado fluxo de dados,
rotas estaticas ou até mesmo configuracdo de uma conta VoIP (Voice Over IP) em uma ONU/ONT.
Essas incompatibilidades limitam a utilizagdo de equipamentos de diferentes fabricantes, fazendo com que
o cliente seja, por vezes, forcado a utilizar os dipositivos de um mesmo fornecedor, principalmente em

cendrios onde ja existe uma infraestrutura em execucao.

Visando reduzir os impactos da incompatibilidade, parte do trabalho de desenvolvedores de
equipamentos GPON é realizar a compatibilizagdo dos dispositivos que compdem a rede. Um exemplo
deste tipo de trabalho pode ser dado por um fabricante de ONU/ONT que deseja ter seu equipamento
compativel com uma OLT de outro fabricante. Ele tera de verificar como sao estruturadas as mensagens
desta OLT para adaptar o firmware de seu equipamento, de modo que os torne compativeis. Para realizar

tal verificagdo, s@o necessarios dispositivos com capacidade de anilise em redes GPON. Entretanto, o
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alto custo e a baixa oferta destes equipamentos tornam o trabalho de compatibilizacao caro e, por vezes,
moroso. Isso porque o desenvolvedor pode ter de buscar formas alternativas para fazé-lo, por nao dispor
de tais recursos. Sendo assim, tendo em vista o rapido crescimento desse mercado, tais empecilhos podem

ser fortemente prejudiciais, implicando até numa possivel inviabilizacdo do projeto.

Considerando o cenério emergente do acesso a banda larga, o alto crescimento das redes de acesso
FTTH e as dificuldades de compatibilidade entre os equipamentos de mercado, este trabalho teve por
objetivo desenvolver uma ferramenta de captura e analise do fluxo de mensagens do protocolo OMCI,
usado para fins de gerenciamento entre os equipamentos OLT (mestre) e ONU/ONT (escravo) de uma
rede GPON. A ideia da ferramenta proposta foi capturar as mensagens OMCI que trafegam na rede e
analisd-las. A partir da captura e da andlise realizada, a ferramenta proporciona uma melhor visualizacio
das mensagens trocadas entre os equipamentos, além de indicar possiveis falhas na comunicagdo entre eles,
facilitando a depuracao de problemas ou incompatibilidades entre os dispositivos que compoem a rede.

Sendo assim, a ferramenta pode auxiliar em atividades de desenvolvimento de dispositivos GPON.

Neste trabalho foi desenvolvida uma ferramenta de andlise de mensagens OMCI composta por
dois moédulos, denominados capturador e analisador. O mdédulo capturador foi desenvolvido modificando
o firmware de uma ONU do fabricante Intelbras, cujo objetivo era capturar as mensagens OMCI que
trafegam na rede GPON e entregd-las ao médulo analisador. O médulo analisador, por sua vez, foi
composto por um software executado em um computador, cujo objetivo foi processar as mensagens OMCI
e apresenta-las ao usudrio da ferramenta. A apresentacdo destas mensagens foi realizada a partir de
diagramas, que mostram a interagdo das entidades OMCI nas mensagens enviadas pela OLT. Além da
apresentacao por meio de diagramas, o software de andlise foi responsavel por executar verificacbes nas
mensagens capturadas. O resultado destas verificagées foi disponibilizado por meio de relatérios, que
apontam falhas que podem indicar a origem de incompatibilidades entre os dispositivos que compoem
a rede GPON. Desta forma, a ferramenta pode auxiliar na depuragdo de problemas relacionados com a
comunicagao entre OLT e ONU/ONT.

1.1 Objetivos

Este trabalho teve como objetivo geral desenvolver uma ferramenta de captura e analise do
fluxo de mensagens do protocolo OMCI. Ela tem a finalidade de auxiliar a anélise da interoperabilidade
entre ONUs e ONTs de diferentes fabricantes, estabelecendo também procedimentos de verificagdo de

conformidade com o protocolo OMCI. Como objetivos especificos, é possivel destacar:

e Criar um dispositivo de captura GPON baseado em uma ONU: para possibilitar a captura

das mensagens OMCI;

e Desenvolver um software para andlise das interagoes entre as entidades OMCI: para

possibilitar uma visualizagdo do relacionamento entre as entidades;

e Estabelecer um procedimento de verificagdo de conformidade nas mensagens enviadas
pela OLT, com base nas especificagoes GPON: para indicar possiveis causas de incompatibi-
lidade entre OLT ¢ ONU/ONT.

1.2 Organizacdo

O capitulo 2 descreve os principais conceitos de uma rede PON (Passive Optical Network), além
de apresentar os elementos e as possiveis arquiteturas deste tipo de rede. Ainda neste capitulo, é descrito

o funcionamento da tecnologia GPON;, indicando detalhes sobre seu funcionamento, incluindo o modo de
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enquadramento dos dados e suas formas de gerenciamento, realizadas por meio do protocolo OMCI. O
capitulo 3 descreve as etapas de desenvolvimento da ferramenta proposta, bem como as estratégias e agoes
adotadas em cada caso, até chegar na solucao final. O capitulo 4 tem por objetivo descrever os testes
utilizados para validar a ferramenta desenvolvida, bem como os resultados obtidos. Por fim, o capitulo 5

traz as conclusoes obtidas a partir desta monografia e indicagoes de possiveis trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo é realizada a fundamentagao teérica sobre os contetddos utilizados no desenvol-
vimento da monografia. Nele foram descritos conceitos de redes PON, bem como seus elementos e as
arquiteturas utilizadas. Apds tais defini¢Ges, foram descritos os principios e terminologias das redes GPON,

indicando detalhes sobre o enquadramento GPON e as formas de gerenciamento neste tipo de rede.

2.1 Redes PON

Arquiteturas modernas de redes de telecomunicagdes, como por exemplo, a Internet, se baseiam
em trés divisdes principais em sua topologia: redes backbone (ou rede de nicleo, ou rede core), redes metro
e redes de acesso. Cada um desses trés tipos de rede possui sua atribuicdo e posicionamento dentro da
topologia. No nivel mais alto, estdo as redes backbone, que sao responsaveis pelo transporte em longas
distancias como, por exemplo, enlaces nacionais e internacionais. Num nivel intermediario, encontram-se
as redes metro, que sao responsaveis pela organizacao e roteamento em nivel local ou regional. J4 na linha
de frente, ou seja, na borda da topologia, estdo as redes de acesso (CEDRIC, 2007). Elas sdo responsaveis
por fornecer acesso ao usuario final, garantindo sua conexdo a rede, podendo ser de origem corporativa ou,

conforme utiliza-se nesta monografia, a Internet.

Figura 1 — Topologia de Rede de Telecomunica¢des Moderna
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Ethernet

Conforme descrito na Figura 1, cada tipo de rede possui suas respectivas tecnologias para
transporte de dados, as quais visam atender as demandas inerentes de cada camada. Seguindo essa logica,

existem algumas tecnologias pelas quais um ISP (Internet Service Provider) pode fornecer acesso a seus
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usuarios, que podem variar de acordo com a necessidade de banda do assinante ou levando em consideragao
outros sistemas que ji estdo em uso. Segundo KUROSE e ROSS (2013), os dois tipos de tecnlogias de
acesso predominantes sdo o acesso & cabo e o DSL (Digital Subscriber Line). Provedores que fornecem
o acesso via cabo, através do HFC (Hybrid Fiber Coaz), normalmente utilizam essa tecnologia pois ja
possuem uma infraestrutura para fornecimento de TV a cabo, assim como provedores que fornecem acesso

através do DSL utilizam a infraestrutura ja existente de telefonia para fornecer o acesso a rede.

A tecnologia PON ¢é uma rede de acesso que utiliza a fibra 6ptica como meio fisico. Apesar de
ser uma tecnologia ja existente desde a década de 90, ela ganhou popularidade nos ultimos anos devido
ao aumento na demanda por bandas de dados cadas vez mais largas, necessidade de servigos triple play
(dados, voz e video) e queda nos custos dos equipamentos e meios 6pticos (CEDRIC, 2007). Além disso,
por utilizar somente elementos passivos na distribuigdo, seu custo de manutencao é baixo em relagao a
outras redes que necessitam de elementos ativos para extensdao. Outra caracteristica importante das redes
PON diz respeito ao uso da fibra 6ptica, pois este meio ndo sofre com interferéncias eletromagnéticas,
facilitando sua utilizagao e distrubuigdo (KUROSE; ROSS, 2013).

2.1.1 Elementos de redes PON

Apesar da indicagdo de rede passiva no nome PON, a utilizacdo de elementos ativos é necessaria
para a transmissdo e recepc¢do dos sinais 6pticos. Os componentes ativos da tecnologia PON estao
localizados nas bordas da rede e sdo os denominados OLT (Optical Line Terminal) e ONT (Optical
Network Termination) ou ONU (Optical Network Unit).

A OLT é o equipamento que normalmente estd localizado no ponto de distribuigdo do fornecedor
da rede. Ela é responsével pelo controle do trafego nas diregbes downstream (da OLT para a ONT) e
upstream (da ONT para a OLT). Para possibilitar o trafego bidirecional em uma tnica fibra, diferentes
comprimentos de onda sao utilizados para cada um dos sentidos. No sentido downstream, a OLT envia
dados e voz no comprimento de onda de 1490 nanometros e video no comprimento de 1550 nanometros.
No sentido contrario, a ONT envia dados e voz através do comprimento de onda de 1310 nanometros.
Uma OLT é geralmente desenvolvida com mais de uma porta PON, sendo que cada porta pode conter
até 32 ONTs, de acordo com sua definigdo (veremos que houve expansoes de acordo com a evolugdo dos
protocolos PON). Cada porta PON deve ter capacidade para suportar clientes a uma distancia de até 20
quilémetros e, dependendo do protocolo utilizado na rede, as taxas de dados podem variar de 155 Mbps
até 2.5 Gbps. Essas taxas normalmente sdo assimétricas, ou seja, a banda designada para downstream nao

é a mesma designada para upstream, porém o modo simétrico também pode ser utilizado (KEISER, 2006).

Os equipamentos ONU e ONT sao os dispositivos que estao localizados no fim da rede 6ptica.
Possuem uma interface em seu lado upstream que faz a conexdo com a rede ODN (Optical Distribution
Network) e podem possuir diferentes interfaces de conexdo no seu lado downstream. De acordo com Keiser
(2006), em seu lado downstream, as ONTs possuem interfaces elétricas que fazem a conexao diretamente
com os equipamentos do cliente, podendo conter interfaces Ethernet de diferentes velocidades, interfaces
T1 (T-Carrier 1) ou E1 (E-Carrier 1), DS3 (Digital Signal 8) ou E3 (E-Carrier 3), conexoes telefonicas,
interfaces ATM (Asynchronous Transfer Mode) e saidas de video digital e analégico. Ainda de acordo com
sua definicdo, a ONU é um dispositivo que normalmente é colocado em ambientes externos, localizados,
por exemplo, na calcada das ruas. Elas devem ser resistentes a variagoes de temperatura e utilizar banco
de baterias para que nao tenham seu funcionamento interrompido. Além disso, em seu lado downstream,
possuem interfaces que fazem a conexao com o cliente através de cabos de par trancado, cabo coaxial,
podem possuir um outro link 6ptico independente ou até mesmo uma conexao sem fio. J4 de acordo com
CEDRIC (2007), o uso dos termos ONU e ONT néao segue uma regra clara nos padrdes da série G.983.
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Nesta monografia, a menos que seja indicado, ndo ha distingao entre esses dois equipamentos.

Os elementos passivos presentes em uma rede PON sdo os cabos épticos, os splitters épticos
e os acopladores de comprimento de onda. Os cabos 6pticos tem a funcdo de guiar o sinal até o seu
destino e sdo basicamente divididos em cabos multimodo e cabos monomodo. Tradicionalmente, os cabos
monomodo sao utilizados para longas distancias, enquanto que cabos multimodo sao mais utilizados para
conexoes locais. Os splitters épticos sdo responsaveis pelas divisoes do sinal éptico, podendo variar de
1 entrada para 2 saidas até 1 entrada e 128 saidas, sendo as os valores mais comuns de 1:8, 1:16 e 1:32.
Para cada divisdo, hd um valor de perda caracteristico. Por fim, os acopladores de comprimento de onda
tem a funcéo de refletir ou permitir a passagem de determinados comprimentos de onda. Eles funcionam
como um filtro tanto para o lado da OLT, quanto para o lado da ONU (KEISER, 2006).

2.1.2  Arquiteturas FTTx

As arquiteturas de redes PON possibilitam a utilizagdo em cendrios ponto-a-ponto e cenarios
ponto-multiponto. Segundo CEDRIC (2007), os cenérios ponto-a-ponto foram adotados apenas em alguns
testes iniciais. Neste caso, uma quantidade maior de fibras e transceptores sdo necessarios em ambos os lados
da comunicacdo. Em contrapartida, as arquiteturas ponto-multiponto se baseiam no compartilhamento de
uma mesma fibra, de modo a atender diversos assinantes. Apesar de essas arquiteturas disponibilizarem
taxas menores para transmissao de dados, ja que a banda é compartilhada, sua utilizagao é adequada
para o cendrios dos ISPs. No caso dos provedores, este cendrio torna o investimento na compra de fibras
opticas bem mais baixo, jA que nao é necessaria uma nova fibra para cada novo cliente que deseja ter

acesso a rede.

O fornecimento de enlaces de rede utilizando tecnologias PON é normalmente chamado de FTTx.
A sigla é proveniente do inglés Fiber-To-The-x, que podemos traduzir por fibra-até-o-x. Onde "x"indica o
ponto terminal da fibra. Dessa notacdo surgem as nomenclaturas FTTH, FTTB, FTTC, FTTN, entre

outros. Na figura a seguir, é considerada a presenga de uma OLT no escritério central do provedor da rede.

Na Figura 2 sdo apresentados os principais cendrios FTTx (Fiber To The X). A descrigdo de cada

um segue a seguir:

e FTTB (Fiber To The Building): cendrio onde a fibra sai do ponto de distribuigdo do ISP e é levada
até a construgdo, ou seja, um prédio, por exemplo. A partir dai, é utilizado par trancado ou cabo

coaxial até o local do assinante;

e FTTH (Fiber To The Home): cenério em que a fibra sai do ponto de distribuigéo do ISP e é entregue
diretamente na casa do assinante. Neste caso, hd a possibilidade de utilizar uma ONT com conexao

Wireless e portas de telefonia, por exemplo, para fornecimento ao usudrio;

e FTTC (Fiber To The Curb/Cabinet): é possivel traduzir "curb” como "borda de calgada". Sendo
assim, neste cendrio, a fibra que sai do ISP é levada até cerca de 300 metros de proximidade da casa

do assinante, de onde a conexdo é normalmente realizada através de cabo coaxial ou par trancado;
e FTTN (Fiber To The Neighborhood): semelhante ao FTTC, porém a fibra é entregue a nivel de

bairro e, desta forma, estd mais distante do usuéario final, a cerca de 1000 metros.

Além da definicdo de cada cenario, um termo mais genérico é utilizado para englobar todos os
casos citados, cuja siga é definida por FTTP (Fiber To The Premises) (KEISER, 2006).
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Figura 2 — Cenarios FTTx
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2.2 GPON

Gigabit Passive Optical Network é um padrao definido pela ITU através da familia G.984, que
estabelece normativas para o funcionamento de redes gigabit através de uma infraestrutura de rede éptica
passiva (PON). De acordo com Keiser (2006), o desenvolvimento deste padrao foi impulsionado em Abril
de 2001 por meio do grupo FSAN (Full Service Access Network). Este grupo de grandes provedores,
fundado nos anos 90, tinha como objetivo a padronizacdo de uma rede de acesso éptica passiva, visando o
barateamento dos custos de uma rede PON através da producao em escala, utilizando um padrdo comum.
As padronizagoes do FSAN posteriormente foram incorporadas pelo ITU na recomendagio ITU-T G.983,
denominado APON (ATM Passive Optical Network), em Outubro de 1998. O nome APON foi utilizado
justamente pelo fato de a padronizacao ter sido baseada nas redes ATM. Por uma justificativa meramente
comercial, essa padronizagao também pode ser chamada de BPON (Broadband Passive Optical Network)
(CEDRIC, 2007).

Apesar da expectativa, as redes ATM néo se tornaram o padrio universal de transporte para as
diversas aplicacoes distribuidas. Por outro lado, a popularidade das redes Ethernet e a necessidade crescente
da demanda por maiores bandas de transmissao em redes de acesso, impulsionaram o desenvolvimento do
padrdo GPON (CEDRIC, 2007). Com seu desenvolvimento baseado na recomendagao G.983 (BPON),
algumas de suas caracteristicas foram preservadas, além da principal novidade: a adigdo do suporte a
redes Ethernet.

A familia ITU-T G.984 possui quatro especificagoes, partindo da ITU-T G.984.1 até ITU-T
G984.4. A primeira especificagdo, ITU-T G.984.1, fornece uma visao geral do protocolo, indicando suas

principais caracteristicas e componentes. Algumas dessas caracteristicas estdo expostas na Tabela 1.

A especificagdo ITU-T G.984.2, PMD (Physical Media Dependent), traz informagoes fisicas a

respeito do funcionamento do protocolo GPON, tais como: conversoes 6ptico-elétricas e elétrico-Opticas,
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Tabela 1 — Caracteristicas gerais GPON

Parametro Descricao Valor

Bit Rate Taxa de bits 1.2 Gbit/s UP, 2.4 Gbit/s DOWN
2.4 Gbit/s UP, 1.2 Gbit/s DOWN

Logical Reach Distancia entre ONU/ONT e OLT, desconsiderando 60 km
as limitacoes da camada fisica

Physical Reach  Distancia entre ONU/ONT e OLT, com base nas limi- 10 km e 20 km
tagbes da camada fisica

Differential Fi- Distancia entre ONU/ONTs na fibra 20 km
bre Distance

Split Ratio Taxa de divisio em uma tnica porta PON (clientes  Até 1:128
por PON)
Differential Fi- Distadncia entre ONU/ONTs na fibra 20 km

bre Distance

UNI  Service Exemplos de servigos oferecidos na porta UNI da  Ethernet, POTS, ISDN (BRI, PRI),
Examples ONU/ONT T1, E1, DS3, E3, Digital Video

Fonte — ITU-T (2008a)

sincronismo de clock e mecanismos de corre¢do de erro utilizando cédigo corretor - FEC (Forward Error
Correction). Além disso, também sdo informados detalhes a respeito de tempo de guarda entre pacotes e
controle de poténcia nos transmissores das ONUs/ONTs, que sdo ajustados automaticamente conforme a
posi¢do da ONUs/ONTs (mais préxima ou mais distante da OLT) (ITU-T, 2003).

A recomendagao ITU-T G.984.3, GTC (GPON Transmission Convergence) tem como objetivo
principal determinar o funcionamento do transporte de quadros entre OLT e ONU e vice-versa. Ela
especifica o formato do quadro GPON, o funcionamento do ranging method, as normas de segurancga e 0s
procedimentos OAM (Operation, Administration and Maintenance) (ITU-T, 2014). Devido & importancia
do entendimento dos quadros GPON para a leitura desta monografia, a subsecdo 2.2.1 apresenta os

detalhes desta recomendacao.

Por fim, a especificagio ITU-T G.984.4, OMCI ( Optical network termination Management and
Control Interface), descreve um protocolo para gerenciamento e controle das ONUs e ONTs presentes na
rede, com o intuito de possibilitar a interoperabilidade entre OLT e ONU de diferentes fabricantes. O
funcionamento dessa interoperabilidade é o objeto principal pelo qual esta monografia foi proposta e a
compreensdo dessa especificagdo possui grande importancia para o decorrer da leitura, por este motivo a

subsecao 2.2.3 foi descrita com os detalhes dessa recomendagao (ITU-T, 2008b).

2.2.1 Enquadramento GPON

A especificacio ITU-T G.984.3 (ITU-T, 2014) define como as fungdes da camada GTC séo
realizadas. Para realizé-las, é definido um meio de comunicacido entre OLT e ONU. Neste contexto,
sao especificados os contéineres de transmissdo, denominados T-CONTSs ( Transmission Containers). Os
T-CONTSs sao definidos pela OLT por um ID (Identifier) de alocagio, chamado de Alloc-ID (Allocation
Identifier). Ou seja, um Alloc-ID se refere a alocacdo de um contéiner de transmissao (T-CONT). A OLT
pode fornecer um ou mais T-CONT's para determinada ONU, sendo que cada T-CONT pode conter um ou
mais GEMs (GPON Encapsulation Method). O GEM é quem ird encapsular os diferentes protocolos como
o Ethernet, o SDH (Synchronous Digital Hierarchy), o IP (Internet Protocol), o TDM (Time Division
Multiplezing), e o MPLS (Multi- Protocol Label Switching). A Figura 3 mostra como é realizada essa divisao.
Na imagem, ¢é exibida a visdo da porta PON de uma OLT. Uma porta PON pode conter varias ONUs.
Cada ONU pode conter um ou mais T-CONTSs que, por sua vez, podera ter um ou mais GEMs. Neste
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caso, conforme mencionado anteriormente, o GEM é quem fara o encapsulamento dos protocolos Ethernet,
SDH, IP, etc.

A definicdo dos contéineres de transmissdao (T-CONTS) possibilita a alocagdo dindmica de banda
na fibra por meio do DBA (Dynamic Bandwidth Assignment), realizado pela OLT. Existem diferentes
tipos de T-CONTSs, que possuem diferentes prioridades entre si, permitindo a reserva ou garantia de banda
para os fluxos mais sensiveis, como voz e video. Além disso, a OLT também pode fornecer funcionalidades

de qualidade de servigo, denomidado QoS (Quality of Service).

Inicialmente, além dos T-CONTSs baseados em GEM, o padrao GPON previa também a utilizacao
de T-CONTSs baseados nos enlaces virtuais utilizados em redes ATM. Porém, devido a baixa ou nenhuma
utilizacdo desse recurso, a especificacdo desse método foi removida da versdo de 01/2014 da norma ITU-T
(G.984.4, a qual indica que o método foi depreciado (ITU-T, 2008b). Por esse motivo, esta monografia estd
fundamentada somente nos T-CONTs baseados em GEM.

Figura 3 — Relacdo entre ONU, T-CONT e GEM

ONU

PON

T-CONT ONU

FONTE: Elaborada pelo autor.

A transmissdo no sentido downstream, ou seja, da OLT para a ONU é realizada por um quadro
com tamanho fixo de 125us, dividido por um bloco denominado PCB (Physical Control Block) e um GTC
Payload, conforme é mostrado na Figura 4. Considera-se inicialmente o bloco PCBd (Physical Control

Block downstream), que possui as seguintes divisoes:

Figura 4 — Quadro downstream GTC

PCBd Payload
Psync Ident PLOAMd BIP | PLend | PLend uUs BW Map
4 bytes | 4 bytes 13 bytes 1byte| 4 bytes | 4 bytes N x 8 bytes

FONTE: ITU-T (2014)
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e PSync (Physical Synchronization) [4 bytes]: Possui um valor fixo para sincronizagdo, ou seja,

para a ONU encontrar o inicio do quadro. Este valor é: 0xB6AB31EQ;
e Ident [4 bytes]: é subdividido em:

— FEC Ind [1 bit]: indica se o FEC esta habilitado no sentido downstream;
— Reserved [1 bit]: reservado para uso futuro;

— Superframe Counter [30 bits|: um contador do super quadro utilizado para sincronismo.

e PLOAMJA (Physical Layer Operations, Administrations and Maintenance downstream)
[13 bytes]: contém mensagens de PLOAM (Physical Layer Operations, Administrations and Main-
tenance), que possuem a funcionalidade de realizar procedimentos de operagdo, administracao e

manutencao em camada fisica;

e BIP (Bit Interleaved Parity) [1 byte]: Bits intercalados de paridade, utilizados para calcular a

o nimero de erros no enlace;

e PLend (Payload Length Downstream) [4 bytes]: Especifica o tamanho do préximo campo
(BW Map) e o tamanho da parte ATM do payload (mesmo com a parte ATM depreciada, esse trecho

ainda é enviado). Esse campo é enviado duas vezes para protecdo contra erros;

e US (Upstream) BW (Bandwidth) Map [N x 8 bytes]: A Figura 5 mostra as subdivisoes
deste quadro. Neste campo a OLT informa a ONU como devem ser enviados os quadros no sentido
upstream, de acordo com os T-CONTs que a ONU possui. N indica o T-CONT e os 8 bytes estao

divididos da seguinte forma:

— Alloc-ID [12 bits]: indica o respectivo Alloc-ID, ou seja, o ID do T-CONT em questéo;

— Flags [12 bits]: algumas flags que indicam se determinada informagdo deve ser encaminhada no

sentido upstream ou nao;

— Start Time [2 bytes]: momento (tempo) em que a ONU deve iniciar a transmissdo deste
T-CONT;

— Stop Time [2 bytes]: momento (tempo) em que a ONU deve finalizar a transmissdo deste
T-CONT (Transmission Container);

— CRC (Cyclic Redundancy Check) [1 byte]: cdlculo CRC-8 conforme ITU-T 1.432.1 (ITU-T,
1999).

Voltando a Figura 4, a parte do quadro denominada GTC Payload é demonstrada a seguir. No
payload estdo as GEMs. Para cada GEM que a ONU possui, sdo definidos os campos de cabegalho e de

dados. A Figura 6 mostra os detalhes, de modo que os campos sdo especificados da seguinte forma:

e PLI (Payload Length Indicator) [12 bits|: indica o tamanho do payload, que servird de delimitagao
para encontrar o inicio do proximo cabegalho GEM Header. Com 12 bits é possivel que o tamanho do
payload seja de, no maximo, 4095 bytes. Portanto, caso os dados a serem transmitidos ultrapassem

os 4095 bytes, o quadro deverd ser dividido em mais de uma transmissao;
e Port-ID [12 bits]: é o identificador da GEM, podendo variar de 0 a 4095;

e PTI (Payload Type Indicator) [3 bits]: é utilizado para indicar o tipo de contetido do payload, que

pode ser um dado de rede do usudrio, ou algum dado de procedimento OAM, por exemplo;
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Figura 5 — Quadro Upstream Bandwidth Map

Allocation structure 1 L. Allocation structure N
8 bytes 8 bytes
Alloc-ID Flags StartTime StopTime CRC
12 bits 12 bits 2 bytes 2 bytes 1 byte
P Coverage of CRC N
G.984.3(14)_F8-7

FONTE: ITU-T (2014)

Figura 6 — Quadro GEM

L GEM frame
GEM payload
L bytes
PLI Port-ID PTI HEC
12 bits 12 bits 3 bits 13 bits

FONTE: ITU-T (2014)

e HEC (Header Error Control) [13 bits]: utilizado para célculo de cédigos corretores de erro.

No sentido upstream cada ONU envia os quadros de acordo com o que é mostrado na Figura 7. Na
imagem ¢ possivel verificar o exemplo da divisdo de contéineres de transmissao, em que uma ONU pode
possuir varios T-CONTSs, que por sua vez podem encapsular varias GEMs. Os detalhes da transmissao
em upstream nao serdao explanados neste trabalho, tendo em vista o objetivo de capturar somente pacotes

em downstream.

Figura 7 — Quadro Upstream

T-CONT (Alloc-ID) |, T-CONT (Alloc-ID) |
Guard 2 GTC GTC
uar i || S| 2
Time Preamble | Delimiter | = % £| PLOAMu | DBRu Payload DBRu Payload
GEM GEM
Header GEM Payload Header GEM Payload

FONTE: Elaborada pelo autor.

O estabelecimento da comunicacdo nos dois sentidos permite a realizacdo de procedimentos
de operagao, administragdo e manutengdo (OAM) numa rede GPON. Estes procedimentos podem ser
realizados utilizando trés métodos. O primeiro deles, o método Embedded OAM é realizado utilizando os
campos nos quadros downstream e upstream que levam informacoes de tempo real, como monitoramento
de BER (Bit Error Ratio), por exemplo. J& os métodos PLOAM e OMCT utilizam um canal bidirecional
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(upstream e downstream) que permite a troca de mensagens entre OLT e ONU (ITU-T, 2014). Esses

métodos OAM sdo descritos na subsegdo a seguir.

2.22 PLOAM

O método PLOAM ¢ descrito ainda na ITU-T G.984.3 (ITU-T, 2014), pois as operagbes OAM
realizadas fazendo o uso deste recurso possuem caracteristicas de camada fisica. Utilizando esse método
sdo realizadas operagoes de ativagdo de uma ONU, estabelecimento do canal OMCC ( Optical network
termination Management and Control Channel), configuragoes de criptografia entre OLT e ONU, chave de
gerenciamento e sinalizacao de alarmes. Para este recurso sao reservados 13 bytes nos cabecalhos downs-
tream (PLOAMA), conforme mostrado na Figura 4, e upstream (PLOAMu - Physical Layer Operations,
Administrations and Maintenance upstream), conforme mostrado na Figura 7. Esses 13 bytes sao divididos

conforme apresenta a Figura 8. A especificacdo de cada campo do quadro é descrita a seguir.

Figura 8 — Quadro PLOAM

OMNU-ID  |Message-ID Data CRC
1 byte 1 byte 10 bytes 1 byte

FONTE: Elaborada pelo autor.

e ONU-ID (Optical Network Unit Identifier) [1 byte]: indica o ID da ONU a qual a mensagem
estd enderecada. Este ID é atribuido durante o processo de ranging, realizado na ativacao de uma

ONU, e pode variar de 0 a 253. O valor 255 (0xFF) é utilizado para as mensagens em broadcast;

e Message-ID [1 byte]: indica o tipo da mensagem para que a interpretagdo do campo Data seja
realizada de forma correta. A especificagao 01/2014 da ITU-T G.984.3 descreve 18 tipos de mensagens

no sentido downstream e 9 no sentido upstream;
e Data [10 bytes]: contém os dados da mensagem formatados de acordo com a especificago;

e CRC (Cyclic Redundancy Check) [1 byte]: contém o valor de CRC para detecgdo de erros.

223 OMCI

O padrao OMCI (Optical network termination Management and Control Interface), definido
na ITU-T G.984.4 (ITU-T, 2008b), especifica um modo de gerenciamento de configuracoes, falhas e
performance nas ONTs de uma rede GPON. Este protocolo é definido com o intuito de possibilitar
a interoperabilidade entre diferentes fabricantes de dispositivos. Para realizar este gerenciamento, o
protocolo OMCIT utiliza o conceito de mestre e escravo, no qual a OLT assume o papel de mestre, aplicando
configuragoes e efetuando o gerenciamento das ONTs, que assumem o papel de escravo. Dentre os recursos

de gerenciamento do protocolo OMCI é possivel citar:

e Gerenciamento de configuragoes: permite & OLT exercer fungoes de controle sobre as configura-
¢oes da ONT (GET e SET), das quais é possivel citar: configuragio das interfaces UNT ( User-Network

Interface), configuragdo de GEMs, configuracao de servigos, entre outros;

e Gerenciamento de falhas: possibilita o envio de notificagoes de falhas a partir da ONT, indicando

a OLT sobre alguma anormalidade em seu funcionamento;

e Gerenciamento de performance: permite que a OLT realize o monitoramento da performance

da ONT utilizando mensagens controle;
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o Gerenciamento de segurancga: permite que a OLT habilite ou desabilite a encriptacao dos dados

transmitidos.

Para que seja possivel realizar as operagoes de gerenciamento do protocolo OMCI, a OLT cria um
canal denominado OMCC (Optical network termination Management and Control Channel) com a ONT.
A defini¢do deste canal é realizada utilizando mensagens PLOAM, conforme descrito na subsegao 2.2.2,
em que a OLT determina uma GEM que sera utilizada como canal OMCC. Com o canal de gerenciamento

definido, as mensagens OMCI seguem o formato exibido na Figura 9.

Figura 9 — Quadro OMCI

GEM zroi[rleslaacttiloo: Message Device Message Message OMCI
header identific type identifier identifier contents trailer
(5 bytes) ‘(2 by‘[els)r (1 byte) (1 byte) (4 bytes) (32 bytes) (8 bytes)

FONTE: ITU-T (2014)

O campo GEM Header denominado no quadro OMCI segue a especificagdo ja descrita na
subsecdo 2.2.1 (Figura 6), carregando o valor da GEM do canal de gerenciamento OMCC. Os demais

campos possuem as seguintes descrigoes:

e Transaction correlaction identifier [2 bytes]: é o identificador da transagdo, utilizado para

associar uma mensagem com sua resposta;
e Message type [1 byte]: este campo possui as seguintes subdivisdes:

— Bit 8 - Destination Bit (DB): de acordo com a ITU-T G.984.4, no OMCI este campo é sempre

setado como 0;

— Bit 7 - Acknowledge Request (AR): indica se a mensagem em questdao deve ou nao ter uma
confimagao (ACK);

— Bit 6 - Acknowledgement (AK): indica se a mensagem em questdo é uma confirmacio de outra

mensagem;

— Bits 5 a 1 - Message Type (MT): esses bits indicam o tipo da mensagem. Alguns exemplos sdo:
Create (4), Delete (6), Set (8), Get (9), Alarm (16), entre outros. O tipo da mensagem indica
como o campo Message contents deve ser interpretado. Cada um dos tipos e suas especificagoes
estdo definidos na recomendacao ITU-T G.984.4.

e Device identifier [1 byte]: conforme especificagdo ITU-T G.984.4, este campo possui o valor fixo
de 0z0A;

e Message identifier [4 bytes]: os dois primeiros bytes deste campo sdo utilizados para indicar
a entidade gerenciada (ME) e os dois ultimos sao utilizados para indicar a instancia da entidade

gerenciada;

e Message contents [32 bytes]: este campo possui o contetido em s{ da mensagem OMCI, ou seja,

é nele que serdo informados os pardmetros de gerenciamento da ONT;

e OMCI trailer [8 bytes]: no OMCI, os dois primeiros bytes desse campo é setado como 0x0000 e
ignorado pelo receptor. Os préximos dois bytes sdo setados com o valor 0z0028. Por fim, os ultimos
quatro bytes correspondem ao CRC definido na norma ITU-T 1.363.5 (ITU-T, 1996).
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Para realizar as operagoes de gerenciamento, o protocolo OMCI define as MEs (Managed Entities),
ou entidades gerenciadas. Essas entidades funcionam como MIBs, que tém o objetivo de representar
recursos e servicos presentes na ONT. E com elas que a OLT faz o gerenciamento das funcionalidades
disponiveis na ONT. Cada ME pode possuir até 36 bytes, onde estdo inclusos os campos message identifier
e message contents, descritos anteriormente (Figura 9). Para realizar a interpretagio dos valores descritos
em uma entidade gerenciada é preciso recorrer a norma ITU-T G.988 (ITU-T, 2017), que define atualmente
369 MEs (versdao 11/2017), com seus repectivos campos e valores esperados. O campo message identifier,
descrito anteriormente, utiliza 2 bytes para identificacdo da ME. Isso significa que os valores podem variar
de 1 a 65535, ou seja, o protocolo OMCI ja prevé expansao para até 65535 MEs. Desta forma, da faixa
que ainda ndo estd em uso, os valores 453 a 65279 sio reservados para padronizagdo futura. A faixa de
172 a 239 é reservada para o BPON e as faixas de 240 a 255 e 65280 até 65535 sdo para uso livre, ou seja,

abertas para utilizacdo e definicao de cada fabricante.

A titulo de exemplo, uma das MEs definidas na ITU-T G.984.4 é a IP host config data. Esta ME
possui a identificagdo 134 e é utilizada para configurar alguns parametros de IP na ONT. A Tabela 2

mostra o que é definido na norma para esta ME.

Tabela 2 — Exemplo - ME (Managed Entity) IP host config data (134)

Atributo

Valor

Managed entity id

Identificador da instancia da entidade gerenciada. (R) (obrigatério) (2 bytes)

IP options

Miéscara de bits que habilita ou desabilita configurac¢des IP como DHCP (Dynamic
Host Configuration Protocol) e resposta a ping e traceroute. (R,W) (obrigatério)
(1 byte)

MAC address

Indica o enderego MAC. (R) (obrigatério) (6 bytes)

ONT identifier

Uma string identificadora tnica para a ONT, cujo valor padréo é nulo. (R,W)
(obrigatério) (25 bytes)

IP address indica o endereco IP. Possui o valor 0 como padrao e, se informado, sobrescreve a
configuragao de DHCP. (R,W) (obrigatério) (4 bytes)

Mask Miéscara de subrede. Possui o valor 0 como padrao e, se informado, sobrescreve a
configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)

Gateway Gateway padrio. Possui o valor 0 como padrédo e, se informado, sobrescreve a

configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)

Primary DNS

DNS (Domain Name System) primério. Possui o valor 0 como padrio e, se
informado, sobrescreve a configuragdo de DHCP. (R,W) (obrigatério) (4 bytes)

Seconday DNS

DNS priméario. Possui o valor 0 como padrdo e, se informado, sobrescreve a
configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)

Current address

Endereco IP atual. (R) (opcional) (4 bytes)

Current mask

Méscara de subrede atual. (R) (opcional) (4 bytes)

Current gateway

Gateway padréo atual. (R) (opcional) (4 bytes)

Current primary DNS

DNS primaério atual. (R) (opcional) (4 bytes)

Current seconday DNS

DNS secundério atual. (R) (opcional) (4 bytes)

Domain name

Indica o nome de dominio fornecido pelo DHCP. Assume o valor nulo (25 bytes
nulos) caso o servidor DHCP néo tenha fornecido um nome de dominio. (R)
(obrigatério) (25 bytes)

Host name

Indica o nome do host fornecido pelo DHCP. Assume o valor nulo (25 bytes nulos)
caso o servidor DHCP néo tenha fornecido um nome de dominio. (R) (obrigatério)
(25 bytes)

Fonte — ITU-T (2008b)

Nota — As letras R e W mostradas na tabela indicam a permissdo de leitura (R) e escrita (W).

O exemplo da ME IP host config data mostra alguns pardmetros de camada trés que podem ser

configurados via OMCI. Esta ME permite operacoes de GET, SET e Test, que devera ser especificado
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no campo Message type, conforme mostrado na Figura 9. A partir da Tabela 2 é possivel observar que a
somatoéria de bytes desta ME ultrapassa o estipulado no quadro OMCI. Isso acontece pois alguns tipos
de mensagens OMCI, como GET e SET, possuem uma mascara de atributos (attribute mask) que é
encaminhada nos primeiros 2 bytes do campo message contents do quadro OMCI. A partir dessa mascara,
o receptor identifica quais atributos estao sendo passados na mensagem para interpreti-los de maneira
correta. Com isso, caso a OLT queira configurar todos os pardmetros da entidade IP host config data, ela
deverd encaminhar mais de uma mensagem com esta ME, variando a méascara de atributos e encaminhando
apenas alguns campos por vez, de modo que nao ultrapasse a quantidade de bytes especificada no quadro
OMCI.

Nas managed entities definidas na padronizacao da ITU-T estao previstas funcionalidades de
gerenciamento para recursos de rede de camada dois e trés, além de outros servigos que a ONT pode ter.
A norma define trés niveis para utilizacao das MEs. Como primeiro nivel, é especificado o requirement,
que indica que a ME em questao é necessaria para a compatibilizacdo minima da operagao. Em segundo
nivel, classificadas como conditional requirements, estao as MEs que s6 sdo necessarias caso alguma
fungao opcional seja utilizada. Em terceiro nivel, as MEs com classificacao option sdo aquelas que nao sao

requeridas para a compatibilizagdo minima operacional (ITU-T, 2008b).

Além das especificagoes de niveis entre as entidades gerenciadas, dentro de cada ME, um campo
pode ser definido como obrigatério ou opcional, conforme visto no exemplo da Tabela 2 (ITU-T, 2008b).
A alternancia destes campos varia a interpretacdo realizada pelo receptor, podendo fazer com que a
ONT entre num estado invédlido caso algum atributo obrigatério ndo seja informado. Além disso, existem
campos que possuem valores pré-definidos e que devem ser respeitados para o correto funcionamento
do gerenciamento proporcionado pelo OMCI. A nédo conformidade de um fabricante com os atributos
especificados pela norma pode ocasionar mal funcionamento ou até incompatibilidades entre diferentes

marcas, gerando restri¢oes de uso para o cliente GPON.

Conforme mostrado pelo exemplo da ME IP host config data, uma entidade OMCI pode possuir
diversos atributos, cada um deles contendo um tipo especifico de dado, ou seja, um ntimero (inteiro),
uma sequéncia de caracteres (string), uma méscara de bits, etc. Um tipo de dado especifico utilizado nos
atributos das MEs é o ponteiro. Esse tipo de dado indica que aquele atributo faz referéncia a uma outra
ME, ou seja, a uma outra entidade OMCI. Como forma de exemplo, a tabela a seguir descreve a ME
TCP (Transmission Control Protocol)/UDP (User Datagram Protocol) config data.

Tabela 3 — Exemplo - ME T'CP/UDP config data (136)

Atributo Valor

Managed entity id Identificador da instancia da entidade gerenciada. (R) (obrigatério) (2 bytes)

Port ID Especifica o nimero da porta que oferece o servigo TCP/UDP. (R,W) (obrigatério)
(2 bytes)

Protocol Indica o protocolo utilizado. (R,W) (obrigatério) (1 byte)

TOS/Diffserv Field Especifica o valor de TOS (Type Of Service)/Diffserv do cabegalho IPv4 (Internet

Protocol version 4). (R,W) (obrigatério) (1 byte)

IP host pointer Aponta para as MEs IP host config data ou IPv6 (Internet Protocol version 6)
host config data associada a esta entidade. (R,W) (obrigatério) (2 bytes)

Fonte — ITU-T (2017)

De acordo com a Tabela 3, é possivel verificar que existe a definicao de um ponteiro na ME
TCP/UDP config data. O atributo IP host pointer aponta para uma entidade do tipo IP host config data
ou IPv6 host config data. Isso indica que o valor deste campo deve ser o niimero de uma instancia de uma

entidade OMCI, que neste caso devem ser as entidades IP host config data ou IPv6 host config data. O
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namero da instadncia de uma entidade é definido pelo campo Managed entity id, presente em todas as
MEs. Supondo que se tenha uma entidade do tipo IP host config data (conforme Tabela 2) cujo ntimero
de instancia é 100 (definido pelo atributo Managed entity id) e uma entidade do tipo TCP/UDP config
data queira fazer referéncia a ela, o atributo IP host pointer da ME TCP/UDP config data deverd conter

o valor 100.

Com esses ponteiros entre as entidades, o protocolo descreve as interagoes (ou ligacoes) entre as
MEs, o que torna possivel a criacdo de servigos por meio da manipulagao dos recursos disponiveis nos
equipamentos que compdem a rede. Além deste tipo de ligagao, as especificagbes da ITU também definem
as ligagoes implicitas entre as MEs. Essas ligacGes sdo feitas com base apenas no nimero da instancia
da entidade, nao tendo um atributo especifico do tipo ponteiro, conforme exemplificado anteriormente.
Neste caso, a ligagdo entre as duas entidades é dada apenas pelo nimero da instancia. Considerando uma
entidade A com nimero de instancia 100, sua ligacao é estabelecida com a entidade B, cujo ntimero de
instdncia é o mesmo, ou seja, 100. As normas ITU-T (2008b) e ITU-T (2017) definem quais MEs possuem

esse tipo de ligagdo entre si.

A Figura 10 foi retirada da especificagdo G.988 (ITU-T, 2017) e serve de exemplo para mostrar
como sao os relacionamentos entre as entidades OMCI.

Figura 10 — Exemplo MAC Bridged LAN OMCI
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FONTE: ITU-T (2017)

Apoés a fundamentagéo realizada neste capitulo, o capitulo a seguir descreve as etapas de desen-

volvimento da ferramenta proposta, chamada de analisador OMCI.






43

3 ANALISADOR OMCI

Este trabalho descreve o desenvolvimento de um analisador OMCI, que inclui um moédulo
capturador de mensagens OMCI, e outro que correlaciona e analisa as mensagens capturadas. A ferramenta
consiste em dois terminais: um capturador e um software analisador, conforme mostrado na Figura 11.
O modulo capturador consiste de uma ONU com o firware modificado, cujo objetivo é encaminhar as
mensagens OMCI identificadas na porta PON para a porta ethernet. O segundo médulo é composto por
um PC (Personal Computer), que executa o software analisador. Seu objetivo é receber as mensagens do

capturador e analisi-las.

Figura 11 — Cenario de captura da ferramenta
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FONTE: Elaborada pelo autor.

O desenvolvimento do projeto foi dividido em trés etapas. A primeira, descrita na secao 3.1,
consiste no desenvolvimento do capturador, responsavel por capturar as mensagens OMCI da rede GPON.
A segunda e terceira etapas se baseiam no desenvolvimento do software que faz a anélise das mensagens

capturadas e estdo descritas na se¢ao 3.2 e na se¢io 3.3.

3.1 Capturador OMCI

Na ferramenta desenvolvida, a captura das mensagens OMCI que trafegam na rede GPON é
realizada por uma ONU com o firmware modificado, cujo objetivo é identificar as mensagens OMCI
recebidas e encaminhéa-las no formato de um quadro ethernet para o médulo analisador. A ONU utilizada
como capturador é a ONU modelo 110, do fabricante Intelbras, mostrada na Figura 12. Conforme descrito
no Capitulo 2, esse equipamento funciona como escravo da OLT e estd localizado na borda da rede 6ptica,
com intuito de fornecer o acesso ao usudrio final. O modelo 110 foi o escolhido por ser desenvolvido pela
prépria Intelbras, ou seja, a empresa detém o dominio sobre seu firmware, no qual foram realizadas as
alteragoes para transformé-la num capturador de mensagens OMCI. O modelo escolhido possui uma
interface com a rede PON (éptica) e uma interface do tipo Ethernet (elétrica), que faz a conexdo com a
rede do assinante. Entretanto, no cenario de utilizacdo como ferramenta de captura, a interface ethernet
da ONU faz conexdo com o PC no qual é executado o software analisador. Importante ressaltar que,
em seu modo de funcionamento normal, a ONU nao encaminharia as mensagens OMCI para a interface

ethernet, uma vez que essas mensagens seriam utilizadas para configuracdo da prépria ONU na rede PON.

O firmware da ONU possuia, inicialmente, as caracteristicas de funcionamento de uma ONU
comum, ou seja, seu objetivo era funcionar como escravo da OLT, interpretando as mensagens OMCI e
criando as configuragdes necesséarias para o funciomanento da rede. Além disso, outros tipos de mensagens
trafegam pela ONU, como mensagens PLOAM e pacotes de dados (ethernet, por exemplo). Todavia, a
finalidade da ONU na ferramenta desenvolvida é capturar apenas as mensagens OMCI e encaminha-

las através da interface ethernet para o PC, sem que sejam aplicadas no equipamento as configuragoes
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Figura 12 — ONU 110 - Utilizada como capturador

FONTE: (INTELBRAS, 2020)

contidas nestas mensagens. Sendo assim, nesta primeira etapa, foi desenvolvida a légica para encaminhar as
mensagens OMCI recebidas no firmware do capturador diretamente para a porta ethernet, sem que sejam
chamadas as funcoes de configuracdo dentro do software do dispositivo. Este procedimento foi realizado
para de impedir que o equipamento crie configurages de rede que possam impactar no funcionamento
do capturador, ja que este seria o comportamento normal da ONU. O procedimento é necessario tendo
em vista que o protocolo OMCI gerencia as configuragoes de rede na ONU e portanto, poderia atribuir
configuracoes que bloqueassem o encaminhamento das mensagens pela interface ethernet. Além disso,
nesta etapa, foram realizadas modifica¢des visando o encaminhamento dessas mensagens pela interface de

rede, as quais foram descritas na subsecao 3.1.1.

O capturador monitora as mensagens recebidas por qualquer ONU que esteja conectada a rede
Optica, porém somente uma de cada vez, com base no nimero de série e no vendor ID da ONU a ser
monitorada. O vendor ID é uma identificacdo de quatro letras que indica o fabricante do equipamento. Por
exemplo, o vendor ID da Intelbras é ITBS. Sendo assim, essa fase do projeto também teve por objetivo o

desenvolvimento de uma forma de configuracao sobre qual dispositivo o capturador deve monitorar.

Apos a execucao de todas as alteracoes necessarias na ONU para que funcione de acordo com um

capturador, um firmware do equipamento foi gerado e disponibilizado com as modificacoes realizadas.

3.1.1 Identificacdo e encaminhamento das mensagens OMCI no capturador

O firmware da ONU utilizada para desenvolvimento do capturador é baseado no sistema ope-
racional Linux, com o SDK (Software Development Kit) fornecido pela fabricante do chipset PON. O
modelo utilizado é o MC-88F6601, do fabricante Marvell. Este chipset faz parte da familia AVANTA, que
disponibiliza chipsets para o mercado de banda larga 6ptica. Ele é denominado como um chipset UPON
(Universal PON), podendo ser utilizado em dispositivos EPON (FEthernet Passive Optical Network) e
GPON. Seu objetivo é converter o sinal éptico em elétrico e vice-versa, fornecendo acesso ao usuario
final da rede. O chipset utiliza o conceito de SoC (System on Chip), baseado em um processador ARM.
Ele implementa as fungoes de camada MAC GPON e P2P (Peer-to-Peer) Ethernet, que sdo necessirias
para a identificacdo e encaminamento das mensagens OMCI capturadas. O SDK fornecido pelo fabricante
implementa também o OMCI, interpretanto as mensagens recebidas e aplicando as configuragoes solicitadas
pela OLT. Dentre essas configuragoes é possivel citar a habilitagio de GEMs de dados e configuragoes

de funcionamento da interface ethernet. O processamento de tais configuragoes é realizado em espago de
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usuéario, onde é possivel identificar o recebimento das mensagens OMCI e providenciar o redirecionamento

para a porta ethernet.

O capturador intercepta as mensagens OMCI com o objetivo de transmiti-las para o software
analisador. Para efetuar este direcionamento, foi codificada a abertura de um socket no momento da
criagdo do canal OMCC no firmware da ONU. Este canal é criado no processo de provisionamento da
ONU. Conforme descrito no Capitulo 2, o canal OMCC é definido a partir de uma mensagem PLOAM
enviada pela OLT, na qual, com base no ntiimero de série da ONU, é informada a GEM por onde serdao
encaminhados as mensagens OMCI. Sendo assim, é necessario que o capturador receba esta mensagem
PLOAM para que seja possivel capturar as mensagens OMCI vindas da OLT. Em outras palavras, caso o
capturador seja conectado na rede éptica apds a ONU a ser monitorada, é necessario que seja realizado
um "reload"” da criagao do canal OMCC, que pode ser feito a partir de um comando na OLT, ou mesmo
removendo e reinserindo a ONU a ser monitorada na rede Gptica (importante ressaltar que o procedimento
de "reload" deve ser feito na ONU que estd sendo monitorada, e ndo no capturador). Apés a criacdo do
socket na ONU, para realizar o redirecionamento das mensagens através da porta ethernet, a mensagem
OMCT foi encapsulada num quadro Ethernet, utilizando os enderecos MAC (Media Access Control address)
de origem (definido como bb:bb:bb:bb:bb:bb), destino (definido como aa:aa:aa:aa:aa:aa) e protocolo (definido
como EtherType 0x88b5 - Local Experimental Ethertype). Todos estes trés campos foram definidos de modo
arbitrario e foram descritos de forma fixa no firmware gerado (hard coded). Por conta desta implementagcao,
o capturador deve ser sempre conectado diretamente no PC de andlise para que sejam recebidas as
mensagens na placa de rede do computador. Sendo assim, o fluxo das mensagens OMCI no capturador

ocorre conforme o sentido descrito na Figura 13.

Conforme descrito no Capitulo 2, a comunicagdo no sentido downstream, ou seja da OLT para a
ONU, utiliza o comprimento de onda de 1490 nm, enquanto que no sentido upstream, o comprimento de
onda utilizado é de 1310 nm. Desta forma, o médulo éptico utilizado no capturador consegue capturar
somente os quadros enviados em 1490 nm, o que impde uma limitagao para o sistema desenvolvido, pois s6
podem ser capturadas as mensagens no sentido downstream. Para que fosse possivel capturar o que a ONU
monitorada estd enviando (sentido upstream), seria necessario uma alteragdo no hardware do capturador,
substituindo o médulo 6ptico utilizado para um que recebesse quadros no comprimento de onda de 1310
nm. Ou seja, o sistema precisaria de dois médulos épticos para que fosse possivel capturar em ambos os
sentidos. Além disso, seria necessirio refletir o sinal enviado pela ONU monitorada, de modo que chegasse

até o modulo 6ptico do capturador, o que poderia ser feito através de um arranjo de splitters 6pticos.

Figura 13 — Fluxo das mensagens OMCI no capturador
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FONTE: Elaborada pelo autor.
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3.1.2 Configuracdo da ONU a ser monitorada

Conforme descrito anteriormente, o capturador pode monitorar qualquer ONU que esteja conec-
tada a rede Optica, porém somente uma por vez. Portanto, é necessario que o usudrio desta ferramenta
informe qual serd a ONU a ser monitorada. Para permitir esta configuragao, foi alterado um dos scripts
que sao executadas na inicializagdo do equipamento. Este script foi modificada para que o numero de série
e o vendor ID da ONU fossem configurados a partir de um novo arquivo que foi adicionado ao SDK do
equipamento. Sendo assim, para configurar a ONU a ser monitorada, o usuério deve acessar o capturador
via protocolo telnet e alterar o vendor ID e o nimero de série contidos no arquivo vendor_sn_ set. Na
pratica, ao configurar o vendor ID e o nimero de série no capturador, o dispositivo ird se comportar como
se ele mesmo fosse a ONU descrita pela tupla. Assim, ao receber uma mensagem PLOAM contendo o
vendor ID e o nimero de série configurados, serd executado o procedimento de criagdo do canal OMCC,

seguindo o fluxo descrito na segdo anterior.

Ainda nesse mesmo script executado na inicializagdo da ONU, foi inserido procedimento para que
o transmissor (TX) do médulo déptico seja desligado. Esse procedimento foi realizado para garantir que o
capturador somente escute o que estd sendo enviado pela OLT na rede éptica, e ndo transmita nada. Ou

seja, sua presenga na rede ndo é identificada.

3.2 Software Analisador

O protocolo OMCI ¢ responséavel por estabelecer o relacionamento entre as MEs (Managed
Entities), proporcionando o gerenciamento da ONU. Cada mensagem OMCI enviado pela OLT possui
uma unica ME, que pode referenciar ou ser referenciada por outra ME. Essa outra ME pode ter chegado,
ou ird chegar, numa outra mensagem. Esta secdo descreve o desenvolvimento do software responsavel por
essa andalise. Seu objetivo é identificar e exibir as interacGes entre as MEs existentes na captura, indicando

ao usudrio como foram organizadas as mensagens enviadas pela OLT.

Conforme exposto no inicio deste capitulo na Figura 11, o sistema conta com um PC, que é
conectado ao hardware capturador (ONU). Neste PC é executado o software responsavel pela anélise e
verificacdo das MEs enviadas pela OLT. A Figura 14 fornece uma visao geral da implementagao realizada

no desenvolvimento do software analisador.

Figura 14 — Diagrama geral do software analisador
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FONTE: Elaborada pelo autor.
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O software desenvolvido neste projeto utiliza linguagem de programacao Python e tem como
plataforma nativa o SO (Sistema Operacional) Linux. Além disso, sua execucao é realizada utilizando o
terminal do SO, nao tendo sido disponibilizada interface grafica para operagao. Para maiores detalhes da

implementagéo foi disponibilizado o diagrama de classes do software, localizado no Apéndice A, Figura 34.

De acordo com a Figura 14, trés médulos principais compoem o software analisador, sao eles:
receptor, analisador e verificador. Esta secio descreve a segunda das trés etapas propostas nessa monografia,
que contempla os modulos receptor e analisador, descritos nas subsecoes seguir. O médulo verificador é

descrito na secao 3.3.

3.2.1 Mbédulo Receptor

O desenvolvimento do hardware capturador descrito na se¢do 3.1 possibilitou o encaminhamento
das mensagens OMCI pela interface ethernet da ONU. Essas mensagens sdo entregues encapsulados em
quadros ethernet, contendo portanto um MAC de origem, um MAC de destino e um protocolo (EtherType).
Como é possivel verificar, a comunicacao entre o hardware capturador e o PC de anélise é realizada
através da interface ethernet. Com base nisso, o primeiro médulo desenvolvido no software analisador foi

0 receptor.

O médulo receptor tem a responsabilidade de monitorar e capturar as mensagens entregues pelo
hardware capturador na interface ethernet do PC. Para executar essa operacdo, o software utiliza um
socket do tipo RAW, o qual possibilita a captura de todos os tipos de pacotes a partir da camada dois do
modelo TCP/IP. Além disso, s6 sdo capturados pacotes com o protocolo 0x88b5 (Local Experimental),

que é o EtherType inserido pelo hardware capturador nas mensagens OMCI detectadas.

Ao receber um pacote da interface de rede do PC, o médulo receptor remove o cabegalho ethernet
e armazena-o num buffer, que serd compartilhado com o médulo analisador, caso o usuario execute a
operacao de andlise, ou verificador, caso o usuario execute operagoes de verificacdo. O receptor também
desencapsula a mensagem OMCI e exibe algumas informagdes contidas nela com o intuito de mostrar
que a captura estd sendo feita e o que estd sendo recebido em tempo real. As informagbes das mensagens
exibidas sao: transaction correlaction identifier, message type, acknowledge request, acknowledgement,

managed entity (ME) e instance.

Além de capturar os pacotes da interface de rede, o médulo receptor também disponibiliza ao
usudrio a opgao de salva-los em formato .pcap. Esta operacgao possibilita que a captura seja restaurada
futuramente no analisador, ou ainda, que ela seja visualizada no software de analise de rede Wireshark. Esta
ultima funcionalidade tem por finalidade possibilitar ao usuario visualizar a captura numa ferramenta que

é de uso comum para profissionais que trabalham com redes de computadores para andlise de protocolos.

3.2.2 Mobdulo Analisador

O analisador ¢é o responsével pela maior parte do processamento das mensagens OMCI capturadas.
Ele é o responsavel pela tradugdo, organizacido e andlise das mensagens recebidas. Quando o usuario
solicita ao software uma andalise da captura, o médulo analisador extrai as informagoes de cada mensagem
dos tipos CREATE e SET, e cria instancias de classes para manusear todos os dados extraidos. Essas
classes instanciadas nada mais sdo do que as proprias MEs, ou seja, as Managed Entities fornecidas pelas
normas da ITU, que foram mapeadas em classes que possuem atributos conforme a especificagdo do
protocolo OMCI. Dessa forma, é possivel criar instancias das entidades gerenciadas e manused-las como
instancias de objetos dentro do software. Com os objetos criados para cada classe de ME, o analisador faz

uma varredura nos atributos de todos eles para identificar os apontamentos entre cada instancia. Realizada
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esta andlise, o usuario tem a opc¢ao de gerar uma imagem, que exibe as ligagoes detectadas pelo analisador.

A Figura 15 é um trecho de uma imagem de andlise realizada com base numa captura de exemplo.

A base de MEs criada neste projeto teve como origem uma base ja utilizada no setor de pesquisa
e desenvolvimento da empresa Intelbras. Ela é uma base em formato texto, utilizada com frequéncia pelos
desenvolvedores para visualizagdo das mensagens OMCI no software Wireshark. Ela foi convertida para o
formato de classes Python, conforme descrito no pardgrafo anterior. A base possui cerca de 90 MEs, que
englobam as principais entidades definidas na ITU-T G.988 (ITU-T, 2017).

Figura 15 — Trecho de imagem gerada pelo software analisador

Unlinked MEs
MacBridgePort
Configuration OntData
Data (0)
(3) [2-0]
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FONTE: Elaborada pelo autor.

Na Figura 15 sdo exibidas as entidades identificadas pelo analisador. Em azul estdo as entidades
que possuem ligagao direta com alguma outra entidade, ou seja, algum de seus atributos é do tipo pointer
(ponteiro) e aponta para a ME indicada atavés de uma flecha. A linha pontilhada entre algumas MEs indica
uma ligacdo implicita, conforme definido na norma. Neste tipo de ligacdo, as entidades sdo conectadas
pelo nimero de instancia, e ndo por um atributo do tipo pointer. Na Figura 15, é o caso da ME Ethernet
Pm History Data 3, implicitamente ligada com a ME PPTP FEthernet UNI pelo nimero da instancia,
neste caso, 257. Importante frisar que a norma define quais sdo as liga¢oes implicitas possiveis, ou seja, no
caso da ME Ethernet Pm History Data 3, a ITU-T G.988 define que ela s6 possui ligagdo implicita com
a ME PPTP FEthernet UNI, por isso na imagem nao sao exibidas ligacOes entre essa entidade e outras

entidades com o mesmo niimero instancia (257).

O capturador desenvolvido neste trabalho, conforme se¢ao 3.1, é capaz de capturar somente
mensagens no sentido downstream. Com base nisso, o analisador desenvolvido faz sua analise somente
nas mensagens deste sentido. Porém é no sentido upstream que a OLT identifica quais sdo as entidades
presentes na ONU para poder criar e setar as configuragoes a partir das instdncias informadas por ela.
Sendo assim, como o analisador ndo tem as mensagens no sentido upstream, ele exibe em amarelo as
entidades que foram referenciadas pela OLT, mas que nao tenham sido enviadas mensagens no sentido
downstrem, ou seja, as entidades apresentadas na cor amarela na saida do analisador sdo aquelas que foram
referenciadas pela OLT no fluxo downstream, mas que nao tiveram mensagens enviadas neste sentido. E o
caso da PPTP FEthernet UNI no exemplo acima, ou seja, a OLT n&o enviou uma operagdo de CREATE ou
SET em especifico para esta ME, mas ela foi referenciada por outras entidades que tiveram operagoes de
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CREATE ou SET pela OLT, como as MEs MAC Bridge Port Configuration Data, Ethernet Pm History
Data3 e Extended Vian Tagging Operation Configuration Data.

Além do que foi descrito nos pardgrafos anteriores, o analisador também exibe um bloco denomi-
nado "Unlinked MFEs". Este bloco exibe as entidades que tiveram operagoes de CREATE ou SET enviadas

pela OLT, mas que ndo possuem ligacoes diretas ou indiretas com outras entidades.

Conforme mostrado na Figura 14, o médulo analisador foi colocado logo apds o médulo receptor.
Isso porque pressupoe-se uma sequéncia légica para o usudrio, na qual é realizada primeiramente a captura
das mensagens, seguida da andlise das instancias das MEs OMCI. Entretanto, este médulo também
permite ao usuario efetuar uma anélise em uma captura ja existente. Para isto, deve ser informado um
arquivo no formato .pcap e, a partir dele, o analisador colocard em memoéria os dados das mensagens
OMCI, permitindo a realizagdo de uma andlise, conforme descrita anteriormente. Esta funcionalidade
permite que o usuario utilize outras ferramentas para realizar a captura das mensagens OMCI da rede
PON, e nao somente a que foi desenvolvida neste projeto. Ou seja, desde que a captura esteja no formato
adequado (.pcap), o analisador conseguird analisd-la, independentemente de onde ela foi realizada. Isso dd
flexibilidade ao usuario do software de analise. Todavia, é importante reafirmar que somente mensagens

no sentido downstream serao considerados pelo analisador.

Como forma de visualizagdo, o analisador permite também a exibicdo de cada ME. Esta exibicao
é feita com base no valor que aparece entre colchetes em cada entidade descrita na imagem gerada
pelo software. Na Figura 15 é possivel visualizar alguns exemplos. Sendo assim, ao indicar algum destes

identificadores para o analisador, a instdncia de ME é exibida em formato texto para o usudrio.

3.3 Moédulo Verificador

De acordo com a ITU-T G.984.4, as MEs disponiveis no OMCI possuem atributos obrigatérios e
nao obrigatérios. Além disso, esses campos possuem tamanhos pré-determinados e permissdes de leitura e
escrita, que devem ser respeitadas. Desta forma, ao receber as mensagens com as MEs, a ONU conseguira
interpretar corretamente a informagcao que foi enviada pela OLT e aplicar as configuragoes ou operagoes
por ela solicitadas. O moédulo verificador foi desenvolvido com o objetivo de realizar verificagbes nas
mensagens OMCI enviadas pela OLT, com o intuito de conferir se as regras impostas pelo protocolo foram
respeitadas nas entidades configuradas. Foram desenvolvidas trés verificagdes, descritas nas subsegoes a

seguir.

3.3.1 Verificacdo de atributos obrigatérios

As defini¢oes das MEs (Managed Entities) contidas nas normas ITU-T G.984.4 ou G.988 descrevem
entidades que possuem atributos a serem configurados pela OLT. Esses atributos podem ser obrigatérios
ou nao, conforme definido pela norma. A fungéo de verificagdo de atributos obrigatdrios visa conferir se,

nas entidades configuradas pela OLT, todos os atributos obrigatérios foram informados.

Para realizar a verificagdo dos atributos obrigatérios, foi inserido na base de MEs utilizada pelo
software a informacao em cada atributo, indicando se ele é obrigatério ou nao. Tendo essa informacao, o
procedimento de andlise do médulo verificador consiste em primeiro converter as mensagens capturadas
em estruturas conhecidas, ou seja, converté-los em instancias de classes de MEs, assim como acontece
no moédulo analisador. Justamente por esse processo ser realizado também no analisador, o médulo
verificador utiliza 0 mesmo método para converter as mensagens OMCI em objetos de classes de MEs.
Apéds a conversao, o verificador percorre cada atributo de cada instancia criada para verificar se ele é

obrigatdrio ou nao, e se estd vazio. Caso esteja vazio (nao tenha sido informado pela OLT) e seja um
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atributo obrigatorio, é gerada uma saida para o usudrio, indicando o nome da ME, o nimero da instancia

e o atributo que estd em branco.

3.3.2 Verificacdo de tamanho das MEs

Além da definigdo de obrigatoriedade de cada atributo, a especifica¢do da I'TU determina tamanhos
fixos para cada um deles. Essa definigao é feita para que a ONU consiga interpretar a mensagem enviada
pela OLT e vice-versa. O objetivo desta verificagao é conferir se o tamanho total da ME confere com o
que seria o esperado, de acordo com a definicdo da norma. Esta verificacdao leva em consideracdo todos os
atributos configurados pela OLT e seus repectivos tamanhos somados, comparando o resultado com a

somatoria dos tamanhos desses atributos de acordo com o que esta descrito na especificagao.

Para realizar esta verificagdo, apds converter todas as mensagens recebidas em objetos de MEs, o
software percorre todos os atributos nao nulos de todas as instancias criadas e contabiliza o seu tamanho.
O tamanho de cada atributo é definido como sendo a quantidade de bytes encontrados até o ultimo byte
nulo, definido como 0z00, conforme especificado na norma da ITU. Cada tamanho de atributo é somado e,
por fim, comparado com o tamanho esperado de acordo com a norma. Caso haja divergéncia, é gerada

uma saida para o usudrio, indicando o nome da ME, a instancia e os valores esperado versus calculado.

3.3.3 Verificacdo de configuracdo sem permissao

Ainda na especificagio das MEs nas normas ITU-T G.984.4 e G.988, cada atributo de cada
entidade definida possui uma permissao de leitura e escrita. Ou seja, do ponto de vista da OLT, o atributo
pode ser somente leitura, somente escrita ou leitura e escrita. Esta verificacdo tem por objetivo checar se

a OLT estd tentando realizar alguma configuracdo (escrita) em um atributo que é somente leitura.

Para realizar a verificacao de configuracao sem permissao, foi inserido na base de MEs a informagao
em cada atributo, indicando se ele é somente leitura, somente escrita ou leitura e escrita. Tendo essa
informacao e todas as instancias de entidades configuradas pela OLT, o software percorre cada atributo
nao nulo de cada entidade e verifica sua permissdo, de acordo com a especificagio. Caso o atributo tenha
sido configurado e sua permissao seja somente leitura, uma saida é gerada para o usudrio, indicando o

nome da ME, a instancia e o atributo que foi configurado de forma erronea.

3.4 Visao geral do software Analisador

Nas secoes anteriores foram descritos os médulos do software analisador. Para melhor visualizagao,
a Figura 16 apresenta uma visdo geral do que foi desenvolvido. Ela descreve todos os seus componentes,

bem como suas respectivas atribuigoes, de forma resumida.
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Figura 16 — Visao geral do software analisador
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FONTE: Elaborada pelo autor.

3.5 Modo de utilizacdo do software desenvolvido

De acordo com o que foi proposto para este projeto, o software desenvolvido é executado em
sistema operacional Linux. Sua execucao é realizada utilizando linha de comando, apresentando dois
modos de execugao: continuo ou OneShot. No modo continuo, conforme Figura 17, o usudrio pode navegar

entre as fungoes disponibilizadas no menu, as quais sdo descritas a seguir:

e Start Capture: inicia uma captura. Apds selecionar esta opgao, o usuario deve informar a interface
de rede do PC que deseja monitorar e a captura é iniciada. A origem da captura pode ou néo
ser o capturador desenvolvido nesta monografia. Caso nao seja, basta que contenha um cabegalho

Ethernet com o campo FEtherType igual a 0x88b5, seguido da mensagem OMCI,

e Load Capture: carrega uma captura. Apos selecionar esta opg¢do, o usuario deve informar um
arquivo no formato .pcap (Wireshark), do qual serdo extraidas as mensagens e geradas as entidades

OMCT;

e Save Capture: salva uma captura. Com a captura realizada, esta opcdo tem a funcdo de salva-la

em formato .pcap (Wireshark);

e Analyse: analisa uma captura. Esta é a opgao que ird gerar o arquivo de imagem (.png) mostrando
o relacionamento das entidades OMCI. Apoés selecioné-la, o usudrio deve informar o nome do arquivo

de imagem de saida;

e Show Entity: mostra uma entidade. A imagem gerada na opcao Analyse possui um indice para
cada ME, descrito entre colchetes e definido como: <ME ID>-<Entity ID>. Ao selecionar esta

op¢ao, o usuario deve informar o indice da entidade para que entao, a ME seja exibida;
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e ME Verifier: verificador de ME. Esta op¢do chama o modo verificador do software. Apos selecioné-

la, um submenu é exibido para que o usudario escolha uma das trés verificagdes que o programa

realiza. O resultado destas verificacbes sao exibidos na tela. Ainda no submenu, hd uma quarta

opgao para que seja gerado um relatério com o resultado das trés verificagdes. O relatério é entdao

gerado de acordo com o nome de arquivo fornecido pelo usudrio, no formato .txt.

Figura 17 —

Software analisador executado em modo continuo

vini@vini-laptop:~$ sudo omci_analyser -c
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Option:

FONTE: Elaborada pelo autor.

No modo de utilizagdo OneShot, o programa é executado como um comando Linux, executando o

procedimento de acordo com o que foi informado na linha de comando do terminal. A Figura 18 mostra

a ajuda que ¢é exibida ao usuario quando o comando é executado sem nenhum paradmetro ou quando é

utilizado o pardmetro —help.

Figura 18 —

Ajuda do analisador executado em modoOneShot

vini@vini-laptop:~S omci_analyser --help

usage: omci_analyser [-

[_

GPON OMCI Analyser

Mandatory Params:
-h, --help
-c
-1 INTERFACE
-a PCAP_FILE
-v PCAP_FILE
-0 FILENAME
--show-zero-pointers

vini@vini-laptop:~5%

h] [-c | -1 INTERFACE | -a PCAP_FILE | -v PCAP FILE]
o FILENAME] [--show-zero-pointers]

show this help message and exit

Run in continuous mode

Interface to capture

Analyse and generate image from capture

Verify packets

Output file

If -a option was selected, generate an image showing
pointers with zeroed instance

FONTE: Elaborada pelo autor.

Conforme apresentado na Figura 18, a sintaxe do comando a ser utilizada pelo usuario utiliza o

seguinte formato:

omci_analyser [-h] [-c | -i INTERFACE | -a PCAP_FILE | -v PCAP_FILE] [-o FILENAME]

As opgodes disponibilizadas pelo do comando possuem as fung¢ées conforme descrito a seguir:
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e -h, —help: chama a ajuda do comando;

e -c: executa o programa em modo continuo, conforme explicado anteriormente;
e -i INTERFACE: executa o capturador na interface informada;

e -a PCAP_FILE: executa o analisador no arquivo informado;

e -v PCAP__FILE: executa o verificador no arquivo informado;

e -0 FILENAME: arquivo de saida a ser gerado, podendo ser com as extensoes .pcap, .png e .tzt, a

depender da operagao selecionada;

e —show-zero-pointers: exibe os ponteiros para valores de intadncia zero nas entidades que nao
tiveram mensagens enviadas no downstream. Maiores detalhes sobre esse pardmetro foram descritos

na secao 4.4.

A Figura 19 mostra um exemplo onde foram realizadas as trés operacoes: captura, andlise e

verificagdo das mensagens OMCI.
Figura 19 — Exemplo de execucao do software em modoOneShot
vini@vini-laptop:~$ sudo omci_analyser -1 enpls® -o captura-00.pcap
Starting capture. Press CTRL + C to stop.

riidaded bt et adi St R bR R B S S S S S S R S B S S s b

33153 | Type: Get | AR: 1 | AK: ® | ME: 11 | Inst: 257
33154 | Type: Get | AR: 1 | AK: ®& | ME: 11 | Inst: 258
33155 | Type: Get | AR: 1 | AK: ®& | ME: 11 | Inst: 259
33156 | Type: Get | AR: 1 | AK: ®& | ME: 11 | Inst: 268
33157 | Type: Set | AR: 1 | AK: ®& | ME: 11 | Inst: 257
33158 | Type: Set | AR: 1 | AK: ®& | ME: 11 | Inst: 258
33159 | Type: Set | AR: 1 | AK: ®& | ME: 11 | Inst: 259
33160 | Type: Set | AR: 1 | AK: ®& | ME: 11 | Inst: 268
~C

saved sucessfully!

vini@vini-laptop:~% omci_analyser -a captura-08.pcap -o captura-e0.png
vini@vini-laptop:~$ omci_analyser -v captura-00.pcap -o captura-e0.txt
vini@vini-laptop:~$ 1ls captura-00%*

captura-00.pcap captura-00.png captura-00.txt

vini@vini-laptop:~$%

FONTE: Elaborada pelo autor.

3.6 Visdo geral da ferramenta

Por fim, apdés a conclusao das etapas de desenvolvimento, foi obtida uma ferramenta que captura
mensagens OMCI utilizando uma ONU que, por sua vez, as encapsula em quadros ethernet e encaminha
para um computador. No computador é executado um software que faz a andlise destas mensagens e
gera duas saidas: um diagrama de correlagdo entre as entidades OMCI e um relatério de verificagdo de

conformidade das MEs. A Figura 20 representa uma visdo geral da ferramenta desenvolvida.
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Figura 20 — Visao geral da ferramenta
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FONTE: Elaborada pelo autor.

O capitulo a seguir descreve os testes que foram realizados para avaliar o funcionamento da

ferramenta.
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4 TESTES E RESULTADOS

Neste capitulo sao descritos os testes e resultados obtidos com a utilizacdo da ferramenta
desenvolvida. Na secao 4.1 é descrita uma visao geral de cada teste e os objetivos de cada um deles. Nas

secOes em sequéncia sao descritos os detalhes de execucao dos testes realizados e os resultados obtidos.

4.1 Testes e objetivos

Com o intuito de verificar o funcionamento do capturador desenvolvido por meio de modificagdes
no firmware da ONU Intelbras, bem como o funcionamento do software analisador executado em um
PC, foram realizados trés principais testes. Estes testes visam a validagao da ferramenta como um todo,
abrangendo tudo o que foi desenvolvido neste projeto. A seguir é apresentada uma breve descrigdo sobre

cada um, indicando o objetivo e as métricas utilizadas.

Testes com OLTSs diferentes: apesar das definigoes do protocolo OMCI, diferentes OLTs
possuem diferentes formas de criacao de fluxos e configuragées nas ONUs/ONTs. Uma parte dessas
diferengas se da pela prépria natureza do protocolo, pois suas defini¢des utilizando entidades gerenciadas
possibilitam uma certa flexibilidade na criacdo dos recursos. Além disso, diferentes OLTs podem enviar
MEs diferentes, dependendo do que se deseja configurar, nas quais podem haver erros e inconsisténcias.
Uma parte das incompatibilidades citadas na fundamentacao teérica desta monografia pode ter origem
em uma dessas causas. Sendo assim, o objetivo deste teste é verificar como a ferramenta se comporta
analisando mensagens de diferentes OLTs. Ou seja, se as mensagens foram capturadas integralmente
pelo capturador e se foram interpretadas de forma adequada tanto pelos modulos de analise quanto de

verificagdo. As métricas para cada um dos médulos testados foram as seguintes:

e Mdbdulo capturador: como métrica da integridade da captura foi realizada uma comparacao,
mensagem a mensagem, do que foi capturado no capturador, com o que foi gerado pela OLT, onde é
utilizada uma fungdo de espelhamento de mensagens OMCI. Através desta funcao de espelhamento
a OLT duplica os pacotes OMCI enviados para a ONU em uma de suas portas ethernet, sendo
possivel a conexdo de um PC para andlise das mensagens que foram enviadas. Sendo assim, caso
ambas as capturas (do capturador e da fungdo de espelhamento) estivessem iguais em quantidade e

tipos de mensagens, o resultado do teste seria dado como positivo;

e Mdbdulo analisador: como métrica foi utilizada a captura "crua'das mensagens capturadas, onde
sdo realizadas as verificagbes, diretamente nas mensagens das MEs, das ligacGes exibidas na figura
de saida. Também foram checadas se todas as entidades presentes na captura foram apresentadas
na imagem gerada. Caso todas as entidades e ligacOes exibidas na imagem do analisador fossem

identificadas nas mensagens e vice-versa, o resultado do teste seria considerado positivo;

e Mdédulo verificador: no caso do verificador, sdo identificados os erros indicados pelo relatério
gerado e realizada uma checagem diretamente na mensagem para constatar se o erro realmente
ocorreu. Se todos os erros indicados pelo verificador de fato existissem ao verificar as entidades

diretamente nas mensagens capturadas, o resultado do teste seria considerado positivo.

Testes com mensagens manipuladas: no teste anterior, no médulo verificador, foi verificado

se os erros descritos no relatério ocorreram de fato. Neste teste, o objetivo foi o contrério, ou seja, conferir
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se os erros nao identificados pelo verificador de fato nao ocorreram. Isso foi feito inserindo erros propositais
em algumas MEs, de forma que valide as trés verificagdes realizadas pelo software. Além disso, foram
omitidos os envios de algumas entidades para verificagdo também do moédulo analisador. As métricas

utilizadas foram as seguintes:

e Modédulo verificador: foi gerado um relatério com a captura original e outro com a captura com
os erros inseridos (propositais). Ambos foram comparados para identificar se os erros inseridos
foram identificados pelo software. Se todos os erros propositais mais os erros anteriores da captura
original estivessem presentes no relatério gerado pelo verificador, o resultado do teste seria dado

como positivo;

e Mdédulo analisador: foram geradas duas imagens principais, uma a partir da captura original e
outra com a captura omitindo o envio de duas MEs: uma com apontamento (gerada originalmente
com a cor azul) e outra sem apontamento (gerada originalmente com a cor cinza - unlinked MEs).
As imagens foram comparadas para verificar se houve alteracdo em relagao as MEs omitidas. Se a
entidade com apontamento passasse a ser exibida na cor amarela e a entidade que antes era exibida

na cor cinza, desaparecesse, o resultado seria considerado positivo.

Testes comparativos: o objetivo deste teste foi comparar a analise das ligacoes entre as MEs
gerada pelo médulo analisador com a mesma andlise gerada por uma ferramenta de mercado. Como
métrica foi utilizada cada entidade mostrada na imagem gerada pela ferramenta comercial, comparando
se ela estaria presente na anéalise do software desenvolvido, e vice-versa. Também foram verificadas as
ligagoes entre as entidades, comparando se estavam representadas de forma equivalente nas duas analises.
O resultado deste teste seria dado como positivo se todas as entidades presentes na analise do software
estivessem presentes na analise gerada pela ferramenta de mercado, e vice-versa. Com excegao das entidades
em que fosse necessaria andlise do fluxo upstream, pois neste caso, a ferramenta desenvolvida neste projeto

nao dispoe da captura de dados neste sentido.

As secoes a seguir descrevem os detalhes, indicando o cenério e o procedimento realizado em cada

um dos testes de validagao.

4.2 Testes com OLTs diferentes

O projeto desenvolvido nesta monografia baseou sua anélise e verificagdo num protocolo cujo
objetivo é a comunicagdo entre os dispositivos mestre (OLT) e escravo (ONU/ONT). As dificuldades de
compatibilizacdo mencionadas na Capitulo 2 advém do niveis mais altos do protocolo GPON, ou seja,
justamente da criacdo e organizacao das entidades gerenciadas (MEs) do OMCI. Sendo assim, toda a
base do protocolo, por exemplo, o tamanho das mensagens, a forma de comunicacao, as caracteristicas
fisicas e até a forma de ingressar na rede (provisionamento) tendem a ser comum entre os fabricantes.
Com base nisso, a ferramenta desenvolvida deve ser capaz de capturar e analisar mensagens OMCI de
qualquer OLT, de modo que consiga exibir como estdo relacionadas as entidades gerenciadas e verificar
possiveis falhas presentes nas mensagens encaminhadas. O teste com diferentes OLT's visou validar esta
caracteristica, buscando garantir o funcionamento da ferramenta com OLTs de diferentes fabricantes, de
forma que fosse possivel exibir e analisar diferentes modos de organizacdo das entidades gerenciadas do
OMCI, deixando visivel para o usudrio o que estd sendo encaminhado no sentido downstream, ou seja, da
OLT para as ONUs/ONTs.
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42.1 Cenario

Foram utilizadas duas OLT's para execugao dos testes, ambas fornecidas pelo fabricante Intelbras.
A primeira foi o modelo 8820i, cujo firmware foi desenvolvido pela prépria empresa. A versiao utilizada
foi a 2.62. A segunda OLT utilizada nos testes ainda estava em desenvolvimento durante a realizagao
dos testes. Ela também é fornecida pela Intelbras, porém a organizacio das mensagens OMCI enviadas
por essa nova OLT é diferente do modelo 8820i. A utilizacdo de uma OLT ainda em desenvolvimento foi
relevante para a validacao da ferramenta, pois esse é um dos cendrios em que fora prevista a sua utilizacao.
Para elaboracdo do cenario, foi utilizada uma ONU modelo 110B e uma ONT modelo 142NG, ambas do
fabricante Intelbras. A ONU 110B possuia apenas uma porta ethernet e s6 funcionava em modo bridge, ou
seja, ndo possuia capacidade de funcionamento em modo roteador. J& a ONT 142NG possuia 4 interfaces
ethernet e pdde funcionar em modo bridge ou router (roteador). As configuragoes utilizadas foram as

seguintes:

e Configuracdo 1 (ONU): criado um tnico fluxo para a ethernet 1 com a VLAN (Virtual Local
Area Network) 1234 untagged na porta LAN (Local Area Network) da ONU. Este fluxo possuia uma

GEM exclusiva e um T-CONT exclusivo. A Figura 21 exibe o cendrio gerado pela configuragao;
Figura 21 — Testes com OLTs diferentes - Configuracao 1

PON: VLAN 1234 tagged

l -\

OLT | | ONU

Ethernet 1: VLAN 1234 untagged

FONTE: Elaborada pelo autor.

e Configuracdo 2 (ONU): criados dois fluxos para a ethernet 1, um com a VLAN 123 untagged
na porta da ONU e outro com a VLAN 321 entre OLT e a WAN (Wide Area Network) da ONU,
e entregando a VLAN 100 na porta LAN da ONU. Cada fluxo possuia uma GEM exclusiva e um

T-CONT exclusivo. A Figura 22 exibe o cenario gerado pela configuracio;
Figura 22 — Testes com OLTs diferentes - Configuracao 2

PON: VLAN 1234 tagged + VLAN 321 tagged

OLT | ONU

Ethernet 1: VLAN 123 untagged + VLAN 100 tagged

FONTE: Elaborada pelo autor.

e Configuracdo 3 (ONT): criados quatro fluxos conforme listado a seguir. Cada fluxo possuia uma

GEM exclusiva e um T-CONT exclusivo. A Figura 23 exibe o cendario gerado pela configuragao:

Fluxo para a ethernet 1 com a VLAN 11 untagged na porta LAN da ONT;
— Fluxo para a ethernet 2 com a VLAN 22 untagged na porta LAN da ONT;

Fluxo para a ethernet 3 com a VLAN 33 untagged na porta LAN da ONT;
— Fluxo para a ethernet 4 com a VLAN 44 untagged na porta LAN da ONT.
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Figura 23 — Testes com OLTs diferentes - Configuracao 3
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Ethernet 4: VLAN 44 untagged

FONTE: Elaborada pelo autor.

e Configuracdo 4 (ONT): configuragao do tipo VEIP (Virtual Ethernet Interface Point) com a
VLAN 2222 (neste tipo de configuracio, a OLT s6 configura até a interface WAN da ONT, deixando
a configuragdo das portas LAN por conta da prépria ONT). Este fluxo possuia uma GEM exclusiva

e um T-CONT exclusivo. A Figura 23 exibe o cenario gerado pela configuracao.

Figura 24 — Testes com OLTs diferentes - Configuragao 4

PON: VLAN 2222

N

OLT | ONT

Parte LAN da ONT néo & configurada via OMCI

FONTE: Elaborada pelo autor.

A Figura 25 mostra o cendrio preparado para a execucao dos testes.

Figura 25 — Cenério testes com OLTs diferentes

OLT

PC Andlise
FONTE: Elaborada pelo autor.

A conexdo exibida entre OLT e o PC na Figura 25 foi feita para realizagdo da checagem
das mensagens capturadas pelo capturador. Ambas as OLTs utilizadas no teste possuiam, a nivel de
desenvolvimento, uma funcionalidade de espelhamento do OMCI, na qual as mensagens eram direcionadas
para uma das portas ethernet da OLT. Sendo assim, como o PC utilizado s6 possuia uma interface de
rede, os testes foram realizados em duas etapas. Na primeira, foram realizadas as quatro configuragoes
capturando os dados com a interface de rede do PC conectada ao capturador desenvolvido neste projeto. Na
segunda etapa, foram realizadas as mesmas configurag¢oes, porém com a interface de rede do PC conectada
a porta espelho da OLT. Desta forma, foi possivel comparar a captura do capturador desenvolvido

diretamente com o que a OLT estava enviando.
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4.2.2 Resultados

O resultado colocado como primeiro a ser verificado foi a integridade da captura. Ou seja, antes
de qualquer andlise, a ferramenta deveria ser capaz de capturar todas as mensagens enviados pela OLT
sem corrompimentos ou perdas. Para isto, foram comparadas todas as mensagens provenientes da captura
feita pelo capturador com as mensagens provenientes da captura direta da OLT. Como ambas as origens
entregavam as mensagens no formato do Wireshark (.pcap), esta foi a ferramenta utilizada para realizar o
comparativo. O resultado foi positivo para todas as quatro configuracoes realizadas em cada uma das
OLTs. Todas as mensagens presentes nas capturas fornecidas pelas OLTs estavam presentes nas capturas

realizadas pelo capturador, mantendo a integridade e a ordem do que foi enviado.

Em seguida foi executado o analisador para todas as capturas realizadas pelo capturador. O
objetivo aqui foi verificar se as entidades, bem como suas ligagoes, mostradas na imagem gerada pelo
modulo analisador estavam de acordo com o que era previsto, com base nas configuracoes realizadas. O
intuito foi verificar a analise gerada de modo mais global, identificando se ocorreria algum erro de geragao,
ou se seria exibida alguma entidade que nao estivesse dentro do contexto da configuracdo realizada, ou
ainda, alguma ligagio entre as MEs feita de modo incorreto. A titulo de exemplo, a Figura 26 mostra a

imagem gerada pelo analisador para a configura¢do 1 com a OLT modelo 8820i.

Figura 26 — Teste OLT 8820i com configuragao bésica
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FONTE: Elaborada pelo autor.

Todas as imagens geradas foram analisadas nos termos citados no paragrafo anterior e o resultado
foi dado como positivo. Nao foram identificadas MEs sendo exibidas fora de contexto, nem mesmo ligagoes,
implicitas ou ndo, erréneas. Todas as entidades exibidas em azul foram encontradas na captura e todas as
que foram mostradas na cor amarela, de fato, ndo continham mensagens enviadas pela OLT no arquivo de
captura. Além disso, a imagem gerada se mostrou legivel e de facil compreensio, proporcionando uma boa

visao global das configuragoes realizadas pela OLT.

Em algumas andlises foi identificada a presenca da ME PoE (Power over Ethernet) Control (349),
que nao havia sido descrita na base de MEs inicial e, portanto, foi exibida como uma ME padrao (default),
a qual ndo possui a divisao dos atributos. Foi entao inserida essa ME na base e executada novamente a

analise, que passou a exibi-la como uma ME conhecida.

Apés a verificacdo do modulo analisador, foi realizada conferéncia do médulo verificador. Neste
modulo, conforme ja descrito anteriormente, sdo realizadas trés verificagdes nas entidades identificadas
nas mensagens capturadas. Todas as trés verificagdes foram executadas para todas as captura realizadas
pelo capturador, ou seja, nas quatro configuragdes em cada OLT. A Figura 27 exibe o relatério gerado

para a configuragdo 1 na OLT 8820i.
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Figura 27 — Relatério verificagao teste OLT 8820i com configuracgao basica
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FONTE: Elaborada pelo autor.

A primeira das verificagdes checa se todos os atributos obrigatérios com permissao de escrita foram
setados pela OLT. A verificagao é feita somente nas entidades configuradas por ela. Caso o verificador
encontre algum atributo obrigatério com permissao de escrita que nao tenha sido informado pela OLT, a
ME e o atributo sdo informados no relatério de saida do verificador. Para validar o funcionamento desta
verificagdo, os atributos informados no relatorio foram comparados com o que esta descrito na norma,
consultado se eles sdo mesmo obrigatorios ou ndo. Com base nisso, foi concluido como positivo o resultado
desta andlise. Um caso interessante encontrado no relatério foi o da ME T-CONT (262), na qual o atributo
Policy foi relatado. Esse atributo era somente leitura na definicdo da norma G.984.4, porém passou a ter
permissao de leitura e escrita na norma G.988. Como a base de MEs foi descrita com base na G.988, o

software identificou esse atributo como leitura e escrita, indicando o erro, ja que a OLT nao o configurou.

A segunda verificacdo realizada pelo software contabiliza o tamanho esperado da entidade com

base nos atributos informados e confere com o que foi enviado pela OLT. Caso haja divergéncia, a ME é
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informada no relatério gerado, indicando o valor de tamanho esperado e o que foi recebido. O objetivo
desta verificacao seria validar se o tamanho do atributos estavam sendo respeitados pela OLT, porém
ela ndo se mostrou muito util na pratica. Isso porque a légica para contabilizar o tamanho dos atributos
foi verificar a posicdo do primeiro byte nulo da direita para a esquerda. Esta légica foi adotada, pois
as mensagens OMCI encaminhados pela OLT possuem tamanho fixo, de modo que eles sejam sempre
preenchidos com bytes 0x00 para fechar o tamanho pré-determinado de 53 bytes. Sendo assim, a logica
utilizada nao poderia ser aplicada a atributos do tipo inteiro, por exemplo. Além disso, os atributos
mostrados na verificacdo como divergentes eram, na verdade, nimeros ou mascaras de bit, nos quais o
valor de byte (0x00) é aceitével, e ndo um problema em si. Desta forma, a conclusdo final foi de que esta

verificagdo nao caracteriza um problema, de fato, gerado pela OLT.

A terceira verificacdo realizada pelo software tem por objetivo conferir se a OLT estd tentando
configurar algum atributo que nao possua esta permissao, ou seja, caso a OLT tente configurar um atributo
do tipo somente leitura, o software deve exibir esta tentativa, indicando um erro por parte da OLT. Em
todas as configuracoes realizadas, nao foi detectado nenhum erro nas OLTs utilizadas nos testes. Para
validar o funcionamento desta verificagao, foram revisados as mensagens das capturas e, de fato, ndo houve
nenhuma configuracao deste tipo. Apesar de nao ter sido encontrado nenhum caso nos testes realizados,
esta verificagao foi tida como um possivel indicador de problemas na configuragao, ja que pode ocorrer

mau funcionamento da ONU/ONT, caso a OLT execute uma configuragdo num atributo sem permisséo.

4.3 Testes com mensagens OMCI manipuladas

Conforme ja descrito, o software desenvolvido possui os médulos analisador e capturador. A
fungao central do analisador é interpretar as mensagens OMCI e exibir as entidades gerenciadas que foram
identificadas nas mensagens enviadas pela OLT. O médulo verificador, por sua vez, tem como principal
objetivo realizar verificacOes nestas entidades, de modo a exibir possiveis inconsisténcias ou fragilidades
na configuragdo de tais MEs. Sendo assim, como uma forma de validacao do funcionamento destes dois
modulos, os testes com mensagens manipuladas foi planejado. Seu objetivo foi inserir possiveis erros nas
configuracoes das entidades OMCI de forma proposital, com o intuito de verificar se essas alteracoes

seriam exibidas pelo médulo analisador e se as falhas seriam identificadas pelo verificador.

4.3.1 Cendrio

Visando uma maior abrangéncia dos testes realizados, o cendrio para os testes com mensagens
manipuladas utilizou uma configuracdo um pouco mais complexa do que somente os fluxos de rede
criados nos testes com diferentes OLTs (segdo 4.2). A utilizagdo de um cenario VoIP necessita ndo s6
da criacdo de um fluxo de rede como nos cenarios anteriores, mas além disso, necessita ainda de toda a
configuragdo necessaria para utilizacdo dos servigos de voz sobre IP, como usuério, senha, servidor SIP
(Session Initiation Protocol), porta, entre outros. Sendo assim, tendo em vista que este ja era um caso
previsto pelas normas da ITU, a configuracdo deste cenario foi a escolhida para realizagdo dos testes com

as mensagens manipuladas.
A Figura 28 exibe o cendrio utilizado para execugido dos testes.

Para configurar um cenario de VoIP era necesséria a utilizagdo de uma ONT que possua tais
recursos. Por este motivo, a ONT escolhida foi a modelo 142NG do fabricante Intelbras. Esta ONT possui
duas portas FXS (Foreign eXchange Subscriber) para conexdo de aparelho telefonico, porém foi utilizada
apenas uma nos testes aqui descritos. Sendo assim, na configuragdo OMCI, foi criado um fluxo de rede

para que a ONT registre a conta VoIP, que neste caso, utiliza o protocolo SIP. Além disso, também nas
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Figura 28 — Cenério testes com mensagens OMCI manipuladas
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FONTE: Elaborada pelo autor.

configuragoes realizadas pela OLT, foram informados todos os dados SIP necessarios para utilizagao do

servico.

A OLT utilizada nos testes foi a OLT modelo 8820i, do fabricante Intelbras. O firmware do
equipamento foi modificado para que fossem inseridos os erros nas mensagens OMCI. Todavia, antes
de realizar as alterac¢oes no firmware da OLT, foi realizada uma captura cujo objetivo era servir como
comparativo. Esta captura foi chamada de referéncia e o resultado de sua andlise gerada pelo software é

mostrado na Figura 29.

Figura 29 — Referencia analisador cenario VoIP

Unlinked MEs

PhysicalPathT
OnDara | | VOIPCOMED | CninarionPoi
© & PotsUn
B
©)
[142-01
()
158-0]

VoipVoiceCip
©)

1139-0]

‘Authenticatio | | PhysicalPathT
nSccurityMeth | | crminationPoi
= b

NacBrdgcFon NocBrdgePon :
Conigmain Contigomiin SiegenCont [ g
B 2

RipProfileDat
(0)
11430

@) 18y
17257 18]

KCipPerforman | | Geminterorkd i
ceMonitoringH e erData FminationPoin
S = o '
12662571

©
1150.0]

©) (769
11480 1537691

KCtpPerforman aggingOperati
ceMonitoringH onConfigurati
istoryData onData

(4094)

(4004)
13414094

LargeString,
[0)
& 115721 [157-01

(
1341:257]

GemPorNetwor
KCip

GemPortNetwor

GalEthernetPr
KCip alile

[0) (4094)
27211 12684094

[45-10]

(5T)
12682571

Priority quea GemPortPmHi
c (32768) e
(s2768) =
(277-32768] 5232768 1267-257]

FONTE: Elaborada pelo autor.

As primeiras modificagoes nas MEs foram realizadas com o objetivo de validar o funcionamento
do médulo verificador. Como este médulo realiza trés tipos de checagem, trés MEs foram alteradas, cada
uma delas com o objetivo de validar uma verificacdo do software. As modificagoes realizadas nesta etapa

foram as seguintes:

e ME Authentication Security Method (148): nio enviado o atributo username 1. Este atributo
era obrigatério com permissao de escrita, portanto, caso nao fosse enviado, o médulo verificador

deveria reportar na verificagdo 1;

e ME SIP Agent Config Data (150): enviado o atributo softswitch com apenas 2 bytes. Este
atributo possuia 4 bytes, portanto, caso nao fosse enviado por completo, o médulo verificador deveria

reportar na verificagio 2;

e ME VoIP Config Data (138): enviada operacio de SET (configuracio) para o atributo Available
signalling protocols. Este atributo possuia somente permissao de leitura, ou seja a OLT nao poderia
configuré-lo. Portanto, caso ocorresse uma tentativa de configuracéo, o médulo verificador deveria

reportar na verificagdo 3.
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A segunda e terceira modifica¢oes realizadas no firmware da OLT tiveram como objetivo validar
o funcionamento do médulo analisador. Na segunda modificagao, foi removido o envio da primeira ME
Physical path termination point POTS UNI (53), cuja instdncia era a de niimero 769, conforme Figura 29.
Ao omitir o envio desta ME, o resultado esperado era de que ela fosse exibida com a cor amarela na
imagem gerada pelo analisador, isso porque ela era referenciada por outras MEs. Na terceira e tltima
modificacio realizada foi removido o envio da mesma ME (53), porém agora na instancia 770. Como
esta instancia nao estava sendo referenciada por nenhuma outra ME configurada pela OLT, o resultado
esperado era que a entidade ndo seria mais exibida no bloco "Unlinked MFEs", e fosse removida da imagem

gerada pelo analisador.

Todas as trés etapas de modificagoes realizadas na OLT foram acumulativas, ou seja, a terceira
modificagdo continha também a segunda e a primeira.
4.3.2 Resultados

A primeira moficacio realizada no firmware da OLT teve como objetivo validar as trés verificagoes
realizadas pelo médulo verificador. As figuras a seguir foram cortadas para exibirem somente as MEs e os

atributos alterados nesta etapa. Elas mostram como era e como ficou o relatorio gerado pelo verificador.

Figura 30 — Comparativo relatério verificador antes e depois das alteragoes na OLT
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FONTE: Elaborada pelo autor.

As alteracoes realizadas na OLT geraram os seguintes resultados nos relatérios gerados pelo

verificador:

e ME Authentication Security Method (148): a remoc¢ao do envio do atributo Username 1
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resultou na sua apresentagdo na verificagdo 1 realizada pelo software, indicando que o atributo
em questao nao foi encontrado na respectiva ME. Além disso, essa altera¢do também impactou a
verificagdo 2 do software, j& que por consequéncia, o tamanho esperado da ME ficou menor (um

atributo a menos);

e ME SIP Agent Config Data (150): a redugdo do tamanho do pardmetro softswitch em 2 bytes

fez com que o software apresentasse essa diferenca na verificagao 2;

e ME VoIP Config Data (138): o envio da operagdo de SET para o atributo Awvailable signalling

protocols resultou na apresentacio deste atributo na verificagdo 3 do médulo verificador.

Diante do relatério gerado pela ferramenta, o resultado do teste foi dado como positivo.

A segunda e terceira modificagdes no software da OLT também tiveram resultados positivos do
ponto de vista das alteracoes exibidas na imagem gerada pelo analisador. Como elas eram acumulativas,
apenas o resultado final foi exibido na imagem a seguir. A Figura 31 mostra que apds a remocao das
MEs Physical path termination point POTS UNI (53), a instancia 769 passou a ser exibida em amarelo,
indicando que a entidade foi referenciada por outra ME, porém néo foi enviada pela OLT. E a instancia
770 nao apareceu mais na imagem de andlise gerada, j& que ela nao era referenciada por nenhuma outra.
A Figura 31 foi comparada com a Figura 29 para constatar a apresentacao das modificagoes realizadas,
indicando que as modificagbes realizadas no firmware da OLT geraram o efeito esperado na saida do

analisador.

Figura 31 — Resultado analisador apds segunda e terceira modificagoes na OLT
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FONTE: Elaborada pelo autor.

4.4 Testes comparativos

O desenvolvimento de uma ferramenta cujo objetivo é auxiliar na andlise e verificacao de eventuais
anormalidades em um sistema requer uma quantidade razoavel de testes de validacdo. Tais testes devem
ser precisos para que a confiabilidade da andlise realizada pelo software seja elevada, a ponto de ser
considerada robusta. A comparagao da ferramenta desenvolvida com outras ja validadas e aceitas no
mercado é uma boa pratica do ponto de vista de testes de validacido. Além de validar o funcionamento,
ela permite ao desenvolvedor vislumbrar possiveis pontos de melhoria ou até mesmo possiveis diferenciais
a serem implementados. Por conta disso, uma terceira jornada de testes foi prevista para este projeto.

Esta jornada tem foco principal na validagdo da confiabilidade da ferramenta desenvolvida, fazendo tal
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verificagdo de modo comparativo, ou seja, comparando o software desenvolvido com outro ja presente e

estabelecido no mercado.

441 Cenério

Para elaboracao do cenério dos testes comparativos deste projeto foi designada a ferramenta de
origem europeia GPON Doctor. O modelo 4500, utilizado nos testes, é uma ferramenta de captura e
analise de redes GPON desenvolvido pela TECNALIA. Diferentemente da ferramenta desenvolvida nesta
monografia, o GPON Doctor detecta mensagens tanto no sentido downstream como upstream, além de
capturar também outros tipos de mensagens como PLOAM e quadros ethernet encapsulados nas GEMs.

A Figura 32 mostra o cenario utilizado nesta etapa de testes.
Figura 32 — Cendrio testes comparativos
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FONTE: Elaborada pelo autor.

A OLT utilizada nos testes foi a OLT 8820i do fabricante Intelbras. A ONU utilizada foi a 110B
e a ONT foi a 142NG, ambas também produzidas pela Intelbras. O Splitter GPON Doctor mostrado na
Figura 32 é um splitter éptico que acompanha o GPON Doctor. Seu objetivo é espelhar o trafego para o
equipamento de captura para que seja possivel detectar mensagens nos dois sentidos (UP ¢ DOWN). Os

dispositivos ONU/ONT foram conectados diretamente neste splitter.

Tendo em vista o fim comparativo dos testes aqui descritos, nesta etapa foram utilizadas as
mesmas quatro configuragoes dos testes com OLTs diferentes, descritos na secao 4.2. Para facilitar a

leitura, as configuragbes foram reescritas também nessa secéo:

e Configuracdo 1 (ONU): criado um tnico fluxo para a ethernet 1 com a VLAN 1234 untagged na
porta LAN da ONU. Este fluxo possuia uma GEM exclusiva e um T-CONT exclusivo;

e Configuragdo 2 (ONU): criado dois fluxos para a ethernet 1, um com a VLAN 123 untagged na
porta da ONU e outro com a VLAN 321 entre OLT e a WAN da ONU, e entregando a VLAN 100
na porta LAN da ONU. Cada fluxo possuia uma GEM exclusiva e um T-CONT exclusivo;

e Configuracdo 3 (ONT): criados quatro fluxos conforme listado a seguir. Cada fluxo possuia uma
GEM exclusiva e um T-CONT exclusivo:

— Fluxo para a ethernet 1 com a VLAN 11 untagged na porta LAN da ONT;

Fluxo para a ethernet 2 com a VLAN 22 untagged na porta LAN da ONT;

Fluxo para a ethernet 3 com a VLAN 33 untagged na porta LAN da ONT;

Fluxo para a ethernet 4 com a VLAN 44 untagged na porta LAN da ONT.

e Configuracdo 4 (ONT): configuragio do tipo VEIP com a VLAN 2222 (neste tipo de configuracio,
a OLT s6 configura até a interface WAN da ONT, deixando a configuragdo das portas LAN por

conta da prépria ONT). Este fluxo possuia uma GEM exclusiva e um T-CONT exclusivo.
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4.4.2 Resultados

O resultado esperado do teste comparativo entre as duas ferramentas estava no médulo analisador
do software desenvolvido. Esperava-se que a imagem das entidades OMCI gerada por este médulo fosse
equivalente & imagem de andlise gerada pelo GPON Doctor. Deveria ser levada em consideragao também a

limitagao fisica da ferramenta desenvolvida, que s6 era capaz de capturar mensagens no sentido downstream.

A partir do cendrio e das configuragoes descritas para este teste foram geradas capturas utilizando
o GPON Doctor. As capturas foram limitadas a mensagens OMCI, com o intuito de deixar o campo de
andlise mais préximo da ferramenta desenvolvida. A partir das capturas, foram geradas as imagens de

analise, que apresentavam os relacionamentos entre as entidades, para as quatro configuragdes utilizadas.

Ao comparar as imagens geradas pelo GPON Doctor com as imagens geradas pela ferramenta
desenvolvida, foi possivel perceber que estavam bem parecidas, de modo geral. Com excecao das entidades
do bloco Unlinked MFEs, todas as MEs presentes na andlise gerada pelo software desenvolvido estavam
presentes na analise do GPON Doctor. Além disso, as ligagdes entre as entidades, sejam elas ponteiros

diretos ou ligagoes implicitas, também estavam presentes.

Analisando de forma mais minuciosa as imagens geradas pelos dois softwares, foi possivel constatar
duas MEs presentes na andlise do GPON Doctor que ndo eram mostradas na analise da ferramenta
desenvolvida. Séo elas: ME Traffic Scheduler G (instancia 32768) e ME Priority Queue Downstream

(instancia 0). Os casos dessas duas MEs sdo descritos a seguir.

Conforme mencionado anteriormente, diferentemente na ferramenta desenvolvida neste projeto, o
GPON Doctor possui capacidade de captura de mensagens nos dois sentidos (UP e DOWN). Ambas as
MEs Traffic Scheduler (instdncia 32768) e Priority Queue Downstream (instancia 0) foram detectadas
pelo GPON Doctor no processo de MIB Upload executado entre OLT e ONU/ONT, no qual a ONU/ONT
informa & OLT todos os recursos (ou entidades) que possui. E este processo que possibilita & OLT criar e
setar configuracoes nas entidades presentes ONU. Porém, como é a ONU que informa os seus recursos a
OLT, a informacao relevante deste processo é gerada no sentido upstream, o qual nao é capturado pela
ferramenta desenvolvida. Com o intuito de minimizar o impacto deste caso no software de analise, foi
implementada a exibicdo das entidades na cor amarela. As entidades exibidas nesta cor sdo aquelas que
nao tiveram nenhuma mensagem enviada em sentido downstream, mas que foram referenciadas por alguma
outra entidade. Entretanto, no caso da ME Traffic Scheduler, além de nao ter sido enviada nenhuma
mensagem no sentido downstream para esta entidade, ela nao foi referenciada por nenhuma outra, o que

impossibilitou a sua deteccdo sem o fluxo upstream.

No caso da ME Priority Queue Downstream, apesar de nao ter sido enviada nenhuma mensagem
para esta entidade no sentido downstream, ela era referenciada por outras MEs, o que deveria fazer com
que ela fosse exibida em amarelo. Porém seu valor de instancia é 0. De acordo com a ITU-T G.988, o valor
de instancia 0 deve ser utilizado com cuidado, pois a instdncia 0, de modo geral, significa um ponteiro
nulo. Buscando apresentar os dados de uma forma mais clara, o software desenvolvido se baseou nesta
informacdo. Ou seja, para entidades que ndo tiveram mensagens geradas no sentido downstream, ele
considera ponteiros com instancia zero como invalidos. Entretanto, ainda de acordo com a (G.988, em
alguns casos, um ponteiro com instancia 0 pode apontar para uma entidade valida. E este é o caso da ME
Priority Queue Downstream. Ela aponta para uma instancia valida. Todavia, a verificacdo de validade ou
nao do namero de instancia também depende das mensagens no sentido upstream. Na mesma captura
realizada, outras MEs como Fthernet PM History data 2, por exemplo, também apontariam para uma
entidade com o valor de instancia 0, porém essa ligacdo nao é mostrada pelo GPON Doctor. Isso porque,
por possuir acesso as mensagens upstream, ele conseguiu verificar que, neste caso, o valor de instancia 0

nao é valido, ou seja, o valor de instancia 0 neste caso indica um ponteiro nulo. Desta forma, por nao
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possuir acesso a captura no sentido upstream e com o objetivo de proporcionar uma visualizagao mais
limpa (até mesmo mais parecida com a do GPON Doctor), a estratégia adotada no desenvolvimento
do software de anélise foi considerar estes casos como ponteiros nulos. Esse comportamento foi definido
como o padrao, porém foi adicionado o pardmetro —show-zero-pointers ao programa. Ao informar este
pardmetro, o analisador gera a imagem de andlise indicando também os ponteiros para instancias de valor
zero, fazendo com que seja mostrada a ME Priority Queue Downstream, como é mostrado no GPON
Doctor. No entanto, como era esperado, ao utilizar esta op¢ao, outras entidades com valores de entidades

zerados também foram exibidos na saida. A Figura 33 mostra o resultado gerado ao utilizar esta opc¢ao.

Figura 33 — Teste OLT 8820i com configuragao bésica e opgao show-zero-pointers
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FONTE: Elaborada pelo autor.

Em todas as capturas realizadas, as unicas diferengas encontradas no comparativo do GPON
Doctor com a ferramenta desenvolvida foram as duas MEs citadas acima. A configuracdo 3 gerou mais de
80 entidades e as unicas diferengas encontradas foram com relagdo as duas MEs citadas nos paragrafos
anteriores. Todas as demais entidades e ligagoes diretas e implicitas foram apresentadas de forma equivalente
na comparagao entre as duas andlises. Sendo assim, o resultado dado para os testes comparativos foi

positivo.
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5 CONCLUSOES

O projeto apresentado nesta monografia teve como objetivo o desenvolvimento de uma ferramenta
de captura e andlise de mensagens OMCI, que trafegam em redes GPON. A captura foi implementada
com uma ONU, que teve seu firmware modificado para capturar esse tipo de mensagem. Além disso, foi
proposto o desenvolvimento de um software, executado em um computador, cujo objetivo seria analisar as

mensagens capturadas pela ONU.

A partir das modificagdes realizadas no firmware da ONU, foi possivel direcionar as mensagens
OMCI recebidas em sua interface 6ptica para a interface ethernet, possibilitando a entrega dessas mensagens
ao software de andlise. Para conferir se todas as mensagens enviadas foram capturadas pelo capturador,
foram realizados testes com diferentes OLTs, comparando as mensagens enviadas por elas (com uma fungéo
de espelhamento de mensagens OMCI) com as mensagens capturadas na ONU. Foi observado que ambas
as capturas, da OLT e do capturador, continham as mesmas mensagens, evidenciando o funcionamento

do capturador.

No software de andlise foi desenvolvida a logica de interpretacdo das mensagens, que possibilitou
a exibicdo em modo grafico das interagoes entre as entidades OMCI, assim como a visualizagdo das MEs
recebidas pela ONU. As imagens de andlise geradas pelo software foram comparadas diretamente com as
mensagens capturadas, mostrando que todas as entidades OMCI foram identificadas, bem como as suas
interagoes apresentadas de forma correta pela andlise realizada. A anélise gerada pelo software também foi
comparada com a analise realizada por uma ferramenta ja comercializada, apresentando forte semelhanca
entre ambas. A partir dos resultados observados nos testes, foi considerado como positivo o funcionamento

da andlise fornecida pelo software desenvolvido.

Ainda no software de analise, foram desenvolvidas trés verificagoes para as entidades OMCI que
foram identificadas na captura. Tais verificagoes tinham como objetivo sinalizar sobre possiveis problemas
encontados nas mensagens enviadas pela OLT. Para validar o funcionamento de tais verificacoes, foi
utilizada uma OLT com alteragdes em seu firmware, cujo objetivo era gerar falhas propositais controladas
e compara-las com o resultado da verificacdo fornecida pelo software. Como resultado foi observado
que todos os erros inseridos na OLT foram identificados pelo software, validando o funcionamento das

verificacoes realizadas por ele.

Sendo assim, é possivel concluir que a ferramenta desenvolvida atendeu plenamente aos requisitos
que foram propostos. As saidas geradas tanto pela ONU capturador quanto pelos médulos do software
analisador se mostraram consistentes, podendo ser utilizadas para depuragao e andlise de problemas ou
incompatibilidades de uma rede GPON. E, apesar de ser possivel realizar capturas somente no sentido
downstream, conforme previsto, a andlise deste fluxo permitiu demonstrar as interagoes geradas entre as
entidades OMCI, bem como a realizacdo de verificagbes que podem auxiliar na investigagao e detecgao
de problemas relacionados a compatibilizacdo entre os ativos da rede. Desta forma, a ferramenta se
mostrou 1til para atividades de desenvolvimento, podendo auxiliar analistas e engenheiros na elaboragao

e manutencao de produtos com tecnologia GPON.

5.1 Trabalhos Futuros

Alguns trabalhos futuros podem ser indicados visando a evolugao da ferramenta desenvolvida.

Como a ferramenta possui dois componentes, os trabalhos foram divididos entre propostas de trabalhos
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futuros no capturador e no software de anélise.

5.1.1 No capturador
No capturador é possivel destacar as seguintes propostas de trabalhos futuros:

Capturar fluxo upstream: uma anélise superficial no hardware do capturador mostrou que,
em principio, seria possivel capturar mensagens no sentido upstream, desde que o médulo 6ptico fosse
alterado para um outro cujo comprimento de onda fosse 1310 nm. Além disso, seria necessario gerar uma
reflexdo com splitters pticos. Este trabalho consistiria em analisar esta possibilidade e desenvolvé-la, caso

realmente se mostrasse viavel.

Otimizagao no fluxo das mensagens OMCI: conforme descrito na secao 3.1, as mensagens
OMCI detectadas sao tratados em espaco de usuério e encaminhadas via socket para a porta ethernet.
Uma sugestao de trabalho futuro é realizar uma otimizacao neste fluxo, fazendo com que as mensagens
nao sejam encaminhadas a CPU do dispositivo, sendo redirecionados ji em espaco de kernel para a
interface ethernet. Pelo que foi analisado neste trabalho, tal otimizacdo poderia ser feita diretamente nos
drivers do equipamento, porém seriam necessarias alteragoes em nivel de kernel, o que exigiria um cuidado
com relacdo a tamanho dos buffers, enfileiramento, concorréncia, entre outros pontos criticos a serem

observados.

Capturar outros tipos de mensagens: as alteracoes no firmware da ONU realizadas nesta
monografia tiveram como objetivo somente a captura das mensagens OMCI. Porém héa outros tipos de
mensagens que sao recebidas por uma ONU de uma rede GPON, como mensagens PLOAM e os préprios
pacotes de dados. Sendo assim, esta proposta sugere a realizacdo de novas modificagoes no firmware da
ONU, com o objetivo de capturar também esses outros tipos de mensagens, além do OMCI. A captura de
tais mensagens poderia auxiliar nas andlises executadas pela ferramenta, fornecendo mais dados para a

sua realizacao.

Desenvolver o hardware do capturador usando FPGA (Field Programmable Gate
Array): esta proposta consiste em desenvolver um hardware, em principio utilizando FPGA, que faga o
trabalho do capturador. Este hardware deve se basear nas recomendagdes G.984.2 (ITU-T, 2003) e G.984.3
(ITU-T, 2014) para implementar as camadas PMD e GTC da tecnologia GPON. Desta forma, nao seria
mais necesséria a utilizacgio da ONU como capturador, proporcionando uma maior flexibilidade de hardware
e possibilitando evolugdes para as tecnologias subsequentes ao GPON. Além disso, o desenvolvimento
de um hardware especifico para a aplicagdo do capturador, possibilitaria aumentar o nimero de ONUs
monitoradas, podendo identificar mensagens recebidas por qualquer ONU do barramento, ampliando as

possibilidades de analise e verificagdo da ferramenta.

5.1.2 No software analisador
No software analisador é possivel destacar as seguintes propostas de trabalhos futuros:

Melhorias gerais no software: algumas melhorias ou novas funcionalidades podem ser inseridas
no software desenvolvido, visando entregar mais recursos aos usuarios. A lista a seguir demonstra alguns

exemplos:

e Analisar mensagens no sentido upstream: o software de anélise verifica somente mensagens no
sentido downstream devido a limitacdo do hardware capturador. Entretanto, por serem componentes
separados, o software de andlise poderia analisar também as mensagens upstream. Isso porque ele é

capaz de analisar qualquer captura OMCI que esteja no formato .pcap, ou seja, caso essa captura



5.1. Trabalhos Futuros 71

tenha sido realizada por outro sistema que capture mensagens upstream, o software de andlise

poderia analisd-las também;

e Compatibilizar com outros SOs (Windows e MAC): atualmente o software é compativel

somente com sistemas Linux. Esta sugestdo propoe compatibiliza-lo com outros SOs;

e Criar uma interface grafica: permitir a execucao do software em modo grafico, pois atualmente

ele s6 é executado via terminal;

e Aumentar a base de MEs: a base utilizada nesta monografia possui cerca de 90 MEs, porém a
ultima versdo da ITU-T G.988 (ITU-T, 2017) possui mais de 300. Esta sugestao propde o incremento

dessa base.

Desenvolver mais verificagbes: atualmente o software realiza trés verificagdes nas MEs. Uma
proposta seria ampliar o nimero de verificagdes. Para fazer isto seriam necessarias algumas modificagoes
para que o software nao realizasse somente verificagoes na prépria ME, mas que fosse possivel realizar
verificagoes entre MEs diferentes. Com isso seria possivel realizar também verificagoes de dependéncias

entre entidades, ampliando a abrangéncia de andlise do software.
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APENDICE A - DIAGRAMA DE CLASSES

7

A Figura 34 exibe o diagrama de classes do software analisador, que é executado no PC de andlise.

A classe MainMenu é responsavel por chamar as classes Receptor, Analyser ou Verifier, de acordo com a

opcao selecionada pelo usudrio, sendo essas opgoes: capturar (receber os pacotes do capturador em tempo

real), analisar (gerar diagrama de correlacdo de entidades) ou verificar (gerar relatério de conformidade),

respectivamente. As mensagens capturadas sio mapeadas na classe OmciPacket, das quais sdo geradas as

MEs, de acordo com a classe ManagedEntity. A classe ManagedEntity é abstrata e é extendida por cada

classe de ME proveniente da base de MEs, representadas no diagrama como MeSpecific. As MEs possuem

atributos representados pela classe MeAttribute.

Receptor

+buff: List
+buff_omci: List
+sock: Socket
+interface: String

+setinterface()
+createSock()
+clearDump()
+saveDump()
+close()
+getBuffer()
+start()

MainMenu

+receptor: Receptor
+analyser. Analyser
+verifier: Verifier

+convertOptWithPrint()
+askConfirm{)
+runCapturatorMenu()
+runAnalyserMenu)
+runverifierMenu()
+start()

Analyser

+buffer: List

+packets: List
+entities: List
+output: String

+iranslateAll()

+printPackets()
+findMelnstance()
+analyse()
+getOutput()
+generateimage()
+setBuffer()
+getBuffer()
+loadBuffer()
+showEntity()

L3

Verifier

+buf: List
+buf_entity: List

+setPacketBuffer()
+setEntityBuf()
+checkButfer()

+checkAtirLength()
+verifyEntitiesLength()

+runAll()

+verifyMandatoryAttributes()

+verifySetWithoutPermission()

+runAllAndGenerateRepori()

Figura 34 — Diagrama de classes do software analisador

OmciPacket

+pkt: Bytes
+irans_corr: Byte
+dest_bit: Byte

+ar: Byte

+ak: Byte
+message_type: Byte
+dev_id: Byte
+me_id: Int
+me_inst: Int

+me: ManagedEntity

+translate()
+printout()
+getType()
+getPki()
+getMeld()
+getMelnst()

MeAttribute

+name: String
+length: Int
+sethycreate: Boolean
+mandatory: Boolean

ManagedEntity

+me_id: Int
+instance: Int
+attributes: Tuple
+name: String

+getName()
+getld()
+getinstance()
+setinstance()
+getAttributes()
+getAttribute()
+setAttribute()
+printBeauty()
+printout()
+setPointers()
+create()
+setAttributes()

+points_to: List
+value: Bytes

+getName()
+getPointer()
+setPointer()
+setvalue()
+getvalue()
+getSetByCreate()
+getLength()

[MeSpecific]

+[attribute1]: MeAttribute
+[attribute2]: MeAttribute
+[..]

+setPointers()

FONTE: Elaborada pelo autor.
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