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Resumo

Este trabalho é desenvolvido considerando a infraestrutura de rede de computadores e ser-
vidores do Instituto Federal de Santa Catarina de Sdo José (IFSC-SJ) e seus servicos. Durante
a andlise deste projeto foi verificado que que a aplicacdo de maior importancia e mais pro-
blematica no IFSC-SJ € o HTTP. Solu¢des mais eficientes para esta aplicacdo vao ao encontro
ao modelo SaaS, sendo o foco deste trabalho. Assim esta proposta direciona a infraestrutura
atual ao servico Web e elabora estudos sobre a disponibilidade e seguranc¢a dos diversos servicos
de rede de computadores utilizando sistemas distribuidos. Esta proposta abrange um conjunto
de alteracdes na rede de computadores do IFSC-SJ, a qual afeta toda a infraestrutura, tendo as-
sim impacto significativo na atual organizacdo. Foram sugeridos a readequacao da plataforma
de virtualizacdo, que abrangem as aplicacdes Web e de banco de dados. Em ambos os casos
foram mostradas solucdes baseadas em sistemas ditribuidos, somado ao controle de versao com
a funcdo de administracdo de sistema, visando assim facilitar o sincronismo e a restauracao de
arquivos passiveis de configuragdes.



Abstract

This work is developed considering the current network infrastructure of computers and
servers at the Instituto Federal de Santa Catarina de Sdao José (IFSC-SJ) and its services. Du-
ring the analysis of this project since the application was of greater importance in this scenario,
quantitatively and qualitatively, is the HTTP server. In this study, therefore, will be a proposal
to recast this, that meets the requirements of SaaS-based solutions. Will be presented a proposal
to redesign the network infrastructure and servers in the IFSC-SJ, in order to improve services
in terms of network availability and security. For an infrastructure better suited to providing
services in Web applications, is presented a solution configuration virtualization platform in
order to meet the load. This platform will contain virtualized systems and Web and database
servers. These will make a auto-balancing of requests coming from clients. To ensure greater
fault tolerance of our services, you must also propose changes to the Link layer (OSI model),
it is possible to use technology in the switches to ensure more security and redundancy to the
system. In this layer will need to configure the equipment in order to provide the requirements
demanded. In addition, use will be also new management techniques with the help of applica-
tions for distributed version control.
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1 Introducao

A Internet como a conhecemos atualmente muito deve a um dos seus protocolos de base, o
Internet Protocol (IP). Passados mais de 30 anos, a quarta versao desse protocolo (IPv4) ainda
se encontra amplamente em uso, apesar de j4 demonstrar claramente suas limitacdes frente
as novas demandas dos servigos que operam sobre a infraestrutura de dados, com destaque a
tolerancia a falhas e seguranca dos dados transportados. Tais requisitos tém se mostrado cada
vez mais necessarios para a maioria das instituicdes. O Instituto Federal de Santa Catarina
de Séo José (IESC-S]) possui considerdveis dependéncias dos servigos de redes por meio da
comunicagdo [P, pois sdo esses que possibilitam o gerenciamento das diversas informacdes
académicas e administrativas da instituicdo, e questdes como disponibilidade e seguranga dos

Servigos sao essenciais.

Se por um lado a ado¢ao do IPv6 indica avango na comunicagao dos dados, muitos esforcos
e pesquisas foram realizados para aperfeicoar os entes terminais da transmissdo, em particular
os servidores: sistemas operacionais, protocolos de alto desempenho e aplicacdes que aprovei-
tam melhor os recursos disponiveis. As principais tecnologias que auxiliam para essa finalidade
estdo no campo de sistemas distribuidos, computadores independentes interligados em rede vi-
sando oferecer um sistema unico, que unidos aos avancos em sistemas virtualizados, os quais
possibilita a instalacdo de diversos sistemas operacionais em um mesmo computador, somam
para garantir maior confiabilidade aos servigos ofertados, seja para alcance local ou para atender

um cliente a quilometros de distancia.

Com o constante avango destas tecnologias, especificamente em sistemas distribuidos e vir-
tualizados, as aplicac¢des do tipo Web obtiveram considerdveis melhorias para conseguir atender
o elevado nimero de usudrios, visto que esse € o servigo de maior crescimento na Internet (KU-
ROSE; ROSS| 2010). Utilizando destas tecnologias, as aplicagdes Web conseguem distribuir
a carga de processamento e entregar um servigo de grande abrangéncia e com suporte a uma

infinidade de clientes.

O desenvolvimento de aplicacdes Web também comecgou a evoluir de forma a possibili-
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tar a criacao de aplicacdes mais complexas e também a mudar padrdes no fornecimento dessas
aplicacdes aos usudrios, as quais podem ser vistas como servicos. Um primeiro passo neste sen-
tido foi em 1998 com a proposta do termo Application Service Provider (ASP), que tinha por
intuito oferecer uma aplica¢do como servi¢o por meio de comunicacao [P utilizando geralmente
do navegador Web para acesso do usudrio, embora nao obtivesse tanto sucesso devido ainda as
limita¢des de implementagdes de sistemas distribuidos, ainda em aperfeicoamento a época. En-
tretanto, a partir de 2001 ocorreram significativas melhorias nas tecnologias envolvidas e ainda
o surgimento da computacdo em nuvem, a qual permite solidificar os conceitos de aplicagao,
plataforma e infraestrutura como servicos, juntamente com solugdes baseadas em Web Service,
modelo adotado no desenvolvimento de aplicacdes que visa a comunicagdo e integracao de di-
versos sistemas por meio da Web. Foi assim, por esse conjunto de tecnologias emergentes,
que se tornou possivel atender a proposta concebida pelo porém agora compreendida
pelo Software as a Service (SaaS)), o qual resultou em uma aceitacdo maior, principalmente do

mercado (SITA. 2001).

O|[SaaS] se encaixa hoje em um dos tipos previstos em computagéo em nuvem para entrega
de aplica¢bes como servicos, entretanto, como visto, antes mesmo do conceito de computacdo
em nuvem essa caracteristica de software oferecido como servico ja era almejada. Por meio
dessa tecnologia € possivel oferecer um ambiente focado na Web, que independente de onde os
usudrios estejam, as informacdes estarao sempre disponiveis na Internet com acesso facilitado.
Por meio da aceitagcdao desta tecnologia, € possivel afirmar, que hoje, o modelo de aplicagao
Web € extremamente aceito pelos usudrios, e possibilita orientar a configuracao da aplicag¢ao
para que fique o armazenamento e processamento da aplicagdo a cargo do servidor e o acesso
pelo cliente por meio de um navegador Web, simplificando os requisitos de instalagOes para

estacdes clientes (SIIA, 2001).

O uso de sistemas distribuidos e virtualizados € comum em redes de computadores, onde
disponibilidade e seguranga sdo relevantes ao funcionamento dos servicos e €, em muitos casos,
condi¢do essencial para as suas aplicagdes. Entretanto, garantir apenas em nivel de aplicacdo
a disponibilidade e seguranca pode nao ser suficiente, visto que redes de computadores possui
uma infraestrutura composta por varios outros dispositivos que precisam ser tolerantes as falhas
para garantir os servigos pertencentes a essa rede. Nesse sentido, a energia elétrica, o provedor
de Internet, os roteadores e switches precisam de solugdes que busquem minimizar as falhas
possiveis, e seus tempos de queda, para que se minimize a ocorréncia de erros no sistema e

consequentemente defeitos nos servicos.

Com isso, as redes de computadores atualmente podem ser construidas aproveitando todo
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esse conhecimento acumulado em busca das melhores configuracdes. Construir uma rede de
computadores consiste em utilizar diversas tecnologias disponiveis para que os equipamentos
e servigcos sejam devidamente configurados e, ainda, definir quais as rotinas de administracdao
para garantir estabilidade e seguranca a esse funcionamento. A administracdo de redes visa
estabelecer boas préticas para que uma rede seja criada, configurada e gerenciada de forma a
estabelecer maior disponibilidade e seguranca, que saiba identificar as falhas, que possam vir a
ocorrer e antes dos erros ocorrerem, emitir alertas e agdes para garantir a estabilidade da rede

por meio de aplicacdes de monitoramento.

A titulo de exemplo, na atual rede de computadores do existem vdrios pontos que
podem ser melhorados quanto a disponibilidade e seguranga dos servigos prestados, entre os
quais a pouca disponibilidade de memoria para algumas mdquinas e existéncia de ponto tnico

de falha - Single Point of Failure (SPOF)) - em nivel de enlace e de aplicag@o.

1.1 Definicao do Problema

O trabalho € desenvolvido considerando a atual infraestrutura de rede de computadores e
parque de servidores do campus e seus servigos. A rede do possui limita¢des
fisicas e logicas, que envolvem desde as condi¢des das salas destinadas ao abrigo desses equi-
pamentos, bem como a falta de atualizacao das configuragdes de software e hardware, sendo

assim necessario rever as politicas presentes para administracio desta rede de computadores.

Ap0s o convivio com a equipe técnica de geréncia desta rede para a realizacao deste traba-
lho foi possivel identificar alguns problemas, que abrangem a rede 16gica e a rede fisica. Quanto
a rede l6gica, atualmente o possui os principais servi¢os ofertados por servidores vir-
tualizados e notamos, na atual configuracdo, que sao pouco aplicadas as diversas tecnologias
existentes para tornar um ambiente virtualizado mais enxuto e equilibrado, que evitasse a atual
competi¢do por recursos das diversas maquinas virtuais configuradas neste ambiente, sendo que,
nesse caso, esse problema compromete todos 0s servigos que estdo em sistemas operacionais

virtualizados, em sua maioria, aplicacdes Web.

Quanto a rede fisica, ficou evidenciada a dificuldade de operar toda a rede como uma tnica
rede local, sem fazer uso de redes virtuais, configuradas em nivel de swiftches, pois uma simples
falha se propaga rapidamente, e € dificil diagnosticar a origem. Inclusive, os swifches pouco
utilizam configuragdo que acrescente melhorias a esta rede sendo que essas podem auxiliar na

obtencdo de maior seguranca e disponibilidade a esta rede.

Essa atual situagdo da rede do compromete a disponibilidade dos servigos aos
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usudrios desta, evidenciado por reclamacdes tanto dos usuarios quanto da equipe de geréncia, a
qual, para apresentar uma solucdo definitiva a este problema, precisa replanejar a configuragcdo

desta rede. Enquanto isto, sdo utilizadas solu¢gdes tempordrias para estes problemas.

1.2 Justificativa

Em busca de maior disponibilidade e seguranca aos servicos prestados na rede de compu-
tadores do IFSC-SJ, faz-se necessario reavaliar a atual configuracdo de servicos e de servidores

e, assim, identificar maneiras de obter maior eficiéncia no uso dos recursos disponiveis.

Este trabalho € relevante pelo fato de considerar que redes de computadores devem ser
projetadas para atender um crescimento futuro, usando principalmente das configuragcdes de
software e assim ter condi¢des de atender quando necessario muitos clientes com uso de pou-
cos servidores, e por consequéncia evitar o constante investimento em hardware para cobrir a

necessidade de desempenho.

1.3 Objetivos

1.3.1 Objetivo Geral

Replanejamento da infraestrutura l6gica de rede e de servidores em nivel de Enlace e de
Aplicagdo, a fim de melhorar os servigos prestados em termos de disponibilidade, no tocante a
tolerancia a falhas e distribui¢ao de atendimento aos clientes Web, e seguranca, em especial na

oferta de autenticacao e autorizacao criptografada nas duas camadas ja mencionadas.

1.3.2 Objetivos Especificos

e Reconhecimento da infraestrutura fisica e Idgica, com vistas a sugestdo de melhorias em

nivel de enlace e de rede.

e Estabelecimento de politicas de criac@o e de uso de servigcos ofertados na Web.

1.4 Proposta da Solucao

Neste trabalho iremos analisar as questOes referentes a instalacdo e configuracio de soft-

ware e hardware dos servidores e equipamentos de rede do campus Sdo José do Instituto. O
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foco principal deste projeto estd nas aplicacdes e optou-se por solugdes que garantam inde-
pendéncia do sistema operacional e da plataforma de virtualizacdo, carateristicas de ambientes
distribuidos heterogéneos, sendo assim focado apenas nas tecnologias pertencentes as camadas
altas e baixas presentes em redes de computadores para atender as necessidades mencionadas

anteriormente: disponibilidade e seguranca.

Haja vista que atualmente existe uma infraestrutura suficiente para garantir qualidade aos
servicos oferecidos pelo e que pode ser melhor utilizada no que tange a eficiéncia,
podemos oferecer assim estudos para uma melhor configuragdo dos equipamentos utilizados

pela infraestrutura, a fim de oferecer também estabilidade juntamente com escalabilidade.

A principal aplica¢ao de interesse deste trabalho é o Hypertext Transfer Protocol (HTTP),
por este ser considerado o servico mais importante na rede do e também pelo fato do
enorme crescimento de aplicagdes do tipo Web providas por meio deste servigo. Essa proposta
vai ao encontro do modelo [SaaS| cujos principios serdo utilizados como linha mestre, embora
esse seja um modelo de negdcio, € também um modelo de fornecimento de aplicacdes Web uti-
lizando de indmeras tecnologias, inclusive de sistemas distribuidos, para garantir escalabilidade

juntamente com segurancga e disponibilidade (SIIA,[2001).
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2  Fundamentagcdo Teorica

Neste capitulo sdo apresentados os conceitos bdsicos, de forma nio exaustiva, como redes
de computadores e suas camadas, com énfase aquelas que serdo objeto de estudo: as altas,
que correspondem as aplicacdes e servigcos, e as baixas, que tratam de interconexao entre os
componentes ativos de rede. Além disso, serdo vistos também outros conceitos, estes aplicados
a ambientes de entrega de servigo por[[P, como € o caso do[SaaS| o qual se aplica a esse ambiente
as tecnologias de sistemas distribuidos para assim obter maior escalabilidade dos servicos e
virtualizacdo de sistemas para melhor aproveitamento dos recursos do hardware. Serdo vistos
também conceitos sobre geréncia de rede, pelo meio do qual € possivel garantir o registro das
informacdes monitoradas em rede e emitir os alertas de falhas aos administradores da rede. Por
ultimo, o sistema de controle de versdo, o qual serd adaptado controlar os arquivos passiveis de

configuracoes dos dispositivos e servicos em redes de computadores.

2.1 Redes de Computadores

Embora o termo “redes de computadores” seja bastante conhecido nos dias atuais, cabe
destacar alguns termos utilizados na sua definicdo mais formal: dispositivos computacionais
interligados capazes de trocar informacdes por meio de uma ou mais tecnologias. A trans-
missdo entre os dispositivos € realizada por protocolos que determinam padrdes para as trocas
de informacdes. A maioria das redes sdo concebidas e organizadas como pilha de camadas
hierarquicas, cuja organizac¢do se da na oferta de servigos para as camadas (imediatamente)
superiores ou inferiores, protegendo essas camadas dos detalhes de como os servigcos sao real-
mente implementados (TANENBAUM, 2003)).

O modelo de referéncia Open Systems Interconnection (OSI) e o popular TCP/IP sdo os
dois modelos mais importantes de arquitetura e ambos os servicos de redes de computadores
em camadas hierdrquicas. O modelo [OSIl foi concebido de forma bastante geral, ndo sendo
inclinado para um determinado conjunto de protocolos, embora seja concreto e amplamente

implementado. Sdo sete camadas neste modelo, de cima para baixo: Aplicacdao, Apresentagao,
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Sessao, Transporte, Rede, Enlace e Fisica. Os principios deste modelo podem ser resumidos na
necessidade de cada camada possuir uma abstracdo diferente, executar uma funcao diferente,
abranger protocolos padronizados internacionalmente e minimizar os fluxos de informagdes

entre as interfaces (TANENBAUM, [2003)).

Diferente do modelo OSI, o modelo TCP/IP foi criado como descri¢do dos protocolos ja
existentes (TANENBAUM, 2003) - € o padrao de comunicacdo na Internet. Ao contrario do
modelo OSI, este modelo possui quatro camadas: Aplicag@o, Transporte, Internet e Interface
(BLANK! [2004). Para este trabalho, sera utilizado o TCP/IP exceto nos casos em que esse se

mostrar genérico ou carente de detalhes, como por veremos nos proximos capitulos.

Camadas de Rede

0osl TCR/IP

7 | Aplicagio

Camadas

6 | Apresentagio | Aplicacio
Altas P ¢ plicag

5 | Sesséo

4 | Transporte Transporte

3 | Rede Internet

Camadas

™~

B Enlace
Baixas

Interface

1| Fisica

Figura 2.1: Modelos de camadas em redes de computadores e classificacao.

Em ambos os modelos, as camadas baixas, conforme ilustrado pela figura descrevem
a interconexao entre os dispositivos de rede. A dimensdo da rede, e dos enlaces definem em
rede local ou de longa distancia, ainda que em niveis mais tedricos que praticos, a drea que
eles compreendem. Em primeiro, a rede local - Local Area Network (LAN)) - a qual interco-
necta recursos computacionais em darea geografica de tamanho moderado. Pode ser uma sala,
diversas salas em um prédio ou diversos prédios em um campus universitario. Uma importante
caracteristica de redes locais sdo as velocidade a qual as estacdes clientes possuem disponiveis
para troca de informagdes entre os dispositivos. Contrastando com uma rede local, ha a rede
de longa distancia - Wide Area Network (WAN) -, que interconecta recursos computacionais
distantes geograficamente uns dos outros. Geralmente, as redes WAN] sdo conectadas por um
infraestrutura com equipamentos de alto nivel, com fibras dpticas ligando interconectadas por
backbones, uma rede principal com alta capacidade de processamento por onde passa dados de
diversos clientes (TANENBAUM, 2003). Ao contrario de alguns anos atrds, a WAN em alguns
casos atinge velocidades de transmissdo proximas da LAN. Prova disso € a expansao da banda
larga que viabilizou desde VoIP, transmissdo de voz sobre IP até home office, por meio do qual
¢ possivel um funciondrio em sua residéncia estar conectado a rede da empresa utilizando da

Internet. No nosso cendrio, na rede do IFSC-SJ, em particular, cabe destacar que os enlaces
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de LAN sdo equivalentes aos de WAN em termos de velocidade: 1 Gbps simétrico (upload e

download).

2.1.1 Camadas Altas

As sete camadas do modelo (OS]l estdo distribuidas neste trabalho em trés grupos:

e Altas: Aplicacdo, Apresentacdo e Sessdo, associadas as aplicagoes.
e Médias: Transporte e Rede, associadas aos sistemas operacionais.

e Baixas: Enlace e Fisica, associadas a infraestrutura fisica e ldgica da rede local e enlaces
WAN.

Por questdes de decisdo estratégica da instituicao, ndo deve haver um sistema operacional es-
pecifico, seja esse virtualizador ou virtualizado. Assim, este trabalho se pautou nas camadas

altas e baixas, assim, se ater ao modelo TCP/IP.

As redes de computadores, e principalmente a Internet, podem ser descritas como uma
plataforma para aplicacdes distribuidas, que disponibilizam diversos servigos. No modelo OSI,
sdo as camadas mais altas responsaveis por isso: Aplicagdo, Apresentacdo e Sessao. Embora
no modelo TCP/IP reste apenas a camada de Aplicagdo, manteremos o termo no plural (altas)
para representar a complexidade dos servigos prestados. Desses servicos, cabe elencar aqueles
em uso corrente ou futuro do sistemas de arquivos, diretérios, bancos de dados, Web

e impressao.

A abstracao de arquivo, conjunto de dados encapsulado e nomeado, ainda € muito presente
nos atuais sistemas operacionais. Devido a isso, um tipo de servico bastante popular nas redes
¢ tornar um sistema de arquivos compartilhado, para mais de um sistema operacional (TANEN-
BAUM, 2003). Servigcos amplamente utilizados como Network File System (NES)) e Common
Internet File System (CIES)) - outrora Server Message Block - sdo vistos desde sistemas

embarcados a virtualizadores.

Embora o préprio sistema operacional organiza-se na forma de diretorios, os servigos de
diretdrios propriamente ditos organizam dados em outros formatos: registros, objetos entre ou-
tros. Além disso, possui outras caracteristicas: repositdrio distribuido fisicamente, logicamente
centralizado de rara alteracdo de dados, comumente usados para armazenar informagdes sobre
usudrios, aplicativos e recursos de rede como servidores de arquivos e impressoras (CISCO,

2003). Assim, servigcos de diretérios podem ser utilizados para diversos fins, como o popular
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Domain Name Server (DNS)) e em sistemas integrados de autenticagio utilizando Lightweight
Directory Access Protocol (LDAP).

O[DNSIé o servico de diretdrio da Internet, com a finalidade principal de agrupar enderecos
IP em dominios (e zonas) e fornecer-lhes informac¢des como nome, descri¢dao e outros (MOC-
KAPETRIS, [1987). Estabelece uma hierarquia entre os servidores DNS em escala global, re-
gida pela Internet Assigned Numbers Authority (IANA). Diversas aplicacdes fazem uso do
[DNS| comumente [HTTP, Simple Mail Transfer Protocol (SMTP)), Session Initiation Proto-
col (SIP)) e outros (KUROSE; ROSS| 2010). Outro servigo de diretdrio é mais especifi-
camente de acesso a diretério baseado no original Directory Access Protocol (DAP) do padriao
X.500 da ITU Telecommunication Standardization Sector (ITU-T). Comumente, ¢ que também
se aplica ao € utilizado para autenticacao de usudrios e organizar itens comuns de
recursos de rede, tais como impressoras, computadores, telefones e outros objetos (FRISCH,
2002).

Outro tipo de aplicacdo muito comum em redes de computadores sdo os de Sistema de
Gerenciamento de Bancos de Dados (SGBD). O pode ser visto como uma camada
de software entre os usudrios do sistema e os dados fisicos de fato armazenados, responsavel
por todas solicitacdes de acesso a esses dados. Semelhante ao que ocorre em linguagens de
programacdo de alto nivel, o fornece aos usudrios uma visao de banco de dados acima
do nivel de hardware, e admite operacdes (DATE, 2003). As opera¢des mais comuns realizadas
em banco de dados s@o adicionar novos arquivos, inserir novos dados, buscar e alterar dados em
arquivos existentes e, por dltimo, remover dados existentes. O[SGBDlestd disponivel e acessivel
aos usudarios geralmente por intermédio de aplicacdes, e as operacdes sdo realizadas por uma
linguagem padrao, e a mais reconhecida por todos os produtos de banco de dados existentes
hoje no mercado € a linguagem Structured Query Language (DATE, 2003)). Existem trés
classes de usudrios amplas para a primeira consiste de desenvolvedores de aplicacdes,
a segunda por usudrios de aplicacdes e a terceira € dos administradores de banco de dados.
Em aplicacdoes Web € muito comum a utilizacao de banco de dados, onde o processamento no
servidor [HTTP] ird realizar requisi¢cdes ao servidor do banco para consultas e atualizagdes de

dados e, em seguida, montando a pagina de forma dindmica.

Bancos de dados distribuidos implica uma tinica aplicacao capaz de operar os dados disper-
sos em dreas de armazenamento diferentes, sendo admitida uma variedade de sistemas opera-
cionais diferentes e conectados entre si, o qual deve funcionar de forma transparente como se

todos os dados fossem gerenciados por apenas um [SGBDI (DATE, 2003).
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Contudo, os servigos [DNS] e sdo transparentes ao usudrio final, porém pré-
requisitos do[HTTP, considerando o cendrio proposto focado em[SaaS] o qual qual utiliza desses
servigos para oferecer acesso as aplicacdes por meio da Web. O[HTTPIfoi concebido como parte
de um conjunto de padrdes, destacando o Hypertext Markup Language (HIML)) e Uniform
Resource Locators (URL)). Enquanto que o [HTTPI € responsavel pela troca de mensagens para
transferéncia de dados, o trata da formatagdo do hipertexto. Por fim, o como
o nome diz, serve de localizador dos recursos disponiveis na rede. Desde a sua introdugao,
a Web evoluiu consideravelmente. Ha um riqueza de métodos e ferramentas para produzir
informagdo a ser processado tanto por servidor, como por exemplo web service quanto pelo
cliente, como Javascript. Atualmente, existem servicos que se utilizam deste protocolo para fins
de compartilhamento de arquivos e impressoras em um sistema operacional, respectivamente
Web-based Distributed Authoring and Versioning e Common Unix Printing System
(CUPS). Essas ¢ outras possibilidades realizadas sobre o protocolo[HTTPlo torna muito versitil,

sendo inclusive considerado o protocolo chave para a implementac¢do de

2.1.2 Camadas Baixas

Em relacdo as camadas baixas, algumas tecnologias podem auxiliar na disponibilidade,
administracdo e seguranca dos servigcos disponiveis em redes de computadores, principalmente

aqueles pertencentes a camada de aplicacgao.

A IEEE 802 desenvolve e mantém padrdes e praticas recomendadas para redes locais e
metropolitanas a nivel mundial. Entre os padrdes mais utilziados estd a IEEE 802.3 que define
as caracteristicas para redes Ethernet, amplamente implementada em [LAN| (ELECTRICAL;
ENGINEERS, 2008).

Para garantir disponibilidade a nivel de enlace duas tecnologias se destacam: Spanning Tree
Protocol (IEEE 802.1d) e agregacdo de enlace (IEEE 802.1ax). Quanto a administragdo
outras duas tecnologias podem ser utilizadas, o empilhamento de swifches e a organizagdo
por Virtual Local Area Network (VLAN) (IEEE 802.1Q), sendo essa ultima também util para

seguranca. A seguir serd melhor explicado tais tecnologias.

A criagdo de [VLANE auxiliam na divisdo de um rede fisica em outras redes virtuais com
dominios de broadcast diferentes coexistindo em um mesmo switch - ou empilhamento de swit-
ches. Com isto, € possivel, a utilizagdo de dominios menores e maior facilidade para admi-
nistrar servicos que nele se propagam, como o caso do Dynamic Host Configuration Proto-
col (DHCP)), que fornece informagdes para configuragao automética das interfaces de rede dos

clientes quando sdo solicitadas. Desse modo € possivel diagnosticar, isolar e corrigir problemas
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de forma mais eficiente, ndo repercutindo em toda a rede fisica, apenas nas respectivas [VLANE.
Outra propriedade da é a capacidade de restringir acesso a recursos da rede, tais como
servidores e impressoras e também facilitar a implantacdo de uma topologia de rede, além de

melhorar o aproveitamento dos switches (COMER, 2009).

O empilhamento de switch € uma tecnologia fornecida especificamente por cada fabricante
e aplicdaveis apenas a0 mesmo modelo, e tem por objetivo agrupa-los em um unico dispositivo
virtual. Logo, a geréncia desses dispositivos € realizada por apenas uma interface, simplificando
a administra¢do da rede e permitindo aos outros protocolos implementagdes mais robustas e

sofisticadas, pelo fato dos swiftchs em pilhas serem vistos como um tnico swifch.

O ¢ utilizado para evitar caminhos redundantes entre switches, pois caso existam tais
caminhos, pode ocorrer de um determinado switch enviar uma mensagem em broadcast por
um caminho e recebe-la em outro, caraterizando um laco na rede, comprometendo a troca de
informacdes e ocasionando inclusive falhas, assim o organiza os enlaces em uma arvore de
acordo com regras pré-definidas para ativa-los ou desativa-los. Os caminhos redundantes sdao
desejaveis para aumentar a disponibilidade, mas apenas quando necessdrio, se gerenciados pelo
serdo entao vistos como caminhos alternativos. Na pratica, ainda funciona como protocolo
de tolerancia a falhas (ELECTRICAL; ENGINEERS, 2004).

Para aproveitar o uso de multiplos enlaces para aumentar a capacidade e obter maiores taxas
de transmissdo de dados, pode-se combinar vérias interfaces para criacdo de um Unico canal
16gico, com agregacdo de enlaces. Esse termo, € genérico e atualmente implementado de varias
formas, como por exemplo Link Aggregation Protocol (LACP). Por combinar as conexdes em
paralelo para aumentar a vazao, também fornece tolerancia a falhas no caso de um dos enlaces
falhar. O um dos padrdes abertos, fornece um método para controlar a agregaciao de
vérias portas fisicas em conjunto para formar um tnico canal 16gico, enviando pacotes [LACP|
para os pares que também implementam LACP e quando ocorrer uma falha € possivel identificar

e readaptar os caminhos 16gicos, até que tal falha seja solucionada (COMER, 2009).

2.2 Virtualizacao

A virtualizacdo de sistema tem por objetivo fornecer varias maquinas virtuais (VMs) sobre
a maquina fisica disponivel. Cada maquina virtual executa uma instancia de sistema operaci-
onal isolado. Essa tecnologia decorre da observacao de que computadores t€m o desempenho
necessdrio para suportar um ndmero potencionalmente grande de maquinas virtuais (COULOU-

RIS et al., 2011). H4 dois tipos de virtualiza¢do. Na virtualizacdo plena, o sistema é totalmente
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virtualizado, ndo requerendo qualquer modificacdo do sistema virtual. Ja na paravirtualizacdo
apenas parte do sistema € virtualizado. Embora seja comum maior desempenho no tltimo caso,

€ necessario uma VM projetada para tal fim.

As acdes essenciais no ambiente virtualizado sdo realizadas pelo hypervisor, componente
mais importante de qualquer solucdo de virtualizacdo. O hypervisor € o software instalado
diretamente sobre o hardware fisico que hospeda as maquinas virtuais e implementa as fun¢oes

de gerenciamento e monitoramento destas (ROSENBERG; MATEOS, 2011).

2.3 Sistemas Distribuidos

Uma vez vistas as aplicacdes e formas de implementar uma rede 16gica com disponibilidade

e segurancga, pode-se partir para distribuicdo de sistemas.

Existem dois grandes avancgos tecnoldgicos que possibilitaram o surgimento de sistemas
distribuidos. O primeiro avanco € fruto do advento de microprocessadores, o qual possibilitou
a fabricacdo de computadores com maior processamento e ainda mais baratos. O segundo
avanco foi a inven¢ao de redes de alta velocidade que possibilitou considerdveis melhorias na
comunicagao entre computadores (S. TANENBAUM; STEEN, 2006). Um sistema distribuido €
um conjunto de computadores independentes interligados em rede visando oferecer um sistema
Unico e coerente aos usudrios. Os componentes de hardware ou software podem se comunicar

em redes e coordenar suas acdes apenas pelo envio de mensagens (COULOURIS et al., 2011).

Uma possivel classificacdo de sistemas distribuidos os divide em: sistemas de computagao
distribuidos, sistemas de informacgao distribuidos e sistemas embutidos distribuidos, implanta-
dos, respectivamente, em cendrios de alto desempenho, bancos de dados e computacao ubiqua.
Sao previstos dois tipos de computagdo distribuida, aglomerado e grade (S.TANENBAUM,;
STEEN, 2006).

2.3.1 Aglomerado

O aglomerado, ou cluster, € um tipo de computagao distribuida para construir computadores
com grande quantidade de recursos (processadores, memdrias e capacidade de armazenamento),
utilizando de redes de alta velocidade para o compartilhamento destes recursos (DANTAS,
2003)).

O diferencial de ambientes de aglomerado € a escalabilidade, que possibilita a configuragao

crescer a medida que mais recursos estiverem disponiveis, permitindo aumentar o desempe-
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nho de uma aplicacdo por meio da informacdo de configuragdes com uma vantajosa relagdo
custo-desempenho. A implementagdo dos aglomerados estd relacionada a execucao com maior
desempenho das aplicacdes alvo de uma organizacdao. Existem duas classes de aplicagdes: a
primeira caracterizada pela necessidade de poder computacional alto desempenho para uma

execugdo eficiente; a segunda, pela necessidade de alta disponibilidade (DANTAS, 2005)).

O funcionamento de um ambiente de configuracao de um aglomerado é realizado por um
Single System Image (SSI) que podem ser estabelecidos por um middleware, que é um medi-
ador entre sistemas diferentes, implantados no sistema operacional (software) ou no nivel de
hardware. Utilizar o middleware como [SSI|produz uma maior flexibilidade de configuragio de-
vido a independéncia do sistema operacional, que esteja sendo executado em cada computador,
caracterizado por ambientes heterogéneos, os quais precisam ter os pacotes de software compi-
lados em diferentes sistemas operacionais de maneira correta para garantir o funcionamento e
transparéncia para os usudrios (Ibid.). Esta configuracdo explica como os aglomerados podem
ser aplicados a nivel de aplicacdo, pois uma vez que essas possuem um middleware pronto,
podem ser instaladas em diferentes plataformas que conseguirdo se comunicar e trabalharem

COmMoO ape€nas um processo.

Os aglomerados podem ser empregados para a melhoria de desempenho de aplicacoes Web,
um processo mestre recebe as solicitacdes dos usudrios externos e distribui para os demais
computadores do aglomerados, que tem a func¢do de efetuar um balanceamento de carga da
configuracdo. Entretanto, esse processo tem uma importancia essencial, em uma solucao de
alta disponibilidade, e deve existir um segundo processo que possa assumir as funcoes do pro-
cesso mestre caso venha a falhar utilizando técnicas de heartbeat, aplicagdes para o constante
monitoramento do processo mestre, caso de falta de sinal de operacdo por alguns segundos, o
segundo processo assume a fungdo de balanceamento de carga. Cabe destacar que o heartbeat

¢ usado em muitas aplicacdes onde a disponibilidade € essencial, como serd visto no capitulo

2.3.2 Computacao em grade

A computacdo em grade difere do aglomerado na maneira do gerenciamento dos recur-
sos e servicos. No aglomerado, o gerenciamento € realizado por uma autoridade central en-
quanto na grade cada organizac¢do virtual faz o gerenciamento. Enquanto o aglomerado é uma
configuracdo de hardware e software local, a grade tem um configuracdo geograficamente dis-
tribuida. Uma analogia interessante é comparar o aglomerado a[LAN] que compartilha recursos
em redes locais, e a grade a[WAN| que compartilha recursos em redes de longas distancias
(DANTAS, |2005).
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A plataforma de grade € caraterizada por um ambiente heterogéneo com tecnologia de
acesso comum aos servicos e recursos, com alto foco no compartilhamento. Os participantes de
um grade sdo definidos como uma organizagdes virtuais, a qual ¢ uma entidade que compartilha
recursos (COULOURIS et al., 2011)..

A arquitetura da grade pode ser representada por 4 camadas, aplicacdes e servigcos, mid-
dleware, recursos e rede. Milhares de aplicacdes compdem a camada de aplicagdes e servicos
que incluem também os conjuntos de ferramentas de densenvolvimento, fun¢des de gerencia-
mento e todos os parametros para uso dos recursos compartilhados. A camada a seguir, mid-
dleware, € composta pelos protocolos que permitem a unificacdo e o suporte dos elementos he-
terogéneos de uma grade, diferentes sistemas oprecionais, sistemas de arquivos € comunicagao
entre redes. Na pendltima camada, recursos, composta pelos recursos e servicos que partem
da grade e por fim a dltima camada, de rede, a qual garante conectividade para os recursos da
grade (DANTAS| 2005).

2.4 Computacao em Nuvem

O conceito de computagdo em nuvem aborda o préximo passo evolutivo da computagao

distribuida. Tem por objetivo fazer uma melhor utilizacdo dos recursos distribuidos, obter maior

rendimento e ser capaz de resolver problemas em grande escala de computacao (STANOEVSKA

SLABEVA; WOZNIAK; RISTOL, 2010).

A computagdo em nuvem refere-se ao hardware, software de sistemas e aplicagdes entre-
gues como servicos através da Internet. Em geral, existem trés categorias para os provedores
destes servicos (ANTONOPOULOS; GILLAM, 2010):

e Software as a Service (SaaS)): software como servigo;
e Platform as a Service (PaaS)): plataforma como servigo;

e Infrastructure as a Service ([aaS): infraestrutura como servigo.

O indica um novo passo evolutivo na entrega de soffware como um servigo baseado
em servicos Web e tecnologias de computacdo em grade (SIIA, 2001). Representa os servigos
e aplicacdes que estdo disponiveis em uma base sobre demanda. Em vez de ser uma inovagdo
tecnolégica, essa € uma inovagio do modelo de negécio. No modelo[SaaS| o software ndo esté a
venda, pois esse € visto como um servi¢o, o qual € pago enquanto ¢ utilizado. O cliente compra

0 acesso ao software por um periodo ou volume de uso especificado: trafego, processamento e
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outros indicadores de consumo de recurso. A maioria dos provedores de computacdo em nuvem
se utilizam deste modelo (ROSENBERG; MATEOS| 2011).

O[SaaSInio é uma tecnologia nova e estende a ideia do modelo [ASP|introduzido em 1998,
o qual é baseado na ideia de que uma aplicacdo Web possa ser fornecida online em uma in-
fraestrutura baseada em IP por um provedor central aplicativo de servico. A convergéncia de
servicos da Web e de tecnologias de computacdo em grade oferece novas oportunidades para
resolver os problemas de entrega[ASPl Servicos Web permitem a modularizag¢do de aplica¢des
em vdarios servicos que podem ser combinados e personalizados pelos usudrios. A computacdo
em grade e também em nuvem tem o potencial de fornecer a necessaria flexibilidade e escalabi-
lidade no lado de infraestrutura de ofertas de (STANOEVSKA-SLABEVA; WOZNIAK;
RISTOL, 2010).

O [PaaS| por sua vez, oferece aos desenvolvedores uma plataforma, incluindo todos os
sistemas e ambientes, compreendendo o ciclo para desenvolver, testar, implantar e hospedar
aplicacdoes Web sofisticadas como um servico prestado na base da nuvem. Representa uma
maneira mais facil para desenvolver aplicagdes por meio da Internet. Quando comparado ao
desenvolvimento de aplicacdes convencionais, esta estratégia pode reduzir o tempo de desen-
volvimento, oferecer de ferramentas prontamente disponiveis e servicos rapidamente escaldveis
(ANTONOPOULOS; GILLAM,; 2010).

Ja o [[aaS] oferece recursos, tais como o processamento e armazenamento, que podem ser
obtidos como um servico. Normalmente os provedores de oferecem infraestrutura vir-
tualizada como um servico. Pela virtualizagdo, os recursos de de hardware sdo abstraidos e
encapsulados e podem, assim, ser expostos a camada superior e utilizados por usudrios finais
por meio de uma interface unificada. Apesar de a infraestrutura ji estar disponivel antes da
computacao em nuvem, O denota sua evolucdo para suporte integrado as trés modalidades:
e 0) e os fornecedores recorrem as ofertas de com base em in-
terface padronizada: a Application Programming Interface (API) (STANOEVSKA-SLABEVA;
WOZNIAK; RISTOL! 2010).

Existem também duas classificacdes importantes em computacdo em nuvem: publica e
privada. As nuvens privadas, diferentemente das nuvens publicas, ndo ha disponibilizacdo de
recursos computacionais para todos os utilizadores da Internet, sendo aquela uma variante de
computacdo em nuvem onde os recursos internos de uma organizag¢do nao sdo ofertados ao
publico em geral. A implementacdo de nuvem privada pode se comportar tanto como uma nu-
vem publica, embora em escala reduzida. Houve um investimento enorme em recursos para

centro de dados ao longo da udltima década, que possibilitaram a reorientacdo desses ativos em
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direcdo ao modelo de uso em nuvem. Caso a capacidade de uma nuvem privada seja esgo-
tado ainda € possivel combinar nuvens publicas e privadas para o excesso de capacidade ser

provisionado em outro lugar, caraterizando assim nuvens hibridas.

O funcionamento de uma nuvem depende das seguintes tecnologias e requisitos: virtuali-
zacdo, API de acesso, armazenamento, banco de dados e, finalmente elasticidade. Uma nuvem
precisa de elasticidade para ser dinamicamente escaldvel, maximizando ou minimizando os
recursos. Um dos principais atrativos da computacdo em nuvem € que aplicagdes podem ser

escaladas conforme a demanda que o aplicativo recebe (ROSENBERG; MATEOS, 2011).

2.5 Gereéncia de Redes de Computadores

A geréncia de rede tem por finalidade estabeler as atividades, métodos, procedimentos e fer-
ramentas que pertencem a administra¢do, operagdo, manutencao e forncecimento dos servicos
em redes de computadores. A administracdo envolve o controle dos recursos. A operagao trata
dos servigos que a rede oferece e precisam funcionar com fluéncia, o que inclui o monitora-
mento constante para a¢des pro-ativas. A manutencdo preocupa com reparacdes que exercam
melhoramento nos servigos. O fornecimento estd preocupado com 0s recursos necessarios para

a rede suportar determinado servico (CLEMM, 2007)).

Uma importante aplicagdo para a administra¢do de servidores € o Secure Shell (SSH).
Quando este servigo estd ativo em uma maquina, permite o acesso seguro por meio de autenticacao
para assim obter o controle do sistema operacional via terminal de comandos. No cendrio, como
serd visto no capitulo ] tal protocolo serd utilizado nos sistemas reais e virtualizados. O
pode ter o acesso automatizado por meio do uso de chaves criptografadas, privada e publica. A
chave privada fica restrita ao servidor e os clientes que possuirem a chave publica poderd ter
acesso ao servidor sem a necessidade de digitar senha, sendo uma opg¢ao para a execucao de

comandos em séries entre diversos servidores administrados.ssh

2.5.1 Documentacao

A documentacdo em redes de computadores tem por funcdo manter os registros sobre a
instalacdo, administracdo e atividades, pela qual possibilita a criagdo de uma memdria institu-
cional que permite a equipe de administracdo aumentar o nivel de conhecimento e habilidade.
Uma maneira simples de criar padrdes e auxiliar no processo de documentagdo € criar um re-

positorio de documentos, uma drea de armazenamento. Esta localizagdo central fornece um
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ponto de partida para organizar e atualizar os documentos (LIMONCELLI; HOGAN; CHA-
LUP, 2007).

2.5.2 Seguranca

As politicas sao as bases para tudo que uma equipe de seguranca faz. As mais comuns
em redes de computadores podem ser agrupadas em indentificacdo e acesso por usudrio, o
monitoramento e privacidade que usudrios e recursos estdo sujeitos, padroes para acesso remoto,
padrdes para acesso a rede (conectividade), e por fim uma politica de retencdo dos registros de

sistemas para consulta em caso de incidentes.

Entre os servicos de segurancga, a criptografia € comumente utilizada por aplicagdes em
redes de computadores para proteger a informacdo caso esta venha a ser capturada. No caso
do acesso e controle remoto dos servidores, a utilizacdo de uma aplicacio que implemente
criptografia nos dados trafegados é altamente recomendada, como por exemplo[SSHL que ainda

possibilita a utilizagdo de chaves criptogradas como visto na se¢ao[2.5]

O Transport Layer Security e o Secure Socket Layer (SSL) sdo protocolos para
seguranca na comunicacdo na Web e também para outros servicos da Internet. Por meio do
servi¢o de criptografia implementado por estes protocolos € possivel garantir a privacidade e

integridade entre as mensagens trocadas pelas aplicacdes.

2.5.3 Monitoramento

Sistema de monitoramento sdo dteis para detectar e corrigir problemas, identificar a origem
dos problemas, prever e evitar problemas futuros, e fornecer dados a geréncia de redes. As
duas principais formas de monitoramento sao reunir os dados de registros relacionados ao uso
e disponibilidade, e realizar o monitoramento em tempo real para garantir que os 0s gerentes
sejam alertados (LIMONCELLI; HOGAN; CHALUP, [2007).

Para o gerenciamento de redes TCP/IP o protocolo mais comum € o Simple Network Mana-
gement Protocol (SNMP). Este protocolo define como sdo trocadas as solicitacdes e o formato
de respostas entre duas entidades, um gerente e um agente. Basicamente o protocolo de-
fine duas operagdes basicas: buscar (GET) e armazenar (SET) cada objeto com um identificador
tinico. O conjunto de todos os objetos que o [SNMP|pode acessar é definido como Management
Information Base (MIB)), entretanto o padrio sé especifica o formato da mensagem e descreve
como as mensagens sao codificadas, um outra padrao separado especifica varidveis para [MIBL

Este gerenciamento pode ser utilizado em qualquer dispositivo executanto um software que per-
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mita obter informacoes ndao apenas equipamentos fisicos, mas também aplicacdes como
servidores Web e banco de dados (FRISCH, 2002).

A entidade gerente (software) lida com as estagdes gerenciadas da rede, onde € previsto
uma estacgdo para este funcéo ou Network Management Station (NMS)). O ¢ responsavel
por executar uma acdo com base nas informacdes que recebe do agente. A segunda enti-
dade, o agente, ¢ uma aplicacdo instalada nos equipamentos monitorados. O agente fornece
informacdes gerenciais para o com intuito de manté-lo informado sobre o controle ope-
racional operacional de varios aspectos do dispositivo monitorado. O pode ser visto como
um banco de dados de objetos gerenciados com as informagdes enviadas pelos agentes. Qual-
quer informagdo que possas ser acessado pela ¢ definida em uma [MIBl tais como as
iformagdes do sistema operacional e estatisticas de interface, embora possa o agente implemen-
tar suas proprias para cobrir aspectos epecificos dos dispositivos de um fabricante em
particular (MAURO; SCHMID, 2005)).

Em ambientes de monitoramento existem quatro niveis de atividades, inativo, reativo, in-
terativo e pré-ativo, que podem ser identificados na gestdo de um servico ou dispositivo es-
pecifico. O modo inativo € quando nao ha monitoramento e a administracdo da rede recebe
alguma notifica¢do sobre determinada falha e ignora, diferenciando do modo reativo apenas no
fato deste ultimo reagir a falha tentando resolvé-la. No modo interativo é realizado um acom-
panhamento manual do sistema em busca de prevenir falhas. Por ultimo, a melhor solugao,
no modo pro-ativo € realizado o monitoramento automatizado, o qual emite alarmes em ca-
sos de falhas, envia notificacOes aos responsaveis e pode iniciar processos pré-definidos para
minimizar o tempo de inatividade (MAURO; SCHMID) 2005).

2.5.4 Salvaguarda da Informacao

O uso de aplicacdes para copias de seguranca ajudam proteger os dados contra imprevistos
como exclusdes de arquivos acidentais e falhas de hardware. Estas aplicagdes podem acessar re-
motamente outros sistemas afim de realizar a cpia de dados previamente listados (automagao)

e ainda copid-los tanto em disco local como em outras midias de armazenamento.

Em uma instituicdo a cépia de seguranga pode ser uma atividade relativamente demorada,
visto que a tendéncia dos dados € sempre aumentar, e pode ser que também seja muito despen-
dioso a restauracdo desses quando necessirio. Em ambientes com foco em disponibilidade, ao
utilizar de plataformas de virtualizacdo, é possivel utilizar de ferramentas para snapshot com-

binadas aos dados relacionados para o correto armazenamento e recuperacao das informacdes.



2.6 Controle de versdo 29

2.6 Controle de versao

Sistema de controle de versdao ¢ comumente utilizado para o desenvolvimento de software,
por prover um repositorio em um servidor, o qual aceita conexdes de clientes para envio e rece-
bimento de arquivos e informagdes e associando tais agdes a um historico de todas as transacoes

ocorridas, sendo assim possivel resgatar qualquer versdao dos documentos.

Segundo |Kleine, Hirschfeld e Bracha (2012) existem caracteristicas diferentes entre siste-
mas de controle de versdo centralizado e descentralizado. Em resumo, o peso das propriedades
benéficas e indesejdveis de repositdrios centralizados, bem como descentralizados depende dos
casos de utilizacao. Um repositério central pode ser benéfico se o controle de acesso € critico,
mas pode, a0 mesmo tempo ndo ser desejavel se nenhuma autoridade central para um projeto

existe.

A principal diferencga entre esses sistema estd na forma de armazenamento dos registros das
transacgoes e alteracdes no repositorio. Enquanto no sistema centralizado o histdrico estd arma-
zenada apenas no servidor, em sistemas descentralizados o histérico estd em cada repositorio,

conforme se observa nas figuras [2.2] e [2.3|respectivamente.

Repositério Central

Registros Repositério 2

—_

Cépia de arquivos

Repositoério 1

Copia de arquivos

Repositoério 3

Cdpia de arquivos

Figura 2.2: Modelo de sistemas de controle de versdo centralizado.

Para uma correta utilizacdo deste sistema € recomendado estabelecer politicas para envio
de arquivos ao servidor, pois o repositorio geralmente € compartilhado entre diversos colabora-
dores. Para submeter um arquivo ao envio € necessdrio realizar o commit para assim efetivar as
alteracoes no repositdrio, geralmente esse envio ¢ acompanhado de uma mensagem editada por

quem enviou, a fim de facilitar a anélise do histérico por outros colaboradores.

No momento do envio, embora raro, pode ocorrer conflito de alteragdo por coincidir o
envio de alteracdes no mesmo arquivo por usudrios distintos. Neste caso, o sistema de controle

de versdo pode reagir de diferentes maneiras. Ao identificar que o arquivo foi alterado em
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Repositério 2

Registros

Cdpia de arquivos

Registros Repositério 3

Repositério 1

I~ Registros

Cdpia de arquivos

Cépia de arquivos

Figura 2.3: Modelo de sistemas de controle de versdao descentralizado.

campos diferentes ele poderd utilizar do mecanismo de mesclagem. Nos casos em que nao é
possivel serializar os processos de submissao (commits) o sistema pode criar uma copia para
cada modificacdo e apresentar a diferenca entre essas, solicitando assim interven¢do manual.
Outro mecanismo Util para projetos em sistemas de controle de versdo sao a marcagdo de um
determinado momento - a versdo - do repositério, fungdo a qual pode ser til para identificar

versoes estaveis do projeto em desenvolvimento.
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3  Recursos Disponiveis

3.1 Rede Externa

O cendrio atual conta uma infraestrutura de médio porte e pertencente a Rede Nacional de
Pesquisa (RNP). A[RNP|possui bons enlaces metropolitanos na regido da Grande Floriandpolis:
possui conexdes de altas velocidades através de indmeros backbones ligados por fibras Opticas
ao longo do sul do Pais, chegando a 1 Gbps entre diversas instituicdes. Ha unidades do Instituto
Federal de Santa Catarina (IESC) localizadas na area continental e centro de Florianépolis e
fazem parte de um conjunto ligado ao Ponto de Presenca da RNP em Santa Catarina (PoP-SC).
O[PoP-SC por sua vez, estd localizado no Nicleo de Processamento de Dados (NPDJ)) da UFSC.
Para ilustrar melhor a do é ilustrado na figura[3.1]fornecida pela

Cligue sobre oz PoPs para havegar no mapa PoP-SC Geral - Gerado em 16-Apr-20lZ 16:00:10
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1007
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Figura 3.1: PoP-SC - fonte: http://rnp.br

Analisando a figura[3.1] identificamos a importancia do Ponto de Presenca da RNP em Sao



3.2 Rede Interna 32

José e na figura[3.2]ilustramos as outras redes que estdo ligados a este.

PoP-5C: REMEP-FLN PoP-3) - Gerado em 16-fpr-2012 16:00:17
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EOIEMNJPEOE PoP-SC Ponto de Presenca da RNP em Santa Catarina

Figura 3.2: PoP-SJ - fonte: http://rnp.br

A WAN] do € uma solucdo estavel e suficiente em transmissao e adequada para
implementagdo de tecnologias de computacao em grade e até mesmo em nuvem. Como Vvisto na
secdo [2.4] a computacdo em grade € constituidas por organizagdes virtuais que compartilham
recursos em redes de longas distancias. O possui enlaces de fibras Opticas e dispo-
nibilidade de taxas transmissdo para troca de informacgdes entre outras instituicdoes do
possibilitando o compartilhamento de recursos em nivel de WAN] caraterizando assim a viabi-

lidade de computaciao em grade.

3.2 Rede Interna

Vistas as condigdes de infraestrutura externas pertencentes a[WANI dessa rede em questao,
agora analisaremos as caracteristicas internas. Existe disponivel no IFSC-SJ uma sala para
o servidores, a qual tem em seu espago alocado para os servidores, equipamentos de redes e
inclusive o backbone do Os switches dessa sala estdo conectados com outros dois
armadrios, a fim de distribuir os pontos de redes por bloco (predial). Atualmente a configuragcdo
desses switches estdo sem fazer uso das tecnologias para agregacio de enlace, e e

empilhamento, conforme mencionadas no item[2.1.2]como boas praticas para tolerancia a falhas
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e facilidade de configuracgao.
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192.168.2.0/24
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switch switch
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Figura 3.3: Modelo atual de rede do IFSC-SJ.

3.3 Servicos

Os servicos oferecidos pela infraestrutura 16gica de redes de computadores da Institui¢ao
podem ser divididos entre aqueles acessados apenas pela [LAN] usudrios internos, e aqueles

acessados também por conexdes oriundas da[WAN] usudrios externos.

Os servigos disponiveis para acesso de fora da institui¢ao sd@o predominantemente do tipo
Web: sites, portais, wiki, blogs, arquivos disponibilizados por meio de servidores HTTPI - con-
forme apresentado na tabela[3.1} Apesar de ser a tinica aplica¢do vista para os usudrios comuns
e externos, uma vez realizado a solicitagdo por este servico via cliente (navegador) é desencade-
ado o atendimento, processamento e assim pode ser necessario acesso a outros servicos internos
da rede, como os bancos de dados das aplicacdes Web, autenticagdo em para usuarios
registrados entre outros. Desta forma o servigo esta disponivel aos usudrios para a[WAN]

que por sua vez interage com os demais servigos restritos a[LAN] quando necessario.

No ambiente da [LAN] é utilizado o para fornecer [[P] para todas as estacdes, tanto
via rede cabeada quanto conexdes realizadas por dispositivos sem fio. Outros servigcos estao

presentes, como os diretérios[DNS|e LDAPIpara resolucio de nomes de méaquinas a autenticagao

de usudrios, respectivamente.
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Aplicacao URL

Portal http://www.sj.ifsc.edu.br

Wiki http://wiki.sj.ifsc.edu.br
Aplicacdo SIGA http://siga.sj.ifsc.edu.br

Blog Integrado http://integrado.sj.ifsc.edu.br
Repositério DAV do Integrado | http://integrado.sj.ifsc.edu.br/arquivos
Blog Tele http://tele.sj.ifsc.edu.br
Repositorio DAV de Tele http://tele.sj.ifsc.edu.br/arquivos
Moodle de Tele http://tele.sj.ifsc.edu.br/moodle
Projetos de Tele https://tele.sj.ifsc.edu.br/projetos
Geréncia da Rede https://monitoaramento

Tabela 3.1: Aplicagcoes e URLs do IFSC-SJ.

Quanto aos sistemas operacionais do servidores, sao em sua maioria Linux (Debian GNU/-
Linux) virtualizados sobre a plataforma VMWare ESXi. Sao dois servidores fisicos responsdveis
por virtualizar 21 sistemas, sendo que desses 10 possuem servidor Web em operagdo (tabela[3.2]

o qual carateriza a importancia do servigo [HTTPI nesta rede.

Servigos Quantidade | Ambiente
Servidor [ HTTP 10 Virtualizado
Servidor 1 Virtualizado
Servidor 1 Virtualizado
Servidor 1 Virtualizado
Servidor 1 Fisico

Tabela 3.2: Servicos oferecidos na rede IFSC-S]J.

O modelo atual de gerenciamento de maquinas virtuais, como se percebe na figura[3.2]ndo é
eficiente, pois servicos criticos como e[LDAPInao tém suporte a redundancia. As préprias
aplicacdes Web ndo estdo replicadas em varios servidores: cada um deles possui a sua propria
lista distinta. Além disso, essa configuragado € alocada de forma ineficiente as miquinas virtuais,
como memoria e espaco em disco - hoje recursos escassos, estabelecendo uma competicdao

muito grande por recursos entre as maquinas virtuais.

Como exemplo, tem-se o servidor integrado.sj.ifsc.edu.br, cujos uso dos recursos
podem ser vistos na figura[3.4] Os casos relatados sobre esse servidor, em particular, é que o
mesmo trava antes mesmo de informar ao gerente de monitoramento e de contabilizacdo - a
coleta periddica utilizando ocorre a cada 5 minutos, e ndo ha configuragao de traps. Tais

ocorréncias sdo bastante perceptiveis na figura: sao as lacunas visiveis nos graficos.

Outros servidores fisicos fazem também parte da rede e responsdvel por outros servicos,

porém ndo pertecentes a sistemas virtualizados. A lista disponivel na tabela [3.2] contempla os
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servigos, as quantidades e ambiente de execucdo desses.
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4 Proposta da Nova Rede

Durante a andlise deste projeto foi visto que a aplicacdo de maior importancia no IFSC-SJ,
quantitativo e qualitatiavamente, € o servidor HTTP. Nesse trabalho, portanto, serd apresentada
uma proposta para reformulacao desse, que vai ao encontro as exigéncias de solucdes baseadas

em SaaS.

4.1 Visao geral

Atualmente a rede do IFSC-SC € caracterizada por poucos acessos de clientes, em média
esparsos e raros casos com grande acesso (poucos picos mas significativos). Para o nimero
de clientes podemos afirmar que existem muitos servidores com poucos recursos. A ideia para
este projeto € mudar a quantidade de servidores, almejando ter condi¢des de atender quando
necessario muitos clientes com uso de poucos servidores, sendo mais eficientes e melhor ade-
quado a esse cendrio. Esta configuracao serd concebida de forma a garantir escalabilidade,
visando atender crescimento ou expansoes futuras desta rede, com vistas a contemplar futuras

nuvens privadas na instituicao.

Com o objetivo de garantir uma infraestrutura mais adequada para o fornecimento de ser-
vicos em aplicacdoes Web, € apresentada uma solucdo de configuragdo para a plataforma de
virtualizacdo de maneira a atender a carga, a qual se caracteriza, como ja mencionado, por
raros momentos de pico e grandes periodos de ociosidade. Esta plataforma contém sistemas
virtualizados e configurados para serem servidores Web e de banco de dados. Estes fazem um

auto balanceamento das requisi¢des oriundas dos clientes.

Para maior aproveitamento dos recursos sao previstos de 2 a 3 servidores por aplicagdo,
dependendo da carga j4 estimada pela geréncia de cantabilizacdo, e quando os recursos expan-
direm e as necessidades aumentarem poderao ser adicionados mais servidores a este ambiente

de forma prdtica, uma vez que se trata de um aglomerado, como visto na pagina[22]

A fim de garantir maior tolerancia a falha dos servigos prestados, serd necessario propor
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também alteracdes na camada de Enlace (modelo OSI), pra que seja possivel utilizar tecnologias
nos switches que garantam mais seguranca e redundancia a esta rede (pagina[20)). Nessa camada
serd necessdrio configurar os equipamentos afim de oferecer os requisitos demandados. Esse

assunto serd melhor visto na segao (4.6

Visto que a grande maioria dos servigos prestados pelo IFSC-SJ sdo Web e acessiveis fora
da instituicdo, foi também necessario apresentar uma nova proposta de seguranga para essa rede.
Por ser orientado a SaaS, a estrutura dessa rede conta como principal protocolo o[HTTPL Serdo
também apresentadas as solugdes para os servigcos auxiliares a este servico, tendo em vista
seguranga e autenticacdo a esta rede, abrangendo: banco de dados, diretdrios e resolugao de
nome para dominios. Além disso, utilizar-se-3o também novas técnicas de geréncia com auxilio
de aplicacdes para controle de versdes distribuidos e, ndo obstante, atender a necessidade de uso

de mais tecnologias na camada de enlace, por meio da configuracao e rearranjos dos switches.

As instalagdes e configuragdes de sistemas operacionais e equipamentos devem seguir um
criterioso procedimento de documentacao. O servidor de monitoramento, o qual conterd o sis-
tema de controle de arquivos, estd previsto para armazenar tais arquivos, de forma que estejam
disponiveis para rapida consulta e/ou restauragdes dos servicos dessa rede, o qual dependera
do seguimento destas politicas por parte dos administradores, devem enviar e registrar arquivos
importantes a configuragdo para o o devido repositorio e ainda documentar procedimentos em

plataforma colaborativa, no caso a ja operacional wikﬂ

4.2 Distribuicao dos Servicos e dos Servidores

Para a adequacdo do atual cendrio ao novo modelo, € necessdrio a reformulacdo da plata-
forma de virtualizagdo utilizada. Atualmente sdo dois computadores com instancias indepen-
dentes, sem qualquer relacdo direta entre si. Com a utilizacao de solucdes em aglomerado, €
possivel tornar este ambiente mais confidvel. Utilizando ainda as duas maquinas, porém agora
com o intuito de obter redundancia de plataforma fisica, assim, caso ocorra uma falha em uma
dessas serd possivel continuar a operacao por meio da outra maquina - que possui 0S mesmos
servicos ativos. Para exemplificar, o hypervisor VMware ESXi, atual sistema utilizado como
plataforma de virtualizagdo pelo IFSC-SJ, possui tecnologias para identificagdo de quedas de
enlaces e aproveitamento do cruzamento das vias de transmissao a fim de contornar falhas caso
uma interface fique indisponivel. Porém, cabe destacar que essa versao em particular (ESXi)

nao faz migracdo de servicos ou de sistemas “a quente” (live migration).

"http://wiki.sj.ifsc.edu.br/wiki/index.php/Portal_da_Coordenadoria_de_Inform%C3Y%
Altica
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Esta proposta visa oferecer uma plataforma que contenha os servidores Web, de diretorios
e de bancos de dados, arquitetados de forma a utilizar corretamente as vantagens de ambien-
tes virtuais, previsto pela utilizacdo de aglomerado para disponibilidade e desempenho destas
aplicacdes. Ainda acrescenta a solucdo facilidades na administracdo e atualiza¢do dos siste-
mas, visto que facilmente € possivel fazer o backup de snapshot associado aos seus dados, e
caso aconte¢a alguma modificac@o indesejada ou atualizacdo mal sucedida € possivel restaurar
a instancia de forma relativamente rdpida comparado ao sistemas ndo virtualizados, como ja

mencionado na pagina 28]

Devido a redundancia projetada para a rede, os servidores precisam ter configuracao equi-
valente, necessitando que para cada servidor instalado seja previsto previamente um modelo de
instalacdo, para assim facilitar a distribui¢do de servigos para este tipo de servidor. Esse con-
ceito de modelos de maquinas € bastante comum na criagdo de maquinas virtuais, cujo objetivo

principal € a sua rapida implantacdo (deployment).

4.3 Servico de Conexao e de Processamento

4.3.1 Servidor HTTP

O protocolo [HTTP serve como base para varios servigos presentes em redes de computa-
dores, que vao além do escopo de ser apenas um servidor de paginas HTML, como visto na
secdo [2.1.1] O servidor HTTPIconta com funcionalidades que centralizam diversos servigos da
rede nesse protocolo. Entre essas funcionalidades, estdo presente a transferéncia de arquivos,

autenticacdo, autorizagdo e criptografia.

Com o aumento de aplicacdes Web nos ultimos anos sdo visiveis as melhorias que foram
feitas nos servidores em busca de atender este crescimento. Um dos principais avangos
nesse sentido foi o refinamento de balanceamento de carga para servidores, visto que em mui-
tos cendrios apenas um servidor ndo € capaz de suportar o nimero de requisicdes solicitadas,
seja por limitagdo da aplicagdo e/ou por recursos de maquina. Para este trabalho, foi vislum-
brada uma opc¢ao de balancear a carga do servidor para, assim, cobrir a necessidade de

atendimentos conforme demanda de requisi¢des de clientes vs. recursos.

Utilizando balanceamento de carga no servidor[HTTP|como visto na se¢ao[2.3.1] é esperado
otimizar a utilizacdo de recursos, maximizar o desempenho, minimizar o tempo de resposta e
evitar sobrecarga no servidor. Uma op¢ao muito simples e pratica para balanceamento de carga

€ o uso de proxy reverso. A distribui¢io de carga entre vdrios servidores pode ser feita por esse
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tipo de proxy, sendo cada servidor responsavel pela sua propria aplicacdo. Caso seja necessario,
o proxy reverso ainda pode modificar validas externamente para os enderegos da rede

interna de forma transparente ao usudrio final.

O servidor Web atualmente utilizado pelo[IESC-SJI€ o Apache - inclusive € a aplica¢do mais
popular para esse servico, responsavel por hospedar cerca de 70% de todos os sifes da Internet
(S.TANENBAUM; STEEN, [2006). No Apache o balanceamento de carga € contemplado pelo
modulo proxy balancer que implementa justamente o conceito de proxy reverso com garantia
dos estados das sessdes: o balanceamento se dd por sessdo, € ndo por requisicdo, preservando

assim todas as funcionalidades da maioria das aplicacdoes Web.

Para cada dominio no IFSC-SJ existem arquivos de configuracdes diponiveis no Apache
que passarao ser reconfigurados com parametros para balanceamento de carga e os IPs dos de-
mais servidores. Para isso, com um dnico IP publicado no servigo [DNS] é possivel organizar
diversos outros IPs sobre interfaces virtuais que serdo configurados nos sistemas operacionais,
os quais fardo o balanceamento. Nesse cendrio de proxy reverso € necessdria a utilizacdo de
técnicas de heartbeat (também ja visto na secdo [2.3.1)) para acompanhar a disponibilidade do
processo de gerenciamento do servidor Web, e evitar a falha global do sistema. Assim, uma
aplicagdo heartbeat precisa monitorar constantemente o servigo e caso identificada a falha po-
derd transferir a atribuicao dessa a outra, mantendo o servi¢co em operacdo. A figura 4. 1|ilustra
um cendrio reduzido da solugdo: um servidor “visivel” com proxy reverso para dois servicos

“invisiveis”.

Cliente

Proxy Reverso

HTTP HTTP

Figura 4.1: Modelo de proxy reverso.
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4.4 Servicos de diretorios

O € um servico presente nessa rede, porém nao tolerante a falhas. O mesmo se aplica
ao outro servico de extrema importancia para o controle de acesso a rede e aplicagdes,
visto a nessecidade de unificar a base de dados referente a informacdes de todos os usudrios das
diversas unidades do Em busca de melhorar este servico ja foi apresentado um trabalho

a esta institui¢do para andlise (OLIVEIRA| 2010).

Para esta nova proposta, os servicos estardao replicados em duas maquinas virtuais com os
mesmos dados, e serdo publicados os dois enderegos no[DNS|com balanceamento de carga com
0 mesmo nome de maquina, uma vez que os dados sdo espelhados - embora essa solu¢do nao

seja tdo robusta quanto proxy reverso, que prové nenhuma perda nas trocas de mensagens.

4.5 Servicos de armazenamento de dados

4.5.1 Sistema de Gerenciamento de Banco de Dados

Segundo |Date| (2003), quanto a implementagdes comerciais, a maior parte dos produtos
para oferece algum suporte para bancos de dados distribuidos e com variados graus
de funcionalidades. Isso faz com que dificulte uma abordagem genérica para implementacao
de Assim, este trabalho ird focar em uma soluc¢do para banco de dados distribuido
especifica para o jd em uso no[[ESC-SJ: MySQL.

Como definido anteriormente, na se¢ao foi falado sobre disponibilidade, o que em
um pode se aplicar o conceito de aglomerado. Em 2004, foi disponibilizado o MySQL
Cluster, com o intuito de permitir configuracdes do MySQL para alta disponibilidade e de-
sempenho, sendo esse um mecanismo de armazenamento adicional implementado no MySQL
chamado por Network Data Base (NDB). O MySQL Cluster é configurado independentemente
dos servidores MySQL. Para o funcionamento do MySQL Cluster sdo previstos variados ti-
pos de processos, em uma insalalagdo minima sao necessarios trés destes processos, conforme

Oracle| (2012), os quais sao listados conforme funcionalidades a seguir:

e Processo de acesso (mysqld): esse € um no que acessa os dados do cluster. No caso do
MySQL Cluster, um n6 de SQL € um servidor MySQL tradicional que usa 0 mecanismo

de armazenamento NDB.

e Processo de gerenciamento (ndb_mgmt): esse processo tem for finalidade gerenciar to-

dos os demais processos, com o fornecimento de dados de configuracio, portanto é o
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primeiro processo a ser iniciado.

e Processo de armazenamento (ndbd): esse processo € reponsavel por armazenar dados
no cluster. Uma réplica € suficiente para armazenamento de dados, mas ndo fornece
nenhuma redundancia, portanto, ¢ recomendado ter dois (ou mais) réplicas para propor-

cionar redundancia e, assim, a disponibilidade elevada.

Cliente

Figura 4.2: Modelo de aglomerado em MySQL.

Na figura[d.2]¢€ possivel verificar uma proposta de configuragao para o MySQL Cluster utili-
zando de configuracdes minimas para obter a redundancia deste servi¢o. Para uma configuragcdo
mais robusta em busca de desempenho € possivel, ao utilizar o MySQL Cluster Manager, im-
plementar um conjunto de agentes. O administrador conecta o cliente MySQL regular para
qualquer um desses agentes e, em seguida, os agentes de cada comunicam-se uns com 0S ou-
tros, conforme figura[4.3] Os agentes trabalham em conjunto para executar operacoes em todos

0s processos que compdem o aglomerado.

Cliente

|

Agente

ndb_mgmt

\ Agente
i)

Figura 4.3: Modelo do Cluster Manager em MySQL.
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4.5.2 Controle de Versao

Com o intuito de facilitar a geréncia desta rede foi concebido um conjunto de repositérios
descentralizados (corente ao padrao de redundancia proposto a esta rede de forma geral) para
gestdo da configuracdo de equipamentos e aplicacdes. Permitird, assim, a organizacao de dife-

rentes versoes de arquivos que sdo passiveis de alteragOes da rede.

Embora ndo seja comum, um sistema de controle de versiao pode ser aplicado para gestao
da configuracdo de equipamentos e aplicacdes em redes de computadores. Utilizando de sis-
temas de controle de versdo distribuidos € possivel obter algumas vantagens para esse fim que
s@o a distribui¢ao dos arquivos para espelhamento dos servicos nas maquinas de redudancia,
recuperar cendrios de forma equivalente a um backup e concentrar em unica estrutura de dados

as informacdes sensiveis a administra¢do da rede.

O servidor responsavel por armazenar este sistema de controle de versodes sera o servidor de
monitoramento, por possuir acesso a todas as outras maquinas utilizando (pagina26). Por
meio desse a rede terd diversos arquivos importantes armazenados em repositérios especificados
conforme tabela

Repositorio Descricao

Processamento | Arquivos do S.O. e cddigo das aplicacdes Web.

Armazenamento | Arquivos do S.O. e arquivos de configuracdo dos diretdrios e dos bancos de dados.
Rede Arquivos de configuragdo dos equipamentos de rede.

Tabela 4.1: Proposta de repositdrios em sistema de controle de versdo.

A criagdo deste repositorios visa atender a necessidade por estabeler politicas de arma-
zenamentos e registros de atividades de manutengdo a essa rede. Um caso especifico serd a
utilizagdo deste repositério como controlador dos arquivos Web acessados pelo servidor HTTP]
sendo esta uma solugdo para que todos os servidores ligados ao proxy estejam com 0s arquivos

iguais, fundamental para o funcionamento da distribuicao de carga entre esses.

Os arquivos Web serdo separados em dois grupos distintos, os codigos de aplicagdo e arqui-
vos de usudrios. Os cdodigos de aplicacdo sdo os arquivos acessiveis apenas a programadores,
com versdes controladas, enquanto arquivos de usudrios sao adicionados por meio de upload
pelos usudrios por essas aplicagdes disponiveis na rede. Quando houver a necessidade de editar
os codigos de aplicagdo, € prevista uma maquina a parte para este fim, chamada de servidor de
atualizacao. Essa maquina estard acessivel apenas aos programadores dessas aplicacdes. Esta
maquina € necessdria para que ndo ocorra o risco de, quando uma aplicagao for atualizada, gerar

inconsisténcias entre os diretérios Web em produc¢do. Uma vez carregados 0s novos arquivos
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i

Diretério WEB

Diretério WEB ‘ [ Diretério WEB

Repositorigs Servidor NFS

Repositério de codigos de aplicagao Arqiyjvos|Djnamicos

*.png *jpg *. wmv *.avi *.logs

* html *.php ‘

Figura 4.4: Proposta para diretérios Web em sistemas de controles de versao.

no servidor de atualizacdo, uma rotina serd rodada em todos os servidores Web para sincronizar

0s 1epositorios.

Quanto aos arquivos de usudrios, ndao havera controle de versao. Ao invés disso, serd utili-
zado um servico unico, o qual serd responsdvel por compartilhar a todos os servidores Web, via
INES| esses arquivos.

4.6 Camada de Enlace

Para a camada de Enlace, estdo previstas alteragdes nas configuracdes dos switches. Se-
gundo Limoncelli, Hogan e Chalup| (2007), em uma [LAN] a criacdo de uma rede sobreposta
geralmente significa criar uma rede simples com topologia fisica plana e fazer uso de VLAN|
para cobrir as sub-redes que os clientes precisam, para ser possivel usar enlaces de alta velo-
cidade redundantes, todos mediados na camada de enlace. As tenologias devem seguir uma
ordem de implementacdo, visto a dependéncia e relagdes entres essas, conforme enumerado

abaixo:

1. tolerancia a falhas inter-switch, cuja implementagdo € feita diretamente nos switches

e pontes ao se definir a arvore de dispositivos mediante atribui¢io de pesos e prioridades.
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2. Empilhamento de switch: sempre que houver equipamentos com mesmo hardware e
versao do software ou firmware, cuja implementagdo € especifica por fabricante (uso de
concetores e cabos especificos). Sem o empilhamento de switch, ndo serd possivel imple-

mentar plenamente agregacdo de enlace com redundancia a falha fisica.

3. Agregacao de enlace: tolerancia a falhas e combinacdo de velocidades inter-portas, onde

duas ou mais portas de rede sao combinadas em uma tnica porta légica.

4. Redes virtuais (VLAN): segregacdo dos dominios de broadcast para efeitos de seguranga
e facilidade de administragdo, conforme a figura|4.5] utilizando para tal marcacao de pa-
cotes com o padrao 802.1Q - bem aceito em ambientes heterogéneos como em
Na figura[d.5] estdo identificadas as fags (marcagdes) numéricas relacionadas aos contex-

tos (sub-redes) da rede do campus.

5. 802.1X: uma vez que ja estdo identificados todos os pontos de acesso, é possivel agora
utilizar autenticacdo de acesso tanto em meio cabeado como sem fio, sendo que o ingresso

a rede se faz mediante autenticagdo e autorizagdo por um controle centralizado. No caso
do isso se dd com o protocolos RADIUS.

Switch

Rede Ipterna Rede externa

20

120 11 09 100

’ Midias Servidores Armazenamento

I Default

|Visitantes I DMZ ‘

I Educacional

’ Administrativo

Figura 4.5: Novo modelo de rede proposto para redes virtuais.

4.7 Servicos para Usuarios Finais

Os usudrios dessa rede podem ter acesso a mesma utilizando meio cabeado ou sem fio. As
redes sem fio disponiveis no IFSC-SJ atualmente exigem autenticacao por chave compartilhada,
a qual € uma situacdo de extremo risco, dada a quantidade de pessoas que circula no campus:

aproximadamente 250 servidores e 1350 alunosﬂ

Em suma, tanto para acessos sem fios quanto cabeados serdo reformulados para fazer uso

das VLANS: os pontos de rede cujos usudrios finais sao regulares, como salas da administragcdo

2Dados obtidos pelo sistema SIGA (http://siga.sj.ifsc.edu.br).
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do campus, serdo diretamente identificados e marcados na VLAN especifica. Ja os pontos
publicos, ou de usudrios finais sem procedéncia conhecida, como por exemplo salas de aula e
auditdrios, serd exigida a autenticacao (802.1X) para posterior autorizagao na VLAN relacio-
nada: administrativa (110) para técnicos administrativos e pedagdgica (120) para docentes e
alunos. Havera ainda uma terceira op¢ao, a VLAN de visitante, que ndo requer autenticagao,

porém terd somente acesso a Internet e vazao reduziza para inibir o seu uso de forma irrestrita.

Ap6s a autenticagdo, ficardo disponiveis os seguintes Servigos:

e Indiretos, de configuragdo automdtica ou informado manualmente com o auxilio do
corpo técnico da rede: Network Time Protocol (NTP), Windows Internet
Name Service (WINS)) e CDAP!

e Diretos, usados pelo usudrio final: CIFS|e HTTPL O servigo por ser baseado

em[HTTP, serd mapeado sobre 0 mesmo.

Para finalizar, a figura mapeia as dependéncias entre as principais aplicacoes da rede,

com énfase em SaaS.

Embora exista ainda aplicacdes que ndo sdao do tipo Web no tanto para o setor
administrativo quanto para o setor educacional, acreditamos que com as tendéncias de desen-
volvimento em solucdes SaaS, os fornecedores destas podem vir a apresentar versdes em Web.
Prova disso sdo empresas que tradicionalmente ofertavam aplicativos no modelo tradicional,
como por exemplo Adobe e Microsoft, ja estdo apresentando versdes adaptadas para esse mo-
delo de negocio e sobre HTTP. Em contrapartida, existe a possibilidade de adapatar o acesso a
interface de aplicacOes tradicionais para que sejam acessiveis pela Web, por meio de utilizagao
de acesso remoto grafico incorporado a navegadores com utlizacdo de Javascript e applets Java.
Tais aplicacOes nao sdo maiorias nessa istituicdo e ainda sdo necessarias, assim mantiveram-se
inalteradas as configuracdes e instalagdes para estes sistemas, visto que nio se encaixam em um

ambiente SaaS. Por enquanto.

4.8 Geréncia

A proposta de geréncia para essa rede busca auxiliar na disponibilidade e seguranca dos
servigos existentes por meio de politicas para manutengao, atualiza¢do, monitoramento, acessos

e contabilizacdo das informagdes desses servigos.

A manuten¢ao de todos os servigos consiste em acesso remoto aos servidores, virtualizado-
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Figura 4.6: Visdo geral dos servigos no novo modelo de rede concebido.

res e virtualizados, por meio do qual € prevista a implementacao de um politica rigida de acesso
para esses, somente a maquina de monitoramento poderd ter controle remoto dos servidores
dessa rede utilizando esquema de chaves publicas para autenticagdo. Assim, serd previsto a
utilizacdo de scripts para emissdes de comandos em série para um ou mais servidores quando
necessdario: atualizagdo do sistema, sincronizacdo com os repositérios de controle de versao
e outros. Essa politica de controle remoto centralizado visa focar o controle a partir de uma
Unica maquina, caracterizando-a por uma estagao do tipo (secdo [2.5.3] a qual para esse
fim também realizard o monitoramento da rede por meio do utilizando de uma Structure
of Management Information (SMI)) e gerenciar informacdes das [MIBE - especificas para cada

agente - para contabilizacdo dos servigos e geracao de relatorios.

Para salvaguarda da informacdo sera utilizado um sistema gerenciador proprio para este
fim, como atualmente € feito, a partir do qual sdo armazenados em midia removivel. Entretanto,
serd adicionada mais uma politica para este servico conforme citado no item §.5.2] Por meio

do sistema de controle de versao, € possivel obter rapido acesso as mudancas de configuracdo
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dessa rede, bem como arquivos para rapida restauracdo, sendo que em muitos casos apenas
esses repositorios podem ser necessarios para determinadas restauracdo. Quando a situagdo for
mais critica, e os repositérios ndo atender esta necessidade, serd entdo necessario a restauragcao

via sistema gerenciador de backup.
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5 Conclusoes

Este trabalho concentrou os esforcos no sentido de melhorar a infraestrutura do
por meio de uma proposta para melhorias nas instalacdes e configuracdes de equipamentos,
sistemas operacionais e aplicagdes com foco em sistemas distribuidos, no intuito de obter maior

disponibilidade e seguranca aos recursos e servicos oferecidos nesta organizagao.

Esta proposta abrange um conjunto de alteracdes na rede de computadores do 0
qual afeta toda a infraestrutura, em particular camadas baixas e altas, tendo assim alto impacto
na atual organizagdo. Todas as solucdes propostas neste trabalho sdo possiveis de serem confi-
guradas, visto que nao foram inventadas; porém, nao é possivel prever as variacdes que podem
ocorrer pelos diferentes tipos de aplicacdo para o0 mesmo servico, ou suas diferentes versoes.

Entretanto, o conceito e a finalidade da configuragdo pouco tém a mudar a curto prazo.

Foram sugeridos a readequacio da plataforma de virtualizacao, que abrangem as aplicagdes
Web e de banco de dados. Em ambos os casos foram mostradas solu¢des baseadas em sistemas
ditribuidos, somado ao controle de versao com a fun¢do de administracdo de sistema, visando

assim facilitar o sincronismo e a restauracao de arquivos passiveis de configuragdes.

Com o foco em SaaS, esta proposta direciona a infraestrutura atual ao servico Web e ela-
borou estudos sobre a disponibilidade e seguranca utilizando sistemas distribuidos. Trabalhos
futuros podem avangar o estudo sobre a implementacao de computacdo em grade, os quais po-
dem buscar solugdes para aproveitamento das infraestrutura dispersas geograficamente, pois
outros campi também possuem centro de dados, que podem ser vistos como organizagdes Vvir-
tuais em um ambiente de grade em [WANI para assim ser possivel unificar o sistema em nivel

estadual.

Ainda em trabalhos futuros pode ser elaborado um estudo de implementagao de nuvem pri-
vada no IFSC, pois como visto este modelo acrescenta mais praticidade na entrega dos recursos
ao separar 0s servigos antes visto como um sO, em software, plataforma e infraestrutura. A
nuvem ainda disponibilza de um conceito chave que € a elasticidade, sendo um ambiente com

alocacgdes de recursos altamente dindmico.
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API Application Programming Interface

ASP Application Service Provider

CIFS Common Internet File System

CUPS Common Unix Printing System

DAP Directory Access Protocol

DHCP Dynamic Host Configuration Protocol

DNS Domain Name Server

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

IaaS Infrastructure as a Service

IANA Internet Assigned Numbers Authority

IFSC Instituto Federal de Santa Catarina

IFSC-SJ Instituto Federal de Santa Catarina de Sdo José
IP Internet Protocol

ITU-T ITU Telecommunication Standardization Sector
LACP Link Aggregation Protocol

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

MIB Management Information Base

NDB Network Data Base
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NFS Network File System

NMS Network Management Station

NPD Nicleo de Processamento de Dados

NTP Network Time Protocol

OSI Open Systems Interconnection

PaaS Platform as a Service

PoP-SC Ponto de Presenca da RNP em Santa Catarina
PoP-SJ Ponto de Presenca da RNP em Sao José
RNP Rede Nacional de Pesquisa

SaaS Software as a Service

SGBD Sistema de Gerenciamento de Bancos de Dados
SIP Session Initiation Protocol

SMB Server Message Block

SMI Structure of Management Information
SMTP Simple Mail Transfer Protocol

SNMP Simple Network Management Protocol
SPOF Single Point of Failure

SQL Structured Query Language

SSH Secure Shell

SSI Single System Image

SSL Secure Socket Layer

STP Spanning Tree Protocol

TLS Transport Layer Security

URL Uniform Resource Locators
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VLAN Virtual Local Area Network
WAN Wide Area Network
WebDAV Web-based Distributed Authoring and Versioning

WINS Windows Internet Name Service
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