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Resumo

A Internet das Coisas tem expandido-se ultimamente, causando também a expansao
de componentes presentes na sua estrutura. Um dos possiveis componentes da Internet
das Coisas sao as Redes de Sensores Sem Fio. Entretanto, a imensa quantidade de
diferentes dispositivos torna dificil a integragdo. Para facilitar a composi¢ao de uma rede
heterogénea sao utilizados frameworks como o Eclipse Kura, que permitem interligar
diferentes plataformas, dispositivos e sensores. A utilizacdo dos sensores pode variar de
aplicacoes que medem umidade para alarmes de incéndio, que é um exemplo de onde
é necessario cumprir requisitos temporais na entrega de mensagens, ou seja fornecer
gerenciamento de Qualidade de Servico para Redes de Sensores Sem Fio. Desta forma
este trabalho tem como objetivo prover uma ferramenta de gerénciamento que realize
a abstracao de uma rede IEEE 802.15.4 e dos seus nodos MicaZ. Tal ferramenta deve
fornecer uma interface Web para gerenciar a Qualidade de Servigo através da alocagao de
Compartimentos de Tempo Garantido, que sao compartimentos que garantem a transmissao
ou recepcao entre determinados nodos durante um intervalo de tempo. Isso é possivel
devido a implementacao utilizar o Eclipse Kura como framework para realizar a abstracao
dos dispositivos IEEE 802.15.4 conectados a ele. Sendo assim, o usuario utilizador da
Rede de Sensores Sem fio consegue manipular a alocagdo de um Compartimento de Tempo
Garantido e gerenciar sua rede IEEE 802.15.4 através de uma interface Web, de forma

dindmica.

Palavras-chave: IEEE 802.15.4. Qualidade de Servi¢o. Rede de Sensores Sem Fio.






Abstract

Internet of Things has been expanding lately, also causing an expansion of components
present in its structure. Components like Wireless Sensor Networks may be present in
Internet of Things enviroment. However, an immense amount of different devices makes
integration difficult. To facilitate building a heterogeneous network frameworks such as
Eclipse Kura are used, which allow the interconnection of different platforms, devices
and sensors. The use of Wireless Sensor Network may vary from humidity measurement
applications to fire alarms, which is an example of where it is necessary to comply with
temporal requirements in the delivery of messages, that is, quality of service management
for Wireless Sensor Networks. The purpose of this work is to provide a framework that
performs the abstraction of the MicaZ nodes and their IEEE 802.15.4 network connected
to it. Such a framework should provide a web interface to perform Guaranteed Time Slot
allocations as a way to manipulate Quality of Service on IEEE 802.15.4 networks. This is
possible due to the implementation of using Eclipse Kura as a framework to perform the
abstraction of the IEEE 802.15.4 devices connected to it. Therefore, the Wireless Sensor
Network user can dynamically manipulate the allocation of a Guaranteed Time Slot and
manage their IEEE 802.15.4 network through a web interface.

Keywords: IEEE 802.15.4. Quality of Service. Wireless Sensor Networks.
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1 Introducao

Nos tltimos anos as comunicagdes sem fio tem crescido de forma exponencial. O
crescimento de dispositivos integrados para serem monitorados também acompanhou esse
ritmo acelerado, grande parte devido a alguns dispositivos de Internet of Things (1oT)
utilizarem Rede de Sensores Sem Fio (RSSF). Os sensores, inicialmente testados com
tecnologias de Rede Local Sem Fio (Wireless Local Area Network (WLAN)) ou Bluetooth,
apresentavam consumo elevado de energia, alta complexidade de implementagao e neces-
sidade de recursos de processamento nao presentes em microcontroladores. Entretanto,
novos padrdes com esse fim especifico foram desenvolvidos, com o objetivo de obter-se
menor consumo de energia e taxas de transferéncia mais flexiveis (GUTIERREZ et al.,
2001).

Nos anos 2000 dois grupos de padronizacao, o ZigBee e o Institute of Electrical
and Electronics Engineers (IEEE) 802 Working Group 15 juntaram-se para analisar a
necessidade de redes sem fio de baixo consumo e baixo custo para ambientes industriais
e residenciais. Em Dezembro daquele ano o IEEE New Standards Committee (NesCom)
oficializou o desenvolvimento de um padrao para Rede Sem Fio Pessoal de baixa taxa

(Low-Rate Wireless Personal Area Network, Low-Rate Wireless Personal Area Network
(LR-WPAN)), conhecido como IEEE 802.15.4 (CALLAWAY et al., 2002).

Segundo (DIAZ; MARTIN; RUBIO, 2016) no desenvolvimento para IoT hé muitos
dispositivos heterogéneos, com diferentes funcionalidades, capacidades e multiplas lingua-
gens de programagao. Deste modo ¢ necessaria a adogao de uma camada de abstragao
para facilitar a integracao entre os varios dispositivos, protocolos e linguagens disponiveis.
Através de um middleware usuérios e aplicagdes conseguem acessar dados e dispositivos
interconectados de forma transparente, sem a necessidade de se preocupar com forma como
a comunicagao ¢ feita ou a necessidade de desenvolvimento em baixo nivel. O framework
Kura, por exemplo, fornece uma plataforma para construir gateways IoT, abstraindo o
design e implementacao de um gateway com hardware diverso e diferentes dispositivos de
rede. O Kura permite juntar e controlar as informacoes sobre um dispositivo, facilitando o
processo de desenvolvimento e abstraindo a utilizacdo de RSSFs (BELLAVISTA; ZANNI,
2016).

Aplicacoes para acendimento automatico de luzes, controle de temperatura, etc sao
apenas parte das possiveis areas em que RSSF sao aplicadas. Monitoramento de sensores
industriais, redes de energia elétrica, sistemas de alarmes e emergéncias também estao
emergindo, entretanto esses sistemas requerem uma atenc¢ao maior, principalmente na

questao de previsibilidade temporal. Os sistemas citados se enquadram na classificacao
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de sistemas de tempo real, em que uma falha, atraso ou auséncia de recebimento de uma

mensagem pode causar uma uma falha no servigo disponibilizado por tal sistema.

(AWAN; YOUNAS; NAVEED, 2014) descreve que as abordagens atuais nao ofe-
recem resultados satisfatorios para aplicagoes sensiveis a atrasos e ignoram parametros
como tempo, prazo limite e a variacao do atraso. Algumas tecnologias utilizadas em
RSSF possuem métodos para fornecer QoS (Qualidade de Servigo) em sua rede, como
o caso da alocagdo de GTS (Compartimentos de Tempo Garantido!') nas redes IEEE
802.15.4 no modo com beacon habilitado (SEMPREBOM; MONTEZ; VASQUES, 2013).
Na Figura 1 estd ilustrada a arquitetura simplificada de atuacao deste trabalho com fim
de fornecer a abstragao de QoS, utilizando um Coordenador de rede, conectado a um
gateway, executando um framework com o objetivo de gerenciar Quality of Service (QoS)
em redes IEEE 802.15.4

Figura 1 — Arquitetura simplificada do trabalho.

Gerenciamento de QoS

A Non .
|( [ l 1
4 [

N d

0 atuador / ﬂ ...... Ceerdemadar
Mo sensor Gateway.

/ RSSF
\_ N(}atuador/‘

Fonte: Elaborada pelo autor.

1.1 Motivacao

Considerando o crescimento da utilizacao de RSSF e a crescente demanda por
mecanismos que conectem aplicacoes dos dispositivos de forma transparente, a possibilidade
de implementar um elemento de gerenciamento de QoS que possa ser utilizado por outras
pessoas motiva a realizagao desse trabalho. O principal fator motivante é a possibilidade
de fornecer a comunidade uma solucao para efetuar o gerenciamento de QoS em redes
IEEE 802.15.4, através de um framework existente, de tal forma a torna-la confiavel para
executarem uma aplicagao critica. Dessa maneira o desenvolvimento de uma aplicagao
de para RSSF, utilizando a tecnologia IEEE 802.15.4, tornaria-se mais facil, genérica e

integravel.

L Similiar ao TDMA.
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1.1.1 Objetivo Geral

A ideia central do trabalho é desenvolver uma ferramenta que possibilite gerenciar

a alocacao de compartimentos de Tempo Garantido (GTS) e uma rede IEEE 802.15.4.

1.1.2 Objetivos Especificos

e Implementar uma interface baseada em um Gateway [o'T para gerenciar os parametros
de configuracao de uma rede IEEE 802.15.4, incluindo GT'Ss;

e Implementar uma camada de abstracao de dispositivo para gerenciar o Coordenador
PAN;

e Implementar protocolos para comunicagao entre a interface e o Coordenador PAN e

entre os nodos sensores;

1.2 Organizacio do texto

O presente trabalho esta divido em 6 partes. O Capitulo 2 apresenta a fundamen-
tacao tedrica sobre a Rede de Sensores Sem Fio e suas tecnologias, como middlewares/fra-
meworks, redes de sensores sem fios, sistemas operacionais e algumas ferramentas adotadas

no desenvolvimento deste trabalho.

O Capitulo 3 aborda alguns trabalhos relacionados e os compara de maneira a ter

uma visao sobre QoS em RSSF no momento atual.

O Capitulo 4 propoe uma arquitetura para gerenciar QoS em RSSF, especificando
componentes, protocolos e mensagens necessarias para realizar a implementagao do modelo

proposto.

O Capitulo 5 discute como foi realizada a implementacao da arquitetura proposta,

agregando detalhes e resultados obtidos a partir da arquitetura implementada.

Por fim, o Capitulo 6 discute a conclusao sobre o modelo proposto e os comentarios
em relacao aos resultados obtidos. Foi agregado também os possiveis trabalhos futuros a

serem realizados tendo essa Monografia como referéncia.
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2 Fundamentacao teodrica

O presente capitulo tém como objetivo apresentar os fundamentos tedricos ne-
cessarios para entendimento deste trabalho. Inicialmente sdo apresentadas as principais
caracteristicas sobre Rede de Sensores Sem Fio. Em seguida aborda-se especificamente
as redes IEEE 802.15.4, com um adendo ao tema qualidade de servigo em redes IEEE
802.15.4. Finalizando o capitulo sao apresentadas algumas tecnologias disponiveis para
RSSF, como o framework Kura, o sistema operacional TinyOS e uma implementacgao da

MAC (Camada de Acesso ao Meio) IEEE 802.15.4.

Internet das coisas

Internet das coisas ou IoT ¢é o termo utilizado para a crescente ligacao de objetos,
tais como lampadas, cameras, equipamentos de ar condicionado, geladeiras, tubulagoes de
agua, a rede de computadores (EVANS, 2015). Estes dispositivos podem estar equipados
com microcontroladores, sensores, receptores e transmissores capazes de se comunicarem
entre si ou com um gateway, com o objetivo de oferecer gerenciamento inteligente dos
dispositivos (ZANELLA et al., 2014). Alguns desses dispositivos, oferecem seus dados e se

comunicam através de redes sem fio, tornando-se parte de uma RSSF.

Segundo (EVANS, 2015) a [oT pode ser vista como uma rede de redes. No momento,
a loT é composta por uma colecao livre de redes diferentes, criadas para determinada
finalidade. Por exemplo, os carros atuais tém varias redes para controlar a funcdo do motor,
recursos de seguranca, sistemas de comunicacao e assim por diante. Os prédios comerciais
e residenciais também possuem varios sistemas de controle para aquecimento, ventilacao e
ar-condicionado, servicos telefonicos, seguranca e iluminacdo. A medida que a IoT evolui,
essas redes e muitas outras estarao conectadas com mais recursos de seguranca, analise e
gerenciamento, (Figura 2). Isso permitird que a IoT se torne ainda mais poderosa. Uma

das possiveis tecnologias dessa rede de redes sao as Rede de Sensores Sem Fio.

2.1 Redes de Sensores Sem Fio

Segundo (PERERA et al., 2014), a maioria dos sensores implantados hoje sdo sem
fio. Existem diversas tecnologias de redes sem fio usadas em sensores, como: Low-Rate
Wireless Personal Area Network (LR-WPAN) (e.g., Bluetooth, IEEE 802.15.4, LoRa),
Wireless Local Area Network (WLAN) (e.g., Wi-Fi), Rede de Area Metropolitana Sem
Fio (WMAN) (e.g., WiMAX), Rede de Area Ampla Sem Fio (WWAN) (e.g., redes 2G,
3G e 4G) e rede de satélites (e.g., GPS).
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Figura 2 — A ToT pode ser vista como uma rede das redes.

A Internet das coisas

) 1. Redes
Educaqéo) B . individuais
nergia
9 2. Conectados
(Negécios ’ juntosjuntos
3.Com
Residencial 0 seguranca,
utro analises

e gerenciamento

Fonte: (EVANS, 2015).

Apesar das rede de sensores nao serem um conceito que emergiu com a IoT, elas sdo
utilizadas em dominios especificos de [oT, tais como monitoramento ambiental, agricultura,
assisténcia médica, deteccao de eventos, etc (PERERA et al., 2014).

Ambientes heterogéneos podem ser monitorados e controlados por esses sensores,
desde automacao residencial, servicos médicos, transporte coletivo, mineracao, transporte e
logistica, preservacdo do meio ambiente, combate a incéndios e até industrias (XU; HE; LI,
2014). Entretanto, algumas aplicagdes criticas precisam fornecer QoS, para evitar falhas

graves.

Algumas dessas aplicacoes sao utilizadas para monitorar fabricas, alarmes de
emergéncia (incéndio, inundagoes, etc) e sinais vitais. Redes como a IEEE 802.15.4

apresentam tais caracteristicas capazes de atender essas demandas.

2.2 |EEE 802.15.4

Ainda que o IEEE 802.15.4 nao tenha sido especificamente desenvolvido para RSSF,
ele apresenta caracteristicas desejaveis em RSSF, como: baixo consumo de energia, baixa
taxa de transmissao e baixo custo (SEMPREBOM; MONTEZ; VASQUES, 2013). Essa
revisdo tedrica aborda algumas caracteristicas da camada fisica (Physical (PHY)) e de
acesso ao meio (MAC) para LR-WPAN conforme trabalho realizado por (SEMPREBOM,
2012).

Nas RSSF IEEE 802.15.4 podemos encontrar dois tipos de dispositivos:

e Full Function Device (FFD): dispositivo que suporta trés modos de operagao:

1. Coordenador Personal Area Network (PAN) (PAN Coordinator): Atua
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como responsavel por controlar e identificar a PAN que outros dispositivos

devem se associar.

2. Coordenador: E um dispositivo que atua como controlador, oferecendo servigos
de sincronismo através da transmissao de beacons. Entretanto ele nao cria sua

propria rede PAN e deve estar associado a um Coordenador PAN.
3. Dispositivo simples: ¢ um dispositivo que atua apenas como né da rede, sem

apresentar fungoes de Coordenador PAN ou Coordenador.

e Reduced Function Device (RFD): é um dispositivo que opera utilizando a

implementacao minima do protocolo IEEE 802.15.4.

Topologias de rede

As topologias de rede definidas para o padrao IEEE 802.15.4 sdo a Topologia

Estrela e a Topologia Ponto a Ponto.

Topologia Estrela: nessa topologia (Figura 3), um tinico n6 opera como Coordenador

PAN. A Topologia Estrela funciona como uma comunicacao centralizada. Dessa forma todas
as transmissoes sao primeiramente destinadas ao Coordenador PAN que posteriormente

encaminha os dados aos dispositivos finais.

Figura 3 — Topologia Estrela.

/ 9 coordenador PAN
4—’*"‘0 O Full Funcion Dewvics

O Reduced Fundlion Device
/ ‘\‘\ +— Communicalion Fliow

Fonte: (SEMPREBOM, 2012).

Devido as responsabilidades do Coordenador PAN sobre a rede, ele apresenta um
consumo de energia maior, se comparado aos demais nodos. Por isso o padrao IEEE 802.15.4
recomenda que o Coordenador PAN esteja conectado em alguma fonte de alimentagao,

enquanto os demais nés podem ser alimentados por baterias.

O padrao IEEE 802.15.4 recomenda a Topologia Estrela para aplicacdes onde
seja possivel a substituicao da fonte de energia do Coordenador PAN, como automagao

residencial e industrial.

Topologia Ponto a Ponto: diferente da Topologia Estrela a Topologia Ponto a

Ponto é descentralizada ( mesh), possibilitando que haja comunicagoes entre quaisquer
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Figura 4 — Topologia Ponto a Ponto.

.\\ €0 Coordenador PAN
O Full Function Dewioe
—

O O O Reduced Funciion Device

+— Communicaton Flow
1'“"0
‘\O

Fonte: (SEMPREBOM, 2012).

dispositivos desde que estejam na sua area de cobertura (Figura 4). Essa topologia torna a
rede flexivel, entretanto adiciona complexidade, devido aos nés poderem se comunicar com
multiplos saltos entre os dispositivos. Porém as fungoes de roteamento nao sao definidas

pelo padrao IEEE 802.15.4, pois devem ser definidas na camada de rede.

Camada Fisica IEEE 802.15.4

A Camada Fisica é a responsavel pela transmissao e recepc¢ao de dados utilizando
determinado canal e técnica de modulagao. O padrao determina trés frequéncias de
operagao dentro do espectro Industrial, Scientific and Medical (ISM): 2.4 GHz, 915 MHz e
868 MHz. Na frequéncia de 2.4 GHz existem 16 canais entre 2.4 e 2.4835 GHz, na de 915
MHz existem 10 canais entre 902 e 928 MHz e na frequéncia de 868 MHz existe apenas um
canal entre 868 e 868.6 MHz. Cada frequéncia apresenta diferentes taxas de transmissao,
conforme Tabela 1, para a frequéncia de 2.4 GHz a maxima taxa nominal é de 250 kbps®,
para 915 MHz ¢é de 40 kbps e em 868 MHz ¢ de 20 kbps (IEEE COMPUTER SOCIETY,
2015).

Tabela 1 — Frequéncias, modulacoes e taxas de dados IEEE 802.15.4.

Frequéncia | Modulagao | Taxa de dados maxima
868 MHz BPSK 20 kbps
915 MHz | BPSK 40 kbps
2400 MHz | O-QPSK 250 kbps
Fonte: (SEMPREBOM, 2012).

Segundo o padrao IEEE 802.15.4, sao responsabilidades da camada fisica as seguin-

tes tarefas:

1. Ativar e desativar transmissor/receptor transceiver de radio: o transceiver pode

operar em um dos trés modos: transmitindo, recebendo ou adormecido, conforme

1 Estudos realizados por (SEMPREBOM, 2012) apresentam taxa real de 130 kbps.
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solicitacado da MAC.

2. Detecgao de energia no canal Energy Detection (ED): Servigo utilizado pela camada
de rede como parte do mecanismo de selecao de canal ou pelo Clear Channel

Assessment (CCA) para determinar se o canal estd ocioso ou ocupado.

3. Link Quality Indication (LQI): o LQI caracteriza a qualidade de um sinal recebido

no enlace, estimando o quao facil um sinal recebido pode ser demodulado.

4. CCA: esta tarefa é essencial para implementacao do Carrier Sense Multiple Access
(CSMA), pois é responsavel por reportar o estado do meio: ocioso ou ocupado. O

CCA pode ser realizado em trés modos de operagao:

e Modo de detecgao de energia: o CCA reporta que o canal estd ocupado quando

detecta energia acima de um limiar de energia ED no canal.

e Modo de deteccao de portadora: o CCA reporta que o canal estd ocupado
apenas se ele detecta um sinal com as mesmas caracteristicas de modulagao
e difusdo do IEEE 802.15.4, e que possua um valor de energia ED acima ou

abaixo do limiar.

e Modo de deteccao de portadora com modo de deteccao de energia: ¢ a combi-

nacao das duas técnicas citadas anteriormente.

5. Sele¢ao de frequéncia do canal: responsavel pela selecao de um canal dos 27 canais
(vide padrao IEEE 802.15.4) a ser utilizado pelo transceiver, conforme escolhido pela

camada superior.

Controle de Acesso ao Meio do IEEE 802.15.4

Segundo (SEMPREBOM, 2012) a Camada de Controle de Acesso ao Meio MAC
do padrao IEEE 802.15.4 fornece uma interface entre a Camada Fisica e as camadas
superiores das LR-WPANs. Muitas caracteristicas sao compativeis com as especificacoes
do padrao IEEE 802.11. Porém no IEEE 802.15.4 nao existem as mensagens de Request
To Send (RTS)/Clear To Send (CTS) devido ao elevado consumo de energia.

O protocolo de acesso ao meio do padrao IEEE 802.15.4 opera em dois modos, vide

Figura 5:

e Modo beacon habilitado: ha a geragao peridédica de beacons pelo coordenador para
sincronizar os dispositivos e identificar a PAN. Um quadro de beacon é a primeira
parte de um superquadro (superframe), que inclui todos os quadros trocados entre
os nés e o Coordenador PAN. E possivel que ocorram trocas de dados entre nds

durante a duracao do superquadro.
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e Modo beacon desabilitado: nao ha a geracao periddica de beacons e os nés enviam
suas mensagens conforme disponibilidade do meio através do Carrier Sense Multiple
Access with Collision Avoidance (CSMA/CA) sem compartimentos. Quando esse

modo ¢é selecionado, nao hé a presenca da estrutura do superquadro.

Figura 5 — Modos de operacao IEEE 802.15.4.

MAC IEEE B02.15.4

/\

com beacon sem beacon

/\

CAP (sem GTS) CAPICFP (com GTS)

C3SMAICA
sem compartimento

CSMAJCA CSMA/CA
com compartimento com compartimenta

Fonte: (SEMPREBOM, 2012).

No modo com beacon é obrigatéria a presenca do superquadro para o gerenciamento
da comunicacao. O superquadro ¢ dividido em 16 compartimentos de mesmo tamanho,
seguido por um periodo inativo previamente definido (Figura 6). O superquadro é contido

em um intervalo de beacons (Beacon Interval (BI)) e limitado por dois quadros de beacon
(SEMPREBOM, 2012).

O Contention Access Period (CAP) e o Contention Free Period (CFP) podem
estar contidos no superquadro, limitando o tempo de comunicagao dos dispositivos. No
caso da utilizagao apenas do CAP os dispositivos que desejam realizar uma comunicagao

devem utilizar o CSMA /CA com compartimento, finalizando todos as transmissoes antes
do fim do CAP, ou do periodo inativo (SEMPREBOM, 2012).

Figura 6 — Estrutura do superquadro sem GTSs.

Beacon Beacon

— l— —
(] (]

Periodo Inativo

H *
Periodo de acesso
! com contengao !

Fonte: (SEMPREBOM, 2012).

Quando é necessaria garantir auséncia de colisoes, utiliza-se o CFP, este modo de

operacao consiste na alocacdo de Compartimentos de Tempo Garantido ou GTSs pelo
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Coordenador PAN para garantir largura de banda. Integrando parte do superquadro, o
CFP inicia imediatamento apés o fim do CAP. O padrao IEEE 802.15.4 permite alocar
até 7 GT'Ss.

Dependendo do nimero de dispositivos na rede e a taxa de utilizacao da mesma,
podem ocorrer periodos em que a rede estd inativa (utilizando ou ndo o CFP). Esse periodo
¢ chamado de periodo inativo, quando todos os dispositivos entram em modo de economia
de energia (sleep mode). O modo de economia de energia é um requisito desejado por

RSSF, pois ajuda a prolongar a vida 1util da bateria.

Quando nao ¢é necessario garantir requisitos temporais, pode-se utilizar a rede no
modo sem beacon. Nesse modo de operagao nao temos a estrutura do superquadro, nem o
envio de quadros de beacon, utiliza-se apenas o protocola CSMA /CA sem compartimento
para realizar o acesso ao meio (SEMPREBOM, 2012).

Estrutura do quadro de controle

O quadro de controle é um campo presente na estrutura de outros quadros utilizados
pelo padrao IEEE 802.15.4. Um dos quadros em que ele é utilizado é o quadro de beacon.

Abaixo é apresentada uma revisao sobre o quadro de controle.

Figura 7 — Exemplo de estrutura do quadro de controle.

Bits: 0-2 3 4 5 6 7 8 9 10-11 12-13 14-15
Ndmero de | Elementos Mado de Modo de

Tipo de | Seguranca| Quadro [Confirmacao Presenca sequéncia [de informacao|endereco de|Versdo do| enderego de

quadro | habilitada |pendente| solicitada | de PAN |Resenado| suprimido presentes destino quadro origem

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).

Como demonstrado na Figura 7, o quadro de controle é divido em onze partes. O
primeiro segmento tem tamanho de dois bits e informa o tipo de quadro que esta sendo
enviado, a Tabela 2 contém os possiveis valores para esse campo. O terceiro bit é setado
caso haja seguranca habilitada na rede. No caso de haver uma mensagem pendente da
camada de aplicacao, que deve ser enviada posteriormente, entao o valor do quarto bit
¢ um. O quinto bit informa se foi solicitado o envio de confirmagao de recebimento da

mensagem (Acknowledgement (ACK)).

O sexto bit do quadro de controle indica se ha presenca do identificador do
Coordenador PAN. Se as informagoes sobre o enderecamento de destino e de origem
estiverem presentes, a subcamada MAC deve comparar os identificadores de origem e
de destino da PAN. Se os identificadores PAN forem idénticos, o valor do campo de
presenca de PAN deve ser definido para um e o campo contendo o identificador da PAN

de origem deve ser omitido no quadro transmitido. Se os valores de identificacao da PAN
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Tabela 2 — Valores possiveis para o tipo de quadro

Valor d% ;E(l) lc)lg quadro Descricio
000 Beacon
001 Dados
010 Reconhecimento
011 Comando da camada MAC
100 Reservado
101 Multitso
110 Fragmento
111 Estendido

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).

forem diferentes, o campo de presenca de PAN deve ser definido como zero e os campos

identificando a PAN de origem e de destino devem ser incluidos no quadro transmitido.

No sétimo bit temos um campo reservado. O oitavo campo é composto de um
bit indicando se o niimero de sequéncia do quadro deve ser suprimido. A presenca de
elementos de informagoes adicionais no quadro é indicada pelo valor no bit nove. Para
indicar o modo de enderecamento do endereco de destino sao utilizados o décimo e o
décimo primeiro bit. No décimo segundo e no décimo terceiro bit é defina a versao do
quadro utilizado. Por fim, o modo de enderecamento do endereco de origem é defino nos
bits 14 e 15. Ambos valores para os campos de modo de enderegamento de origem e de

destino podem ser vistos na Tabela 3.

Tabela 3 — Valores validos para o campo de descricao do modo de enderecamento de origem

e destino
Valor para os
modos de -
Descricao
enderecamento
b1l bO
00 Identificador da PAN e campos de
enderecamento nao estao presentes.
01 Reservado
10 Campo de enderegcamento contém
um enderego curto (16 bit).
11 Campo de enderecamento contém
um enderego longo (64 bit).

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).
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Estrutura do quadro de Beacon

O quadro de beacon é enviado antes do superquadro e tem funcao de sincronizar
os dispositivos de rede. Nele estao contidas informacoes sobre a MAC. Nessa revisao

apresentaremos a estrutura utilizada na versao Ob01 do quadro de controle do padrao

IEEE 802.15.4.

A estrutura do quadro de beacon é divida em trés partes:

e MAC Header (MHR): E o cabegalho do MAC e contém informagoes como o
quadro de controle, o nimero de sequéncia do quadro, campo de enderecamento e

um cabecalho auxiliar das configuragoes de seguranca.

e Carga 1util do MAC: Contém a especificacao do superquadro, as informagoes de
GTS, enderegos pendentes (nao associados ainda), carga 1til do quadro de beacon,

contendo os dados que podem ser definidos pela camada superior.

e MAC footer (MFR): E o rodapé do MAC. No rodapé esté contida uma sequéncia

de verificagao dos quadros.

Na Figura 8 é apresentada a estrutura do quadro de beacon. No cabecalho do MAC
temos um quadro de controle, um niimero de sequéncia para identificacao do quadro, um
campo de enderecamento e um cabecalho auxiliar de seguranca. A carga ttil do MAC é
composta do campo de especificacao do quadro, informagoes de GTS, enderego pendente
e a carga util do beacon. A carga util do beacon é um campo opcional que pode transmitir
uma sequéncia de octetos definidos pela camada superior. No rodapé da MAC esta a
sequéncia de verificacdo dos quadros, obtida através do algoritmo de Cyclic redundancy
check (CRC) ITU-T de 16-bit ou do CRC de 32-bit em relagdo ao MHR mais a carga ttil
da MAC (IEEE COMPUTER SOCIETY, 2015).

Figura 8 — Exemplo de estrutura do quadro de Beacon.

Octetos: 2 1 4/10 variavel 2 variavel variavel variavel 2/4
Cabecalho | Especificacdo Sequéncia de
Quadro de | Numero de | Campos de auxiliar de do Informagdes | Enderego | Carga util | verificagdo de
controle | sequencia Jenderegcamento] seguranga| superquado de GTS pendente | do Beacon quadros
Cabecalho MAC Carga util MAC Rodapé MAC

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).

Estrutura do superquadro

Para descrever a estrutura do superquadro, utilizamos dois parametros, o Beacon

Order (BO) e o Superframe Order (SO). O BO, determina o intervalo que serao transmitidos
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os quadros de beacon pelo Coordenador, o intervalo de beacon (BI) é definido pela Equacao
2.1. O SO determina o tamanho da periodo ativo do superquadro, o Superframe Duration
(SD) é definido a seguir pela Equacao 2.2 (SEMPREBOM, 2012).

BI = aBaseSuper frameDuration x 259

(2.1)
para < BO < 14

SD = aBaseSuper frameDuration x 259,

(2.2)
para( < SO < BO < 14

Caso o SO seja igual ao BO entdao SD = BI, dessa forma nao ha periodo inativo no
superquadro. Caso o SO seja igual a 15, ndao ha periodo ativo apés a transmissao do beacon.
Caso o BO seja igual a 15, nao ha a presenga do superquadro, ignorando-se o valor de SO

e operando no modo com beacon desabilitado.

O periodo ativo do superquadro é composto em trés partes: beacon, CAP e CFP.

e PBeacon: sua transmissao é realizada sem uso do periodo de contencao, ou seja sem o

CSMA/CA e se inicia no compartimento 0 do superquadro.

e CAP: as transmissdes no CAP iniciam-se imediatamento apds o fim do quadro de
beacon e terminam antes do CFP ou no final do periodo ativo do superquadro caso nao
haja CFP. Caso a transmissao nao ocorra dentro de um Inter Frame Spacing (IFS)
antes da finalizacdo do CAP, deve-se aguardar pelo préximo superquadro para

postergar sua transmissao.

e CFP: as transmissoes no CFP iniciam-se imediatamento apds o fim do CAP e
terminam antes do inicio do proximo quadro de beacon. Quando um GTS é alocado,
ele se localiza dentro do CFP e deve ser alocado contiguamente. Nas transmissoes
que ocorrem num GTS nao ha contencao e o quadro s6 é transmitido se ele puder

ser concluido um IFS antes.

Na Figura 9 apresenta-se a estrutura do superquadro, onde o BI é duas vezes maior que o

SD do superquadro. Observa-se também a presenca de dois GTSs alocados no CFP.

Protocolo de acesso ao meio CSMA/CA

O principal problema em enlaces com acesso multiplo é a ocorréncia de colisoes.
Devido ao fato que véarios nés podem transmitir quadros ao mesmo tempo, podendo haver
colisoes e perdas. Dessa maneira ¢ necessaria a implementagao de um mecanismo para

controle de acesso ao meio como o CSMA. Antes de transmitir, o CSMA escuta o meio e
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Figura 9 — Exemplo de estrutura do superquadro com CAP e CFP.
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Fonte: (SEMPREBOM, 2012).

sO realiza a transmissao caso o mesmo nao esteja ocupado. Caso contrario, o protocolo

volta a escutar o meio depois de um tempo aleatério.

Em redes sem fio nao é possivel acompanhar a transmissao no meio. Dessa maneira
um protocolo MAC utilizado em redes sem fio ¢ o CSMA /CA (Prevengao de Colisoes). O
CSMA /CA atua através de periodos aleatérios de backoff antes de verificar se o canal esta
ocupado, proporcionando economia de energia, uma vez que o meio nao ¢ inspecionado
continuamente. De acordo com padrao IEEE 802.15.4, a versao do protocolo CSMA /CA
com compartimentos ¢ utilizada no modo com beacon habilitado (Figura 10) e a sua versao
sem compartimento é utilizando quando opera no beacon desabilitado (SEMPREBOM,
2012).

Segundo (SEMPREBOM, 2012) o CSMA/CA utiliza trés varidveis para gerenciar

0 acesso ao meio:

1. Number of Backof (NB): é o ntimero de vezes que o CSMA/CA teve que realizar

backoff durante uma tentativa de acesso ao canal.

2. Contention Window (CW): é o tamanho da janela de contencao, essa variavel define
o numero de vezes necessarias para verificar se é possivel utilizar o canal antes de se
iniciar a transmissao (Para o CSMA/CA com compartimento, seu valor inicial é 2 e

a cada vez que o canal estiver ocupado seu valor é reiniciado para o valor inicial.

3. Backoff Exponent (BE): é o expoente de backoff, essa varidvel se relaciona com
a quantidade de periodos de backoff que deve ser aguardada antes de verificar a
atividade do canal. Se BE for igual a 0, nao havera backoff na primeira verificagao

se o canal estara ocupado ou livre.

Na Figura 10 é apresentado o fluxograma para o CSMA /CA com compartimentos.

Inicialmente as varidveis sao inicializadas, NB com 0 e CW com CWinit (normalmente
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Figura 10 — Protocolo de acesso ao meio CSMA/CA com compartimentos.
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Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).
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CWinit = 2). Em seguida ¢é verificado se o modo de extensao de vida 1til da bateria esta
ativado. Caso esteja, o valor de BE serd o valor minimo entre 2 e macMinBe (iniciado em

3, por padrao). Caso contrario o valor de BE serd igual a macMinBe.

Apoés encontrar o periodo limite de backoff, tem-se todas as variaveis do fluxograma
inicializadas (Figura 10). Entao o CSMA /CA espera por um tempo de [0, 25 —1] perfodos
de backoff. Em seguida executa o CCA no periodo limite de backoff. O CCA é utilizado
para verificar se o canal se encontra livre. Caso o canal esteja ocupado CW ¢ reiniciado
com valor de CWinit, NB ¢ incrementado e BE terd o valor de minimo entre (BE+1)
e macMaxBe. Se NB exceder macMaxCSMA Backoffs ocorre falha ao tentar realizar a
transmissao. Caso o canal esteja livre, o valor de CW é decrementado. Se o valor de CW
for igual a 0 entdo o CSMA /CA podera transmitir. Se o valor de CW for diferente de 0 o

processo retorna para a execugao do CCA no periodo limite de backoff.

2.2.1 Qualidade de Servico em redes 802.15.4

Qualidade de Servico pode ser definida como um conjunto de requisitos de servigo
que precisam ser atendidos pela rede enquanto transporta um fluxo de pacotes de origem
para destino. Com as crescentes necessidades de provisionamento de QoS para aplicagoes
em constante evolugao, como dudio/video em tempo real, é desejével suportar esses servigos
em ambientes de rede ad-hoc. Espera-se que a rede garanta um conjunto de atributos de
servico mensurados e mensuraveis ao usuario em termos de atraso de fim a fim, largura de
banda, probabilidade de perda de pacotes, variagdo de energia e atraso (jitter) (ASOKAN;
NATARAJAN; VENKATESH, 2008).

Oferecer QoS em redes sem fio ndo é uma tarefa trivial (XU; HE; LI, 2014), os
problemas intrinsecos dessas redes, como interferéncia na comunicacao causada por ruidos,
colisoes de pacotes ou quebra de conectividade devem ser levados em consideragao no

momento da especificacdo de QoS.

Nas redes IEEE 802.15.4 pode-se trabalhar com QoS modificando parametros do
CSMA/CA (NB, CW e BE) como realizado na trabalho de (SEMPREBOM et al., 2014).
Também podemos utilizar os servigos de GTS especificados no padrao IEEE 802.15.4. Este

trabalho considera a utilizacao dos servigos de GTS.

Compartimentos de Tempo Garantido (GTS)

Um GTS ¢é a parte do superquadro que pode ser alocada para uso exclusivo da
rede PAN por um dispositivo. Quando o acesso a rede é feito num GTS dentro do CFP
nao se utiliza o periodo contencao. A responsabilidade de alocagdo de um GTS é do
Coordenador PAN;, ele s6 pode ser utilizado no modo com beacon habilitado, dessa forma

as comunicacoes sao realizadas ponto-a-ponto, entre o dispositivo e o Coordenados PAN.
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E possivel alocar mais de um compartimento contiguo para um GTS e estdo disponiveis
no total até 7 GTSs. Todas as transmissoes realizada por GTSs devem terminar antes do

periodo do CFP.

Para utilizar um G'TS, o dispositivo deve enviar uma solicitacao ao Coordenador
PAN (Figura 11). Apéds receber a solicitagdo o coordenador PAN envia uma mensagem
de reconhecimento da mesma e verifica se ha G'TS disponiveis para atender a solicitacao.
Se houver, a solicitacao ¢ aceita pelo Coordenador que gera um descritor de GTS com
as especificagoes solicitadas. Caso contréario a solicitagao seré rejeitada. A alocagao de
GTS normalmente segue a ordem First In, First Out (FIFO), e deve ser feito de forma
contigua até o final do superquadro. Apos solicitar um GT'S o dispositivo deve observar o
quadro de beacon para identificar a qual compartimento ele foi alocado no superquadro
(SEMPREBOM, 2012).

Figura 11 — Estrutura do quadro de solicitacao de GTS.

Bytes: 2 1 4/10 1 1
Quadro Numero Campos Quadro de Caracteristicas
de Controle de seq. de end. identif. de comando do GTS
Campo de cabegalho MAC (7bytes) Comando dgl-’éolicitagﬁo de GTS
Bits:_ 0-3 4 5 67
Comprimento| Diregao Ti
g‘iTS GT;S Caractep;?sﬁcas Reservado
Campo de caracteristicas do GTS

Fonte: (SEMPREBOM, 2012).

O campo de informacoes de G'TS, Figura 12, é composto por um octeto contendo
as especificacoes de GTS (Figura 13), um octeto contendo uma mascard com as diregoes

de GTS e uma lista de informagoes sobre GTS.

Figura 12 — Estrutura dos campos de informacao sobre GTS.

Octetos: 1 on variavel

Especificagbes de GTS | Diregdes do GTS| Lista de GTS

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).
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Figura 13 — Estrutura do campo de especificagdo de GTS.

Bits: 0 -2 3-6 7
Contador de GTS
descritor de GTS Reservado Permitido

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).

No octeto contendo a méscara de dire¢oes, Figura 14 sao utilizados os sete primeiros
bits para indicar o sentido de transmissao de cada GTS. Cada bit deve ser setado para
um se o GTS é apenas para recep¢ao ou para zero se o GTS é apenas para transmissao.
Essa diregao é relativa de acordo com quem esté enviando o quadro (IEEE COMPUTER
SOCIETY, 2015).

Figura 14 — Estrutura do campo contendo a mascara de dire¢oes de GTS.

Bits: 0-6 7

Mascara de
Diregdes de GTS Reservado

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).

Na Figura 12 , cada elemento da lista contém um descritor de GT'S. Esse descritor,
representado na Figura 15, serd transmitido no préoximo quadro de beacon, atualizando as

informagoes sobre a PAN para cada nodo seu associado.

Figura 15 — Estrutura do campo descritor de GTS.

Bits: 0-15 16 -19 20 - 23
Enderego do Compartimento
dispositivo (curto) inicial do GTS |Tamanho do GTS

Fonte: Elaborada pelo autor. Adaptada de (IEEE COMPUTER SOCIETY, 2015).

Podemos utilizar a alocagdo de G'T'S para fornecer QoS em RSSF IEEE 802.15.4
com requisitos temporais bem definidos, caracteristica desejada para aplicagdbes com

restricoes temporais.

2.3  Ferramentas utilizadas

Algumas aplicacoes de IoT visam permitir a conexao segura de dispositivos de
atuagao e sensoriamento heterogéneos com diferentes restricdes e recursos para a Internet.

Na auséncia de padroes de comunicacao de fato, dispositivos de detecgao e atuacgao de
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diferentes fornecedores podem oferecer diferentes padrdes de interagdo e podem implemen-
tar diferentes subconjuntos de protocolos de comunicacao disponiveis. Como resultado,
possivelmente, o valor de uma plataforma IoT cresce proporcionalmente com o niimero e a

versatilidade dos dispositivos suportados, incluindo suas RSSF suportadas.

As solugbes RSSF atuais abordam questoes da interface do dispositivo heterogéneo
de forma diferente. Geralmente, a interoperabilidade com os dispositivos é assegurada
pela implementagao de um gateway que pode ser expandido, por exemplo, com a ajuda
de plug-ins, para suportar novos tipos de dispositivos sempre que necessario, ou exigindo
provedores de dispositivos para usar protocolos de um conjunto limitado de aplicativos
suportados (MINERAUD et al., 2016).

Abaixo sdo apresentados alguns projetos que visam facilitar a integracao dos

dispositivos em ambientes da RSSF.

2.3.1 Eclipse Kura

O Kura? é um framework baseado em Open Services Gateway Initiative (OSGi) para
gateways [oT. As Application Programming Interfaces (APIs) do Kura oferecem acesso ao
hardware subjacente (portas seriais, GPS, watchdog, GP1Os, 12C, etc.), gerenciamento de
configuragoes de rede, comunicagao com plataformas de integracao Machine-To-Machine
(M2M)/IoT e gerenciamento de gateway (THE ECLIPSE FOUNDATION, 2017b).

O Kura ¢é uma estrutura para aplicativos [oT que também fornece uma plataforma
para criar gateways [oT. Em particular, abstrai o projeto e implementacao de gateways da
complexidade de cendrios do mundo real consistindo em dispositivos de hardware/rede
heterogéneos. Para isso, o Kura agrega e controla a informagao do dispositivo e suporta a

simplificacao do processo geral de desenvolvimento e implantacao.

O Open Services Gateway Initiative (OSGi) é um framework popular que prove
especificacdes para sistemas modulares dinamicos em Java. A principal funcionalidade do
OSGi é relacionada com a eficiéncia em gerenciar o ciclo de seus médulos, chamados de
bundles, que podem ser dinamicamente instalados, iniciados, parados e desinstalados. Um
bundle ¢ um bloco de um sistema modular baseado em OSGi, sendo capaz de interagir com
outros bundles mutualmente. Eles sao capazes de compartilhar classes e pacotes em Java,
registrar e usar servigos, podem enviar e tratar eventos para desencadear determinadas

acdes (RYKOWSKI; WILUSZ, 2014).

Por ser baseado em OSGi, o Kura oferece suporte, de forma amplamente aceita,
o gerenciamento dindmico de componentes de software sem necessidade de suspensao de
operacao. Ele simplifica o processo de implementacao de blocos de construcao de software

reutilizaveis e de criar pacotes conectaveis auténomos ou seja, especificamente adequados

2 http://www.eclipse.org/kura/
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para aplicativos IoT. Além disso, o Kura tem a capacidade de suportar Virtual Private
Network (VPN), firewalls e conversao Network Address Translation (NAT). O Kura é
c6digo aberto e conta com uma comunidade ativa e crescente apoiando o projeto, propondo

continuamente extensoes de uso geral e especificas de aplicativos (BELLAVISTA; ZANNI,
2016).

Figura 16 — Visao geral da estrutura do Eclipse Kura.
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Fonte: (THE ECLIPSE FOUNDATION, 2017c¢).

Na Figura 16 observa-se a estrutura do Eclipse Kura divida em médulos e niveis
diferentes de servigos. No médulo de abstracao de dispositivo, nota-se que existem classes
para manipulagao de dispositivos USB, GPS, Bluetooth, GPIO, SPI, etc. No mdédulo de
Configuracao de Rede estao disponiveis configuragoes para os diferentes tipos de redes,
como rede mével, WiFi, Ethernet, além das configuragoes de firewall e monitoramento
do estado das conexdes. O nivel de aplicagoes, é o qual executa uma aplicacdo sobre
o gateway, utilizando os niveis abaixo para manipulagao, conectividade e interacao do
dispositivo. O Kura também oferece um modulo de interface administrativa, permitindo

realizar configuragoes especificas em diferentes mdédulos/niveis conforme cada aplicagao.

Além de ser baseado em OSGi, o Kura oferece suporte para o framework Google Web
Toolkit (GWT). O GWT ¢é uma ferramenta de desenvolvimento para construir aplicagdes
otimizadas e complexas que rodam no navegador (browser). Seu objetivo é fornecer um
ambiente de desenvolvimento de alta performance para aplicagoes Web, sem ser necessario
para o desenvolver ter conhecimentos profundos em chamadas do navegador, chamadas
XMLHttpRequest e JavaScript.
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O GWT é amplamente utilizados nos produtos da Google, seu cddigo é aberto e
completamente livre e ¢é utilizado por milhares de desenvolvedores ao longo do mundo. O
Software Development Kit (SDK) do GWT provém uma série de APIs em Java e Widgets
(componentes de uma interface grafica, como janelas, botdes, menus, icones, etc). Isso
permite que as aplica¢Ges possam ser escritas em Java e posteriormente compiladas de
forma otimizada em JavaScript para executarem em qualquer navegador. (GOOGLE,
2017)

No Kura é possivel desenvolver aplicagoes que executam sobre o gateway, codificando-
as em Java. Estas aplicacoes sao associadas a uma rede de acesso, sendo que é possivel
gerenciar a mesma através de uma interface web. A Figura 17, ilustra uma interface de
administragdo de sensores Bluetooth Low Energy (BLE), permitindo gerenciar pardmetros

relacionados aos sensores e a rede que utiliza essa tecnologia.
Figura 17 — Interface de administragdo de sensores BLE no Kura.
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Fonte:(THE ECLIPSE FOUNDATION, 2017a).

Embora o Kura nao tenha sido projetado para atuar diretamente no hardware, ele
fornece servigos que podem ser usados para gerenciar dispositivos. Como uma API Java
ou bundles OSGi para acessar portas seriais e Universal Serial Bus (USB), dispositivos
Bluetooth, etc (BEVILAQUA, 2016).
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2.3.2 TinyOS

O TinyOS ¢é um sistema operacional desenvolvido para sistemas embarcados sem
fio de baixa poténcia. Ele é basicamente um escalonador de tarefas com uma colecao de
drivers para microcontroladores e outros circuitos integrados utilizados em plataformas
sem fio embarcadas. O sistema e suas aplicagoes sao desenvolvidos em uma linguagem
baseada em C chamada de nesC (TINYOS, 2017b).

O desenvolvimento do TinyOS inicio-se na Universidade da Califérnia, em Berkeley,
como um projeto de pesquisa, utilizado apenas por seus pesquisadores. Posteriormente
surgiu uma proposta de arquitetura sistematica para o sistema. O TinyOS atualmente
possui uma arquitetura monolitica, um eficiente gerenciamento de energia, execucao de
tarefas concorrentes e suporte a diversos componentes de comunicagao, tornando-se um
sistema estéavel e independente (AMJAD et al., 2016).

O modelo de execucao de tarefas do TinyOS pode ser observado na Figura 18 . As
tarefas sdo adicionadas a uma fila e sao executadas em modo nao preemptivo, ou seja, sao
removidas da fila do escalonador e executadas até o final, exceto no caso de ocorréncia de
interrupgdes. O sistema oferece suporte a diversas plataformas de hardware desenvolvidas
para RSSF (AMJAD et al., 2016).

Figura 18 — Escalonador do TinyOS
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Fonte: Elaborada pelo autor. Adaptada de (AMJAD et al., 2016).
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Essas plataformas podem desenvolver suas proprias interrupgoes de hardware a
integra-las ao TinyOS. Entretanto, as interrupg¢oes por software causam uma sobrecarga
da execucao das tarefas. Os nodos de sensores com pouca capacidade de processamento
precisam compartilhar o tempo utilizando o processador com as aplicagoes, com os sistemas
operacional e com os diferentes protocolos de comunicacao implementados (AMJAD et al.,
2016).

2.3.3 TKNI154

O TKN154 é uma implementacao independente de plataforma da camada MAC
seguindo o padrao IEEE 802.15.4. Apesar de ser uma implementagao independente de
plataforma ela necessita que a plataforma implemente recursos de radio, de temporizador
e de tempos de guarda definidos para ser usado no TinyOS. Atualmente as plataformas
suportadas sao: Telosb, Shimmer2 e Micaz, entretanto devido ao clock dessas platafor-
mas nao satisfazerem a precisao requirida pelo padrao (62.500 Hz, +40 ppm na banda
de 2.4 GHz) o suporte ao modo beacon habilitado nao é totalmente compativel. Em 13
julho de 2013 foi adicionado suporte aos Servicos de GTS, essa parte da implementacao
foi desenvolvida pelo CISTER/ISEP do Instituto Politécnico do Porto (TINYOS, 2017a).

Segundo (HAUER, 2009) existem dois desafios especificos para implementagao do
MAC do IEEE 802.15.4 no TinyOS:

e Leva-se em consideragao que o TinyOS nao é um sistema de tempo real, o que é
um requisito desejado para implementacao do modo com beacon, pois algumas de
suas operagoes necessitam de um tempo preciso. O TKN154 soluciona esse problema,
transferindo a responsabilidade das operagoes criticas da camada MAC para os
drivers dos chips de radio, pois os drivers usualmente costumam operar em baixa
laténcias, através de interrupcoes, explorando as caracteristicas particulares de cada

hardware;

e Os protocolos tradicionais da MAC implementados no TinyOS sao especificos para
os chips de radio. Devido ao fato de nao existirem protocolos MAC independente
de plataforma no TinyOS, nao existem interfaces definidas, nem diretrizes de como
o hardware de um chip deve ser exposta ao sistema ou como os protocolos MAC

devem ser estruturados.

A arquitetura do TKN154 implementa a camada MAC do padrao IEEE 802.15.4
definindo interfaces entra a camada fisica (PHY /driver de radio a camada superior (co-
mumente sendo a camada de rede). O projeto e a implementacao da camada fisica faz
parte da especificagdo da plataforma e do chip de radio que é utilizado, nao sendo parte da
arquitetura do TKN154. Na Figura 19 ¢ demonstrada a arquitetura do TKN154, seus prin-

cipais componentes e interface utilizadas na troca de quadros MAC entre os componentes.
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Os componentes sao representados pelas caixas arredondadas e as interfaces pela linhas
conectadas. O driver de radio e o temporizador sao componentes externo ao TKN154.
Apesar da figura abstrair alguns componentes, ela ilustra um detalhe importante, a especi-
ficagdo de como o driver especifico de cada plataforma na camada PHY é estruturado,
dessa forma é possivel dividir a implementacdo MAC do TKN154 em trés subcamadas

(HAUER, 2009):

Figura 19 — Arquitetura do TKN15.4.
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Fonte: Elaborada pelo autor. Adaptada de (HAUER, 2009).

No nivel mais baixo (caixas em cinza escuro), o componente RadioControlP
gerencia o acesso ao radio, com auxilio do arbitro do TinyOS ele controla quais componentes
do nivel acima podem acessar o radio em determinado tempo. O uso de um arbitro de
recursos TinyOS evita inconsisténcias na maquina de estado do driver de radio e esta
de acordo com o modelo de uso de recursos padrao do TinyOS, ou seja antes que um
componente possa acessar um recurso, ele deve primeiro emitir uma solicitacao, uma
vez que é sinalizado o evento granted() pelo arbitro, o componente pode usar o recurso
exclusivamente, apds o uso o recurso deve ser liberado. O TKN15.4 estende esse modelo
a0 permitir que um componente que possui o recurso de radio transfira dinamicamente a

propriedade para um outro componente especifico.

A maioria dos componentes do segundo nivel (caixas em cinza) representam diferen-
tes partes do superquadro do padrao IEEE 802.15.4. Os componentes BeaconTransmitP
e BeaconSynchronizeP sao responsaveis pela transmissao e recepcao do quadro de beacon.
O componente DispatchSlottedCsmaP gerencia a transmissao e recepgao de quadros

durante o CAP. Para a transmissao e recep¢ao no CFP sao utilizados os componentes
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NoCoordCfpP e NoDeviceCfpP.

Os componentes no nivel superior (caixas brancas) implementam as fungoes rema-
nescentes da MAC e o gerenciamento de servigos, tais quais, associacao, desassociacao,
requisitar dados para o coordenador. Esses servigos tipicamente utilizam quadros de dados
ou de comando para transmissao e recepgao, baseando-se no algoritimo CSMA /CA | através
da fila de envio, provida pela interface DispatchQueueP (DispatchSlottedCsmaP, no
modo com beacon ou DispatchUnslottedCsmaP no modo sem beacon). Um componente
nesse nivel oferece uma abstragdo da MAC layer management entity (MLME) e da MAC
Common Part Sublayer (MCPS) para a camada superior, sendo responsavel por montar e

processar quadros de dados e comandos.

Na Tabela 4 é apresentado um complemento da Figura 19, detalhando o nome de
cada componente se sua funcao e interface provida para o padrao IEEE 802.15.4. No modo
sem beacon por exemplo, a estrutura do superquadro nao é utilizada, sendo substituida pelo
componente DispatchUnslottedCsmaP, responsavel pelo envio e transmissao de qua-
dros. Como citado anteriormente, o TKN154 nao implementa os algoritmos de CSMA /CA,
dessa maneira os componentes DispatchSlottedCsmaP e DispatchUnslottedCsmaP
sdo responsaveis por inicializar os parametros no driver de radio de cada plataforma. O
driver de radio também é responsavel pela execucao aleatoria de periodos de backoff e

pela transmissao de mensagens de reconhecimento (ACK).

Em ambos os modos, os componentes ScanP e PromiscuousModeP sao res-
pectivamente responsaveis por prover os servicos de escaneamento de canais, habilitar
ou desabilitar o modo promiscuo. O componente DataP fornece uma abstracao para o
manusear o envio dos dados da MCPS, abstraindo-a para camada superior. No receptor
o método MCPS-DATA . .request do componente DataP monta um quadro e o envia

para fila gerenciada pelo componente DispatchQueueP.

Os componentes DispatchSlottedCsmaP e DispatchUnSlottedCsmaP irao
eventualmente remover os quadros da fila e gerenciar sua transmissao. Apds ser trans-
mitido, ¢ sinalizada a execucao para o componente DataP que propaga um evento
MCPS-DATA. .confirm para camada superior, contendo um estado que indica se a
transmissao ocorreu com sucesso ou o erro ocorrido. Na camada superior todos os acessos
aos servigos da MAC sao fornecidos pelo componente TKIN154BeaconEnabledP ou
TKN154NonBeaconEnabledP, conforme modo utilizado, com beacon ou sem beacon

respectivamente.

As interfaces RadioRx, RadioTx ativam o modo de recepgao ou envio e permi-
tem que o MAC transmita um quadro em um tempo especifico. A interface RadioOff
permite desabilitar o transceptor e as interfaces SlottedCsmaCa e UnslottedCsmaCa

transmitem o quadro conforme modo utilizado, com beacon ou sem beacon respectivamente.
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Tabela 4 — Interfaces da camada MAC providas pelo TKN15.4

Nome do componente

Funcao [Interface IEEE 802.15.4 provida]

AssociateP

Associacao PAN
[IMLME-ASSOCIATE,MLME-COMM-STATUS]

BeaconTransmitP Transmissao periédica de beacon [MLME-START]
BeaconSynchronizeP Rastreamento periddico de beacon
[IMLME-SYNC(-LOSS), MLME-BEACON-NOTIFY]
CoordBroadcastP Transmissao Broadcast dos quadros do coordenador
CoordRealignmentP Gerenciamento dos comandos de
realinhamento do coordenador
IMLME-ORPHAN, MLME-COMM-STATUS]
DataP Montagem e envio dos quadros de dados
[MCPS-DATA, MCPS-PURGE]
DisassociateP Desassociacio PAN[MLME-DISASSOCIATE]
DispatchQueueP Fila de envio de quadros/comandos
DispatchSlottedCsmaP Transmissao/recep¢ao de quadro durante

o CAP (excluindo o algoritmo CSMA-CA)

DispatchUnslottedCsmaP

Transmissao/recepcao de quadro no
modo sem beacon
(excluindo o algoritmo CSMA-CA)

IndirectTxP Gerenciamento de transmissoes indiretas
PibP Gerenciamento de informacgao sobre
o Coordenador PAN
IMLME-RESET, MLME-GET, MLME-SET]
PollP Solicitacao de dados do Coordenador
[MLME-POLL]
PromiscuousModeP Habilitagdo/Desativa¢ao do modo promiscuo
RadioClientC Virtualizacao do acesso a interface RadioControlP
RadioControllmplP Controle de acesso ao radio
RadioControlP Configuragao da interface RadioControllmplP
RxEnableP Habilitar o receptor durante tempo ocioso
[MLME-RX-ENABLE]
ScanP Escaneamento de canais [MLME-SCAN]
SimpleTransfer ArbiterP Arbitro de recursos do radio
TKN154BeaconEnabledP Configuracdo da MAC no modo

com beacon habilitado

TKN154NonBeaconEnabledP

Configuragdo da MAC no modo sem beacon

Fonte: Elaborada pelo autor. Adaptada de (HAUER, 2009).






o1

3 Trabalhos relacionados

Este capitulo apresenta alguns trabalhos relacionados com QoS, abordando aspectos
com fim de prover mecanismos de gerenciamento de QoS em ambientes que utilizam Rede
de Sensores Sem Fio. No final do capitulo é apresentado uma comparacao dos trabalhos e

das tecnologias utilizadas.

3.1 SLA para Redes de Sensores Sem Fio

No trabalho realizado por (GAILLARD et al., 2014) é apresentado uma arquitetura
para Service Level Agreement (Acordo de Nivel de Servigo) (SLA), nessa arquitetura hé a
acao de um Operador de RSSF com a funcdo de monitorar, gerenciar e prover aos clientes
uma visao customizada sobre o comportamento da rede. Como parte das decisées humanas
estao os requisitos de QoS negociados anteriormente com o Operados da RSSF. Esses
requisitos sdo mapeados para um framework SLA, o qual possui um submodulo para
mensura-los e outro para configurd-los em uma RSSF. No trabalho proposto foi utilizado

uma rede IEEE 802.15.4.
Figura 20 — A arquitetura SLA para RSSF.
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Fonte: (GAILLARD et al., 2014).

Na Figura 20 pode-se observar a arquitetura proposta por (GAILLARD et al.,
2014). Nela existe SLA prévio entre os clientes dos dados dos sensores e o operador da
RSSF. Esses acordado é processado pelo médulo de Admissao de SLA e fica disponivel para
o servigo de registro contendo as informagoes de QoS para os sensores, sendo gerenciando
pelo Controlador de SLA.

Com a rede ativa o Controlador de SLA consegue configurar a RSSF através do

moédulo Executor. Também é possivel mensurar os parametros requisitados pelo médulo
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Observador do SLA, o qual se comunica com servico de registro. Agregando a operagao
do servigo de registro ao Controlador SLA é possivel reportar ao Operador da RSSF o

estado, ou incoeréncias nos requisitos solicitados.

3.2 Arquitetura para Negociacdo de QoS

No trabalho realizado por (MINGOZZI; TANGANELLI; VALLATI, 2014) é pro-
posto um framework para QoS com base na exploracao dos parametros de QoS internos
do middleware BETaaS (Building the environment for the Things as a Service). Existe
uma negociacao de QoS com a aplicagdo até a camada de QoS do framework. Na camada
abaixo (do middleware) os requisitos sao analisados e um Acordo de Nivel de servigo é
estabelecido. Também é possivel obter um feedback sobre o estado atual da Qualidade de

Servico solicitada.

Figura 21 — Framework de QoS com interagoes de negociacao.
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Fonte: (MINGOZZI; TANGANELLI; VALLATI, 2014).

Como pode ser visto na Figura 21, existe um servigo de QoS que faz a intermediacao
entre os requisitos de QoS necessarios pela aplicacao e a camada de configuragao de QoS
do middleware BETaaS. A aplicagio realizacdo uma negociagao com o servico, o servigo é
responsavel por se comunicar camada de configuracao de QoS do middleware e retornar o

estabelecimento ou nao do acordo de nivel de servico.

A comunicacao realizada entre o servigo e a camada de configuracao de QoS
do middleware é realizada primeiramente solicitando os modelos de QoS disponiveis.
Com os modelos recebidos é possivel estabelecer um acordo a partir da negociagao

previamente realizada entre a aplicacdo e o servigo. Apds o acordo ser finalizado, mantém-
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se o monitoramento sobre a QoS acordado. O estado de QoS é enviado ao servico e pode

ser consultado pela aplicagao.

3.3 QoS em Sistemas de Internet das Coisas na Nuvem

No trabalho realizado por (JAYARAMAN et al., 2015) é apresentada uma visao da
[oT integrada a ambientes computacionais em nuvem e suas possibilidades da aplicagdo de
QoS. Sao abordadas além das métricas de rede (delay e jitler), métricas computacionais
como numero de operagoes de 1/0, utilizagdo de CPU, energia, etc. As aplicagoes se
conectam aos sensores através de um gateway, este fica responsavel por configurar a RSSF
e repassar os dados de QoS a aplicacdo na nuvem, esta se integra com os usuario e é

responsavel por fornecer e atualizar os dados referentes a QoS.

Figura 22 — Gestao de QoS de ponto a ponto em Cloud of Things.
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Fonte: (JAYARAMAN et al., 2015).

Na Figura 22 é possivel observar que a geréncia de QoS incide desde os usudrios/a-
plicagoes até os nds dos sensores fisicos, incluindo o gateway das RSSF e a sensorizagao
em nuvem. As aplicacoes podem solicitar dados dos sensores e prover requisitos de QoS a

serem atendidos para o sensoriamento em nuvem.

O sensoriamento em nuvem fornece uma lista de dados disponiveis e responde
com os dados solicitados pelas aplicacoes, ele também ¢é responsavel por monitorar se as
especificagoes de QoS sao atendidas e atualizar a aplicacao sobre o cumprimento deles.
Também ¢ atribuigdo do sensoriamento em nuvem se comunicar com o gateway fornecendo
e observando as métricas de QoS. O gateway configura seus sensores conforme os requisitos
de QoS e fornece informagdes para o sensoriamento em nuvem, com os dados dos sensores

e suas métricas de QoS.
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3.4 Middleware para RSSF baseadas no TinyOS e Contiki

No trabalho realizado por (ALKAZEMI, 2016), é proposto um modelo de middleware
para RSSF baseadas no TinyOS e no Contiki'. O Contiki é um sistema operacional de
cddigo aberto para IoT. O Contiki oferece suporte a microcontroladores de baixa poténcia,

de baixo custo e é uma ferramenta poderosa para construir sistemas sem fio complexos
(THINGSQUARE, 2017).

Como pode ser visto na Figura 23, o modelo de middleware proposto consiste numa
interface para camada de aplicacao, uma camada de servigo e uma interface para camada
fisica. A interface para camada de aplicagdo se conecta com a aplicacdo no sistema e é
reponsavel por fornercer uma interface para as aplica¢oes do usudrio. Essa camada também
conecta o middleware com a camada de servigo e com a aplicacdo do usuario, permitindo

enviar e receber mensagens.

A camada de servigo é responsavel por gerenciar o numero de servigos do middleware,
as configuragoes e a comunicacao de dados. Ela é recebe as requisi¢oes da comada superior,
interpreta-as como mensagens de rede e seleciona o servico correto que deve atender a
requisicao. A interface para camada fisica, conecta-se a rede subjacente. Essa camada
possui varios protocolos implementados, o que permite gerenciar um ambiente com nodos

heterégeneas.

Figura 23 — Modelo de middleware proposto.
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Fonte: (ALKAZEMI, 2016).

O middleware proposto, apresente funcionalidades como, identificacao dos nodos,
identificacdo do tipo de nodo conectado, comunicacio entre as aplicagoes e os nodos e
identificagao de nodos remotos conectados a rede (ALKAZEMI, 2016).

L http://www.contiki-os.org/
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3.5 QoS para RSSF de Larga Escala

No trabalho proposto por (SEVERINO, 2015), é realizado um revisao sobre o
padrao IEEE 802.15.4, sobre sistemas operacionais utilizados como o TinyOS e ERIKA
Real-time Operating System. Também sao realizadas analises da utilizagao de RSSF em
ambientes de saude e datacenters. Além disso é efetuada a implementacao dos mecanismos
de GTS no TinyOS, através da implementacao independente de plataforma do MAC IEEE
802.15.4 chamada de TKN154.

Na Figura 24 é possivel observar o trafego de uma rede IEEE 802.15.4. Nos
dois primeiros quadros (verticalmente), hd um quadro de beacon sem GTS alocados,
posteriormente o dispositivo com endereco 0x002 envia uma requisicao de G'T'S ao seu
Coordenador PAN (apontado pela seta). Apds a requisigio ter sido aceita, o descritor de
GTS correspondente é adicionado ao quadro de beacon, anunciando o compartimento de
GTS reservado para a rede. No proximo superquadro é possivel observar a especificagao
de GTS sendo transmitida.

Figura 24 — Sniffer Zenna mostrando a alocacao de G'T'Ss.
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Fonte: Adaptado de (SEVERINO, 2015).

O trabalho realizado por (SEVERINO, 2015), permite a utilizagdo do TinyOS
em ambientes com requisitos de tempo especificos, pois adicionou suporte a GTS a

implementacao TKN154.

3.6 Comparacao

Abaixo apresentamos os principais pontos selecionados dos trabalhos relacionados
Tabela 5.

Conforme apresentado na Tabela 5 em 3.1 SLA para Redes de Sensores Sem Fio
existe o suporte apenas para Redes de Sensores Sem Fio IEEE 802.15.4. O suporte a RSSF
abordado em 3.2 Arquitetura para Negociacao de QoS é referente ao IEEE 802.15.4, porém
o BETaaS oferece suporte a diferentes tecnologias de RSSF, como Bluetooth, WiFi, UMTS,
LTE Advanced?. No trabalho realizado por 3.3 QoS em Sistemas de Internet das Coisas

2 http://www.betaas.eu/
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Tabela 5 — Comparacao entre os trabalhos.

Trabalho RSSF suportadas habi(lji?:(lgziadzerS Atua como
3.1 SLA para
Redes de IEEE 802.15.4 MAC Framework
Sensores
Sem Fio
Camada de
3.2 Arquitetura Miltiplas aplic}agéo
pa?a - Fornecido pelo até a Middlware
negociagao BETaaS) Camada d.e QoS
de QoS fornecida
pelo BETaaS
3.3 QoS em
Sistemas
de Internet Nao especificado | Multiplas camadas Gateway
das Coisas
na nuvem
3.4 Modelo de
Middleware para
Rede de Sensores
Sem Fio IEEE 802.15.4 MAC Middlware
baseado
no TinyOS
e Contiki
3.5 QoS Imol tacs
para RSSF IEEE 802.15.4 MAC plementacao
de camada MAC
de grande escala

Fonte: Elaborada pelo autor.

na Nuvem nao foi especificada uma tecnologia de RSSF, entretanto foram mencionadas
redes Bluetooth, WiFi e 4G. Em 3.3 QoS em Sistemas de Internet das Coisas na Nuvem

héa a proposta para o atendimento em multiplas camadas da [oT.

Em 3.1 SLA para Redes de Sensores Sem Fio o controle dos requisitos de QoS é
realizada através de um Operador responsavel por reconfigurar a RSSF conforme contrato
estabelecido previamente. No trabalho realizado por 3.2 Arquitetura para Negociagao
de QoS a arquitetura proposta permite mapeamento de requisitos de QoS na Camada
de Aplicacdo, com a exploracao também na Camada de QoS existente no framework
BETaaS. As métricas de Camada de Rede podem ser configuradas em todos os trabalhos
apresentados, assim como também é possivel monitorar e corrigir possiveis falhas no

atendimento dos requisitos especificados.

No trabalho 3.4 Middleware para RSSF baseadas no TinyOS e Contiki é proposto
um middleware que seja capaz de operar em sistemas operacionais TinyOS e Contiki.
O modelo proposto oferece interfaces para comunicacdo com a camada de aplicagao e a
camada fisica, entre elas existe a camada de servigo, atuando com nucleo do middleware.
Com a camada de servigos conectada a camada de aplicacao e a camada fisica, é possivel
obter informagoes sobre os dispositivos conectados através de suas RSSF e fornecer uma

interface para que a aplicagdo se comunique com o hardware.

Em 3.5 QoS para RSSF de Larga Escala é realizada a implementacgao dos servigos
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de GTS para o TKN154, integrado ao TinyOS. Devido a possibilidade de aplicar QoS
utilizando G'T'Ss nas redes IEEE 802.15.4, o autor destaca a utilizagdo em ambientes hostis,

como ambientes de saude e datacenters.
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4 Arquitetura para Gerenciamento de QoS
em Redes |IEEE 802.15.4

Neste capitulo é apresentado a proposta de arquitetura para o gerenciamento
de QoS em RSSF. Tal arquitetura é baseada no framework Kura e em componentes
adicionais instalados nos nodos, de forma a permitir a alocacdo de GTSs a nodos IEEE
802.15.4 conectados ao Coordenador PAN. Os nodos sao baseados no sistema operacional
TinyOS, utilizando a implementacao do MAC TKN154, a qual fornece funcionalidades
de tratamento de eventos e interfaces para o MAC TEEE 802.15.4. Como premissa para
arquitetura proposta ¢ definido que as comunicagoes ocorrerao conforme topologia estrela,

anteriormente definida no Capitulo 2.

4.1 Visao Geral do Sistema

Para elaboracao da arquitetura foram selecionados alguns critérios, tais quais,
a comunicacao em topologia estrela, capacidade de alocagdo e desalocagao de G'T'Ss,
monitoramento e controle da rede através de uma interface Web utilizando o framework
Eclipse Kura e utilizacao de nodos MICAz junto ao TinyOS e a implementacao realizada
do MAC IEEE 802.15.4 chamada de TKN154.

A Figura 25 ilustra o diagrama de componentes da arquitetura proposta neste
trabalho. No componente Kura esta a interface Web, para configuracao dos parametros
de rede, a qual deve comunicar-se internamente com o Driver MICAz, responsavel por

realizar a abstragao do dispositivo conectado ao Kura.

No componente MicaZ, contendo o Coordenador PAN, estd a entidade que sera
executada sobre o sistema operacional TinyOS. Essa entidade sera responsavel por reconfi-
gurar a rede e enviar mensagens de configuracao aos nodos, conforme o que o usuario da

RSSF especificar na interface Web executada no Eclipse Kura.

No componente MicaZ contendo um RFD, temos uma aplicacao responsavel por
ler as mensagens recebidas do Coordenador PAN, interpreta-las, e executar agdes como

solicitacao de G'T'S, associacao ou desassociacao da rede IEEE 802.15.4.
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Figura 25 — Diagrama de componentes.

MICAz

Interface de
configuragio Web

)

Diriver MICAz

Interface serial
IdevttyS1
Leitura e atualizagdo do
status/mensagens dos
nos
MICAz
Reduced
Function Device
Mensagens
enviadas via
recde 802.15.4

Fonte: Elaborada pelo autor.

A Figura 26 ilustra a interface Web do sistema. Tal interface permite ao usuario
gerenciar QoS através da alocacao de GT'Ss aos nodos. Também é possivel pela interface

acompanhar os GTSs alocados, desalocar GTSs e alterar configuragdes da rede como BO,
SO e PAN ID.

Figura 26 — Interface web
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Fonte: Elaborada pelo autor.
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4.2 Comunicacao entre Eclipse Kura e Coordenador PAN

Para realizar a comunicacao entre o Kura e o Coordenador PAN, foi necessario o
desenvolvimento de um protocolo. Tal protocolo tem como objetivo prover a comunicacao
entre o Coordenador PAN e o Eclipse Kura através de uma interface serial. O protocolo
elaborado possui um conjunto de mensagens, bem definidas, descritas na Figura 6. Podemos
observar o mapeamento das mensagens realizado, de forma a alcancar os objetivos propostos

no trabalho.

Tabela 6 — Protocolo de comunicacao entre o Kura e o Coordenador PAN

Mensagem Bits Payload
Associagao/Desassociagao | 0001 ID do Nodo
Configuragdo de Rede 0010 Informagoes sobre a rede
Informagoes de GTS 0011 | Quadro de informagoes sobre os GTS alocados
Solicitagao de GT'S 0100 Quadro de solicitagao de GTS
Mensagem IEEE 802.15.4 | 0101 Mensagem [EEE 802.15.4

Fonte: Elaborada pelo autor.

Quando ocorre a associacao de um nodo, o Coordenador PAN deve enviar uma
mensagem do tipo Associagdo/Desassociagao, contendo a identificagdo do nodo que
realizou a acao. Essa mensagem devera estar sinalizada com os 4 primeiros bits sendo
0001, permitindo assim que o componente Kura identifique que ocorreu uma associacao e
atualiza sua lista de dispositivos associados. A utilizacao das outras mensagens é explicada

detalhadamente abaixo.

Para modelar o comportamento de envio e recep¢ao (Figura 27) de mensagens do
protocolo, concebeu-se uma méaquina de estados. A maquina de estados abrange o estado
ocioso do protocolo, a recepc¢ao de informagoes, o tratamento das mensagens recebidas, a

atualizacao das informagoes da rede e a criagdo de mensagens para serem enviadas.
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Figura 27 — Maquina de estados de envio de mensagens.
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Fonte: Elaborada pelo autor.

Para envio das mensagens especificadas na Tabela 6, apresenta-se na Figura 28 o
quadro que devera ser utilizado. Os 4 primeiros bits devem indicar qual o tipo de mensagem
que esta sendo enviado. Os 8 bits seguintes indicam o tamanho da carga util da mensagem

(Payload) e os bits seguintes sao a carga 1til.

Figura 28 — Estrutura do quadro do protocolo de comunicagao

Quadro Protocola Serial-PAN
Bits: 4 8 variavel

Tipo de mensagem Tamanho do payload Payload

Fonte: Elaborada pelo autor.
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Nas mensagens de associacao ou desassociagao de um nodo, modelamos o quadro
apresentado na Figura 29, esse quadro tem tamanho de 5 bits. No primeiro bit, esta
indicado o tipo de agdo, se serd uma associagao (com valor 1) ou entdo uma desassociagao

(com valor 0), seguidos da ID do Nodo que realizou a agao.

Figura 29 — Quadro da mensagem de desassociagdo/associacao

Payload Mensagem de Associagido/Desassociagao
Bits: 8 1 4
Tamanho do payload =5| Des/Associagao: 0/1 ID do Nodo

Fonte: Elaborada pelo autor.

Quando enviadas as mensagens referentes as configuragoes de rede, utilizamos como
carga util o quadro ilustrado na Figura 30. Ele possui tamanho de 12 bits, sendo os 4
primeiros bits a identificacdo da PAN (PAN ID), seguidos de 4 bits para o valor do BO e

finalizado com outros 4 bits contendo o valor do SO.

Figura 30 — Quadro da mensagem de informacoes da rede

Payload Informagdes de rede
Bits: 8 4 4 4
Tamanho do payload = 12 PAN ID BO SO

Fonte: Elaborada pelo autor.

Para obtermos informagcoes sobre os GT'Ss, foi criado um quadro baseado no mesmo
quadro enviado no beacon, ele pode ser observado na Figura 31. Seu tamanho pode variar
de 7 bits (quando ndo temos qualquer GTS alocado) até 161 bits (quando temos todos os
compartimentos alocados). Seus primeiros 7 bits é a mascara de diregao de transmissao de

cada GTS, em que cada bit representa um GTS. Para os bits restantes, temos a lista de
GTSs alocados.

Figura 31 — Quadro da mensagem de informacgoes sobre os compartimentos de GT'S

Payload Informagdes de GTS
Bits: 8 7 0-161
Tamanho do payload = 7-168| Diregcdo dos Slots Lista de GTS

Fonte: Elaborada pelo autor.

A lista de G'T'Ss, Figura 32, contém uma sequéncia para cada GTS alocado, sendo

que cada sequéncia possui 24 bits. Os primeiros 16 bits indicam o ID do Nodo, os 4
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préximos bits, informam o compartimento que esse GT'S foi alocado e os 4 bits finais

contém o tamanho do GTS alocado.

Figura 32 — Lista de compartimentos de GTS presentes no quadro de informagoes sobre

GTSs
Lista de GTS
Bits: 16 4 4
ID do Nodo Slot de GTS Tamanho do GTS
) S— N | e >
N=Numero de GTS alocados

Fonte: Elaborada pelo autor.

4.3 Comunicacao entre Coordenador PAN e nodos

Nas comunicagoes realizadas entre o Coordenador PAN e os nodos, utilizou-se a
estrutura do quadro definido na Tabela 6. Porém, no mapeamento das mensagens utilizou-
se apenas as mensagens de configuracao de rede e de solicitacao de GTS, como pode ser

observado na Figura 33.

Figura 33 — Mensagens para comunicacao entre o Coordenador PAN e os Nodo

Mensagem Bits Payload
Configuragao de Rede 0010 Informacgdes sobre a rede
Solicitagdo de GTS 0100 Informaces sobre solicitacdo de GTS

Fonte: Elaborada pelo autor.

Nas informagoes de rede (Figura 34) a estrutura da carga util manteve-se a mesma
utilizada na comunicagao entre o Kura e o Coordenador PAN, um quadro de tamanho de

12 bits, contendo a PAN ID, BO e SO.

Figura 34 — Quadro da mensagem de informacoes da rede

Payload Informagdes de rede
Bits: 4 4 4
PAN ID BO SO

Fonte: Elaborada pelo autor.

Para a solicitacao de alocacao de GTS, ilustrada na Figura 35, utilizou-se parte da
requisicao de GTS padrao do IEEE 802.15.4, como visto na Figura 11, porém com um

prefixo de 4 bits, contendo qual o nodo que devera solicitar essa alocacao. Essa mensagem
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devera ser enviada na carga util do quadro do beacon e cada nodo devera ser responsavel

por comparar sua ID e solicitar uma alocacao de GT'S caso ela tenho sido requisitada para

sua ID.

Figura 35 — Quadro de informagao de solicitagdo de GTS enviado ao nodo

Payload Informacdes sobre solicitacio de GTS
Bits: 16 4 1 1
ID do Nodo Tamanho do GTS | Direcéo do GTS | Tipo de caractefistica

Campo de Caracteriscas de GTS

Fonte: Elaborada pelo autor.
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Para modelar o funcionamento completo do sistema, foram desenvolvidos trés

diagramas de sequéncia:

O primeiro (Figura 36) demonstra o caso de ocorrer uma associagao ou desassociagio
de um Nodo. O nodo em questao solicita a associagao (ou desassocia¢do, para todos os
casos seguintes) para o Coordenador PAN. Caso a associagio seja realizada com sucesso o
Coordenador PAN envia uma mensagem para o Kura (como especificado na Figura 29), o
Kura interage com o driver fornecendo a mensagem, o driver atualiza sua lista de nodos

associadas, podendo ser consultada pelo usudrio através da interface web.

Figura 36 — Diagrama de Sequéncia - Des/Associa¢ao de nodos na RSSF
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Fonte: Elaborada pelo autor.
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Na Figura 37, tem-se o diagrama de sequéncia que demonstra a atualizagao dos
parametros da rede. A partir de uma interacdo do usuario com a interface web, sdo enviadas
informacgoes ao driver, essas informacoes contém os novos parametros de rede. Caso os
parametros sejam validos, eles serdo enviados ao Coordenador PAN, através da mensagem
de configuragao de rede (Figura 30). Apds o recebimento da mensagem pelo Coordenador
PAN, ha atualizacao dos parametros de rede e o envio das novas configuracoes para os

nodos. Uma vez atualizados, os parametros podem ser consultados na interface web.

Figura 37 — Diagrama de Sequéncia - Atualizacao de Parametros Rede

f [ : Interface Web ] [ : Drriver ] [: CooldenadanAN] [ : Nodo ]
|

|
Usuario

Atualizagdo dos el dn
padmetros darede - . das novas
'| | infonfalzglems?;:sDn‘:er configuragdes de rede
T e reconfiguragio do
Coordenador PAN Envio de mensagem
*1] com novas configuragdes
para reconfiguragdo
dos Nodos N
g
Atualizagao dos
parametros no nodo

Movos parametros de rede
enviados ao Driver

Atualizagao dos
parametros de rede

Estado atual
darede

|

Fonte: Elaborada pelo autor.

Para ilustrar uma solicitagao de alocagao de GTS, foi desenvolvido o diagrama de
sequéncia ilustrado na Figura 38. Quando um usuério, através da interface web, solicitagao
uma alocacdo de GTS para determinado nodo, a interface envia essa solicitacdo para o
driver, que no caso dessa alocagao ser possivel, encapsula a requisicdo conforme Figura 34

e envia para o Coordenador PAN via serial.

O Coordenador PAN, recebe a mensagem e a insere na carga util do seu quadro de
beacon. Um nodo ao receber um beacon, analisa seu contetido, e detecta o tipo de mensagem
recebida. No caso de uma solicitacao de GTS ele verifica se a ID da solicitacao é a mesma
que a dele, caso elas sejam iguais ele envia uma requisicao de GTS ao Coordenador PAN,

conforme especificada na mensagem.



68 Capitulo 4. Arquitetura para Gerenciamento de QoS em Redes IEEE 802.15.4

Caso a solicitagao seja atendida pelo Coordenador PAN, ela estara presente no
préximo superquadro. A parte dos descritores de GTS desse superquadro é também enviada

ao Kura, para manter a lista de GTSs atualizadas no driver e na interface web.

Figura 38 — Diagrama de Sequéncia - Solicitacao de GT'S

p [ : Interface Web ] [ : Dinver ] [: Coordenador PAN [ : Nodo ]
Usuario
Solicitagdo de
Des/Alocagao
de GTS para
um Nodo > Envio das Encall?nsens 1;:‘0 d
| | informagdes ao driver » R en‘.fioa%eara
| | Coordenador PAN Envio de de beacon, com
P Jidentificagdo de soliritagdo
de GTS para deterrminado
Nodo
Leitura da mensagem
& envio de requisigan
de GTS
Confirmagéo de alocagio
de GTS e envio de
—————— et Tl ittt informagdes atualizadas
Atualizagdo da lista sobre & Utiizagdo dos GTSs
de GTS utiizados
T é __________________

| Listade GTS alocados
| atualizada

Fonte: Elaborada pelo autor.

Neste capitulo abordamos aspectos de comunicacao, entre componentes, da arqui-
tetura proposta. De tal forma que seja possivel implementar uma entidade para realizar o
mapeamento de QoS, através da alocagao/desalocagdo de GTSs em cada nodo da rede. Os

aspectos da implementacao da arquitetura proposta sao abordados no proximo capitulo.
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5 Implementacao e resultados

Este capitulo apresenta a implementacgao realizada da arquitetura proposta no
capitulo anterior. Os cédigos utilizados para realizar as implementagoes de cada um dos
modulos estdo disponiveis no Github!. Também é demonstrado o cenério utilizado e o

teste realizada para validagdo da implementagao.

5.1 Implementacao

Para realizar a implementacao da arquitetura proposta, foi desenvolvido um bundle
(explicado no Cépitulo 2). O bundle é responsével por exibir uma interface web, que permite
a geréncia de QoS pela alocagao de GTSs aos nodos. Para o usuério, a geréncia é feita de
modo transparente, apenas decidindo a alocagao ou desalocagao de GT'Ss para os nodos
via interface web. A interface entdo se comunica com o driver para enviar a mensagem de

alocagao/desalocacao de GTS ao Coordenador PAN e posteriormente ao nodo.

A Figura 39 apresenta o diagrama de classes do bundle implementado para o Eclipse
Kura. A classe MicaZDeviceDriver é responsavel por gerenciar o estado da rede. Ela é

auxiliada pela classe GtsDTO que faz abstracao de um GTS.

A classe GtsDTO ¢ auxiliada pela classe GTSRquest que fornece métodos para
criar uma mensagem de requisicao de G'T'S e interpretar as informagoes de GTS recebidas
pela classe SerialProtocol. Tal classe ¢ a implementacao do protocolo proposto no
capitulo anterior, contendo os tipos de mensagens e métodos para tratamento dessas

mensagens, recepcao e envio ao Coordenador PAN.

! https://github.com/thbonotto/tce
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Figura 39 — Diagrama de classes do bundle implementado
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Fonte: Elaborada pelo autor.

A representagao da entidade embarcada no Coordenador PAN pode ser vista na
Figura 40. Na Parte 1, temos o tratamento de uma associacao solicitada por um nodo
ao Coordenador PAN. Apos validagao e caso a associagao ocorra, o Coordenador PAN,
através do protocolo implementado, envia a ID do nodo associado ao Eclipse Kura pela

interface serial.

A Parte 2 (Figura 40) demonstra o comportamento da aplicagdo apds receber uma
mensagem contendo uma requisicao de GT'S para ser enviada a um nodo. Caso seja uma
requisicao valida, o Coordenador PAN insere a mensagem no conteudo da carga ttil do seu
quadro de beacon, disponibilizando a sinalizacao para o nodo solicitar o GT'S no préximo

superquadro.
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Figura 40 — Fluxograma da aplicacao implementada no Coordenador PAN
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via serial.
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O Fluxograma apresentado na Figura 41 ilustra a recep¢ao de um quadro de beacon
por um nodo. No caso da carga ttil do beacon conter uma requisicao de GT'S, ele verifica

se suas ID sao iguais e caso sejam faz o envio da requisicao de GTS com as informacoes

Associagio

nao realizada.

Parte 2:

Requisigdo de
alocagdo de GTS
vinda
da serial

Requisigao
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Envio de mensagem
contendo as
informacdes
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nodo, na carga (til
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Fonte: Elaborada pelo autor.

contidas na carga util do quadro de beacon.

Figura 41 — Fluxograma da aplicacao implementada no Nodo
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Fonte: Elaborada pelo autor.
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5.2 Comunicacao entre Eclipse Kura e Coordenador PAN

Abaixo estao apresentados depuragoes das mensagens trocadas entre o Coordenador
PAN e o Eclipse Kura, de forma a atender os requisitos especificados no capitulo anterior.
Tais mensagens sao fruto da aplicagao desenvolvida e executada no TinyOS, porém de

uma forma verbosa para permitir a andlise da comunicacao ocorrida.
Figura 42 — Alteracdo nos parametros de rede enviada ao Coordenador PAN pelo Kura

thiago.b@linux-vtbg:~ x

File Edit View Search Terminal Help

thiago.b@linux-vtbg:~> java net.tinyos.tools.PrintfClient -comm serial@/dev/ttyU
SB1:57600

Thread[Thread-1,5,main]serial@/dev/ttyUSB1:57608: resynchronising
Mensagem recebida na serial:

Mensagem: 001000001100000100000000

Tipo de mensagem: Configuracdo de rede (0010)

Tamanho do payload: 12 (00001100)

PAN ID: 1 (0881)

BO: @ (0008)

S0: 0 (0008)

Alterando parametros da rede

Fonte: Elaborada pelo autor.

Na Figura 42, temos uma depuracao da mensagem de configuracao de rede enviada
do Kura para o Coordenador PAN. Através da porta serial /dev/ttyUSB1 conectada
ao Coordenador, pode-se observar a mensagem recebida pelo mesmo. A mensagem é
identificada pelos 4 primeiros bits (0010) como sendo uma mensagem de configuragao de
rede, seguida do tamanho da sua carga 1til (8 bits com valor de 12 decimal). Tal carga
util contém o PAN ID (4 bits com valor 1 decimal), o BO (valor 0 decimal) e o SO (valor
0 decimal). O Coordenador PAN faz o tratamento da mensagem e posteriormente aplica

as configuracoes de rede solicitadas.

Figura 43 — Informagao de Associacao do Nodo 1 enviado do Coordenador PAN para o
Kura

thiago.b@linux-vtbq:~ X

File Edit View Search Terminal Help

thiago.b@linux-vtbq:~> java net.tinyos.tools.PrintfClient -comm serial@/dev/ttyU
SB1:57600

Thread[Thread-1,5,mainlserial@/dev/ttyUSB1:57600: resynchronising
Pedido de associacgdo recebido:

Nodo 1 (00O1)

Associacdo confirmada

Encapsulando mensagem

Mensagem: @001lPE00010110001

Tipo de mensagem: Des/Associacdo (0001)

Tamanho do payleoad: 5 (@0000101)

Caracteristica: Associacdo (1)

Nodo: 1 (8881)

Enviando mensagem de Associacdo de nodo para Serial

Fonte: Elaborada pelo autor.
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Na Figura 43 e Figura 44, estao representados o caso de associacao e desassociacao
de um nodo respectivamente a PAN. Pode-se observar que apds a associagao de um nodo,
uma mensagem ¢ montada para ser enviada ao Eclipse Kura, pela serial. Essa mensagem é
identificada como sendo de associacao/desassocia¢ao pelos 4 primeiros bits (0001), seguidos
do tamanho da carga til (5 decimal), posteriormente o campo de caracteristica informagao
se ele se associou (valor bindrio 1) ou desassociou (valor bindrio 0) da rede, por fim 4 bits

identificando o nodo que realizou a operagao pelo seu PAN ID (4 bits, valor decimal 1).

Figura 44 — Solicitacdo de Desassociacao do Nodo 1 enviado do Kura para o Coordenador
PAN

thiago.b@linux-vtbg:~ x

File Edit View Search Terminal Help

thiago.b@linux-vtbq:~> java net.tinyos.tools.PrintfClient -comm serialg@/dev/ttyu
SB1:57600

Thread[Thread-1,5,main]serial@/dev/ttyUSBl:5760@: resynchronising
Mensagem recebida na serial:

Mensagem: 00010000010100001

Tipo de mensagem: Des/Associacdo (9001)

Tamanho do payload: 5 (@0000101)

Caracteristica: Desassociacdo (@)

Nodo: 1 (@0@1)

Enviando mensagem de Desassociacdo para o Nodo 1

Fonte: Elaborada pelo autor.

A Figura 45 ilustra uma mensagem [EEE 802.15.4 recebida, a qual nao faz parte
da geréncia da rede e é utilizada para trocar dados entre as camadas superiores. Essa
mensagem ao chegar no Eclipse Kura, deverd ser encaminhada diretamente para a camada

de rede que a PAN faz parte.

Figura 45 — Mensagem IEEE 802.15.4 recebida no Kura do Coordenador PAN

thiago.b@linux-vtbg:~ x

File Edit View Search Terminal Help

thiago.b@linux-vtbq:~> java net.tinyos.tools.PrintfClient -comm serialg@/dev/ttyu
SB1:57600

Thread[Thread-1,5,main]serial@/dev/ttyUSBl:5760@: resynchronising

Mensagem recebida do Coordenador PAM na serial:

Cabecalho: @181

Tipo de mensagem: Mensagem IEEE 8082.15.4 (0101)

Encaminhando mensagem para aplicacéo

Fonte: Elaborada pelo autor.

5.3 Comunicacao entre Coordenador PAN e nodos da RSSF

Abaixo estao apresentados depuragoes das mensagens trocadas entre o Coordenador

PAN e os nodos da RSSF', de forma a atender os requisitos especificados no capitulo anterior.
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Tais mensagens sao fruto da aplicacao desenvolvida e executada no TinyOS, porém de

uma forma verbosa para permitir a analise da comunicag¢ao ocorrida.

Quando uma mensagem contendo uma requisicdo de GTS chega ao Coordenador
PAN pela serial, ele faz o tratamento da mensagem e encapsula a requisicdo na carga 1til
do proximo beacon enviado. Esse comportamento pode ser observado na Figura 46, em
que uma solicitacao de GT'S foi enviada a partir do Eclipse Kura, solicitando a alocacao
de um GTS, com sentido de transmissao para o Nodo 1. Na figura pode-se observar a
mensagem recebida no Coordenador PAN e seus campos que foram adicionados a carga
util do beacon, contendo informagoes necessarias (ID do nodo, tamanho do GTS, sentido

do GTS e caracteristica de alocagao).

Figura 46 — Mensagem enviada pela serial contendo solicitagdo de GTS

thiago.b@linux-vtbg:~ x

File Edit View Search Terminal Help

thiago.b@linux-vtbq:~> java net.tinyos.tools.PrintfClient -comm serial@/dev/ttyU
SB1:57600

Thread[Thread-1,5,main]seriale/dev/ttyUSB1l:57600: resynchronising
Mensagem recebida na serial:

Mensagem: 00010000010100001

Tipo de mensagem: Requisicao de GTS (0100)

Nodo: 1 (9000000000000001)

Tamanho do GTS: 1 (0001)

Sentido: GTS_TX_DIRECTION (@)

Caracteristica: Alocacdo (1)

Mensagem adicionada a carga Util do beacon

Fonte: Elaborada pelo autor.
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Um nodo ao receber um quadro de beacon, trata sua carga util. Na Figura 47 é
possivel observar esse tratamento quando uma requisicdo de GT'S chega na carga ttil do
beacon. O nodo primeiramente identifica o tipo de mensagem (4 bits, com valor 0100, ou
seja, Requisicao de GTS), no caso de requisicao de GTS ele interpreta as informagoes
da requisicao e caso a identifica¢gdo do nodo (Campo nodo, com 16 bits, valor 1 decimal)
presente na carga util do beacon seja igual a sua, ele entdo envia uma requisicao de G'T'S,
composta pelos campos de tamanho (4 bits), Sentido (1 bit, com valor 0, representado por
GTS_TX_DIRECTION), Caracteristica (1 bit, com valor 1 para alocacao e 0 para

desalocacao) com a informagoes recebidas na mensagem.

Figura 47 — Solicitacao de GTS para o Nodo 1, encapsulada na carga 1til do beacon

thiago.b@linux-vtbq:~ x

File Edit View Search Terminal Help

thiago.b@linux-vtbq:~> java net.tinyos.tools.PrintfClient -comm serial@/dev/ttyU
SB1:57600

Thread[Thread-1,5,main]serial@/dev/ttyUSBl1:57608: resynchronising
Beacon recebido:

Payload do beacon: 01l008000000000000001000101

Tipo de mensagem: Requisicao de GTS (0100)

Nodo: 1 (00EEEEEEEEEEEAE1)

Tamanho do GTS: 1 (@@el)

Sentido: GTS_TX_DIRECTION (@)

Caracteristica: Alocacdo (1)

ID do nodo atual é dgual a ID da solicitacdo de GTS
Enviando requisicdoc de GTS para o Coordenador PAN

Fonte: Elaborada pelo autor.
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5.4 Interface Web

A interface Web implementada é descrita abaixo. Ela contém as interfaces para

alteragdo de parametros da rede, lista de nodos associados e geréncia dos G'T'Ss.

Na Figura 48, estao os campos para alteracao da porta serial em que o Coordenador
PAN se encontra conectado, alteracdes de parametros como, BO, SO e sua PAN ID.

Essas configuragoes podem ser alteradas e aplicadas a rede clicando no botao Aplicar
configuracgoes.

Figura 48 — Interface web informando os parametros da rede

= = Kura

MicaZ APP

« Aplicar configuragées
Interface *
Enderego da porta serial conectada ao Coordenador PAN

fdevittylUSEL

Parametros de rede

BO o .
so N .
PAN D

Fonte: Elaborada pelo autor.

A interface permite listar os nodos associados a PAN, como ilustrado na Figura 49,
pode-se observar que existem 3 nodos associados a PAN. Clicando no botao Atualizar
as informacoes sdo atualizadas, reportando qualquer nova associacio ou desassociacao. E
possivel também clicar sobre um nodo (Nodo 1 esta selecionado, destacado na figura) e
clicar no botao Desassociar para ser enviada uma mensagem de desassociacao para esse

nodo.
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Figura 49 — Interface Web contendo os nodos associados

MNodos Associados

C,:, EIeEI

ID do Nodo

1
2

Fonte: Elaborada pelo autor.

Do mesmo modo como € possivel listar os nodos associados, também pode-se listar os
os compartimentos de GTS alocados. Na Figura 50 existem 3 compartimentos alocados. Os
compartimentos 0 e 1 estao alocados para o nodo 1 (equivale a alocagao do compartimento
0 com tamanho 2), com sentido de transmissao do Nodo para o Coordenador PAN. O
compartimento 2 estda alocado para o nodo 3, com sentido de transmissao do Coordenador
PAN para o Nodo.

Ao selecionar um compartimento podemos clicar no botao Desalocar GTS para
solicitar a liberagao daquele GTS. Ao efetuar essa acao a interface web envia a solicitagao
ao driver que monta uma requisicao de alocagao de GT'S com o campo de caracteristica
com valor 0. Essa requisicao é enviada pelo protocolo ao Coordenador PAN que a encapsula
na carga tutil do beacon. O nodo ao receber o beacon e tratar sua carga 1util, no caso de ter o
mesmo 1D, enviara a requisicao de GTS ao Coordenador PAN, porém com a caracteristica

de desalocacao.

Ao clicar no botao Atualizar as lista serd atualizada, informando se houve alocagoes

ou desalocacoes de compartimentos de G'T'S.

Figura 50 — Interface Web exibindo os compartimentos de GTS alocados

Lista de GTS Alocados

< Atualizar | @ Desalocar GTS

Slot Nodo (ID) Sentido

0 1 MNodo para Coordenador PAN
1 1 MNodo para Coordenador PAN
2 2 Coordenador PAN para Modo

Fonte: Elaborada pelo autor.
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5.5 Cenario de testes

Para executar o Eclipse Kura, utilizou-se um notebook executando um sistema
operacional baseado em GNU/Linux. O sistema possui instalada as bibliotecas Java para

execucgao do framework.

Na Figura 51 temos um nodo conectado ao Coordenador PAN via IEEE 802.15.4, o
qual esta conectado ao notebook via porta USB, fornecendo uma interface de comunicagao

serial.

Figura 51 — Cenario de teste

Fonte: Elaborada pelo autor.

O teste realizado consiste em efetuar a alocagao de um compartimento de GT'S
para o nodo 1, com tamanho de 1 compartimento e sentido de transmissao do Nodo para
o Coordenador PAN.

A Figura 52 exibe a lista de compartimentos de GTS alocados vazia. Entao
solicitamos a alocacao de 1 GTS para nodo 1, transmitindo do Nodo para o Coordenador

PAN, conforme ilustrado na Figura 53

Figura 52 — Lista de GT'Ss vazia

Lista de GTS Alocados

< Atualizar | @ Desalocar GTS

Slot Nodo (ID) Sentido

Fonte: Elaborada pelo autor.
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Apoés efetuar o pedido de alocagao de GTS, sera efetuado o processo descrito
anteriormente neste capitulo e no capitulo anterior que consistem no envio da solicitacao
de requisicao de G'T'S para o driver, posteriormente ao Coordenador PAN, encapsulando

no seu proximo beacon.

Figura 53 — Solicitacao de alocacao de GTS para Nodo 1

Alocar GTS
Nodo (ID) Tamanho Sentido
1 A 1 A Modo para Coordenacdor PAR A

Fonte: Elaborada pelo autor.

Quando ocorrer o recebimento do beacon o nodo solicitarda o GTS que se atendido
sera disponibilizado somente no proximo superquadro. Dessa maneira para o usuario é
necessario aguardar dois superquadros para ter o compartimento de GTS disponivel para

transmissao.

Na Figura 54, clicando no botdao Atualizar, apds a disponibilizacao do GT'S, pode-
se observar que o compartimento 0 foi alocado para o nodo 1, com sentido de transmissao
do Nodo para o Coordenador PAN. Essas alocagoes refletem o estado dos nodos que
executam a aplicagao desenvolvida, entretanto caracteristicas de outros nodos associados,
executando aplicagoes de terceiros, também serao listadas, porém as acoes de alocacao ou
desalocacao de GT'Ss para esses nodos nao refletirdo em alteracoes no estado da rede ou

de tais nodos.

Figura 54 — Lista de GTS contendo a alocacao realizada para o Nodo 1

Lista de GTS Alocados

< Atualizar | @ Desalocar GTS

Slot Nodo (ID) Sentido

0 1 Nodo para Coordenador PAN

Fonte: Elaborada pelo autor.

Na Figura 55, podemos observar a mensagem enviada do Coordenador PAN para a
Serial contendo informagoes sobre a alocagao de GTSs. Contendo a mascara de direcao de
transmissao dos GTSs e a lista de GTSs alocadas. Nesse caso temos um compartimento
alocado para o nodo 1, no primeiro GTS (0), ocupando apenas um compartimento (tamanho

éigual a 1).
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Observando a Figura 55 é possivel validar a alocagdo do GT'S para o nodo 1, pois
tal mensagem exposta de forma verbosa, reflete o estado atual da rede e de seus GT'Ss

alocados.
Figura 55 — Depuragao das informagoes sobre GT'S

thiago.b@linux-vtbg:~ x

File Edit View Search Terminal Help

thiago.b@linux-vtbg:~> java net.tinyos.tools.PrintfClient -comm serial@/dev/ttyU
SB1:57600

Thread[Thread-1,5,main]lserial@/dev/ttyUSB1:57608: resynchronising

Mensagem recebida do Coordenador PAN na serial:

Mensagem: 0011000111110000000000000000000000100000001

Tipo de mensagem: Informacdes de GTS (@011)

Tamanho da mensagem: 31 (00011111)

Direcdo dos Slots: 0OOEOO0

Lista de GTS:

ID do NODO: 1 (POEEAOEEAOEEAEEL)
Slot de GTS: 0 (0@E0)
Tamanho do GTS: 1 (@001)

Atualizando informacdes sobre GTSs

Fonte: Elaborada pelo autor.

Como visto nesse capitulo, foi possivel realizar a geréncia de QoS através da
alocacao de Compartimentos de Tempo Garantido. Tal alocagao realizou-se via interface
Web por uma interacao com o usuario da RSSF. No préximo capitulo sdo abordadas as

consideragoes finais e trabalhos futuros.
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6 Conclusoes

Neste capitulo sao relatados os aspectos da realizacao desse trabalho, apresentando

as consideragoes finais e possiveis trabalhos futuros.

6.1 Consideracdes finais

Este trabalho apresentou o desenvolvimento de uma ferramenta para geréncia de
QoS em RSSF IEEE 802.15.4. A administracao dos GT'Ss possibilita realizar a geréncia de
QoS em nodos MicaZ, por meio de uma interface Web, conforme a necessidade momentanea

e de forma facil para o usuario da RSSF.

A implementacao de um bundle para o Eclipse Kura permite uma facil integracao de
nodos com gateways capazes de executar o framework. Com a modelagem e implementagao
de um protocolo que permitiu abstrair a comunicac¢ao serial com o nodo, foi possivel a
interacao de um usuario pelo navegador para efetuar configuragoes dos parametros de rede
como PAN ID, BO, SO e manipulacao de GTS.

A abstracdo da comunicagao entre o Eclipse Kura e o Coordenador PAN foi
desenvolvida em Java, utilizando ferramentas da linguagem para comunicacao serial e o
protocolo especificado na arquitetura do projeto. Tal protocolo foi modelado para atender
de forma especifica a geréncia da rede IEEE 802.15.4, fornecendo ao driver a capacidade
de comunicagao serial implementada para o bundle. O desenvolvimento em Java permitiu

que essa parte fosse integrada junto ao bundle desenvolvido para o Eclipse Kura.

A comunicagao entre o Coordenador PAN e os nodos associados a rede também
utilizou outro protocolo modelado para esse fim especifico. A implementagao do protocolo
deu-se aproveitando o quadro de beacon do MAC IEEE 802.15.4, inserindo mensagens de

geréncia do protocolo a carga 1til do quadro de beacon.

Ao receber as mensagens de configuracao da rede IEEE 802.15.4, ou alocagao de
GTS pelo protocolo utilizou-se a implementacao independente de plataforma do MAC
IEEE 802.15.4 desenvolvida para o TinyOS chamada de TKN154. Dessa forma foi possivel
enviar mensagens de associagao/desassociagao, alocagoes/desalocagoes de GTS e alterar
parametros como o BO, SO e o PAN ID de forma transparente. As aplicagoes desenvolvidas

também podem se tornar esqueletos base para outras aplicagdes que desejam gerenciar
GTS e nodos MicaZ.

O objetivo geral de desenvolver um bundle para ser executado em um framework,
que permite gerenciar QoS em redes IEEE 802.15.4, de maneira simples para um usuério

ou utilizador da RSSF foi alcancado ao permitir que numa interface web ocorra a alocacgao
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e desalocacdo de GTSs de maneira dinamica, conforme necessidade de seu utilizador.

6.2 Trabalhos futuros

Como sugestao de continuidade desse trabalho, sdo apresentadas algumas possibili-
dades:

e Implementar um bundle para geréncia de QoS independente de plataforma e tecnolo-

gias;

e Integrar o trabalho realizado junto a camadas superiores, de uma maneira que seja

possivel usar os dados transmitidos e recebidos em mensagens IEEE 802.15.4;

e Adocao de testes de admissao para verificar o cumprimento das caracteristicas de
QoS solicitadas;

e Desenvolvimento de um middleware para diferentes RSSF.
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