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Redes de

Repasse e roteamento computadores
e a internet
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« O papel da camada de rede € transportar pacotes de um
hospedeiro remetente a um hospedeiro destinatario.

* Repasse. Quando um pacote chega ao enlace de entrada de um
roteador, este deve conduzi-lo até o enlace de saida apropriado.

« Roteamento. A camada de rede deve determinar a rota ou o

caminho tomado pelos pacotes ao fluirem de um remetente a um
destinatario.
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Repasse e roteamento

Algoritmo de roteamento

Tabela de repasse local

valor do
cabecalho

enlace
de saida
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0111
1001

- PN W

Valor no cabegalho do
pacote que esta chegando

[0111] =
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 Algoritmos de roteamento

determinam valores em
tabelas de repasse:

—
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_ Redes de
Modelos de servico de rede  computadores
e a internet

62 edicao

« O modelo de servico de rede define as caracteristicas do
transporte de dados fim a fim entre uma borda da rede e a outra.

Alguns servicos especificos que poderiam ser oferecidos sao:

« Entrega garantida.

 Entrega garantida com atraso limitado.
« Entrega de pacotes na ordem.
 Largura de banda minima garantida.

« Jitter maximo garantido.

 Servicos de seguranca.
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Modelos de servico de rede
e a internet

62 edicao

« Modelos de servico das redes Internet, ATM CBR e ATM ABR

Arquitetura Modelo de Garantia de largura | Garantia contra | Ordenacao Temporizacao Indicacao de
da rede Servico de banda perda congestionamento
Internet Melhor Nenhuma Nenhuma Qualquer ordem Nao mantida Nenhuma
esforco possivel

ATM CBR Taxa constante Sim Na ordem Mantida N&o havera

garantida congestionamento
ATM ABR Minima garantida Nenhuma Na ordem Nao mantida Indicagao de

congestionamento
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Redes de

Redes de circultos virtualSs  computadores

e a internet

62 edicao

« Um circuito virtual (CV) consiste em:

1.

slide 7

um caminho (isto €, uma serie de enlaces e roteadores) entre
hospedeiros de origem e de destino,

niumeros de CVs, um numero para cada enlace ao longo do
caminho e

registros na tabela de repasse em cada roteador ao longo do
caminho.
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« Uma rede de circuitos virtuais simples:
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Redes de circultos virtuals  computadores
e a internet

62 edicao

« Ha trés fases que podem ser identificadas em um circuito virtual:

1. Estabelecimento de CV.
2. Transferéncia de dados.
3. Encerramento do CV.

Aplicacéo Aplicagéo

4. Chamada conectada - Chamada aceita
Transporte 6. Recebi i Transporte
B 5. Comeco do fluxo - Recebimento —

Rede . de dados de dados\

— Enlace

Fisica

Enlace

Fisica

1. Inicia chamada 2. Chamada chegando
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Redes» de
Redes de datagramas computadores
e a internet

62 edicao
« Em uma rede de datagramas, toda vez que um sistema final quer

enviar um pacote, ele marca o pacote com o endereco do sistema
final de destino e entdo o envia para dentro da rede.

Aplicacao Aplicacao
Transporte Transporte
Rede =p Rede

1. Envia dados 2. Recebe dados
Enlace Enlace
Fisica ) Fisica

SRR
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Redes de

Redes de datagramas computadores
e a internet

62 edicao

« Ao ser transmitido da origem ao destino, um pacote passa por
uma série de roteadores.

« Cada um desses roteadores usa o0 endereco de destino do pacote
para repassa-lo.

« Entdo, o roteador transmite o pacote para aquela interface de
enlace de saida.

« A tabela de repasse de um roteador em uma rede de CVs e
modificada sempre que é estabelecida uma nova conexao atraves
do roteador ou sempre gue uma conexao existente € desativada.
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O gue ha dentro de um
roteador?

 Arquitetura de roteador
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Redes de

Processamento de entrada  computadores

* Processamento na porta de entrada

Terminacao
de linha
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Processamento
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62 edicao

Consulta,

repasse, fila Elemento

de comutacao
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Redes de

Elemento de comutacao computadores
e a internet

62 edicao

E por meio do elemento de comutacio que os pacotes sdo comutados
de uma porta de entrada para uma porta de saida.

A comutacao pode ser realizada de iniUmeras maneiras:
« Comutacdo por memdaria.
« Comutacéo por um barramento.

« Comutacao por uma rede de interconexao.
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, Redes de
Processamento de saida computadores
e a internet

62 edicao
* Processamento de porta de saida
Elemento Fila (gerenciamento Processamento
de - de buffer) — (de fnlaclze — Tedrmilnahgﬁo L,
comutagao protocolo, e linha
’ m encapsulamento)
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Onde ocorre formacao de Redes de

fila? computadores
e a internet

62 edicao
Filas de pacotes podem se formar tanto nas portas de entrada como
nas de saida.

O local e a extensédo da formacao de fila dependerao:
 da carga de trafego,
 da velocidade relativa do elemento de comutacao e

e da taxa da linha.
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O Protocolo da Internet
(IP): repasse e

enderecamento na Internet

Redes de
computadores
e a internet

62 edicao

« Contemplando o interior da camada de rede da Internet

Camada de transporte: TCP, UDP

Protocolos de roteamento Protocolo IP
e selecdo de caminho

* RIP, OSPF, BGP

[ ) Tabela de

repasse

de pacotes

Protocolo ICMP

¢ convengdes de enderecamento
¢ formato de datagrama
¢ convengdes de manuseio

e comunicagéo de erro
¢ “sinalizagdo” de roteador

—Camada de rede

Camada de enlace

Camada fisica
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Formato de datagrama computadores
e a internet

62 edicao
« Formato do datagrama IPv4
32 bits
| | |
Versao Sgrggtr}gzmg Tipo de servigo Comprimento do datagrama (bytes)
Identificador de 16 bits Flags Deslocamento de

fragmentacao (13 bits)

Protocolo da

Tempo de vida .
camada superior

Soma de verificagdo do cabecalho
Endereco IP da origem
Endereco IP do destino

Opcdes (se houver)

Dados
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Fragmentagao do Bedes da

datagrama IP computadores
e a internet

62 edicao

* Fragmentacao e reconstrucao IP

Fragmentacao:
Entrada: um datagrama grande (4.000 bytes)
Saida: trés datagramas menores

- = - n -

Reconstrugao:
Entrada: trés datagramas menores
Saida: um datagrama grande (4.000 bytes)
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Redes de

computadores
e d Internet

62 edicao
* Fragmentos IP
Fragmento Bytes ID Deslocamento Flag
12 fragmento 1.480 bytes no campo de dados | identificagdo = 777 0 (o que significa que os dados 1 (o que significa que
do datagrama IP devem ser inseridos a partir do ha mais)
byte 0)
2° fragmento 1.480 bytes de dados identificacdo = 777 185 (0 que significa que os dados 1 (o que significa que
devem ser inseridos a partir do byte | ha mais)
1.480. Note que 185 x 8 = 1.480)
3¢ fragmento 1.020 bytes de dados identificacdo = 777 370 (o que significa que os dados 0 (o que significa

(= 3.980 —1.480 —1.480)

devem ser inseridos a partir do byte
2.960. Note que 370 x 8 = 2.960)

que esse € o Ultimo
fragmento)
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Redes de
Enderecamento I1Pv4 computadores
e a internet

62 edicao

« Um endereco IP esta tecnicamente associado com uma interface.

« Cada endereco IP tem comprimento de 32 bits (equivalente a 4
bytes).

 Portanto, hd um total de 232 enderecos IP possiveis.

« Fazendo uma aproximacdo de 219 por 103, é facil ver que ha cerca
de 4 bilhdes de enderecos IP possiveis.

« Esses enderecos sao escritos em notacao decimal separada por
pontos.
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Enderecamento IPv4

* Enderecos de interfaces e sub-redes
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* Enderecos de sub-redes

__—223.1.1.0/23
223.1.2.0/23 ~

.,

223.1.3.0/23 @
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Redes de
Enderecamento I1Pv4 computadores
e a internet

62 edicao

* Trés roteadores interconectando seis sub-redes

223.1.1.1 2231.1.4

——223.1 .7.0

223.1.9.2

223.1.9.1 223.1.7.1
= 1.8 223.1.8. O/ ‘Rs‘\
223.1.2.6 223.1.3.27

E EEE

223.1.2.1 223.1.2.2 223.1.3.1 223.1.3.2
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Obtencao de um bloco de Redes de

enderecos computadores
e a internet

La AarirZA
O edICcaOo

 Para obter um bloco de enderecos IP para utilizar dentro da sub-
rede de uma organizacao, um administrador de rede poderia:

1. contatar seu ISP, que forneceria enderecos a partir de um bloco
maior de enderecos que ja estdo alocados ao ISP.

2. O ISP, por sua vez, dividiria seu bloco de enderecos em oito
blocos de enderecos contiguos, do mesmo tamanho, e daria um
deles a cada uma de um conjunto de oito organizacOes suportadas
por ele (veja figura a seguir):
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Obtencao de um bloco de

enderecos

Bloco do ISP
Organizacgao 0
Organizacgdo 1

Organizagao 2

Organizagao 7
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200.23.16.0/20
200.23.16.0/23
200.23.18.0/23
200.23.20.0/23

200.23.30.0/23

Redes de
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62 edicao

11001000 00010111 00010000
11001000 00010111 00010000
11001000 00010111 00010010
11001000 00010111 00010100
11001000 00010111 00011110

00000000
00000000
00000000
00000000

00000000
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Obtengao de um endereco de

hospedeiro: o Protocolo de Efriei?;dores
Configur_a(;éo Dinamica de e a i1131ternet
Hospedeiros (DHCP)

62 edicao

* O DHCP permite que um hospedeiro obtenha (seja alocado a) um
endereco IP de maneira automatica.

« O DHCP é em geral denominado um protocolo plug and play.
* O protocolo DHCP é um processo de quatro etapas:

1. Descoberta do servidor DHCP.
2. Oferta(s) dos servidores DHCP.
3. Solicitacao DHCP.

4, DHCP ACK.
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Obtencao de um endereco de
hospedeiro: o Protocolo de Rercriles :led i
Configurag&o Dinamica de O Intoraat
Hospedeiros (DHCP)

62 edicao
e Cenario cliente-servidor DHCP
Servidor
DHCP
Q 223.1.2.5
223.1.1.1 223.1.1.4 223.1.2.9 =
Q \ . / 223.1.2.1
== T~223.1.3.27 <
293.1.1.2 1
Cliente
Q DHCP
Q recém-chegado
== 023.1.2.2
223.1.1.3 Q Q
= =
223.1.3.1 223.1.3.2
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Obtencao de um endereco de
hospedeiro: o Protocolo de Rercriles :led i
Configurag&o Dinamica de O Intoraat
Hospedeiros (DHCP)

Servidor DHCP: Cliente recém-chegado éa e d | Cé (@)
223.1.2.5 :

Descoberta DHCP

Origem: 0.0.0.0, 68

Destino: 255.255.255.255, 67
DHCPDISCOVER

Internet: 0.0.0.0
ID transagao: 654 Oferta DHCP

~ - -
Origem: 223.1.2.5,67 ) I t g I t - d
Destino: 255.2565.255.255, 68 n e ra‘ ao C I e n e Se rVI O r
DHCPOFFER
Internet: 223.1.2.4 D H C P
ID transacao: 654

ID servidor DHCP: 223.1.2.5
Vida dtil: 3.600 s

\

/\

Requisigcdo DHCP

Origem: 0.0.0.0, 68

Destino: 255.255.255.255, 67
DHCPREQUEST

Internet: 223.1.2.4

ID transacao: 655

ID servidor DHCP: 223.1.2.5
Vida util: 3600 s

\

ACK DHCP
Origem: 223.1.2.5,67

/ Destino: 255.255.255.255, 68
DHCPACK
Internet: 223.1.2.4
ID transagao: 655

ID servidor DHCP: 223.1.2.5
Vida dtil: 3.600 s

Tempo Tempo

slide 31
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Traducao de enderecos na Bk

rede (NAT) computadores
e a internet

62 edicao

« Traducdo de enderecos de rede (S = Origem, D = Destino)

Tabela de traducao NAT

Lado da WAN Lado da LAN
138.76.29.7, 5001 10.0.0.1, 3345

S=10.0.0.1, 3345

D= 12811940186 80 j 10.0.0.1
.fl
S = 138.76.29.7, 5001 :|
¢ @ D = 128.119.40.186, 80
=< ’;"( /_,_._\/10.0.0.4 .10 D 0 2

-

/
., 138.76.29.7
S =128.119.40.186, 80 r S =128.119.40.186, 80
D= 138.76.29.7, 5001 D=10.0.0.1, 3345
;’j / 0.0.0.3
r
——
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Protocolo de Mensagens de

Redes de
Controle da Internet computadores
(| CM P) e a internet

La AarirZA
O edICcaOo

O ICMP ¢ usado por hospedeiros e roteadores para comunicar
Informac0Oes de camada de rede entre si.

« A utilizacdo mais comum do ICMP é para comunicacao de erros.
* Mensagens ICMP tém um campo de tipo e um campo de codigo.

* O conhecido programa ping envia uma mensagem ICMP do tipo 8
codigo 0 para o hospedeiro especificado.

« Alguns tipos de mensagens ICMP selecionadas sao mostrados a
seqguir.
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Protocolo de Mensagensde " "~
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Controle da Internet computadores

(ICMP) e a internet

62 edicao

 Tipos de mensagens ICMP

Tipo ICMP Cadigo Descri¢ao

resposta de eco (para ping)

rede de destino inalcancavel

hospedeiro de destino inalcangavel

protocolo de destino inalcancavel

porta de destino inalcangavel

rede de destino desconhecida

hospedeiro de destino desconhecido

repressao da origem (controle de congestionamento)

O | =W WWW Ww|w|oO

solicitagcao de eco

anuncio do roteador

descoberta do roteador

1
12
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cabecalho IP invalido




Redes de
IPVvo computadores
e a internet

62 edicao
« Para atender a essa necessidade de maior espaco para enderecos
IP, foi desenvolvido um novo protocolo IP, o IPv6.

« Formato do datagrama IPv6

32 bits
|
|
Versao Cla:sse de Rétulo de fluxo
trafego
Comprimento da carga util P Limite de saltos

cabecalho (Hdr)

Enderego de origem
(128 bits)

Endereco de destino
(128 bits)

Dados
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Uma breve Iinvestida em Redes de

seguranca IP computadores
e a internet

62 edicao

« O IPsec foi desenvolvido para ser compativel com o IPv4 e o
IPVG.

« Em particular, para obter os beneficios do IPv6, ndo precisamos
substituir as pilhas dos protocolos em todos os roteadores e
hospedeiros na Internet.

Os servicos oferecidos por uma sessao IPsec incluem:

 Acordo criptografico.
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Uma breve Iinvestida em Redes de

seguranca IP computadores
e a internet

62 edicao

 Codificacao das cargas uteis do datagrama IP.
* Integridade dos dados.
« Autenticacao de origem.

Quando dois hospedeiros estabelecem uma sessao IPsec, todos 0s
segmentos TCP e UDP enviados entre eles serdo codificados e
autenticados.

O IPsec oferece uma cobertura geral, protegendo toda a comunicacao
entre os dois hospedeiros para todas as aplicacoes de rede.
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_ Redes de
Algoritmos de roteamento  computadores
e a internet

62 edicao

« Em geral um hospedeiro esta ligado diretamente a um roteador, 0
roteador default para esse hospedeiro.

 Denominamos roteador de origem o roteador default do
hospedeiro de origem e roteador de destino o roteador default do
hospedeiro de destino.

« O problema de rotear um pacote do hospedeiro de origem até o

hospedeiro de destino se reduz, claramente, ao problema de
direcionar o pacote do roteador de origem ao roteador de destino.
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. Redes de
Algoritmos de roteamento  computadores
e a internet

62 edicao

« Um grafo e usado para formular problemas de roteamento.

slide 39 © 2014 Pearson. Todos os direitos reservados.



_ Redes de
Algoritmos de roteamento  computadores
e a internet

62 edicao

« Um algoritmo de roteamento global calcula o caminho de
menor custo entre uma origem e um destino usando conhecimento
completo e global sobre a rede.

D

« Em um algoritmo de roteamento descentralizado, o célculo do
caminho de menor custo é realizado de modo iterativo e
distribuido.

« Em algoritmos de roteamento estaticos, as rotas mudam muito
devagar ao longo do tempo, muitas vezes como resultado de
Intervencao humana
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_ Redes de
Algoritmos de roteamento  computadores

e a internet

62 edicao

« Algoritmos de roteamento dinamicos mudam os caminhos de
roteamento a medida que mudam as cargas de trafego ou a
topologia da rede.

« Em um algoritmo sensivel a carga, custos de enlace variam
dinamicamente para refletir o nivel corrente de congestionamento
no enlace subjacente.
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O algoritmo de roteamento B o

de estado de enlace (LS) computadores
e a internet

62 edicao
Algoritmo de estado de enlace para o n¢ de origem u

1 Inicializacao

2 = {u}

3 para todos os nds v

4 se v for um vizinho de u

5 entao D(v) = c(u,v)

6 senao D(v) = ®»

7

8 Loop

9 encontre w nao em N’ tal que D(w) & um minimo

10 adicione w a N’

11 atualize D(v) para cada vizinho v de w e nao em N':
12 D(v) = min( D(v), D(w) + c(w,v) )

13 /* o novo custo para v & o velho custo para v ou

14 o custo do menor caminho conhecido para w mais o custo de w para v */

15 até N’'= N
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O algoritmo de roteamento Redes de

de vetor de distancias (DV) computadores
e a internet

62 edicao
 Algoritmo de vetor de distancias (DV)
Para cada no, x:
1 Inicializacao:
2 para todos os destinos y em N:
3 D (y) = c(x,y) /* se y ndo é um vizinho entdo c(x,y) = « */
4 para cada vizinho w
5 D (y) = ? para todos os destinos y em N
6 para cada vizinho w
7 envia vetor de distancias Dx = [D (y): y em N] para w
8
9 loop
10 espere (até que ocorra uma mudanca no custo do enlace ao vizinho
11 w ou até a recepcao de um vetor de distancias do vizinho w)
12
13 para cada y em N:
14 D,(y) = min{c(x,v) + D,(y)}
15
16 se Dx(y) mudou para algum destino y
17 envia vetor de disténcias D, = [D (y): y em N] para todos os vizinhos
18

19 para sempre
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., . Redes de
Roteamento hierarquico computadores
e a internet

62 edicao
« Todos os roteadores dentro do mesmo AS rodam o0 mesmo

algoritmo de roteamento e dispdem das informacOes sobre cada
um dos outros.

« O algoritmo de roteamento que roda dentro de um AS €
denominado um protocolo de roteamento intrassistema
autonomo.

« A figura a seguir ilustra um exemplo simples com trés ASs: AS1,
AS2 E AS3.
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« Um exemplo de sistemas autonomos interconectados:

Algoritmo de Algoritmo de
roteamento intra-AS roteamento inter-AS

Tabela de
repasse
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Roteamento Intra-AS na Bedesda

Internet computadores
e da internet

62 edicao

« Um protocolo de roteamento intra-AS é usado para determinar
como é rodado o roteamento dentro de um sistema autbnomo
(AS).

« Historicamente, dois protocolos de roteamento tém sido usados
para roteamento dentro de um sistema autonomo na Internet:

1. o protocolo de informacOes de roteamento, RIP (Routing
Information Protocol) e

2. 0 OSPF (Open Shortest Path First).
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62 edicao

« O BGP oferece a cada AS meios de:

1. Obter de ASs vizinhos informacOes de alcancabilidade de sub-
redes.

2. Propagar a informacdo de alcancabilidade a todos os roteadores
Internos ao AS.

3. Determinar rotas “boas” para sub-redes com base na informacao
de alcancabilidade e na politica do AS.
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| Bedas de
Roteamento inter-AS: BGP

computadores
e d Internet

62 edicao
 No BGP, pares de roteadores trocam informacoes de roteamento

por conexoes TCP semipermanentes usando a porta 179.

e SessOes eBGP e IBGP
o 2c
3a
_—h ".-. \
2l — e
Pt 27 TNsl -~ TTes i
g I H"“ - T
@ AS3 Lz 1 R =
3b @— ----- bommmmoo- @ AS2 2b
“"'&\*’5 ‘| ”""
Legenda: @
AS1
——— Sessdo eBGP e
______ Sessao iIBGP
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O BGP permite que cada AS conheca quais destinos podem ser
alcancados por meio de seus ASs vizinhos.

« No BGP, um sistema autbnomo é identificado por seu niumero de
sistema autonomo (ASN) globalmente exclusivo [RFC 1930].

* Quando um roteador anuncia um prefixo para uma sessao BGP,
Inclui varios atributos BGP juntamente com o prefixo.

« O BGP usa eBGP e IBGP para distribuir rotas a todos os
roteadores dentro de ASs.
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« Um cenario BGP simples
Legenda:
5 Rede d
e do
/ \ X provedor
W —— A I /
~— Rede do
C cliente
""--...___‘l‘-‘
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« Talvez 0 modo mais direto de conseguir comunicacao por difusao

seja 0 nO remetente enviar uma copia separada do pacote para
cada destino, como mostra a figura a seguir.

« A técnica mais Obvia para conseguir difusdo € uma abordagem de
Inundacédo na qual o no de origem envia uma copia do pacote a
todos o0s seus vizinhos.

« Na inundacdo controlada por nimero de sequéncia, um no de
origem coloca seu endereco, bem como um numero de sequéncia
de difusdo em um pacote de difusao e entdo envia o pacote a todos
0S seus vizinhos.
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* Duplicacao na origem versus duplicacio dentro da rede

Criacao/transmissao de duplicatas

Duplicar
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* Repasse pelo caminho inverso

Legenda:

==p pacote sera repassado

==l pacote nao serd repassado além do roteador receptor
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« Assim, outra abordagem para o fornecimento de difusdo € 0s nos
da rede construirem uma spanning tree, em primeiro lugar.

« Na abordagem de né central da construcdo de uma spanning
tree, é definido um no central.

b. Difusao iniciada em D
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* COnStrUQéO de uma Spanning tree com centro

a. Construcao da spanning tree passo a passo b. Spanning tree construida
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SErvigo para um grupo Redes de

(multicast) computadores
e a internet

62 edicao

« Na comunicacao para um grupo, enfrentamos imediatamente dois
problemas:

1. como identificar os destinatarios de um pacote desse tipo e
2. como enderecar um pacote enviado a um desses destinatarios.

« Um pacote para um grupo é enderecado usando endereco
Indireto.

« O grupo de destinatarios associados a um endereco classe D €
denominado grupo multicast.
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« O servi¢o para um grupo: um datagrama enderecado ao grupo €
entregue a todos 0s membros do grupo

128.59.16.20
Q @
128.119.40.186 (%_) 128.34.108.63
@ Q
= upo 3

gn
@ 226.17.30.197
128.34.108.60

o

@ Roteador ac qual esté ligado
um membro do grupo
@ Roteador ac qual nenhum
membro do grupo esta ligado
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* Os dois componentes de grupo da camada de rede: IGMP e
protocolos de roteamento para um grupo

! IGMP
IGMP !;
IGMP —
Roteamento para =
1

. h
— : — grupo de longa _®_
distancia -
@
—

IGMP
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* Hospedeiros do grupo, seus roteadores conectados e outros
roteadores
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* Repasse pelo caminho inverso, no caso do servico para um grupo

S: origem

Legenda:

—=p pacote sera repassado
—=p-J] pPacote Nao sera repassado além do roteador destinatario

slide 60 © 2014 Pearson. Todos os direitos reservados.



