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RESUMO

As redes Gigabit Passive Optical Network (GPON) sdo redes de acesso baseadas na utilizagao de elementos
passivos com o intuito de fornecer conexao através da fibra 6ptica. Gragas ao aumento na demanda por
altas taxas de transmissao, somado aos beneficios da utilizacao da fibra éptica e seu notavel barateamento
nos ultimos anos, essa tecnologia vem ganhando mercado. No Brasil, a presenga de Provedores de
Pequeno Portes (PPPs) tem impulsionado ainda mais a utilizagdo deste tipo de rede. Entretanto hé
pouco desenvolvimento nacional de GPON. Além disso, apesar da normatizagdo da ITU-T G.984, a
incompatibilidade entre fabricantes é notéria nesta tecnologia, fazendo com que alguns elementos da
rede nao se comuniquem adequadamente. Desta forma, este trabalho tem por objetivo desenvolver uma
ferramenta que capture e analise pacotes de gerenciamento que trafegam na rede GPON. Esta ferramenta
podera auxiliar na compatibilizacdo entre equipamentos, tornando a rede mais heterogénea e contribuindo

para o desenvolvimento de tecnologia nacional.

Palavras-chave: Redes Opticas. GPON. OMCL



ABSTRACT

GPON networks are access networks based on the use of passive elements in order to provide connection
through optical fiber. Thanks to the increase in demand for high transmission rates, coupled with the
benefits of using optical fiber and its notable cheapness in recent years, this technology has been gaining
market share. In Brazil, the presence of small internet providers has further boosted the use of this type of
network. However, there is little national development of GPON. In addition, despite the standardization
of ITU-T G.984, incompatibility between manufacturers is evident in this technology, causing some
elements of the network to not communicate properly. Thus, this work aims to develop a tool that captures
and analyzes management packages that travel over the GPON network. This tool can assist in making
equipment compatible, making the network more heterogeneous and contributing to the development of

national technology.
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1 INTRODUCAO

O acesso a internet banda larga vem crescendo ano apds ano ao redor do mundo, impondo um
crescimento médio anual de quase 13%. No Brasil o crescimento acontece na mesma propor¢ao, colocando
o pals na sexta posicdo, entre os dez com maior nimero de assinantes de banda larga fixa no mundo
(ANATEL, 2019). Os provedores ou prestadoras de pequeno porte (PPPs), juntos, somam 27% do market
share do mercado de banda larga fixa no Brasil (ABRANET, 2019). Nesses provedores, de modo a oferecer
um servigo diferenciado, é comum o fornecimento do servico de banda larga com acesso via fibra éptica
até a casa do assinante, o chamado Fiber To The Home (FTTH). Em funcdo do avango no uso das redes
via fibra 6ptica, os acessos a banda larga realizados através deste meio ja ultrapassaram os realizados
através de tecnologias Digital Subscriber Line (xDSL), que dominavam o mercado hd pouco tempo atrés
(ABRANET, 2020). Apesar do grande mercado ja existente e do forte crescimento previsto, a maior parte
das tecnologias de acesso utilizadas para fornecer conexao via fibra éptica no Brasil sdo importadas, de

modo que ha pouco desenvolvimento desses produtos em territorio brasileiro.

A tecnologia Gigabit Passive Optical Network (GPON) fornece uma rede de acesso através de
elementos passivos capazes de prover velocidades na ordem de Gigabits por segundo. Nessa tecnologia, o
equipamento mestre, denominado Optical Line Terminal (OLT), faz o gerenciamento dos equipamentos
escravos, as Optical Network Units (ONUs) ou Optical Network Terminations (ONTs). Todavia, apesar
de se ter um padrao definido pela International Telecommunication Union (ITU), h4 bastante divergéncia
nas mensagens de protocolo trocadas entre equipamentos de diferentes fabricantes, de modo que se torna
comum equipamentos escravos (ONUs ou ONTs) de determinado fabricante nao serem compativeis com
equipamentos mestre (OLTs) de outro fabricante. Como alguns exemplos, é possivel citar a configuragio de
determinados servigos, tais como: configuragdo de um determinado fluxo de dados, rotas estaticas ou até
mesmo configuragdo de uma conta Voice Over IP (VoIP) em uma ONU/ONT. Essas incompatibilidades
limitam a utilizacdo de equipamentos de diferentes fabricantes, fazendo com que o cliente seja, por vezes,
forcado a utilizar os dipositivos de um mesmo fornecedor, principalmente em cendrios onde ja existe
uma infraestrutura em execugdo. Visando reduzir os impactos da incompatibilidade, parte do trabalho
de desenvolvedores desses equipamentos é realizar a compatibilizacao dos dispositivos que compoem a
rede. Entretanto, o alto custo e a baixa oferta de equipamentos de anilise de redes GPON tornam o

desenvolvimento caro e moroso. O que é um problema, tendo em vista o rapido crescimento desse mercado.

Considerando o cenario emergente do acesso a banda larga, o alto crescimento das redes de
acesso FTTH e as dificuldades de compatibilidade entre os equipamentos de mercado, este trabalho tem
por objetivo desenvolver uma ferramenta de captura e analise dos pacotes que fazem a comunicagao
entre os equipamentos OLT (mestre) e ONU/ONT (escravo). Para efetuar a captura, serdo realizadas
alteracoes no firmware de uma ONU do fabricante Intelbras, fazendo com que os pacotes que trafegam
na porta éptica sejam entregues diretamenta na porta elétrica (ethernet). Deste modo, serd possivel
a conexao de um computador, que fard a andlise dos pacotes capturados através de um software, que
também sera desenvolvido neste trabalho. O software fard a analise dos pacotes do protocolo OMCI,
que é o protocolo utilizado pelas OLTs para gerenciarem as ONUs/ONTs em redes GPON. O OMCI
prové a comunicagdo entre OLT e ONU através de Management Information Bases (MIBs), denominadas
MEs, que possuem campos pré formatados de acordo com a ITU-T G.984.4. Com base nisso, o software
desenvolvido, além de exibir as ligacoes formadas pelo OMCI, deverd analisar se os campos obrigatérios
foram preenchidos e também se os tamanhos destes campos estdo sendo respeitados. A partir da anélise e

da visualizac@o oferecida pelo software, os analistas e engenheiros de desenvolvimento poderao diagnosticar
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falhas e incompatibilidades entre equipamentos, possibilitando a aplicacdo das devidas correcoes, ajustes e
melhorias em seus dispositivos. Desta forma, a ferramenta podera contribuir ainda para o desenvolvimento

nacional de tecnologia GPON, permitindo as adequagdes necessarias, de acordo com as necessidades locais.
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2 FUNDAMENTACAO TEORICA

2.1 Redes PON

Arquiteturas modernas de redes de telecomunicagdes, como por exemplo, a Internet, se baseiam
em trés divisdes principais em sua topologia: redes backbone (ou rede de niicleo, ou rede core), redes metro
e redes de acesso. Cada um desses trés tipos de rede possui sua atribui¢do e posicionamento dentro da
topologia. No nivel mais alto, estdo as redes backbone, que sdo responsaveis pelo transporte em longas
distancias como, por exemplo, enlaces nacionais e internacionais. Num nivel intermediario, encontram-se
as redes metro, que sao responsaveis pela organizacao e roteamento em nivel local ou regional. J4 na linha
de frente, ou seja, na borda da topologia, estdo as redes de acesso (CEDRIC, 2007). Elas sdo responsaveis
por fornecer acesso ao usuario final, garantindo sua conexdo a rede, podendo ser de origem corporativa ou,

conforme utiliza-se nesta monografia, a Internet.

Figura 1 — Topologia de Rede de Telecomunicacdes Moderna
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Conforme descrito na Figura 1, cada tipo de rede possui suas respectivas tecnologias para
transporte de dados, as quais visam atender as demandas inerentes de cada camada. Seguindo essa légica,
existem algumas tecnologias pelas quais um Internet Service Provider (ISP) pode fornecer acesso a seus
usuarios, que podem variar de acordo com a necessidade de banda do assinante ou levando em consideragao
outros sistemas que ji estdo em uso. Segundo KUROSE e ROSS (2013), os dois tipos de tecnlogias de
acesso predominantes sdo o acesso a cabo e o Digital Subscriber Line (DSL). Provedores que fornecem
o acesso via cabo, através do Hybrid Fiber Coaz (HFC), normalmente utilizam essa tecnologia pois ja

possuem uma infraestrutura para fornecimento de TV a cabo, assim como provedores que fornecem acesso
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através do DSL utilizam a infraestrutura ja existente de telefonia para fornecer o acesso a rede.

A tecnologia Passive Optical Network (PON) é uma rede de acesso que utiliza a fibra 6ptica
como meio fisico. Apesar de ser uma tecnologia jé existente desde os anos 90, ela ganhou popularidade nos
ultimos anos devido ao aumento na demanda por bandas de dados cadas vez mais largas, necessidade de
servicos triple play (dados, voz e video) e queda nos custos dos equipamentos e meios 6pticos (CEDRIC,
2007). Além disso, por utilizar somente elementos passivos na distribui¢do, seu custo de manutengéao é
baixo em relagdo a outras redes que necessitam de elementos ativos para extensdao. Qutra caracteristica
importante das redes PON diz respeito ao uso da fibra éptica, pois este meio ndo sofre com interferéncias
eletromagnéticas, facilitando sua utilizagao e distrubuicdo (KUROSE; ROSS, 2013).

2.1.1 Elementos de redes PON

Apesar da indicagdo de rede passiva no nome PON, a utilizacao de elementos ativos é necessaria
para a transmissio e recepcao dos sinais 6pticos. Os componentes ativos da tecnologia PON estao
localizados nas bordas da rede e s@o os denominados Optical Line Terminal (OLT) e Optical Network
Termination (ONT) ou Optical Network Unit (ONU).

A OLT é o equipamento que normalmente estd localizado no ponto de distribuigdo do fornecedor
da rede. Ela é responsavel pelo controle do trafego nas diregdes downstream (OLT para ONT) e upstream
(ONT para OLT). A fim de possibilitar o trafego bidirecional em uma tnica fibra, diferentes comprimentos
de onda sao utilizados para cada um dos sentidos. Para o sentido downstream, a OLT envia dados e voz
no comprimento de onda de 1490 nanometros e video no comprimento de 1550 nanometros. No sentido
contrario, a ONT envia dados e voz através do comprimento de onda de 1310 nanometros. Uma OLT é
geralmente desenvolvida com mais de uma porta PON, sendo que cada porta pode conter até 32 ONTs,
de acordo com sua defini¢do (veremos que houve expansoes de acordo com a evolu¢ao dos protocolos
PON). Cada porta PON deve ter capacidade para suportar clientes a uma distancia de até 20 quilometros
e, dependendo do protocolo utilizado na rede, as taxas de dados podem variar de 155 Mbps até 2.5 Gbps.
Essas taxas normalmente sao assimétricas, ou seja, a banda designada para downstream nao é a mesma

designada para upstream, porém o modo simétrico também pode ser utilizado (KEISER, 2006).

Os equipamentos ONU e ONT sao os dispositivos que estao localizados no fim da rede 6ptica.
Possuem uma interface em seu lado upstream que faz a conexao com a rede Optical Distribution Network
(ODN) e podem possuir diferentes interfaces de conexao no seu lado downstream. De acordo com Keiser
(2006), em seu lado downstream, as ONTs possuem interfaces elétricas que fazem a conexao diretamente
com os equipamentos do cliente, podendo conter interfaces Ethernet de diferentes velocidades, interfaces
T1 ou E1, DS3 ou E3, conexdes telefonicas, interfaces Asynchronous Transfer Mode (ATM) e saidas de
video digital e analdgico. Ainda de acordo com sua definicdo, a ONU é um dispositivo que normalmente é
colocado em ambientes externos, localizados, por exemplo na calcada das ruas, e devem possuir resisténcia
a variacoes de temperatura e banco de baterias. Além disso, em seu lado downstream, possuem interfaces
que fazem a conexao com o cliente através de cabos de par trancado, cabo coaxial, podem possuir um
outro link éptico independente ou até mesmo uma conexao sem fio. Ja de acordo com CEDRIC (2007), o
uso dos termos ONU e ONT é bastante arbitrario nos padroes da série G.983, ndo seguindo uma regra

fixa. Por esse motivo, nesta monografia, ndo faremos distingdo entre esses dois equipamentos.

Os elementos passivos presentes em uma rede PON sdo os cabos épticos, os splitters épticos
e os acopladores de comprimento de onda. Os cabos 6pticos tem a funcdo de guiar o sinal até o seu
destino e sdo basicamente divididos em cabos multimodo e cabos monomodo. Tradicionalmente, os cabos
monomodo sao utilizados para longas distancias, enquanto que cabos multimodo sdo mais utilizados para

conexoes locais. Os splitters épticos sao responsaveis pelas divisdes do sinal 6ptico, podendo variar de
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1 entrada para 2 saidas até 1 entrada e 128 saidas, sendo as os valores mais comuns de 1:8, 1:16 e 1:32.
Para cada divisao, ha um valor de perda caracteristico. Por fim, os acopladores de comprimento de onda
tem a funcao de refletir ou permitir a passagem de determinados comprimentos de onda. Eles funcionam
como um filtro tanto para o lado da OLT, quanto para o lado da ONU (KEISER, 2006).

2.1.2  Arquiteturas FTTx

As arquiteturas de redes PON possibilitam a utilizacdo em cendrios ponto-a-ponto e cenarios
ponto-multiponto. Segundo CEDRIC (2007), os cendrios ponto-a-ponto foram adotados apenas em alguns
testes iniciais. Neste caso, uma quantidade maior de fibras e transceptores sdo necessarios em ambos os lados
da comunicacdo. Em contrapartida, as arquiteturas ponto-multiponto se baseiam no compartilhamento de
uma mesma fibra, de modo a atender diversos assinantes. Apesar de essas arquiteturas disponibilizarem
taxas menores para transmissao de dados, ja que a banda é compartilhada, sua utilizacdo é adequada
para o cendrios dos ISPs. No caso dos provedores, este cendrio torna o investimento na compra de fibras
opticas bem mais baixo, jA que nao é necessaria uma nova fibra para cada novo cliente que deseja ter

acesso a rede.

O fornecimento de enlaces de rede utilizando tecnologias PON é normalmente chamado de FTTx.
A sigla é proveniente do inglés Fiber-To-The-x, que podemos traduzir por fibra-até-o-x. Onde "x"indica o
ponto terminal da fibra. Dessa notagdo surgem as nomenclaturas FTTH, FTTB, FTTC, FTTN, entre

outros. Na figura a seguir, considere a presenca de uma OLT no escritorio central do provedor da rede.

Figura 2 — Cenarios FTTx
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Na Figura 2 sao apresentados os principais cendrios FTTx. A descricdo de cada um segue a seguir:

o Fiber To The Building (FTTB): cendrio onde a fibra sai do ponto de distribuigdo do ISP e é levada
até a construcao, ou seja, um prédio, por exemplo. A partir dai, é utilizado par trangado ou cabo

coaxial até o local do assinante.
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o [Fiber To The Home (FTTH): cendrio em que a fibra sai do ponto de distribuicao do ISP e é entregue
diretamente na casa do assinante. Neste caso, hé a possibilidade de utilizar uma ONT com conexao

Wireless e portas de telefonia, por exemplo, para fornecimento ao usuédrio.

o [iber To The Curb (FTTC): é possivel traduzir "curb" como "borda de calgada'. Sendo assim, neste
cenério, a fibra que sai do ISP é levada até cerca de 300 metros de proximidade da casa do assinante,

de onde a conexao é normalmente realizada através de cabo coaxial ou par trancado;

e Fiber To The Neighborhood (FTTN): semelhante ao FTTC, porém a fibra é entregue a nivel de

bairro e, desta forma, estd mais distante do usuério final, a cerca de 1000 metros;

Além da definigdo de cada cendrio, um termo mais genérico tem sido utilizado para englobar
todos os casos citados, cuja siga é definida por Fiber To The Premises (FTTP) (KEISER, 2006).

2.2 GPON

Gigabit Passive Optical Network é um padrao definido pela ITU através da familia G.984 que
estabelece normativas para o funcionamento de redes gigabit através de uma infraestrutura de rede
6ptica passiva (PON). De acordo com Keiser (2006), o desenvolvimento deste padrao foi impulsionado em
Abril de 2001 através do grupo Full Service Access Network (FSAN). Este grupo de grandes provedores,
fundado nos anos 90, tinha como objetivo a padronizacdo de uma rede de acesso dptica passiva, visando o
barateamento dos custos de uma rede PON, através da producao em escala por meio de um padrao comum.
As padronizagoes do FSAN posteriormente foram incorporadas pelo ITU através da recomendacao ITU-T
G.983, denominado ATM Passive Optical Network (APON), em Outubro de 1998. O nome APON foi
utilizado justamente pelo fato de a padronizacao ter sido baseada nas redes ATM. Por uma justificativa

meramente comercial, essa padronizagdo também pode ser chamada de Broadband Passive Optical
Network (BPON) (CEDRIC, 2007).

Apesar da expectativa, as redes ATM n&o se tornaram o padrao universal de transporte para as
diversas aplicagoes distribuidas. Por outro lado, a popularidade das redes Ethernet e a necessidade crescente
da demanda por maiores bandas de transmissao em redes de acesso, impulsionaram o desenvolvimento do
padrdo GPON (CEDRIC, 2007). Com seu desenvolvimento baseado na recomendagao G.983 (BPON),
algumas de suas caracteristicas foram preservadas, além da principal novidade: a adigao do suporte a
redes Ethernet.

A familia ITU-T G.984 possui quatro especificagdes, partindo da ITU-T G.984.1 até ITU-T
G984.4. A primeira especificagdo, ITU-T G.984.1, fornece uma visdo geral do protocolo, indicando suas

principais caracteristicas e componentes. Algumas dessas caracteristicas estdo expostas na Tabela 1.

A especificagdo ITU-T G.984.2, Physical Media Dependent (PMD), traz informacoes fisicas a
respeito do funcionamento do protocolo GPON, tais como: conversoes 6ptico-elétricas e elétrico-Opticas,
sincronismo de clock e mecanismos de correcao de erro através de cédigo corretor - Forward Error
Correction (FEC). Além disso, também sdo informados detalhes a respeito de tempo de guarda entre
pacotes e controle de poténcia nos transmissores das ONUs/ONTs, que sdo ajustados automaticamente
conforme a posi¢do da ONUs/ONTs (mais préxima ou mais distante da OLT) (ITU-T, 2003).

A recomendagio ITU-T G.984.3, GPON Transmission Convergence (GTC) tem como objetivo
principal determinar o funcionamento do transporte de quadros entre OLT e ONU e vice-versa. Ela
especifica o formato do quadro GPON, o funcionamento do ranging method, as normas de seguranca e os

procedimentos Operation, Administration and Maintenance (OAM) (ITU-T, 2014). Devido a importancia
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Tabela 1 — Caracteristicas gerais GPON

Parametro Descricao Valor

Bit Rate Taxa de bits 1.2 Gbit/s UP, 2.4 Gbit/s DOWN
2.4 Gbit/s UP, 1.2 Gbit/s DOWN

Logical Reach Distancia entre ONU/ONT e OLT, desconsiderando 60 km
as limitacoes da camada fisica

Physical Reach  Distancia entre ONU/ONT e OLT, com base nas limi- 10 km e 20 km
tagbes da camada fisica

Differential Fi- Distancia entre ONU/ONTs na fibra 20 km
bre Distance

Split Ratio Taxa de divisio em uma tnica porta PON (clientes  Até 1:128
por PON)
Differential Fi- Distadncia entre ONU/ONTs na fibra 20 km

bre Distance

UNI Service Exemplos de servigos oferecidos na porta UNI da  Ethernet, POTS, ISDN (BRI, PRI),
Examples ONU/ONT T1, E1, DS3, E3, Digital Video

Fonte — ITU-T (2008a)

do entendimento dos quadros GPON para a leitura desta monografia, a subsecdo 2.2.1 apresenta os

detalhes desta recomendagao.

Por fim, a especificagdo ITU-T G.983.4, Optical network termination Management and Control
Interface (OMCI), descreve um protocolo para gerenciamento e controle das ONUs e ONTs presentes na
rede, com o intuito de possibilitar a interoperabilidade entre OLT e ONU de diferentes fabricantes. O
funcionamento dessa interoperabilidade é o objeto principal pelo qual esta monografia foi proposta e a
compreensao dessa especificagdo possui grande importancia para o decorrer da leitura, por este motivo a

subsegdo 2.2.3 foi descrita com os detalhes dessa recomendagdo (ITU-T, 2008b).

2.2.1 Enquadramento GPON

A especificacdo ITU-T G.984.3 (ITU-T, 2014) define como as fungoes da camada GTC sao
realizadas. Para realiza-las, é definido um meio de comunicacdo entre OLT e ONU. Neste contexto,
sao especificados os contéineres de transmissao, denominados Transmission Containers (T-CONTs). Os
T-CONTSs sao definidos pela OLT através de um Identifier (ID) de alocacdo, chamado de Allocation
Identifier (Alloc-ID). Ou seja, um Alloc-ID se refere a alocagdo de um contéiner de transmissao (T-CONT).
A OLT pode fornecer um ou mais T-CONTSs para determinada ONU, sendo que cada T-CONT pode
conter um ou mais GPON Encapsulation Methods (GEMs). O GEM é quem ird encapsular os diferentes
protocolos como o Ethernet, o Synchronous Digital Hierarchy (SDH), o Internet Protocol (IP), o Time
Division Multiplexing (TDM), e o Multi-Protocol Label Switching (MPLS). A Figura 3 mostra como é
realizada essa divisdo. Na imagem, é exibida a visao de uma porta PON de uma OLT. Uma porta PON
pode conter varias ONUs. Cada ONU pode conter um ou mais T-CONTSs, que por sua vez podera ter um
ou mais GEMs. Neste caso, conforme mencionado anteriormente, o GEM é quem fard o encapsulamento
dos protocolos Ethernet, SDH, IP, etc.

Através da definicdo dos T-CONT's, a OLT possibilita a alocagdo dindmica de banda na fibra por
meio do Dynamic Bandwidth Assignment (DBA). Além disso, existem diferentes tipos de T-CONTSs, com
diferentes prioridades, de modo a aplicar funcionalidades de qualidade de servido, denomidado Quality of
Service (QoS).

Inicialmente, além dos T-CONTs baseados em GEM, o padrdo GPON previa também a utilizagido

de T-CONT's baseados nos enlaces virtuais utilizados em redes ATM. Porém, devido a baixa ou nenhuma
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utilizagdo desse recurso, a especificagio desse método foi removida da versao de 01/2014 da norma ITU-T
(G.984.4, a qual indica que o método foi depreciado (ITU-T, 2008b). Por esse motivo, esta monografia estd
fundamentada somente nos T-CONTs baseados em GEM.

Figura 3 — Relacao entre ONU, T-CONT e GEM

—

T-CONT

ONU

PON

T-CONT ONU

FONTE: Adaptado de ITU-T (2014)

A transmissdo no sentido downstream, ou seja, da OLT para a ONU ¢é realizada através de um
quadro com tamanho fixo de 125us, dividido por um bloco denominado Physical Control Block (PCB) e
um GTC Payload, conforme é mostrado na Figura 4. Considera-se inicialmente o bloco Physical Control

Block downstream (PCBd), que possui as seguintes divisoes:

Figura 4 — Quadro downstream GTC

PCBd Payload
Psync Ident PLOAMd BIP | PLend | PLend Us BW Map
4 bytes 4 hytes 13 bytes 1byte| 4 bytes 4 bytes N x 8 bytes

FONTE: ITU-T (2014)

e Physical Synchronization (PSync) [4 bytes]: Possui um valor fixo para sincronizagdo, ou seja,
para a ONU encontrar o inicio do quadro. Este valor é: 0xB6AB31EQ;

e Ident [4 bytes]: é subdividido em:

— FEC Ind [1 bit]: indica se o FEC estd habilitado no sentido downstream
— Reserved [1 bit]: reservado para uso futuro

— Superframe Counter [30 bits]: um contador do super quadro utilizado para sincronismo.
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e Physical Layer Operations, Administrations and Maintenance downstream (PLOAMA)
[13 bytes]: contém mensagens de Physical Layer Operations, Administrations and Maintenance
(PLOAM), que possuem a funcionalidade de realizar procedimentos de operacdo, administracao e

manutencao em camada fisica.

e Bit Interleaved Parity (BIP) [1 byte]: Bits intercalados de paridade, utilizados para calcular a

o numero de erros no enlace

e Payload Length Downstream (PLend) [4 bytes]: Especifica o tamanho do préximo campo
(BW Map) e o tamanho da parte ATM do payload (mesmo com a parte ATM depreciada, esse trecho

ainda é enviado). Esse campo é enviado duas vezes para protecdo contra erros.

e Upstream (US) Bandwidth (BW) Map [N x 8 bytes]: A Figura 5 mostra as subdivisdes
deste quadro. Neste campo a OLT informa a ONU como devem ser enviados os quadros no sentido
upstream, de acordo com os T-CONTs que a ONU possui. N indica o T-CONT e os 8 bytes estao

divididos da seguinte forma:

— Alloc-ID [12 bits]: indica o respectivo Alloc-ID, ou seja, o ID do T-CONT em questao

— Flags [12 bits]: algumas flags que indicam se determinada informagéo deve ser encaminhada no

sentido upstream ou nao

— Start Time [2 bytes]: momento (tempo) em que a ONU deve iniciar a transmissdo deste
T-CONT

— Stop Time [2 bytes]: momento (tempo) em que a ONU deve finalizar a transmissdo deste
Transmission Container (T-CONT)

— Cyclic Redundancy Check (CRC) [1 byte]: cdlculo CRC-8 conforme ITU-T 1.432.1 (ITU-T,
1999)

Figura 5 — Quadro Upstream Bandwidth Map

Allocation structure 1 . Allocation structure N |
8 bytes 8 bytes

Alloc-1D Flags StartTime StopTime CRC
12 bits 12 bits 2 bytes 2 bytes 1 byte

Coverage of CRC

»
»

G.984.3(14)_F8-7

A

FONTE: ITU-T (2014)

Voltando a Figura 4, a parte do quadro denominada GTC Payload é demonstrada a seguir. No
payload estdao as GEMs. Para cada GEM que a ONU possui, sdo definidos os campos de cabegalho e de

dados. A Figura 6 mostra os detalhes, de modo que os campos sao especificados da seguinte formas:

e Payload Length Indicator (PLI) [12 bits]: indica o tamanho do payload, que servira de delimitagdo
para encontrar o inicio do préximo cabegalho GEM Header. Com 12 bits é possivel que o tamanho do
payload seja de, no maximo, 4095 bytes. Portanto, caso os dados a serem transmitidos ultrapassem

os 4095 bytes, o quadro deverd ser dividido em mais de uma transmissao.
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Figura 6 — Quadro GEM

L GEM frame
GEM payload
L bytes
PLI Port-ID PTI HEC B
12 bits 12 bits 3 bits 13 bits

FONTE: ITU-T (2014)

e Port-ID [12 bits]: é o identificador da GEM, podendo variar de 0 a 4095.

e Payload Type Indicator (PTI) [3 bits]: é utilizado para indicar o tipo de conteiddo do payload, que

pode ser um dado de rede do usuéario, ou algum dado de procedimento OAM, por exemplo.

e Header Error Control (HEC) [13 bits]: utilizado para célculo de cédigos corretores de erro.

No sentido upstream cada ONU envia os quadros de acordo com o que é mostrado na Figura 7. Na
imagem é possivel verificar o exemplo da divis@o de contéineres de transmissao, em que uma ONU pode
possuir varios T-CONTSs, que por sua vez podem encapsular virias GEMs. Os detalhes da transmissao
em upstream nao serdo explanados neste trabalho, tendo em vista o objetivo de capturar somente pacotes

em downstream.

Figura 7 — Quadro Upstream

T-CONT (Alloc-ID) .|, T-CONT (Alloc-ID) |
[a)
Guard PRPR [T g o GTC GTC
=D
Time Preamble | Delimiter | 5 % £| PLOAMu | DBRu Payload DBRu Payload
GEM GEM
Header GEM Payload Header GEM Payload

FONTE: Adaptado de ITU-T (2014)

O estabelecimento da comunicacao nos dois sentidos permite a realizacdo de procedimentos
de operagao, administragdo e manutencao (OAM) numa rede GPON. Estes procedimentos podem ser
realizados através de trés métodos. O primeiro deles, o método Embedded OAM é realizado através de
campos nos quadros downstream e upstream que levam informagoes de tempo real, como monitoramento
de Bit Error Ratio (BER), por exemplo. J& os métodos PLOAM e OMCI utilizam um canal bidirecional
(upstream e downstream) que permite a troca de mensagens entre OLT e ONU (ITU-T, 2014). Esses

métodos OAM sdo descritos na subsegdo a seguir.

2.2.2 PLOAM

O método PLOAM ¢ descrito ainda na ITU-T G.984.3 (ITU-T, 2014), pois as operagdes OAM
realizadas através deste recurso possuem caracteristicas de camada fisica. Através desse método sao
realizadas operagoes de ativacdo de uma ONU, estabelecimento do canal Optical network termination
Management and Control Channel (OMCC), configuragoes de criptografia entre OLT e ONU, chave

de gerenciamento e sinalizagdo de alarmes. Para este recurso sao reservados 13 bytes nos cabecalhos
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downstream (PLOAMA), conforme mostrado na Figura 4, e upstream (PLOAMu), conforme mostrado na
Figura 7. Esses 13 bytes sdo divididos conforme apresenta a Figura 8. A especificagio de cada campo do

quadro é descrita a seguir.

Figura 8 — Quadro PLOAM

ONU-ID  [Message-ID Data CRC
1 byte 1 byte 10 bytes 1 byte

FONTE: Elaborada pelo autor.

e Optical Network Unit Identifier (ONU-ID) [1 byte]: indica o ID da ONU a qual a mensagem
estd enderecada. Este ID é atribuido durante o processo de ranging, realizado na ativacao de uma

ONU, e pode variar de 0 a 253. O valor 255 (0xFF) é utilizado para as mensagens em broadcast;

e Message-ID [1 byte]: indica o tipo da mensagem para que a interpretagdo do campo Data seja
realizada de forma correta. A especificacao 01/2014 da ITU-T G.984.3 descreve 18 tipos de mensagens

no sentido downstream e 9 no sentido upstream;
e Data [10 bytes]: contém os dados da mensagem formatados de acordo com a especificacao;

e Cyclic Redundancy Check (CRC) [1 byte]: contém o valor de CRC para detecgdo de erros.

223 OMCI

O padrao Optical network termination Management and Control Interface (OMCI), definido
através da ITU-T G.984.4 (ITU-T, 2008b), especifica um modo de gerenciamento de configuragdes, falhas
e performance nas ONTs de uma rede GPON. Este protocolo é definido com o intuito de possibilitar
a interoperabilidade entre diferentes fabricantes de dispositivos. Para realizar este gerenciamento, o
protocolo OMCI utiliza o conceito de mestre e escravo, no qual a OLT assume o papel de mestre, aplicando
configuragoes e efetuando o gerenciamento das ONTs, que assumem o papel de escravo. Dentre os recursos

de gerenciamento do protocolo OMCI ¢ possivel citar:

e Gerenciamento de configuragées: permite a OLT exercer fungoes de controle sobre as configu-
ragoes da ONT (GET e SET), das quais é possivel citar: configuragao das interfaces User-Network

Interface (UNI), configuragdo de GEMs, configuragdo de servigos, entre outros.

e Gerenciamento de falhas: possibilita o envio de notificagoes de falhas a partir da ONT, indicando

a OLT sobre alguma anormalidade em seu funcionamento.

e Gerenciamento de performance: permite que a OLT realize o monitoramento da performance

da ONT através de mensagens controle.

e Gerenciamento de segurancga: permite que a OLT habilite ou desabilite a encriptagdo dos dados

transmitidos.

Para que seja possivel realizar as operagoes de gerenciamento do protocolo OMCI, a OLT cria um
canal denominado Optical network termination Management and Control Channel (OMCC) com a ONT.
A definicdo deste canal é realizada através de mensagens PLOAM, conforme descrito na subsecao 2.2.2,
em que a OLT determina uma GEM que serd utilizada como canal OMCC. Com o canal de gerenciamento

definido, as mensagens OMCI seguem o formato exibido na Figura 9.



26

Capitulo 2. Fundamentagido Tedrica

Figura 9 — Quadro OMCI

GEM :zﬁ:i;?:l? Message Device Message Message OMCI
header identifier type identifier identifier contents trailer
(5 bytes) (2 bytes) (1 byte) (1 byte) (4 bytes) (32 bytes) (8 bytes)

FONTE: ITU-T (2014)

O campo GEM Header denominado no quadro OMCI segue a especificagdo ja descrita na
subsecdo 2.2.1 (Figura 6), carregando o valor da GEM do canal de gerenciamento OMCC. Os demais

campos possuem as seguintes descrigoes:

e Transaction correlaction identifier [2 bytes]: é o identificador da transagdo, utilizado para

associar uma mensagem com sua resposta;
e Message type [1 byte]: este campo possui as seguintes subdivisdes:

— Bit 8 - Destination Bit (DB): de acordo com a ITU-T G.984.4, no OMCI este campo é sempre

setado como 0

— Bit 7 - Acknowledge Request (AR): indica se a mensagem em questdo deve ou ndo ter uma
confimacdo (ACK)

— Bit 6 - Acknowledgement (AK): indica se a mensagem em questdo é uma confirmagdo de outra

mensagem

— Bits 5 a 1 - Message Type (MT): esses bits indicam o tipo da mensagem. Alguns exemplos sdo:
Create (4), Delete (6), Set (8), Get (9), Alarm (16), entre outros. O tipo da mensagem indica
como o campo Message contents deve ser interpretado. Cada um dos tipos e suas especificagoes
estdo definidos na recomendacao ITU-T G.984.4.

e Device identifier [1 byte]: conforme especificagdo ITU-T G.984.4, este campo possui o valor fixo
de 0z0A.

e Message identifier [4 bytes]: os dois primeiros bytes deste campo sao utilizados para indicar
a entidade gerenciada (ME) e os dois tltimos sdo utilizados para indicar a instancia da entidade

gerenciada.

e Message contents [32 bytes]: este campo possui o contetido em si da mensagem OMCI, ou seja,

é nele que serdo informados os parametros de gerenciamento da ONT.

e OMCI trailer [8 bytes]: no OMCI, os dois primeiros bytes desse campo é setado como 0x0000 e
ignorado pelo receptor. Os préximos dois bytes sdo setados com o valor 0z0028. Por fim, os ultimos
quatro bytes correspondem ao CRC definido na norma ITU-T 1.363.5 (ITU-T, 1996)

Para realizar as operagoes de gerenciamento, o protocolo OMCI define as Managed Entities (MEs),
ou entidades gerenciadas. Essas entidades funcionam como MIBs, que tém o objetivo de representar
recursos e servicos presentes na ONT. E através delas que a OLT faz o gerenciamento das funcionalidades
disponiveis na ONT. Cada ME pode possuir até 36 bytes, onde estao inclusos os campos message identifier
e message contents, descritos anteriormente (Figura 9). Para realizar a interpretagiao dos valores descritos
em uma entidade gerenciada é preciso recorrer a norma ITU-T G.984.4 (ITU-T, 2008b), que define
atualmente 312 ME (versdo 02/2008), com seus repectivos campos e valores esperados. O campo message
identifier, descrito anteriormente, utiliza 2 bytes para identificacao da ME. Isso significa que os valores

podem variar de 1 a 65535, ou seja, o protocolo OMCI ja prevé expansao para até 65535 MEs. Desta
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forma, da faixa que ainda nao estd em uso, os valores 313 a 65279 sdo reservados para padronizacao futura
e os valores de 65280 até 65535 (256 possibilidades) sdo para uso livre, ou seja, abertas para utilizagdo e

defini¢do de cada fabricante.

A titulo de exemplo, uma das MEs definidas na ITU-T G.984.4 é a IP host config data. Esta ME
possui a identificacdo 134 e através dela sao configurados alguns parametros de IP na ONT. A Tabela 2

mostra o que é definido na norma para esta ME.

Tabela 2 — Exemplo - ME IP host config data (134)

Parametro

Valor

Managed entity id

Identificador da instancia da entidade gerenciada. (R) (obrigatério) (2 bytes)

IP options

Maéscara de bits que habilita ou desabilita configuragoes IP como DHCP e resposta

a ping e traceroute. (R,W) (obrigatério) (1 byte)
Indica o enderego MAC. (R) (obrigatério) (6 bytes)

MAC address
ONT identifier

Uma string identificadora tnica para a ONT, cujo valor padréo é nulo. (R,W)
(obrigatério) (25 bytes)

IP address indica o endereco IP. Possui o valor 0 como padrao e, se informado, sobrescreve a
configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)

Mask Miéscara de subrede. Possui o valor 0 como padréo e, se informado, sobrescreve a
configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)

Gateway Gateway padrao. Possui o valor 0 como padrao e, se informado, sobrescreve a

configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)

Primary DNS DNS priméario. Possui o valor 0 como padrao e, se informado, sobrescreve a

configuragao de DHCP. (R,W) (obrigatério) (4 bytes)

Seconday DNS DNS primério. Possui o valor 0 como padrdo e, se informado, sobrescreve a

configuracdo de DHCP. (R,W) (obrigatério) (4 bytes)
Enderego IP atual. (R) (opcional) (4 bytes)

Current address

Current mask Méscara de subrede atual. (R) (opcional) (4 bytes)

Current gateway Gateway padrao atual. (R) (opcional) (4 bytes)

Current primary DNS DNS primaério atual. (R) (opcional) (4 bytes)

Current seconday DNS  DNS secundério atual. (R) (opcional) (4 bytes)

Domain name Indica o nome de dominio fornecido pelo DHCP. Assume o valor nulo (25 bytes
nulos) caso o servidor DHCP néo tenha fornecido um nome de dominio. (R)

(obrigatério) (25 bytes)

Host name Indica o nome do host fornecido pelo DHCP. Assume o valor nulo (25 bytes nulos)
caso o servidor DHCP néo tenha fornecido um nome de dominio. (R) (obrigatério)

(25 bytes)

Fonte — ITU-T (2008b)

Nota — As letras R e W mostradas na tabela indicam a permissdo de leitura (R) e escrita (W).

O exemplo da ME IP host config data mostra alguns pardmetros de camada trés que podem ser
configurados via OMCI. Esta ME permite operacoes de GET, SET e Test, que devera ser especificado
no campo Message type, conforme mostrado na Figura 9. A partir da Tabela 2 é possivel observar que a
somatoéria de bytes desta ME ultrapassa o estipulado no quadro OMCI. Isso acontece pois alguns tipos
de mensagens OMCI, como GET e SET, possuem uma méscara de atributos (attribute mask) que é
encaminhada nos primeiros 2 bytes do campo message contents do quadro OMCI. A partir dessa mascara,
o receptor identifica quais atributos estdo sendo passados na mensagem para interpreti-los de maneira
correta. Com isso, caso a OLT queira configurar todos os pardmetros da entidade IP host config data, ela
devera encaminhar mais de uma mensagem com esta ME, variando a méascara de atributos e encaminhando
apenas alguns campos por véz, de modo que ndo ultrapasse a quantidade de bytes especificada no quadro
OMCI.
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Nas managed entities definidas na padronizagdo da ITU-T estao previstas funcionalidades de
gerenciamento para recursos de rede de camada dois e trés, além de outros servigos que a ONT pode ter.
A norma define trés niveis para utilizacao das MEs. Como primeiro nivel é especificado o requirement,
que indica que a ME em questao é necesséaria para a compatibilizacdo minima da operagao. Em segundo
nivel, classificadas como conditional requirements, estao as MEs que sé sdo necessarias caso alguma
fungao opcional seja utilizada. Em terceiro nivel, as MEs com classificacdo option sdo aquelas que nao sao

requeridas para a compatibilizagdo minima operacional (ITU-T, 2008b).

Além das especificagoes de niveis entre as entidades gerenciadas, dentro de cada ME, um campo
pode ser definido como obrigatério ou opcional, conforme visto no exemplo da Tabela 2 (ITU-T, 2008b).
A alternancia destes campos varia a interpretacdo realizada pelo receptor, podendo fazer com que a
ONT entre num estado invélido caso algum atributo obrigatério nao seja informado, por exemplo. Além
disso, existem campos que possuem valores pré-definidos e que devem ser respeitados para o correto
funcionamento do gerenciamento proporcionado pelo OMCI. A nao conformidade de um fabricante com
os atributos especificados pela norma podem ocasionar mal funcionamento ou até incompatibilidades

entre diferentes marcas, gerando restricdes de uso para o cliente GPON.



29

3 PROPOSTA

Este trabalho propoe o desenvolvimento de uma ferramenta capaz de capturar e analisar pacotes
OMCI que trafegam em uma rede GPON. Esta ferramenta consiste em dois terminais, um capturador
e um software analisador, que serd executado em um Personal Computer (PC), conforme mostrado na

Figura 10.

Figura 10 — Cenério de captura da ferramenta

splitter Optica

Capturador
PC Andlise
FONTE: Elaborada pelo autor.

O desenvolvimento do projeto foi dividido em quatro principais etapas. A primeira etapa, descrita
na se¢ao 3.1, consistird em desenvolver o capturador. A segunda e terceira etapas se baseardo no
desenvolvimento do software que fara a anélise dos pacotes capturados e estdo descritas na segao 3.2 e na

se¢do 3.3. Por fim, serdo realizados os testes e as verificagoes de resultados, conforme descrito na se¢do 3.4.

3.1 Captura de pacotes na ONU

Para realizar a captura dos pacotes OMCI, sera utilizada uma ONU do fabricante Intelbras,
modelo 110, mostrada na Figura 11. Conforme descrito no Capitulo 2, esse equipamento funciona como
escravo da OLT e estd localizado mais na borda da rede, com intuito de fornecer o acesso ao usudrio final.
O modelo 110 foi o escolhido pois ele foi desenvolvido internamente na Intelbras, ou seja, a empresa detém

o dominio sobre seu firmware, no qual serao realizadas as alteracoes propostas neste projeto.

Figura 11 — ONU 110 - Utilizada como capturador

FONTE: (INTELBRAS, 2020)

Essa ONU possui uma interface com a rede PON e uma interface do tipo Ethernet, que faz a
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conexdo com a rede do assinante. Para executar a captura, o firmware da ONU serd modificado para
que os pacotes OMCI, que nao sdo entregues na porta Ethernet, passem a ser entregues entregues nesta

interface.

A ONU foi desenvolvida com o chipset MC-88F6601 do fabricante Marvell, que utiliza a arquitetura
ARM. A Software Development Kit (SDK) fornecida pela Marvell utiliza linguagem de programagao C e
é baseada no sistema Linux. Nesta primeira fase do projeto, pretende-se interceptar os pacotes OMCI
com o intuito de bloquear as configuragdes que seriam feitas pelo protocolo na ONU. A partir dai, os
pacotes serao modificados. Sera inserido um cabegalho ethernet, com o intuito de que os quadros sejam
encaminhados & interface de rede. Também é objetivo desta etapa permitir que o usudrio da ferramenta
configure qual ONU ele deseja monitorar. Essa configuragdo se baseard no nimero de série da ONU
a ser monitorada e no vendor ID, que é uma identificacdo de quatro letras que indica o fabricante do
equipamento. Por exemplo, o vendor ID da Intelbras é ITBS. No fim desta etapa, serd disponibilizado um

firmware com essas modificacoes.

Cabe ressaltar aqui que a ONU serd capaz de monitorar qualquer outra ONU que esteja conectada
a rede 6ptica, porém somente uma de cada vez. Ou seja, o usuario da ferramenta s6 poderd monitorar
uma ONU da rede. Além disso, somente pacotes no sentido downstream, ou seja, da OLT para a ONU,

serdao capturados.

3.2 Andlise das instancias OMCI

O protocolo OMCI é definido através das Managed Entities (MEs), que se interligam através de
instancias, que funcionam como ponteiros, para prover o gerenciamento da ONU. Cada pacote OMCI
enviado pela OLT possui uma tnica ME, que pode apontar ou ser apontada por outra ME. Essa outra
ME pode ter chegado, ou ird chegar, num outro pacote. Nesta etapa, serd desenvolvido um software que
fard essa analise. Ele se encarregara de identificar e exibir as ligagoes existentes na captura, indicando
ao analista como foram organizadas as mensagens enviadas pela OLT. Este software ird rodar no PC,

conforme demonstrado na Figura 10.

O software serd desenvolvido para ser executado em sistemas Linux, que € o sistema normalmente
utilizado por desenvolvedores de sistemas embarcados, como OLT e ONU, por exemplo. Inicialmente sera
desenvolvido um modulo capturador, que serd responsavel por capturar os pacotes recebidos na interface
de rede do PC, por onde virdao os pacotes da ONU. Em seguida, serd preparado um banco de dados de
MEs que devera conter todas as MEs descritas na norma ITU-T (.984.4, indicando os campos que podem
ser utilizados como ponteiros, bem como sua obrigatoriedade e tamanho. Com os pacotes capturados e as
informagbes das MEs, serda desenvolvida a logica responsavel por identificar e exibir as ligagoes OMCI, de
acordo com o que foi enviado pela OLT. A captura de pacotes realizada pelo software serd em tempo real.
Entretanto, é a andlise das ligagoes OMCI somente podera ser realizada com a captura fechada, ji que é

necessario que seja recebido um fluxo de pacotes da OLT para que sejam identificadas todas as ligacoes.

3.3 Verificacdo das MEs

De acordo com a ITU-T G.984.4, as MEs disponiveis no OMCI possuem campos obrigatérios e ndo
obrigatoérios. Além disso, esses campos possuem tamanhos pré-determinados, que devem ser respeitados.
Com isso, ao receber os pacotes com as MEs, a ONU conseguira interpretar corretamente a informacao
que foi enviada pela OLT. Nesta etapa, o software que foi iniciado na fase anterior serd incrementado. Serda
incluida a anélise para checar se os campos obrigatorios das MEs foram todos enviados e se os tamanhos

seguem o que estd definido na padronizagao.
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Para realizar a checagem dos tamanhos dos campos, sera contabilizado o tamanho que a ME
deveria ter, considerando todos os atributos que foram enviados. O tamanho total obtido dos pacotes
enviados pela OLT serd comparado com o tamanho total especificado pela norma e, se houver divergéncia,

deverd ser sinalizado no software.

3.4 Resultados e discussao

Como resultado final espera-se realizar com sucesso capturas de pacotes OMCI conforme o cenario
descrito na Figura 10. Este cenario devera ser executado com pelo menos duas variagoes de OLT, podendo
alternar entre dois modelos de um mesmo fabricante ou dois fabricantes diferentes. Como serao capturados
somente pacotes no sentido downstream, ndo ha necessidade de realizar variacdo de modelo ou fabricante
de ONU.

Além da captura, outro resultado esperado para este projeto é de que o software analisador,
que roda no PC, consiga detectar problemas nos pacotes OMCI enviados pela OLT. Para verificar esse
resultado seré utilizada a OLT 8820i, do fabricante Intelbras. Este modelo foi o escolhido, pois a empresa
detém o dominio sobre o seu firmware, no qual serao realizadas alteracées com o intuito de inserir falhas
na montagem dos pacotes OMCI. Através desse cendrio, serd possivel ter o controle dos erros gerados pela

a OLT e constatar se o software de andlise estd detectando-os de maneira correta.

Como tultima etapa de resultados, a captura realizada através da ferramenta desenvolvida sera
comparada com um analisador de redes GPON utilizado no mercado. O analisador a ser comparado sera
o GPON Doctor, modelo 4500, desenvolvido pelo fabricante TECNALIA.

3.5 Consideracdes Parciais/Finais

Apés a conclusao do projeto proposto, espera-se ter uma ferramenta que auxilie na captura e
anélise de pacotes de gerencimanto que trafegam em redes GPON, mais especificamente, os pacotes OMCI.
Desta forma, é esperado que analistas e engenheiros de desenvolvimento que a utilizem, vejam-na como

uma ferramenta adequada para trabalhos de compatibiliazacdo entre equipamentos GPON.

E importante frisar que a ferramenta desenvolvida tem o objetivo de ser utilizada em ambientes
de desenvolvimento, ou seja, com um cendario reduzido de ONUs na topologia. Nao é objeto de estudo
neste projeto, o desenvolvimento de uma ferramenta que seja utilizada em cenario de producao, ou seja,

numa rede de um provedor de Internet, por exemplo.

3.6 Cronograma

A Tabela 3 mostra o cronograma planejado para o desenvolvimento do projeto.

Tabela 3 — Cronograma das atividades previstas

Semanas

01]02|03[{04]|05|06|07|08(09|10|11|12|13|14|15|16|17|18|19|20
Captura de pacotes na ONU |/ [/ |V |V |V |V

Etapa

Anélise das instancias OMCI VIVIVIY
Verificagdo das MEs N
Resultados e discussao VIiVvIYV
Documentacao Vv vV v VIVIVIVIY

Apresentagao v
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