Atualizacao e Carga de Firmware em Sistemas

Embarcados de Forma Segura e Confiavel
RESUMO EXPANDIDO - Disciplina de TCC29009

Paulo Fylippe Sell

Estudante do Curso de Engenharia de Telecomunicacoes

Roberto de Matos
Professor orientador
Emerson Ribeiro de Mello

Professor coorientador

Semestre 2019-2

Resumo- Sistemas embarcados estao presentes em grande parte do dia-a-dia das pessoas.
Equipamentos que monitoram a saide, controlam casas e carros inteligentes ou ainda ci-
dades inteiras permitem uma melhor qualidade de vida dos cidadaos. Desta forma, estes
dispositivos precisam manter seus firmwares atualizados e sequros, evitando que ataques
maliciosos que comprometam seu funcionamento sejam realizados. Tecnologias como Am-
bientes de Fzecu¢ao Confidvel (do inglés Trusted Ezecution Environments, TEE), que
executam processos sensiveis em um microcontrolador de forma reservada e isolada ao
restante do sistema, ou Elementos Sequros (do inglés Secure Element, SE), combinados
com algoritimos e premissas de criptografia, proveem condigoes para o desenvolvimento
de solucoes que garantem a confiabilidade e sequranca de dados sensiveis em sistemas
embarcados. FEste trabalho tem o objetivo de estudar e propor uma maneira de fazer a

atualizagcao e carga de firmwares em sistemas embarcados.
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1 Introducao

Dispositivos que possuem algum tipo de sistema embarcado compartilham um grande
espaco na vida das pessoas. De cafeteiras & smartphones, estes equipamentos facilitam o
cotidiano e proporcionam uma maior comodidade para as pessoas.

Uma vez implantados, estes dispositivos podem apresentar problemas nao previstos
durante o desenvolvimento, e uma alteracao no seu software embarcado - também cha-

mado de firmware - pode corrigir a falha. Desta forma, os aparelhos devem possuir algum



mecanismo de atualizacao de firmware, de preferéncia de forma remota, que previna ou
corrija o mal funcionamento.

A possibilidade de atualizar o firmware de um dispositivo de forma remota trés
consigo alguns beneficios. Primeiramente, evita que o usuario tenha que retornar o equi-
pamento ao seu fabricante, poupando tempo e dinheiro do consumidor. Além disso,
atualizar o firmware remotamente prové uma maior agilidade na melhoria dos equipa-
mentos, uma vez que os dispositivos podem ser atualizados assim que o fabricante dos
equipamentos disponibilizar a nova versao do firmware (Jain; Mali; Kulkarni, 2016).

A atualizagao remota de firmware pode ainda se dar de duas formas. Na primeira,
o dispositivo detecta que existe uma atualizacao e aplica a melhoria de forma automatica,
como ¢ o caso de alguns smartphones. Existem também casos onde o usuério do dispositivo
deve verificar se existe um novo firmware disponibilizado pelo fabricante do equipamento
e ele mesmo realizar o procedimento para o upgrade, como ocorre com alguns roteadores
domésticos (Jain; Mali; Kulkarni, 2016). Neste trabalho, o foco serd em atualizagao
de firmware em dispositivos com sistemas embarcados em microcontroladores, como os
tokens utilizados em certificados digitais.

Além de mecanismos logicos de seguranca, métodos & niveis de hardware podem ser
aplicados para aumentar a seguranca no momento da atualizacao de firmware. Ambien-
tes de execugao confiavel (do inglés Trusted Ezecution Environments, TEE) permitem que
aplicagoes confidveis sejam processadas de forma isolada ao restante do sistema operacio-
nal, bem como permite que o firmware do dispositivo seja alocado em um ambiente seguro
(GLOBALPLATFORM, 2018). Além de utilizar um TEE, também é possivel guardar as
chaves criptograficas utilizadas na segurancga logica dos dispositivos em plataformas invio-
laveis, como os elementos seguros (do inglés Secure Element, SE). Assim como o ambiente
de execugao confidvel, o elemento seguro também garante que dados sensiveis sejam guar-
dados em lugares protegidos e apenas aplicagoes autorizadas tém acesso a estes dados
(SHEPHERD et al., 2016).

Diante do que foi posto, este trabalho tem como objetivo desenvolver uma solu-
¢ao que permita uma atualizagao remota de firmware de forma segura e confiavel em

dispositivos microcontrolados.

2 Metodologia

Para cumprimento do objetivo proposto, este trabalho sera dividido em trés etapas:
estudo de premissas basicas de seguranca e atualizacao de firmware, bem como estudo
de ambientes de execugao confiavel e elementos seguros, com o intuito de avaliar qual
melhor tecnologia se adéqua a solugao; levantamento de regras negbcio e casos de uso
para entender o cenério de atuacao da solucao e, por fim, a implementacao da solucao, a

fim de validar o desenvolvimento proposto.



2.1 Estudo de premissas de seguranca e atualizacao de firmware

Nesta etapa, serao estudados os principais conceitos de seguranca e criptografia,
bem como estudar solucoes de atualizagao de firmware ja propostas, com o intuito de

entender quais solu¢oes podem ser adotadas para o desenvolvimento do trabalho.

2.2 Levantamento de regras de negdcio e casos de uso

Regras de negocio e casos de uso devem ser propostos, a fim de ordenar o funciona-
mento da solucao de atualizacao de firmware. Esta etapa devera definir a sequéncia em

que cada ator atuard no sistema.

2.3 Desenvolvimento

A partir da base teorica obtida na primeira etapa e das defini¢oes de projeto feitas
na segunda etapa, seré realizado a implementagao da solucao, a fim de obter no final to

trabalho uma prova de conceito realizada.

3 Consideracoes Parciais/Finais

Um cenério inicial de atualizacao de firmware para o trabalho ja foi pensado em
conjunto com os professores orientadores. Os componentes desta proposta, bem como a
interacao entre eles, sao apresentados na figura 1. Nela, um dispositivo é conectado a
um hospedeiro (computador), que fara o papel de verificar se existe uma nova versao de
firmware em um servidor (passo 1). Apos a resposta do servidor (passo 2), o hospedeiro
informa ao dispositivo sobre a atualizacao e solicita a validagao do firmware (passos 3 e
4). Caso o dispositivo valide o novo codigo (passo 5), o computador pode entdo transferir

o novo firmware ao dispositivo conectado.

Figura 1 - Primeira proposta de cenario para o trabalho

USB HTTP/HTTPS
Dispositivo ..................... Host . . ... ... Servidor

Com a aplicagao dos estudos tedricos realizados e definigao da arquitetura de sistema
da solucao de atualizacao de firmware, espera-se obter um produto minimo viavel apés a
etapa de desenvolvimento deste trabalho, que devera propiciar a atualizacao e carga de

firmware em sistemas embarcados de forma segura e confidvel.
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