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Resumo- No decorrer da ultima década a utilizacdo de nuvens publicas por empresas
aumentou consideravelmente. Entretanto, nem todos podem migrar ou oferecer servi-
cos de computagcdo em nuvens publicas, como é o caso atual de diversos setores de
orgdos governamentais brasileiros. Neste contexto, € preciso projetar sistemas que
operem em nuvens privadas e oferecam servicos com boa disponibilidade e redun-
dancia. Para tal, técnicas de virtualizacdo e sistemas distribuidos sdo empregados
nestas nuvens, garantindo que o sistema possa atender as necessidades dos 6rgaos.
O armazenamento de arquivos € um dos pontos mais criticos destes sistemas, visto
que as informagbes armazenadas sao extremamente sensiveis e falhas no sistema de
armazenamento podem ser catastroficas para servicos governamentais e privacidade
das pessoas. Este trabalho tem por objetivo estudar tecnologias de armazenamento
distribuido multi-regiao utilizando containers e propor uma solucdo para a nova infra-
estrutura de servigcos e servidores sendo planejada pela CTIC do IFSC campus Sao
José.
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1 Introducao

Segundo Mell e Grance| (2011), computacao em nuvem € um modelo que possibilita
acesso através da rede a recursos (por exemplo, redes, servidores, armazenamento,
aplicacdes e servicos) de forma universal, conveniente e sob demanda, que podem ser
rapidamente fornecidos e escalaveis com baixo esforco e interagdo com o provedor do



servico. De acordo com as necessidades e limitacdes do sistema, nuvens podem ser
implantadas de forma privada, publica, hibrida e comunitéria.

No decorrer da ultima década notou-se um grande aumento na utilizacao de servicos
em nuvem. Segundo Kavis| (2014), em 2013 a maior parte das start-ups e empresas
de médio porte estavam desenvolvendo suas aplicagbes para prover servigcos em nu-
vem com suas infraestruturas localizadas em nuvens publicas. A utilizacao de nuvens
publicas tém se tornado cada vez mais comum por conta dos diversos beneficios ofer-
tados. Dentre estes beneficios, estdo o modelo de utilizagdo pay-as-you-go, onde a
empresa paga apenas pelos recursos que utiliza da nuvem, ao invés de comprar inu-
meros equipamentos e ter que arcar com a manutengéo destes equipamentos mesmo
guando n&o utilizados ou ociosos; a facilidade de implantagdo de servicos; a contrata-
cao de um servico especializado em data centers e infraestruturas que provavelmente
oferecera uma infraestrutura muito mais confiavel e a prova de falhas do que a de uma
nuvem privada da empresa em questao. Esta ultima vantagem também permite que
desenvolvedores e funcionarios de Tecnologia da Informagéo (Tl) se concentrem no
servico ofertado pela empresa, e ndao em manter a infraestrutura (em nivel de hard-
ware) do sistema.

Por estes motivos, grandes empresas também estdo migrando suas infraestruturas
para nuvens publicas com o intuito de melhorar a eficiéncia de seus servicos e dimi-
nuir gastos de manutencao e expansao. Também de acordo com Kavis| (2014), uma
grande empresa que realizou a migragcao de seus servigos de uma nuvem privada para
uma nuvem publica foi a NETFLIX. Em 2009, 100% do trafego de usuarios circulava
dentro do proprio data center da empresa. Com o aumento do numero de usuarios do
servico de streaming, a empresa precisaria reestruturar sua arquitetura interna para
adequar-se a elevada carga de trafego gerada pelo streaming de midia. Por este mo-
tivo, em 2008 a empresa iniciou a migracao de sua infraestrutura para a Amazon Web
Services (AWS), que seria capaz de prover uma infraestrutura mais confiavel e esca-
lavel. Segundo |lzrailevsky| (2016), em janeiro de 2016 esta migracéo foi finalizada,
e atualmente toda a infraestrutura da NETFLIX esta localizada na nuvem publica da
Amazon.

Apesar dos diversos beneficios ofertados por nuvens publicas, estas nem sempre séo
a melhor solugéo para armazenamento e processamento de dados. Orgaos governa-
mentais possuem grandes quantidades de dados, mas ainda ha barreiras na utilizacéo
de nuvens publicas por estas entidades. Com foco neste debate, foi publicado o "Ma-
nual de Boas praticas, orientacdes e vedacdes para contratacdo de Servicos de Com-
putagdo em Nuvem"pelo Departamento de Infraestrutura e Servigos de Tecnologia da
Informacao| (2016). Este manual veda a utilizacao de nuvens publicas em alguns cena-
rios, como em casos em que os servigos de Tecnologia da Informagédo e Comunicagéo
(TIC) possam comprometer a segurancga nacional, por exemplo. Uma das preocupa-
cbes na contratacdo de servicos em nuvem por 6rgdos governamentais expressas
no manual reside no controle sobre os dados armazenados por terceiros, 0s quais
devem residir exclusivamente em territério nacional, incluindo replicacao e copias de
seguranca (backups), de modo que o contratante disponha de todas as garantias da



legislacao brasileira enquanto tomador do servigo e responsavel pela guarda das in-
formacbes armazenadas em nuvem (Departamento de Infraestrutura e Servicos de
Tecnologia da Informacaol |2016). Portanto, é aconselhavel que duas condi¢des sejam
satisfeitas na contratagédo de servigcos em nuvens publicas por 6rgaos governamentais:
a primeira € de que o servigo contratado atenda a todos os requisitos de geolocaliza-
cao, privacidade, seguranca e qualidade de servico determinados pelo contratante;
enquanto a segunda condigéo refere-se a qualidade e continuidade na gestao sobre o
servigo contratado, ou seja, € necessario que seja realizado um planejamento a longo
prazo de como 0 servico em nuvem sera integrado e mantido com o sistema atual.
Este planejamento deve ser realizado e seguido de acordo com as necessidades dos
orgaos, e nao ser alterado por mudangas de gestao ou pessoal, o que dificultaria a
implantacéo e integragdo do servico em nuvem com o sistema. J& em relagdo ao
fornecimento de servicos em nuvem por terceiros, algumas empresas tém buscado
certificacdes e ofertado servigos especificos para adequar-se a demandas especifi-
cas. Um bom exemplo de como provedores de servicos em nuvem estdo comecando
a prover servicos especificos para governos é a Amazon GovCloud, a qual foi proje-
tada para oferecer servicos em nuvem para o governo americano (DIEZ; SILVA,2013).
No Brasil, a Rede Nacional de Ensino e Pesquisa (RNP) esta trabalhando nos Centros
de Dados Compartilhados (CDC) para fornecimento de servigos de computagédo em
nuvem para instituicdes de ensino e pesquisa no Brasil (Rede Nacional de Pesquisa,
2014). Entretanto, este projeto ainda ndo atende a todas as instituicées de ensino e
pesquisa do pais, o que torna a utilizacdo de nuvens privadas comum dentro destas
instituicoes e de outros érgaos governamentais.

Além de poder oferecer um maior nivel de controle sobre os dados armazenados,
nuvens privadas também possuem outras vantagens. Como os administradores dos
data centers possuem total controle sobre 0s servigos executados e dados armazena-
dos, € possivel rodar servigos especificos em servidores especificos, que possuam o
hardware dedicado ou que melhor se encaixem no perfil do servigo utilizado ou ofer-
tado. Além disso, nuvens publicas geralmente realizam o gerenciamento de arquivos
através de objetos, sendo servicos transparentes ao usuario. Ja em nuvens privadas,
0 gerenciamento de arquivos € construido pelos proprios administradores da nuvem,
podendo oferecer diversos tipos de armazenamento (em objetos, arquivos ou blocos),
0 que permite melhor otimizac&o do sistema. Este controle de desempenho no acesso
a dados em nuvens privadas também favorece a utilizagcdo de nuvens hibridas, onde
parte da infraestrutura do sistema estd localizada em uma nuvem privada e outra parte
localizada em uma nuvem publica. O armazenamento de dados pode, portanto, ser
realizado em uma rede privada otimizada, e servido a aplicagbes que operem em uma
nuvem publica, por exemplo.

Em todos os cenérios exemplificados acima, a virtualizagdo pode ser utilizada para
melhorar a eficiéncia do sistema. Seja em nivel de sistema operacional, com utiliza-
¢éo de maquinas virtuais para aumentar o grau de portabilidade, flexibilidade e se-
guranca do sistema (TANENBAUM; STEEN, [1994), ou de rede, com implementacao
de técnicas de tunelamento e Virtual Local Area Networks (VLANs) para melhor ge-



renciamento da rede (GORANSSON; BLACK, 2014), o conceito de virtualizagao esta
presente na maior parte dos data centers. H4 também uma crescente utilizacdo de
containers como substitutos a maquinas virtuais, devido a seu baixo overhead na im-
plantacao de servigos (MEDEL et al., 2016).

Visando a melhoria do sistema atual e evolugdo de servicos ofertados a comunidade
académica, a Coordenadoria de Tecnologia da Informacao e Comunicacao (CTIC) do
campus Sao José do Instituto Federal de Santa Catarina (IFSC) tém estudado técni-
cas e implementacdes de computagcdo em nuvem privada dentro do campus. A CTIC
propde a integracdo entre infraestruturas dos campus do IFSC, possibilitando assim
uma maior oferta de servigcos para toda a comunidade académica. A integracao entre
infraestruturas também possibilitaria que servicos que demandam mais capacidade
computacional fossem implantados, haja vista que um nimero maior de nodos (ser-
vidores) estaria disponivel para realizar o processamento destes dados e servicos.
Este estudo é complexo e possui diversos desafios, tanto locais (dentro dos proprios
campus) quanto regionais (na rede do IFSC). Um destes desafios é o armazenamento
distribuido de arquivos, foco deste trabalho. A seguir serdo apresentadas a motiva-
cao, justificativa e objetivos do trabalho, seguidos da fundamentacéao tedrica, estado
da arte, propostas de sistemas de arquivos, implementacbes dos sistemas e conclu-
s@es do trabalho.

2 Metodologia

A metodologia do trabalho consiste em 4 etapas que permitirdo obter um melhor co-
nhecimento sobre a infraestrutura do cdmpus, tecnologias a serem utilizas e implanta-
cao e testes dos sistemas de arquivos estudados.

2.1 Estudo da Infraestrutura Atual do IFSC

Sera realizado um estudo para entender a infraestrutura atual do campus Sao José do
IFSC e quais os servicos ofertados a comunidade académica e interna. Também sera
necessario estudar e melhor conhecer as ferramentas a serem utilizadas (Kubernetes,
Ceph, GlusterFS e Storage OS), possibilitando assim que o sistema de arquivos pro-
posto seja compativel e eficiente com a infraestrutura e servigos propostos pela CTIC
do campus.

2.2 Levantamento de Pré-Requisitos para o Sistema de Arquivos Distribuido

Na etapa de levantamento de requisitos sera realizada uma consulta a CTIC do cam-
pus Sao José do IFSC para que sejam definidos pré-requisitos e métricas de desem-
penho para o sistema de arquivos distribuidos proposto. Dentre estas métricas, podem
ser destacadas a capacidade de criar backups automatizados e velocidade de acesso
aos arquivos.



2.3 Implantacao do Sistema

Apos o levantamento de requisitos sera realizada a implantacao dos sistemas de ar-
quivos Ceph, GlusterFS e Storage OS. Estes sistemas de arquivos poderao ser des-
cartados e novas alternativas consideradas caso eles nao atendam aos pré-requisitos
levantados juntamente com a CTIC do campus.

2.4 Testes dos Sistemas de Arquivos Distribuidos

Apés a implantacao dos sistemas de arquivos distribuidos serdo realizados testes de
desempenho e compatibilidade para garantir que o sistema de arquivos atenda as
necessidades do campus. Estes testes irdo consistir na utilizagdo do sistema de ar-
quivos para atender a um dos futuros servigos propostos pela CTIC do campus. No
momento, planeja-se testar o desempenho dos sistemas de arquivos com o aplicativo
WordPress, mas outros servigos poderao ser utilizados.
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