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Resumo

O WebRTC Web Real Time Communication permite a transmissao de dudio video e compar-
tilhamento de dados entre qualquer navegador, de maneira nativa. Ou seja, nao hé necessidade
de instalar plugins ou software de terceiros, evitando assim qualquer problema de falhas de
seguranga nos plugins utilizados, ou instalacdo de softwares mal intencionados ao instalar es-
tes plugins. O WebRTC nao veio para adicionar novos servicos a rede, mas sim tornar a sua
utilizagdo prética e fécil.

Este documento aborda as tecnologias necessdrias para o desenvolvimento de uma aplica-
¢do, que tem como objetivo realizar a interagdo de servicos de VoIP utilizando o WebRTC e
Asterisk, e criar novas funcionalidades na aplica¢do que sejam uteis aos usudrios. Serd abor-
dado também as vantagens e desvantagens frente as atuais tecnologias, e avaliar o desempenho
do sistema implementado.

Palavras-chaves: WebRTC, VoIP, SIPMLS, Asterisk, Node.js, Solucdes Web.



Abstract

The WebRTC (Web Real Time Comunication) allows the transition of audio, video and data
sharing with any browser, by native nature, it means that none plugins or third party softwares
need to be installed, avoiding any security problems in the plugins, or the installation of malici-
ous software that came with those plugins. The WebRTC did not come to add new services to
the network, but make its use practical and easy.

This document discusses the technologies needed to develop an application, which aims to
incorporate the interaction of VoIP services using the WebRTC and Asterisk, and create new
features in the application that are useful to users. It will also be discussed the advantages and
disadvantages forward current technologies, and evaluate the performance of the implemented
system.

Key-words: WebRTC, VoIP, SIPMLS, Asterisk, Node.js, Web Solutions.
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1 Introducao

Entendemos que a Internet revolucionou a forma como as pessoas vivem e se relacionam,
porém a maneira em que hoje a enxergamos a web, demandou um certo tempo de amadureci-

mento, no que diz respeito a organizacao, estruturagdo e padronizacgao.

Em 12 de margo de 1989, Tim Berners-Lee divulgou no interior da Organizagdo Europeia
para a Pesquisa Nuclear (CERN) um projeto baseado no conceito de hipertexto para facilitar
o compartilhamento e a atualizacdo de informagdes apenas entre os pesquisadores da prépria

organizacdo. Deu-se entdo o surgimento do que viria a se tornar a World Wide Web (WWW).

Com a web em processo de evolucdo, em 1994 surge a W3C (World Wide Web Consortium)
que torna-se o 6rgao oficial para a gestao da Internet e padroes da web, como HTML (HyperText
Markup Language) e CSS (Cascading Style Sheets), em todo o mundo, tornando a pagina web

melhor estruturada e organizada.

Com o passar do tempo, diversas diretrizes, recomendagdes e normas da W3C foram sur-
gindo, tornando uma pagina Web um ambiente maduro para desenvolvimento, permitindo a

diversos desenvolvedores criarem suas proprias aplicagdes.

No ano de 2012, com a ajuda da W3C e da IETF (The Internet Engineering Task Force) foi
possivel desenvolver(ainda em fase de amadurecimento) uma tecnologia que permite comuni-
ca¢do em 4udio e video diretamente entre web browsers, resultando no chamado Web Real Time
Communication (WebRTC). Esta tecnologia permite que haja comunicacido em tempo real, com
voz, videos e dados, utilizando apenas navegadores web, ndo havendo necessidade de instalagcdo
de plugins ou softwares, como € o caso do Skype, eBuddy e Nimbuzz, nem da intermediacdo

de servidores para troca de dados.

Em uma época onde temos cada vez mais servicos rodando na nuvem, essa tecnologia tem
tudo para se tornar a base de solucdes de comunicacao em tempo real, fazendo com que muitas
empresas hoje consolidadas busquem pelo mesmo tipo de solug@o para ndo perderem espago no

mercado.
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1.1 Motivacao

O fato do WebRTC permitir estabelecer comunicag@o por som e imagem (videoconferén-
cia), de browser para browser, sem necessidade de nenhum outro plugin ou software, ja o torna
atraente para as futuras aplicag¢des, pois implica em menos burocracia ao cliente final. Ou seja, a
tendéncia para as proximas aplicacdes que utilizarem esta tecnologia, € tornar as comunicacoes
entre os usudrios, cada vez mais pratica e eficaz. E por esse tipo de solugdo que os usudrios tem

buscado.

Este trabalho também tem como motivagdo, dar continuidade ao TCC desenvolvido an-
teriormente no IFSC-SJ por Felipe Borges intitulado WebRTC: Estudo e Andlise do Projeto
(BORGES, 2013).

1.2 Objetivos

O objetivo deste trabalho é implementar e avaliar um cendrio tipico de convergéncia entre
telefonia e rede integrando servicos de VoIP e video-chamadas, utilizados a partir de navega-
dores Web com suporte a0 WebRTC. Neste cenario serd desenvolvido uma aplicagdo onde um
usudrio encontrard outros que estardo disponiveis (online) em sua lista de contatos, para poder

iniciar uma chamada e um sistema de chat em tempo real.

1.2.1 Objetivos Especificos

e Estudar a interacdo do sipML5 com o Asterisk e utiliza-los na solu¢do proposta;

e Desenvolver/buscar um mecanismo de divulgagdo de usudrios registrados (ramais decla-

rados no arquivo de configuragdo do Asterisk);
e Desenvolver um sistema de chat entre os usuarios ativos no sistema;

e Criar uma interface amigével e intuitiva aos usudrios, para lidar com a aplica¢do desen-

volvida;

1.3 Organizacao do Texto

Este trabalho estd organizado em 6 Capitulos. O capitulo 2 aborda os conceitos bésicos so-

bre a tecnologia WebRTC, o software de c6digo aberto que implementa os recursos encontrados
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em um PABX convencional, porém utilizando a tecnologia VoIP, o Asterisk, e uma explicacdo
sobre todas as tecnologia que foram necessdrias para o desenvolvimento da aplicacao, incluindo
o tipo de sinalizacdo utilizada. J4 no capitulo 3 € definido o sistema proposto e uma visao geral
do sistema, relatando toda a metodologia utilizada. O capitulo 4 apresenta como foi imple-
mentado o sistema, juntamente com as dificuldades encontradas ao longo do desenvolvimento.
No capitulo 5 sdo apresentados os resultados obtidos. Por fim, no Capitulo 6, é apresentado as

conclusdes deste trabalho.
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2  Fundamentacdo Teorica

Este capitulo apresenta a fundamentacgao tedrica do trabalho, inclui o estudo e descri¢ao das

tecnologias que serdo importantes para o desenvolvimento do projeto.

2.1 WebRTC

O WebRTC € um projeto de cédigo aberto que permite a comunicacao em tempo real, com
voz, videos e dados, utilizando apenas navegadores web, nao havendo necessidade de instalagao
de plugins ou softwares. (BORGES, 2013)

Oferece aos desenvolvedores meios para desenvolver aplicagdes em tempo real de maneira
prética e auxilia na constru¢do de uma plataforma RTC (Real-Time Communications) que fun-

ciona em diversos navegadores através de multiplas plataformas.

O papel fundamental do WebRTC € disponibilizar funcdes e recursos para que o desenvol-
vedor web possa implementar uma aplicagdo que funcione como um telefone ou uma unidade
de videoconferéncia, pois 0 WebRTC nada mais é que um media engine' que faz interagdes com
API’s Javascript e com o proprio sistema operacional do usudrio, para ter acesso aos recursos

de camera e microfone.

Outras fungdes que sdo de responsabilidade de um navegador com suporte a WebRTC € a
codificacdo/decodificacido das midias que serdo utilizadas, bem como fung¢des de processamento

de midia como cancelamento de eco entre outras.

A arquitetura do WebRTC € constituida por duas camadas. A primeira € denominada Web
API, onde sdo disponibilizada fun¢des para que os desenvolvedores Web possam desenvolver
suas aplicacoes(BORGES, 2013). A segunda é o WebRTC C++ API, a qual € utilizada para
o desenvolvimento de browsers. A Figura 2.1 demonstra a arquitetura do WebRTC, com suas

camadas e blocos.

'Responsdvel por realizar o tratamento da midia.
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Figura 2.1: Arquitetura do WebRTC

Fonte: webrtc.org, 2012

2.1.1 Web API

Utilizando o Javascript, esta API permite o desenvolvimento de aplicacdes de comunicagao
em tempo real em web browsers. Podemos dividir em trés partes: MediaStream, PeerConnec-

tion e DataChannels.

MediaStream

Utilizando a fungado getUserMedia(), esta API € responsdvel por solicitar acesso ao micro-
fone e camera do usudrio para a geracdo de uma stream de dados. Esta stream serd enviada
utilizando o protocolo de transporte Secure Real-time Transport Protocol (SRTP), no qual é
umas das exigéncias no uso do WebRTC. Exemplo de funcionamento na Figura 2.2. Vale refor-

car, que nesta imagem deve ser subtituido o RTP pelo SRTP.

O cd6digo abaixo (Figura 2.3), mostra de maneira simples, como € feita a captura da midia

de um usudrio. Neste exemplo, € solicitado apenas dudio para ser enviado para outro destino.

Na ultima linha, o método navigator.getUserMedia(), solicita o acesso ao microfone do

usudrio. Logo em seguida chama a funcio gotStream() para gerar uma stream de dados, que
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Browser A Browser B

fi \

MediaStreamTrack | [RealtimeMediaStream m}:\ealtlmehﬂediaﬁmam MediaStreamTraek

-

RealtimeTransport

MediaStreamTrack |[RealtimeMediaStream ﬂ)\mhimehﬂedia&mam MediaStreamTrack

oy

Figura 2.2: Captura e envio da stream para outro usudrio.

Fonte: webrtc-experiment.com, 2014

gotStream(stream) {
window. B t = window.A
window.webkitAudioContext}
audioContext =

i L !
mediaStreamSource.connect (audioContext.destination):

navigator.getUserMedia({audio: }, gotStream);

Figura 2.3: Fungdo de captura de midia.

Fonte: html5rocks.com, 2012

pode ser enviado a algum destino especifico.

PeerConnection

Esta API é quem estabelece uma conexdo entre dois browsers, faz o controle do codec
que serd utilizado, criptografia e gerenciamento de banda. Ou seja, protege os desenvolvedores
web de diversas complexidades que existem, ao se fazer uma conexao browser-to-browser Para
estabelecer esta conexdo, € necessdrio um canal para a sinalizacdo. Este € implementando num

servidor, utilizando WebSockets ou XML-HttpRequest. (BORGES, 2013)
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DataChannel

Para a transferéncia de dados diretamente de um ponto a outro, utilizamos a API DataChan-

nel. Sao exemplos de dados que podem ser transferidos:

e Transferéncia de arquivos
e Mensagens instantaneas

e Compartilhamento de tela

Com o emprego deste mecanismo tem-se como expectativa o desempenho e baixa laténcia
de conexdo entre dois clientes. Pode-se utilizar tanto TCP (Transmission Control Protocol),
causando maior laténcia porém com entrega garantida, ou UDP (User Datagram Protocol),

com menor laténcia mas com possivel perda de pacotes.

2.1.2 WebRTC C++ API

Esta API € voltada exclusivamente para o desenvolvimento de browsers, na implementagao
do WebRTC. A WebAPI é open source e estd disponivel para qualquer desenvolvedor que queira
realizar a integracdo de seus produtos com os padroes WebRTC. Este trabalho ndo trabalhara

em cima desta API.

2.1.3 Voice Engine

Como foi visto na imagem 2.1, o Voice Engine € um dos mecanismos que formam o We-
bRTC. E responsivel desde a captura do dudio da placa de som, tratamento e envio para a inter-
face de rede. Cancelamento de eco, reducao de ruido e uso de codecs especificos. (BORGES,

2013)

2.1.4 Video Engine

Responsdvel pela captura da imagem da WebCam, para que esta seja enviada pela web.
Também € responsdvel pelo seu tratamento, reduzindo a quantidade de ruido da imagem. Até
hoje ndo foi definido qual codec de video que serd utilizado, pois ainda existe uma grande

disputa comercial em torno deste assunto. A disputa hoje estd entre 0 VP8 e o H.264.

Em questdo de qualidade e consumo de bateria, o H.264 é considerado superior, pois 0s

processadores de video atuais possuem hardware dedicados para codificd-los, ao contrario do
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VP8, onde a codificagdo € feita através de software, consumindo uma quantidade consideravel
da bateria. Em favor do VP8 e uma das premissas do WebRTC desde o seu principio, é que este
estd livre de royalties(BORGES, 2013).

2.1.5 Transport

Em relacdo ao transporte da midia, o WebRTC faz uso do SRTP (que serd explicado na
subsecdo 2.4.1), que tem como func¢do criptografar a midia para que esta ndo seja decodificada

por terceiros.

Para clientes que estdo por trds de NAT (Network address translation), ha necessidade da

utilizacdo dos protocolos ICE, STUN e/ou TURN para auxiliar no envio da midia.

2.2 Network Address Translation (NAT)

NAT € um mecanismo de tradu¢do de enderecos de rede, com o objetivo de possibilitar

conectividade entre nds de uma rede privada com a internet.

A medida com que a rede de internet foi crescendo, notou-se que o bloco de enderecamento
IP poderia se esgotar em algum momento. Viu-se entdo a necessidade de criar um método
que pudesse desacelerar esse crescimento, sem que fosse necessdrio alterar toda a topologia ja

existente, como é o caso do IPv6 2.

Seu funcionamento se da através de um roteador que atua como gateway que comuta todo
o trafego entre uma rede privada com a publica. Ele converte todos os pacotes que vem de uma
rede para o formato necessdrio para ele trafegar e ser roteado adequadamente em outra rede,

sendo necessario reescrever os nimeros de portas para os protocolos UDP e TCP.

A medida que os dados trefegam pelo roteador, este além de realizar a traducio dos ende-
recamentos em tempo real, vai gerando uma tabela de roteamento, baseando-se nos enderecos
e portas utilizados na comunicag¢do entre o roteador e o n6 externo. Assim, ao receber o retorno
de uma requisi¢ao em uma determinada porta a partir de um determinado endereco de origem,

o roteador € capaz de identificar qual n6 interno que devera receber o pacote.

Juntamente com o protocolo SIP (Session Initiation Protocol), o WebRTC tem problemas

de NAT e Firewall. Neste caso, € altamente recomendado o uso dos protocolos a seguir.

2Criado como solugdo do esgotamento de enderecos no formato IPv4. Seu endereco é formado por 128 bits,
gerando um nimero de enderecos possiveis muito alto.
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2.2.1 Interactive Connectivity Establishment (ICE)

O ICE € um protocolo para travessia de NAT para streams de midia, estabelecidas sob
o modelo Oferta e Resposta. Surgiu com o intuito de servir como uma solu¢do geral para
diversas topologias de rede, resolvendo o problema de desenvolvedores e administradores de
rede que precisam fazer suposi¢des e estudo a respeito das topologias onde seus sistemas serao

implantados (VARANDA, 2008).

O modelo de Oferta e Reposta apresenta algumas dificuldades em operar através de NAT,
pois para estabelecer um fluxo de midia entre dois usudrios € trocado entre eles mensagens de

enderecos IP e portas, que ndo sdo tratados corretamente pelos dispositivos de NAT.

Para viabilizar o estabelecimento de conexdes multimidia entre dois usudrios, o protocolo
ICE pode tirar proveito ou compor as funcionalidades de outros protocolos, neste caso o STUN
e TURN, para solucionar o problema de trocas de midia entre dois clientes que estejam por tras
de NAT.(VARANDA, 2008)

Etapas do ICE:

e Identificar enderecos candidatos - Antes mesmo de enviar ou receber uma oferta SDP(explicado
posteriormente), sao identificados os enderecos canditados para cada fluxo multimidia,

em cada um dos agentes que desejam se comunicar.

e Avaliacdo e priorizacio dos candidatos - Através de um algoritmo, sdo categorizados e

priorizados os canditados em relagdo ao melhor caminho para a comunicagao.

¢ Envio dos enderecos candidatos - Os enderecos sdo inclusos na oferta e resposta entre

0s agentes.

e Checagem de conectividade - Através do protocolo STUN, sdo feitos os testes de co-

nectividade dos enderecos canditados recebidos.

e Estabelecimento da sessao - O protocolo ICE envia uma oferta SDP a todos os candi-
datos com conectividade para um determinado fluxo multimidia, informando o melhor

caminho a todos os agentes envolvidos, incluindo roteadores.

e Manutencio da conexao - Apos o estabelecimento da conexao, o ICE usando alguns re-
cursos do STUN, executa o processo de manutencdo do fluxo de dados através de pacotes

Keep Alive enviados em intervalos regulares.
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2.2.2 Session Traversal Utilities for NAT (STUN)

Em sua primeira versao, definida no RFC 3489 com o nome de Simple Travessar of UDP
through NATs, tinha como funcio identificar e caracterizar o tipo de NAT atribuido a um deter-

minado agente e realizar sua travessia.

Com o tempo, ela apresentou algumas falhas em certos cendrios e comportamentos de NAT,
nao se tornando uma solucdo geral o suficiente para a abordagem dos problemas apresentados.
Surgiu entdo uma segunda versao, sendo especificada como draft no processo do IETF, e sendo
intitulado de Session Traversal Utilities for NAT. Além de servir de base para outros protocolos,
em especial o protocolo ICE, permite que um agente descubra qual porta e endereco IP ex-
terno estd mapeado ao seu endereco IP e porta interno, ou seja, compdem o chamado endereco
reflexivo. (VARANDA, 2008)

Em outras palavras, o STUN permite que um cliente obtenha um endereco publicamente

acessivel, a fim de estabelecer uma ligacdo direta. Exemplo na Figura 2.4.

O STUN possui limitagdes, fucionando somente com trés tipos de NAT: full cone NAT,
restricted cone NAT, and port restricted cone NAT. Nos casos de restricted cone ou restricted
cone, o cliente deve enviar previamente um pacote para o ponto final, antes do NAT permitir
que pacotes retornem do ponto final até este cliente. O STUN ndo funciona com NAT simétrico
(também conhecido como NAT bi-direcional), que € encontrado frequentemente nas redes de

grandes empresas.

Uma observagdo importante em relagdo a efetividade deste protocolo, segundo dados do
webrtcstats?, ha chances de 86% de sucesso na ligacdo utilizando servidores STUN, podendo

variar para menos, caso 0 cendrio em questao seja muito complexo.

2.2.3 Traversal Using Relays around NAT (TURN)

Quando ndo hé possibilidade de estabelecer um canal direto entre dois agentes posicionados
atrds de um NAT, € necessdrio recorrer a um host intermedidrio, que ird agir como um relay.
Este normalmente se encontra na rede publica e tem a funcdo de retransmitir os pacotes de
dados entre os agentes(VARANDA, 2008). Exemplo de utilizagdo na Figura 2.5. (VARANDA,
2008)

O TURN € uma alternativa que consome muitos recursos do servidor STUN, como proces-

samento, largura de banda, entre outros. Por isso é recomendado como a ltima alternativa para

3webrtcstats.com
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Figura 2.4: Cendrio utilizando o protocolo STUN.

Fonte: html5rocks.com, 2012

viabilizar a comunicacdo entre dois agentes. (VARANDA, 2008)

2.3 Sinalizacao

Para estabelecer uma chamada entre os usudrios do servico, é necessdrio um mecanismo de
sinalizag¢do para negociagdo de parametros da sessdo. No WebRTC, a sinalizacdo dos recursos
(dudio, video ou dados) fica a critério do préprio desenvolvedor da aplicagio. E ele quem define
a sinalizacdo mais adequada ao projeto. Neste trabalho foi utilizado o SIP (Session Initiation

Protocol).

2.3.1 SIP

O SIP € um protocolo para estabelecimento de chamadas, manutencdo e finalizacdo de
sessoes multimidia. Foi proposto pela IETF (Internet Engineering Task Force), RFC 3261. Sua
concepcao foi baseada nos protocolos HTTP (Hypertext Transfer Protocol) e SMTP (Simple

Mail Transfer Protocol) (mensagens em texto puro). Habilidades do SIP:
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Figura 2.5: Cendrio utilizando o protocolo TURN.

Fonte: html5rocks.com, 2012

Localiza¢do do usudrio

— Determina o atual dispositivo do usudrio

Disponibilidade do usuério
— Indica se o usudrio estd disponivel para uma comunicagao

Habilidades do usuério

— Determina quais os codecs o usudrio possui

Estabelecimento de sessao

— Determina pardmetros como as portas usadas

Gerenciamento de sessio

— Transferéncia de sessdo e modificagdo dos parametros

Uma rede SIP é composta por entidades SIP 16gicas, na qual possuem papeis distintos,
podendo ser clientes (originam pedidos), servidores(recebem pedidos) ou ambos. As entidades

logicas sdo:



2.3 Sinalizagcdo 27

Agente Usudrio (User Agente - UA): Trata-se de um ponto ponto final de uma comunica-
cao SIP (Telefones IP, softphones, ATAs). Sao formado por clientes (UAC) que originam

pedidos de conexao e servidores (UAS) que recebem e respondem a estes pedidos.

e Servidor Proxy (Proxy Server): E a entidade intermedidria que atua como cliente e servi-
dor, com o objetivo de originar pedidos em nome de outros clientes. Pode interpretar os

pedidos, reescrever e encaminhd-los caso haja necessidade.

e Servidor de Redirecionamento (Redirect Server) : Aceita pedidos SIP e faz a correspon-

déncia do endereco destino com os enderecos finais.

e Servidor de Registro (Registrar Server): Geralmente usado em conjunto com o Servidor
Proxy e o Servidor de Redirecionamento, possibilita o registro dos usudrio e sua locali-

zacdo na rede.

Para iniciar uma sessao SIP, um usudrio envia uma mensagem de INVITE com todos os
dados necessdrios para o inicio de sessao no cabegalho. Caso o outro usudrio aceite o INVITE,
este responderd com uma mensagem de 200 OK. Na Figura 2.6 um exemplo de uma chamada

SIP.

2.3.2 WebSockets

A web tem sido construida com base no mecanismo de pedido e resposta de HTTP, ou seja,
quando um usudrio acessa uma pagina, nada ird acontecer até que ele clique em outra pigina
para atualizar as informagdes desta. Mais tarde, o AJAX veio para deixar a web mais dinamica,
porém, toda a comunica¢do HTTP continuava sendo direcionada pelo cliente, o que ainda exigia

interacdo do usudrio ou temporizador que atualizasse a pagina. (SOUTO..., 2013)

A tecnologia que permite o servidor enviar dados atualizados para os clientes, e que foi utili-
zado por algum tempo, € conhecido como sondagem longa. Um dos principais problemas deste
tipo de solugdo era o overheadde HTTP, que poderia prejudicar solucdes que nao sao tolerantes

a atrasos, como jogos online. Para solucionar este problema, surgiu entdo o WebSocket.

WebSocket € uma tecnologia que permite a comunicacao full-duplex sobre um tnico socket
TCP, entre cliente e servidor web. Ou seja, hd uma conexao persistente onde ambas as partes
podem comecar a enviar dados a qualquer momento, diferente do método Ajax Long Polling,
que permite que a conexao fique aberta, aguardando uma resposta do servidor para que possa ser
fechada e, depois, reaberta. Ou também do método Long Polling que fica enviando requisicoes,

mesmo que o servidor alegue, consecutivamente, ndo ter nenhuma resposta.
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Figura 2.6: Exemplo de chamada SIP.

2.3.3 SIP over WebSockets

SIP over Websockets ¢ uma especificacao que define um subprotocolo de Websocket, per-
mitindo a troca de mensagens SIP entre um cliente € um servidor web. Assim como o SIP, ela

¢ composta por algumas entidades (AMARAL, 2013). As duas principais sdo:

e SIP WebSocket Client: entidade responsavel por abrir ligacdes de websockets de saida

para o servidor e que se comunica por WebSocket SIP subprotocol.

o SIP WebSocket Server: responsavel por escutar ligagdes de entrada dos usudrios e que se

comunica por WebSocket SIP subprotocol.

2.4 Voz sobre IP (VoIP)

O VoIP tem como objetivo prover uma forma alternativa aos sistemas tradicionais de te-

lefonia, tentando manter as mesmas funcionalidades e qualidade, aproveitando-se da Internet
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Fonte: pubnub.com, 2015

para o transporte de voz e dados. A International Telecommunication Union (ITU) e Internet
Engineering Task Force (IETF) desenvolveram um conjunto de novos padrdes e protocolos para

viabilizar a comunicagdo com as mesmas caracteristicas das redes tradicionais.

2.4.1 Protocolos essenciais

O protocolo SIP, mencionado na subsecao 2.3.1, trabalha juntamente com outros protocolos
que auxiliam a troca de dados entre os participantes de uma chamada. Estes serdo abordados
logo abaixo, de maneira direta, pois o intuido aqui € mostrar o funcionamento basico de uma

chamada, e ndo o funcionamento aprofundado de cada protocolo.

Real-Time Transport Protocol (RTP)

O RTP € um protocolo utilizado para o transporte de midias continuas de tempo real, como
dudio, video ou dados, via Internet. Foi definido inicialmente em 1996 pela RFC 1889, sendo

substituido pela RFC 3550, em 2003. Foi desenvolvido podendo atuar sobre o UDP, ndo sendo
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sensiveis a perda, porém em relacdo a atrasos de envio e recebimento de dados, possuem alguns

mecanismos que auxiliam na qualidade da transmissao.

Os principais servigos providos pelo RTP sao:

Identificacao do tipo de payload,

Sequenciamento de pacotes - Otimizar a reconstru¢ao dos fluxos multimidia, que podem

desordenar ao longo do caminho;

Marcagao temporal - Permitir a sincronizagdo e o cdlculo da variagdo de atraso;

Monitoramento da entrega.

O RTP nao define um conjunto de portas espeficicas para o traifego da midia. O tnico
padrdao que ele segue € de alocar portas pares para o protocolo UDP e alocar a porta subse-
quente para o protocolo de controle RTCP (Real-Time Transport Control Protocol). Por nao
definir exatamente o intervalo de porta a ser utilizado nesse trafego, acaba tornando-o sensivel
em relacdo a travessia de NAT e Firewall em geral. Isso porque ndo h4 possibilidade de enca-
minhamento de dados, se ndo houver conhecimento exato de qual porta que cada cliente estd
utilizando. Para o tratamento do comportamento deste protocolo, ha alguns metodos de NAT ja

existentes, como foi mencionado na subsec¢do 2.2.

Mesmo possuindo todos estes mecanismos, o RTP ndo prové garantias de Qualidade de

Servico, sendo necessdrio fazer uso de outro protocolo, o RTCP.

Real-Time Transport Control Protocol (RTCP)

O RTCP € utilizado para monitorar a qualidade do servico e para transportar informacdes

dos participantes de uma sessdo RTP em andamento. E um protocolo de apoio ao RTP.
Principais funcoes:
e Retorno sobre o desempenho da aplicacdo e da rede - Util para adaptar a taxa de trans-
missdo para balancear o desempenho e/ou qualidade da midia;
e Informacdes para sincronizac¢ao de fluxos de dudio e video;

e Transportar um identificador de nivel de transporte.
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Secure Real-time Transport Protocol (SRTP)

O SRTP € um protocolo obrigatério quando falamos sobre fluxo de midia do WebRTC. Foi
desenvolvido por um grupo de especialistas em criptografia das organizacdes Cisco e Ericsson,
onde em 2004 teve sua publicacdo na IETF, norma RFC 3711. Ele tem como objetivo oferecer
confiabilidade dos dados transportados, autenticacdo e protecao contra ataques de reproducdo

da carga util dos protocolos RTP e RTCP.

Utiliza o sistema AES como codificador/decodificador padrao da midia, um sistema va-
lidado e definido como padrio criptografico em 2001 pelo Instituto Nacional de Padrdes e
Tecnologia dos Estados Unidos (NIST). (ALMEIDA, 2014) Mesmo o SRTP tendo um papel
importante na seguranga dos dados, segundo a norma, seu uso nao € obrigatdrio, podendo ser

desabilitado caso necessario.

Session description protocol (SDP)

Documentado pela primeira vez na RFC 2327 em abril de 1998, atualmente estd em sua se-
gunda versao desde julho de 2006, na RFC 4566. Como sua utilizac¢do estd sempre em conjunto

com um protocolo de transporte, ndo possui mecanismo de transporte proprios.

Utilizado normalmente com o SIP e RTP, o SDP tem como principal finalidade descrever
as caracteristicas do fluxo multimidia a ser estabelecido entre os dois agentes, informando o
tipo de midia a ser transportada, formatos de codificagdo, protocolos de comunicacgdo e portas a
serem utilizadas no estabelecimento da comunicagdo. Ou seja, € um protocolo com parametros

de configuracdo, para iniciagdo e manutencao de sessoes.

Suas mensagens sio baseadas em texto, permitindo que seja lida e analisada de forma sim-

ples e direta.

2.5 Asterisk

O Asterisk € um software de cédigo aberto, que implementa os recursos encontrados em
um PABX convencional, utilizando a tecnologia VoIP. Foi desenvolvido e ainda ¢ mantido pela
empresa Digium (surgida em 1999). Atualmente, diversas empresas de pequeno a grande porte
tem adotado este tipo de solugdo, pois permite o desenvolvimento de multiprotocolos a aplica-
coes de comunicagdes em tempo real com voz e video. Por ser cédigo aberto, o software pode

ser modelado de acordo com a necessidade da empresa.
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O suporte ao WebRTC foi adicionado ao Asterisk em sua versdo 11, sendo criado o médulo
res_http_websocket que permite programaddores Javascript desenvolverem solucdes em que
haja interacdo e comunicacao do WebRTC com o Asterisk. Dentro do médulo chan_sip, foram

adicionados WebSockets para permitir o uso de SIP como protocolo de sinalizagdo.

2.6 Tecnologias auxiliares

Atualmente ja existem algumas solu¢cdes WebRTC com funcionalidades diferentes que po-

dem ser usadas e servir de base para outras aplicagdes. Uma delas é o sipML5.

2.6.1 sipMLS

O sipMLS5 € uma aplicacao desenvolvida pela Doubango Telecom, que implementa a pilha
do protocolo SIP em Javascript. Pode ser usado em qualquer web browser, para uma ligacao
a uma rede SIP permitindo realizar e receber chamadas de video ou voz. Alguma das fungdes

suportadas:

chamadas de video e audio;

e mensagens instantineas;
e presenca;

transferéncia de chamadas;

chamada em espera;

Seu uso, € recomenddvel no Google Chrome e Firefox stable. Nos demais navegadores,
€ necessdrio instalar a extensdo webrtc4all. Vale ressaltar que essa informagdo pode sofrer

alteracdes com o tempo. Exemplo na Figura 2.8.

E importante ressaltar que, a partir da versdo 11, o Asterisk tem suporte nativo ao WebRTC,
dispensando o uso de um gateway como o WebRTC2SIP que realiza conversdes dos pacotes

enviados pelo endpoint que utiliza webRTC, no caso o sipML5, para o PABX IP.
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Figura 2.8: Uso do sipML5

Fonte: sipml5.com, 2012

2.6.2 Node.js

O Node.js € uma plataforma orientada a eventos, do lado do servidor, baseada no V8 Ja-
vascript Engine*, com o objetivo de criar aplicacdes de redes rapidas e escaldveis. Servidores
que utilizam a linguagem Java ou PHP que possui muitos acessos, necessitam de uma grande
quantidade de memdria, pois a cada conexdo, € alocada cerca de 64KB a 32MB do sistema,
necessitando de uma grande quantidade de memoria . O Node.js resolve esta questio trocando
a maneira como cada conexdo € tratada no servidor. Cada conexdo cria um processo que nao
requer que o bloco de memoria o acompanhe. O Node.js ndo permite bloqueios e alega que

pode suportar dezenas de milhares de conexdes simultaneas.

Integrado ao Node.js, o NPM Node Package Manager, implementa um repositorio de mo-
dulos, onde cada um possui uma funcionalidade particular. Projetos utilizando Node.js, podem
fazer uso desse sistema. Neste trabalho, serd utilizado apenas o Node Package Manager em
nosso projeto, pois ele disponibiliza um mdédulo essencial para o projeto, o Socket.io, descrito

adiante.

2.6.3 Sails.js

Sails.js é um framework que utiliza o conceito MVC?>, com suporte para os requisitos de
aplicativos modernos: APIs orientadas a dados com uma arquitetura orientada a servigos esca-

laveis. Indicados para construcio de servicos em tempo real.

O Sails.js roda sobre o Node.js, e fornece toda estrutura de diretdrios e arquivos que poderdo

4V8 Javascript Engine: E o interpretador de Javascript open source implementado pelo Google em C++ e
utilizado pelo Google Chrome.

>Model-View-Controller é um padrio de arquitetura de software que separa a informagcio (e as suas regras de
negocio) da interface com a qual o usudrio interage.
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ser utilizados (tudo de maneira organizada), nao havendo necessidade de criar um projeto do
inicio . Entrega também algumas dependéncias que serd necessdrio para capturar alguns dados

do Asterisk. A principal delas é o Socket.io.

2.6.4 Socket.io

O Socket.io permite realizar comunicacdo bidirecional utilizando uma das APIs de trans-
porte na seguinte ordem: WebSockets, FlashSockets, AJAX long polling, AJAX multipart stre-
aming, Forever Iframe ou JSONP Polling. O motivo dessa ordem € garantir compatibilidade

cross-browser®.

Largamente utilizado para geracdo de relatérios em tempo real, chats, jogos multiplayer
online, aplicagdes de interacdo em tempo real com diversos usudrios. A Figura 2.9 mostra um

exemplo basico de um usudrio se registrando em um sistema utilizando Socket.io.

E através do Socket.io que iremos implementar o sistema de chat e coletar informagdes do

Asterisk para a atualizacio das informacdes em nosso sistema.

2.6.5 Asterisk Manager Interface (AMI)

O AMI permite uma aplicacio se conectar em uma instancia do Asterisk e executar coman-
dos ou ler eventos do PBX através de uma conexido TCP/IP . Desenvolvedores e integradores
podem ter inimeras possibilidades atraves desta API, podendo por exemplo controlar o estado
de um usudrio, direcionando este a regras personalizadas. As figuras abaixo (2.10, 2.11) mos-

tram como cliente e servidor se comunicam para a troca de informagdes.

Atualmente, hd diversas linguagens que conseguem realizar este tipo de conexiao com a API

do Asterisk, como o Javascript (descrito adiante), PHP, Java, Phyton, C++, entre outras.

2.6.6 NodeJS Asterisk Manager

E um médulo do Node.js criado pela prépria comunidade de desenvolvedores web, que per-
mite interacdo de alguma aplicac¢do rodando sobre o Node.js com um servidor Asterisk. Através
desta API, € aberto um canal de comunicacdo com o Asterisk, no qual é possivel ficar escutando
os eventos (Asterisk AMI Events) que estdo ocorrendo no momento, €/ou enviar alguns coman-

dos (Asterisk AMI Actions), para obter alguma resposta. Com isto, € possivel capturar os ramais

6Cross-browser refere-se 2 habilidade de um site, Aplicagio Web, contructor HTML ou script side-client su-
portar multiplos navegadores.
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Figura 2.9: Funcionamento bésico do Socket.io

Fonte: Venancio, 2013
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Figura 2.10: Cliente escutando eventos do Asterisk

Fonte: asteriskdocs.org, 2012
registrados, estado dos ramais, o IP de cada participante, entre outras informacdes ndo somente
dos ramais, mas também dos canais de transmissao.

No Apéndice C, é mostrado uma lista de eventos e acdes que podem ser utilizados na

captura de alguma informacgdo do Asterisk.
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Figura 2.11: Cliente enviando uma requisi¢@o ao Asterisk

Fonte: asteriskdocs.org, 2012

2.7 Linguagens utilizadas no projeto

2.7.1 HTMLS

Criada por Tim Berners Lee na década de 1990, e com suas especificagdes controladas pela
W3C, o HTML (HyperText Markup Language) é uma linguagem de marcacao utilizada para
producdo de péaginas na web, que permite a criacdo de documentos que podem ser lidos em

praticamente qualquer navegador.

Para escrever documentos HTML € necessario de apenas um editor de texto e conhecimento
sobre a linguagem. Esta sdo compostas por fags servem para indicar a fun¢do de cada elemento
da pagina web. Os tags funcionam como comandos de formatacao de textos, formuldrios, links,

imagens, tabelas, entre outros.

O HTML versdo 5 adiciona vérias novas funcdes sintdticas, incluindo as tags de video e
dudio que sdo indispensdveis para o funcionamento o WebRTC. Na Figura 2.12 um simples

exemplo utilizando as principais tags do HTMLS.

2.72 CSS

O CSS Cascading Style Sheets é uma linguagem para estilos que define o layout de do-
cumentos HTML, ou seja, ela controla os tipos de fontes, cores, alturas e larguras, posiciona-
mento, entre outros elementos de uma pagina web. Foram criadas basicamente para deixa-las

mais elegantes e atrativas aos usudrios.
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Figura 2.12: Utilizaggo de video e dudio em uma pagina web.

Fonte: Togo, 2015
2.7.3 Javascript

Criada por Brendan Eich e lancado pela primeira vez na versio beta do navegador NetS-
cape 2.0 em 1995, o Javascript € uma linguagem programacao interpretada no lado cliente,
ou seja, € processada pelo proprio navegador. Com o JavaScript podemos criar efeitos espe-
ciais para nossas paginas na Web, além de proporcionar uma maior interatividade com nossos
usudrios (JAVASCRIPT, 2014). Hoje o Javascript é considerado a principal linguagem para pro-
gramacao client-side em navegadores web e todos os exemplos de cddigos aqui apresentados, o

utilizam.
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3 O sistema proposto

Este capitulo apresenta uma visdo geral do sistema proposto, descrevendo uma sequéncia

de etapas que guiaram a implementagdo do projeto.

3.1 Descricao geral do sistema

O sistema tem como objetivo realizar a interagdo de um softphone web, tendo como base a
tecnologia WebRTC, com uma central IP (neste cendrio, o Asterisk). Além disso, este softphone
sofrerd algumas adaptacdes, mostrando como o WebRTC pode ser ttil em futuras aplicagdes,
e 0 qudo robusta esta solucdo pode ser. Ou seja, a idéia € desenvolver um softphone web, com

outras funcionalidades que sejam util ao usuario.

A versdo do Asterisk que devera ser utilizado € a 11 ou superior, pois ja dispde nativamente
do suporte ao WebRTC. Na parte do WebServer que rodaré o servidor Apache, sera utilizado o
sipML35, servindo como base da aplicacdo a ser implementada, pois este ja implementa a pilha
do protocolo SIP, como foi explicado na se¢do 2.6.1. Em relacdo aos computadores, recomenda-
se fortemente a utilizacdo dos navegadores Google Chrome, Mozilla Firefox e Opera, que ofe-
recem uma boa compatibilidade com a tecnologia WebRTC. A Figura 3.1 mostra um cenario

que pode ser montado com estas tecnologias.

3.2 Levantamento de requisitos

Ap6s algumas pesquisas envolvendo projetos utilizando WebRTC, iniciou-se a fase de de-
senvolvimento do projeto. Foram definidos os requisitos para que esta fosse implementada de

acordo com o pretendido.
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Figura 3.1: Cendrio representativo de testes

Fonte: Togo, 2015
3.2.1 Requisitos Funcionais

O objetivo deste projeto € desenvolver uma aplicacio WebRTC/SIP robusta, onde um usué-
rio consegue interagir com outros de maneira prética, e mostrar o desempenho da aplicacdo em
diferentes plataformas. Esta se¢do apresenta os requisitos que foram definidos inicialmente no

projeto.

Estabelecimento de chamada

O sistema deve permitir que um usudrio consiga estabelecer uma chamada através de video,
audio ou ambos, com outro usudrio que estiver conectado no sistema. No caso onde os ramais
conectados estejam em ligac@o, ausente ou ndo conectados o sistema deverd informar de alguma

maneira o porqué da ligagao ndo ter sido completada.

Informacoes da chamada

Durante a conversag@o entre os ramais, o sistema deve informar quem sao os ramais que

estdo participando da chamada e o tempo de conversacdo entre estes, tudo em tempo real.
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Estado de presenca e Lista de contato

E um servico que se encontra na maior parte de aplica¢des de chat. E necessdrio um banco
de dados que contenha todas as informacdes dos usudrios que se encontram na lista de contatos
para, quando necessério, exibir o estado de presenca que o ramal se encontra (Ocupado, Dis-
ponivel, Ausente, Desconectado). Sempre que o estado de um usudrio for alterado, € preciso

notificar em tempo real todos os outros ramais conectados.

Chat/mensagem instantaneas

Outro item desejavel no sistema € um servico de chat. Cada usudrio podera abrir um canal

de comunicagdo com outro ramal, enviando mensagens instantaneas.

3.2.2 Requisitos Nao Funcionais

Esta secdo esta relacionada ao uso da aplicagdo em termos de desempenho, usabilidade,
confiabilidade, tecnologias envolvidas. Serd descrito o que se deve esperar do sistema desen-

volvido.

Desempenho

e Deseja-se que as chamadas e a conversagdo ndo tenham um atraso superior a dois segun-

dos.
e Toda a lista de ramais deverdo ser atualizados em tempo real.

e O sistema de chat deverd funcionar em tempo real, independente da quantidade de janelas

que estejam abertas.

Usabilidade

A interface deverd ser intuitiva. Desde a localizagdo de um usudrio disponivel no sistema

até a realizacdo e encerramento da chamada.

Seguranca

e Nenhum agente externo podera ter acesso aos dados trafegados.

e Cada ramal devera possuir uma senha tnica de acesso a aplicagdo/registro no Asterisk.
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Restricoes

E garantido funcionamento apenas para versoes atuais do Google Chrome, Mozilla Firefox

e Opera.

3.3 Casos de Uso

Os diagramas de Casos de Uso t€ém o objetivo de auxiliar a comunicagdo entre os analistas
e o cliente, descrevendo um cendrio que mostra as funcionalidades do sistema do ponto de vista

do usudrio. As principais funcionalidades de seu sistema podem ser vistas na Figura 3.2.
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Figura 3.2: Diagrama de Casos de Uso.

Fonte: Togo, 2015

O diagrama UML de Casos de Uso é constituido por:

e Atores: representado por um boneco e um rétulo com o nome do ator. Este pode ser um

usudrio humano ou um outro sistema computacional.
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e Caso de uso: representado por uma elipse € um rétulo com o nome do caso de uso.
Ela define uma funcionalidade do sistema. Uma funcdo pode ser estruturada em outras

fungdes e, portanto, um caso de uso pode ser estruturado.

e Relacionamentos: representado por setas. Ajudam a descrever quem estd relacionado a

quem no sistema.

Os casos de uso deste sistema sdo apresentados nas tabelas 3.1 a 3.4.

Caso de Uso Login.

Descri¢ao O usudrio preenche todos os campos, informando o nimero do
seu ramal e senha respectiva. Caso tudo estiver de acordo, € libe-
rado a tela de bloqueio do sistema.

Atores Usuario.
Précondicoes O usuério deve estar devidamente registrado no arquivo sip.conf
do Asterisk

Fluxo principal

1. Usudrio acessa ta tela de login

2. Usuério preenche todos os campos, informando o nimero
do ramal, senha e servidor.

3. O sistema verifica se o usuario e senha estdao de acordo.

4. O usudrio € liberado para acessar o sistema

Fluxo de excec¢do

2.1 Preenche o usuario e senha com dados incorretos.

2.2 O sistema apresenta uma mensagem de erro.

Tabela 3.1: Efetuando login na aplicag@o.

Todos estes casos de uso, servem como base para a identificacdo de parte do sistema, e

quais funcionalidades cada uma ficard encarregada.

3.4 Modelo do sistema web

Apo6s levantado alguns exemplos de casos de uso, foi possivel identificar quais funciona-
lidades o sistema deveria possuir, como estes ficariam interligados e como cada um iria se
comportar. Para maior entendimento do sistema, serdo apresentados diagramas de classe e se-

quencia mais relevantes.
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Caso de Uso Realizar chamada de voz.
Descri¢ao O usudério clica no icone de microfone, que deve aparecer ao lado
do ramal, para iniciar conversagao.
Atores Usudrio.
Précondicoes O ramal deve atender o Caso de Uso - Login, com sucesso.

Fluxo principal

1. Usudrio checa todos os ramais disponiveis na lista de ra-
mais.

2. Usudrio clica no botdo com icone de microfone para reali-
zar chamada com um determinado ramal.

3. O browser pergunta se o usudrio permite a liberacdo da cap-
tura de 4udio.

4. Usudrio concorda.

5. O sistema tenta estabelecer chamada com o usudrio destino.
6. E aberto um canal de comunicacdes entre os dois ramais.
7. Usudrios conversam.

8. Um dos usudrios clica no botao para encerar chamada.

9. O sistema se encarrega de enviar o sinal de desligamento
para outra ponta.

Fluxo de excec¢ao

3.1 Ramal destino esta desconectado.

3.2 O sistema apresenta uma mensagem informando que o ra-
mal destino ndo foi encontrado.

Tabela 3.2: Efetuando uma chamada com outro ramal.

3.4.1 Diagrama de classes

A Figura 3.3 apresenta um diagrama de classes do sistema. O sistema foi dividido em trés

grandes blocos. O bloco front-end, que fica encarregado de apresentar todas as informacdes que

serdo visualizadas pelos usudrios, o bloco back-end, responsavel em tratar todas as requisi¢oes

vindas do front, e que trabalhard em conjunto com o Asterisk e um bloco do sipML5, que estara

integrado com a aplicac¢do que serd desenvolvida.
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Caso de Uso Realizar chamada de voz.
Descri¢ao O usudrio clica no icone de camera, que deve aparecer ao lado do
ramal, para iniciar conversacao.
Atores Usudrio.
Précondicoes O ramal deve atender o Caso de Uso - Login, com sucesso.

Fluxo principal

1. Usudrio checa todos os ramais disponiveis na lista de ra-
mais.

2. Usudrio clica no botdo com icone de camera, para realizar
chamada com um determinado ramal.

3. O browser pergunta se o usudrio permite a liberacdo da cap-
tura de 4udio.

4. Usudrio concorda.

5. O sistema tenta estabelecer chamada com o usudrio destino.
6. E aberto um canal de comunicacdes entre os dois ramais.
7. Usudrios conversam.

8. Um dos usudrios clica no botao para encerar chamada.

9. O sistema se encarrega de enviar o sinal de desligamento
para outra ponta.

Fluxo de excec¢ao

3.1 Ramal destino esta desconectado.

3.2 O sistema apresenta uma mensagem informando que o ra-
mal destino ndo foi encontrado.

Bootstrap

Tabela 3.3: Efetuando uma chamada de video com outro ramal.

Ao subir o servidor da aplicagdo, todas as funcdes que fazem parte deste objeto serdo execu-

tadas apenas. Este objeto abre um socket com o Asterisk para coletar informacdes dos usudrios

conectados, ligagdes, canais, etc. E utilizado para ouvir todos os eventos que estejam ocorrendo

no Asterisk.

O Bootstrap também € responsavel por fazer a temporizagao das ligagdes. Ao ser dispa-

rado o evento Bridge, o Node.js Asterisk Manager coleta todas as informag¢des sobre o evento,

incluindo os ramais participantes. O sistema trata estas informagdes e expdem ao usudrio em
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Caso de Uso | Enviar mensagem/chat.
Descri¢ao O usudrio clica no icone de chat, para enviar uma mensagem a um
usudrio.
Atores Usudrio.
Précondi¢cdes | O ramal deve atender o Caso de Uso - Login, com sucesso.

Fluxo principal

1. Usudrio checa todos os ramais disponiveis na lista de ra-
mais.

2. Usudrio clica no botdo com icone de baldo de fala, para
abrir uma janela de chat com um determinado ramal.

3. Usudrio digita alguma mensagem no campo de escrita, €
clica em enviar.

4. O sistema verifica para qual ramal que foi aberto a janela
de chat, e se encarrega de enviar a mensagem.

5. Usuario recebe um alerta, na lista de usuarios, informando
que recebeu uma resposta.

6. Usudrio 1€ a resposta.

forma de dados.

Tabela 3.4: Enviando mensagens através do chat.

Em linhas gerais, o Bootstrap ao ser inicializado, é responsavel por abrir a conexao via soc-

ket com o Asterisk, onde ficard escutando todos os eventos que foram especificados no cédigo

e por colher todas as informacdes que possam ser uteis ao usudrio. Estas informagdes entdao sao

enviadas ao front-end, que fard uso de alguma maneira.

SocketController

Enquanto o Bootstrap € responsavel por ouvir todos os eventos do Asterisk, o SocketCon-

troller € responsdvel por enviar actions. Ou seja, sdo enviadas requisicdes ao Asterisk solici-

tando alguma informacdo, onde a resposta serd enviada de volta ao back-end da aplicagdo, que

também enviard ao front-end.

Partes do funcionamento do chat, também ficam sob responsabilidade do SocketController,

sendo encarregado pelo encaminhamento das mensagens. Transporta informagdes sobre quem

estd enviando a mensagem, o conteido da mensagem, e para quem esta se destina.
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Figura 3.3: Diagrama de classe.

Fonte: Togo, 2015

CallController e ExpertController

Responsdvel por criar as rotas dos arquivos html, para ficarem acessiveis pelo navegador.

O CallController fica responsdvel por apresentar a pagina principal da aplicag¢do, enquanto o
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ExpertController se encarrega de mostrar a tela de configuracdes avangadas aos usudrios.

SysController

O SysController € a parte da aplicagdo que recebe todas as informagdes do back-end, e
mostra ao usudrio através da piagina do navegador. Todas as informacdes recebidas sdo tratadas
e organizadas de forma a fazer com que o usudrio possa usufruir de alguma maneira, seja para

listar os usudrios online, realizar ligagdes ou enviar mensagens instantaneas.

UserView

Parte da aplicag¢do que possibilita que todos os ramais listados sejam alvos de alguma agao
(chamada de video, voz ou chat). Ou seja, adiciona algumas funcionalidades nos botdes de cada

ramal, juntamente com o nimero e o estado do ramal.

ChatView

Todo o envio e recebimento de mensagens via chat € tratado pelo ChatView. Em termos
praticos, toda vez que algum usudrio abrir uma janela de chat com algum outro ramal e enviar
uma mensagem, o ChatView executa uma fun¢ao informando para o SocketController sobre os
participantes da conversa, e o conteido que estd sendo enviado. Este encaminha via socket para

o usudrio destino, disparando a abertura de uma janela no navegador, contendo a mensagem.

3.4.2 Diagramas de sequéncia

A seguir, serd mostrado alguns Diagramas de Sequéncia para melhor entendimento da apli-

cacdo e como elas estdo interagindo entre si.

A Figura 3.4 mostra um usudrio acessando o sistema a0 mesmo tempo em que estd se
conectando ao servidor Astersk, inserindo o nimero do seu ramal e senha que foram registrados
previamente e endereco IP do servidor. O diagrama 3.5 ¢ um exemplo de ligacdo entre dois
ramais conectados no Asterisk. E basicamente uma ligacdo, atendimento e encerramento da
ligacdo por parte do ramal destino. O diagrama 3.6, mostra o funcionamento da listagem dos
ramais no sistema. Mostra desde a abertura de socket com o Asterisk, envio da action, coletando
informacdes dos ramais, até o tratamento desta e impressao dos usudrios ativos na tela. A Figura
3.7 mostra como é realizada a troca de mensagens entre dois usudrios do sistema. Sao mostrados

os dois caminhos: envio e recebimento das informacdes.
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sd Sequence Diagram0 )
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index
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.l
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2.1: 200 OKI()

1.1.1: reqister()

Asterisk

2200 OK()

2.1.2: mostralListaRamais()

Figura 3.4: Diagrama de sequéncia - Register.

Fonte: Togo, 2015



3.4 Modelo do sistema web

49
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Figura 3.5: Diagrama de sequéncia - Invite.

Fonte: Togo, 2015
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Figura 3.6: Diagrama de sequéncia - Lista de ramais.
Fonte: Togo, 2015
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Figura 3.7: Diagrama de sequéncia - chat.

Fonte: Togo, 2015
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4 Implementacdo do sistema

Este capitulo aborda a implementacdo da aplicacdo web utilizando a base do sipML5, jun-
tamente com a configuracdo do Asterisk. Serdo abordadas também as decisdes do projeto, uso
das principais bibliotecas empregadas, com destaque o Socket.io, a configuracdo do cendrio
de teste, dificuldades encontradas durante o decorrer do projeto e solugdes para resolver os

problemas encontrados.

4.1 Decisoes do projeto

Como o objetivo do projeto € dar continuidade a um TCC desenvolvido anteriormente no
IFSC-SJ, houve a necessidade de criar um cendrio integrando o sipML5 com o servidor As-
terisk. Além de criar o cendrio e realizar testes para relatar o desempenho desta interagdo,
foi decidido adaptar a ferramenta (sipML5), desenvolvendo novas funcionaliades para torni-la

mais robusta.

No inicio deste projeto, havia pouco software implementando bem toda a pilha do protocolo
SIP em Javascript. O dnico que se apresentou grande no cendrio até entdo foi o sipML5. Este
disponibilizava apenas o servico de ligacdo dudio/video de uma ponta a outra, sendo necessario
primeiramente preencher alguns campos para o registro num servidor SIP. E foi sobre esta

plataforma que toda a aplicacdo foi desenvolvida, e testada.

Posteriormente surgiu outra aplicacdo que desempenhava o mesmo papel do sipMLS5, o
jsSIP!. Foram feitos testes supeficiais em seu site de demonstragio. Primeiramente foram utili-
zados dois softphones comuns (xLite) conectado ao Asterisk, que funcionaram sem problemas
no recebimento e envio de chamadas, havendo apenas um pequeno atraso no recebimento do
audio. Utilizando o jsSIP em uma ponta e o xLite em outra, houve alguns problemas tanto no
Firefox quanto no Chrome. Ao realizar uma ligacdo, mostrava apenas uma mensagem de "cha-

mando", porém nao tocava no ramal destino. Dado o ndo funcionamento correto da ferramenta

Uhttp://jssip.net/
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e o fato de parte do projeto ja estar implementada sobre o sipMLS5, foi decidido manté-lo.

Em relacdo a central VoIP, foi decidido realizar os testes sobre o Asterisk, ao invés do
FreeSwitch?, por dois grandes motivos. Um deles é continuar o projeto do ex-aluno Felipe
Borges, mantendo as mesmas tecnologias, relatando com mais detalhes os resultado obtidos. O
outro motivo foi o fato do Asterisk possuir uma melhor documentacao sobre a interagdo com o
WebRTC.

A implementacao do estado do ramal, € possivel fazer de maneira nativa do préprio SIP, po-
rém foi decidido fazer diretamente com Javascript, para abstrair problemas aos desenvolvedores
web. Nao ha necessidade de entender todo o protocolo SIP, para desenvolver a mesma funcio-
nalidade. O intuito € mostrar que o0 WebRTC disponibilizou uma nova forma de implementar

sistemas de comunicac¢ao em tempo real, utilizando linguagens ja conhecidas no ambiente web.

4.2 Desenvolvimento das funcionalidades

Nos tépicos a seguir, serd descrita o desenvolvimento de toda a aplicagdo, algumas das

decisdes tomadas durante o projeto e como € o relacionamento entre as funcionalidades.

4.2.1 Sistema de acesso

Como foi mencionado anteriormente, foi utilizado a base do sipML35 para o desenvolvi-
mento de uma nova aplicacdo web. Foram realizadas algumas alteragdes do sistema original,
pois além de criar novas funcionalidades, umas das propostas deste projeto era o de criar uma
interface intuitiva, para que o usudrio ao acessar, saiba como interagir com outros usudrios

conectados.

Ao acessar a pagina da aplicacdo, o usudrio precisa preencher alguns campos para se conec-
tar e liberar as funcionalidades disponiveis no sistema, como mostra a Figura 4.1. E importante
lembrar que o usudrio e a senha, foram previamente gerados no arquivo sip.conf do Asterisk
onde serd mostrado mais adiante. Apds preencher todos os campos, € realizado a validagcdo
do usuario. Caso o usudrio € a senha estiverem corretas, € retornado um 200 OK do Asterisk,
fazendo com que a tela de bloqueio desapareca, liberando acesso pleno as funcionalidades do

sistema. Veja nas Figuras 4.2 4.3 respectivamente.

Paralelo a isto, é criado pelo sipML5 um objeto contendo um conjunto de informacdes ne-

cessdrias para realizar qualquer outra acdo (chamadas de voz, video) dentro do sistema. Observe

Zhttps://freeswitch.org/
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Telecomunicdes IFSC
WebRTC & Asterisk

Conectar

Figura 4.1: Tela de login.

Fonte: Togo, 2015

Sistema blogueado. Necessério realizar
login

Figura 4.2: Tela de bloqueio. Liberado apds usudrio acessar o sistema.

Fonte: Togo, 2015

a Figura 4.4.

4.2.2 Lista de contatos e estado de presenca

Ap6s liberado o acesso ao sistema, € disponibilizado ao usudrio a lista de ramais registra-
dos no Asterisk. Ao lado de cada ramal, foram criados algumas fun¢des possibilitando uma

chamada de video, dudio ou/e chat. Figura 4.5.

Para gerar esta lista, foi utilizada a API NodelJS Asterisk Manager onde € aberta um socket

com a AMI do Asterisk, possibilitando o envio de comandos (actions) e/ou escuta de eventos



4.2 Desenvolvimento das funcionalidades 54

Origem
m

Destino
m

Tipo de ligagéo
Audio

Tempo de ligagéo
00000

Desligar

L)
] L)
- L)
™Y R
] %
- R
LU
] %
- R
LU
] %

Figura 4.3: Tela principal da aplicac@o.

Fonte: Togo, 2015

Figura 4.4: Objeto criado, ap6s registro do ramal.

Fonte: Togo, 2015

em tempo real, retornando a aplicacdo informacdes que podem ser tratadas e utilizadas. Para
tornar isso possivel, foi necessdrio configurar no Asterisk o arquivo manager.conf. Além
da alteraccdo de alguns campos, foi adicionado um usudrio, senha e permissdes de leitura e
escrita, para que este tenha acesso externo. Na Figura 4.6 mostra com detalhes a configuragcdo

deste usuario.

As atribuigdes feitas abaixo do campo general (linhas 5 a 9) sdo consideradas globais, ou
seja, todos os outros usudrios criados neste mesmo arquivo, herdarao estes atributos, como € o
caso do usudrio admin. A linha 6 habilita a AMI do Asterisk, linha 7 permite acesso a AMI

via HTTP, linha 8 por padrdo vem configurado a porta 5038 para as conexdes AMI e a linha 10
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Estado do usuario

I— Namero do ramal
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I— Audio
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Figura 4.5: Usudrios gerados dindmicamente.

Fonte: Togo, 2015

[general]
displaysystemname
enabled

webenab

port

httptimeout
bindaddr

ent,user, config, command,dtmf, reporting,cdr,dialplan,originate
gent,user,config, command,dtmf, reporting,cdr,dialplan,originate

tem,call, log,ver ag
all, log,verb .8

permit=8.8.

Figura 4.6: Configura¢do do arquivo manager.conf.

Fonte: Togo, 2015

define que qualquer endereco pode escutar as conexdes com a AMI.

Para configuragdo individual de cada usudrio, foi criado o usudrio admin. Nele foi definido
uma senha (linha 14), tudo o que o usudrio pode executar ou receber do Asterisk (linhas 15 e

16) e qual endereco IP pode se conectar com a AMI com o usudrio especificado (linha 17).

Ap6s a configurac@o do usudrio, ao rodar a aplicacao web, esta deve abrir uma conexiao com
o Asterisk para envio e recebimento de dados. Utilizando a API mencionada anteriormente, €
criado um objeto que serd responsavel por esta conexdo com a central. Nele deve ser informada
a porta de acesso, endereco IP onde se encontra a central, o nome e a senha do usudrio que foi
criado no Asterisk e se os eventos serdo emitidos. Veja um exemplo na Figura 4.7. A linha
26 faz a chamada da API enquanto a linha 27 faz a cria¢do do objeto. A linha 29 é resposdvel
por manter a conexdo com a AMI, linhas 31 a 34 sdo responsaveis por ficar ouvindo alguns
eventos de exemplo, onde foram declarados como primeiro pardmetro (managerevent, hangup,

confbridgejoin, response), e as linhas 36 a 46 sdo responsaveis por executar um comando no
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Asterisk.

steriskManager - require(
AsteriskManager( 189.114 .190' , "admin’, "

i.keepConnected();

on( ‘manag
on( "hangu
on( " con

on{ 'response

¥ function(err, res) {});

Figura 4.7: Abrindo conexdo com a AMI do Asterisk. Escuta de eventos e envio de actions.

Fonte: Togo, 2015

Para a captura dos ramais registrados, é enviada uma action chamada SIPpeers, que re-
tornard alguns eventos do tipo peerEntry, contendo o nimero de cada ramal, nimero da
porta, endereco IP e outras informagdes. Logo apds, o Asterisk retorna outro evento chamado
peerListComplete, informando a quantidade de ramais registrados. Com esta informacao, foi
criado uma fun¢do que gera uma lista de usudrio de maneira dinamica, ou seja, se forem adici-
onados outros ramais no Asterisk, a aplicacdo mostrard em tempo real. Na Figura 4.8 mostra as

informacdes que o evento peerEntry retorna.

Em relacdo ao estado de presenca dos ramais, toda vez que um usudrio se conectar ao
Asterisk, é disparado um evento chamado extensionStatus, onde a aplicagdo ird coletar e tratar,

de forma que mostre aos demais usudrios, que alguém se conectou na central.

Na Figura 4.9, mostra todo o processo desde a geracao da lista de usudrios, até a alteracdo

do estado de presenca de um ramal, apds a sua entrada.

A lista de eventos e acdes estdo disponibilizadas na documentacio’ do Asterisk. A cada
versdo o nimero de eventos e acdes vem crescendo, possibilitando um maior niimero de custo-

mizacdo do sistema. Alguns exemplos disponiveis no Apéndice C.

3https://wiki.asterisk.org/wiki/display/AST/Asterisk+13+Documentation
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anagerevent { event: °'PeerEntry”
actionid: '14352 92'

channeltype: 'SIP',

cbjectname: "101°',

Lhau".nhjertt'_\rp-e: 'peer’,
'192.168.1.11"'

videosupport: no ,

textsupport: 'no’,
: 'no',

status: ‘Unmonitored’,

realtimedevice: 'no’

description: "'

2

managerevent { F'E"I‘l" 'F‘PFrh.frl:':uﬂp'lFtP
actionid:
eventlist: err.'lr:h* .
listitems: "11° }

Figura 4.8: Eventos retornados apds o envio da action SIPpeers

Fonte: Togo, 2015
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. Mostra os usudrios registracdos

Figura 4.9: Visdo geral da lista de contato de estado de presenca dos ramais

Fonte: Togo, 2015
4.2.3 Mensagens Instantaneas

Toda a estrutura do chat, foi construida através de um moédulo do Node.js chamado Soc-
ket.io, explicado na sec¢do 2.6. Sua utilizacdo, se dd no clique no botdo de chat de um usudrio da
lista, onde abrird uma janela para o envio e recebimento de mensagens. Este envio é realizado
pela fung¢do chamada submit, que € disparada através de um evento de clique no botdo. A Fi-
gura 4.10 apresenta um exemplo de conversacao entre dois ramais conectados na central. Vale
ressaltar que as mensagens transitam apenas na parte da aplicacdo, ndo chegando a passar nada

ao Asterisk.
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Recebeu mensagem do ramal 100

Usuérios m Teste - Envio de mensagem para o ramal 101

m Respondendo a mensagem de teste para o ramal 100 ————— Retornou mensagem para o ramal 100

Notificacdo de recebimento de mensagens

Ao ser clicado,

& disparado
afuncéo submit() |

| Enviar

Figura 4.10: Exemplo de conversag@o via chat

Fonte: Togo, 2015

Ap6s o clique para o envio da mensagem, a funcdo submit € disparada capturando algumas
informagdes que foram inseridas ao se conectar no sistema. Estas informacdes sdo enviadas para
0 back-end da aplicacdo, que tem como tarefa encaminhar para o outro usudrio. A mensagem
retorna novamente para o front-end, disparando uma nova janela ao usudrio destino, contendo o
conteddo da mensagem. Este, ao responder, refaz todas as etapas anteriormente mencionadas.
Toda a troca de mensagem encaminha apenas trés informacdes: ramal de origem, ramal de
destino e contetido da mensagem transmitida. A partir disso a aplicacdo fica responsdvel por
mostrar a mensagem para o usudrio. Vale ressaltar, que a mensagem fica disponivel apenas
para usudrios ativos, e estas ndo sao armazenadas, deixando de existir caso usudrio relogar no

sistema. Na Figura 4.11 hd uma visdo geral das etapas de conversagdo entre dois usudrios.

4.2.4 Estabelecimento de chamadas

Para o estabelecimento de chamadas, a parte funcional do sipML5 continou a mesma, sendo
necessdrio apenas de algumas alteragdes na parte visual, para melhorar a usabilidade do usudrio
com o sistema. Foram dispostos de maneira simplificada as op¢des de chamada 4udio, video
e envio de mensagens instantaneas, conforme a Figura 4.4, ndo sendo necessario digitar ma-
nualmente o nimero do ramal em que deseja se comunicar. Vale ressaltar que o sistema tinha

como premissa criar um ambiente privado onde somente quem estivesse conectado com a cen-
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Figura 4.11: Conversagao entre dois usudrios via mensagem instantinea.

Fonte: Togo, 2015

tral pudesse se comunicar, impossibilitando ligacdes para PSTN*. Abaixo na Figura 4.12, o site
padrdo do sipML5.

= . Video enabled
Registration
Call control
Display Name: 100
101
Private Identity - 100
Public Identity: sip:100@ipServidor ﬁ m
Password:
Realm': ipServidor

" Mandatery Field
Need SIP account?

Expert mode?

© Doubango Telecom 2012-2015
Inspiring the future

Figura 4.12: Layout padrao do sistema sipMLS5.

Fonte: sipml5.org, 2012

Ao realizar uma ligacdo, o objeto que foi criado ao se conectar no sistema (Figura 4.4) é

“4Rede Piiblica de Telefonia Comutada. Termo usado para identificar a rede telefénica mundial comutada por
circuitos destinada ao servico telefénico, sendo administrada pelas operadoras de servigo telefénico.
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utilizado para montar a pilha SIP e enviar a sinalizacdo para o ramal destino a fim de criar um
canal de comunicacdo. Primeiramente é criado uma nova sessdo do tipo call-audiovideo, para
posteriormente utilizar o método call, que de fato fard a ligacdo. Neste método é necessario
declarar o nome do destino, nimero do ramal ou identificador (sip:usuario@servidor.com’ ou
‘usuario’ ou *100’) e algumas informacdes de configuragdo. Observe na Figura 4.13.

Declarando o
tipo de sessdo

Declarando para quem

se destina a ligacéo e
algumas configurages
opcionais.

"language’, value:

Figura 4.13: Método responsavel por realizar uma chamada entre dois ramais

Fonte: Togo, 2015

Realizando ou recebendo uma ligagao, é capturada do Asterisk um evento chamado bridge,
que contém informacdes relevantes sobre a chamada. Com estas informagdes, foi possivel criar
um painel que informa quem estd em conversacdo no momento e quando esta foi inicializada.
Ao finalizar a chamada, estes eventos sdo disparados novamente e a funcdo da aplicagdo conse-

gue imprimir ao usudrio o tempo total da ligacdo. Figura 4.14

4.3 Dificuldades encontradas e suas solucoes

Durante o desenvolvimento da aplicac¢do, houve algumas duvidas e problemas que acaba-
ram impactando no andamento do projeto. Foram tomadas medidas corretivas € mudancas em

partes do projeto.

4.3.1 Geracao da lista de usuarios via PHP

Para o desenvolvimento da lista de usudrios, foi utilizado inicialmente a linguagem PHP
para a captura de eventos e/ou envio das actions ao Asterisk. Houve sucesso na captura das
informacdes, porém houve grandes dificuldades ao tratar estas informacdes e disponibilizar aos
clientes. A parte do cddigo responsdvel por essa tarefa se mostrou muito ineficiente, pois era
necessdrio enviar periodicamente requisi¢cdes ao Asterisk para receber o estado dos ramais em
tempo real, e toda vez que isso ocorria, havia a atualizacdo da pdgina, interrompendo o uso

continuo da ferramenta.
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Origem
100

Destino
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00130

‘ Atender ~ ‘

Figura 4.14: Painel informando sobre os participantes e o tempo da ligacdo

Fonte: Togo, 2015

Pela falta de dominio da linguagem, ocasionando um baixo desempenho no sistema, viu-se
a necessidade de mudanca no projeto. Apds algumas pesquisas, o Javascript apareceu como a
melhor solucdo para o cendrio. Ao invés de gerar diversas requisi¢des ao Asterisk, € aberto um
socket com o mesmo, que ficard ouvindo todos os eventos executados. Ou seja, caso um usuario
se conectar no sistema, a aplicacdo recebera do Asterisk este evento, fard o tratamento e enviara

para a interface da aplicacao, informando que o usudrio estd ativo.

4.3.2 Integracao Sails.js e sipML5

Uma das grandes dificuldades enfrentadas foi integrar o projeto do sipMLS5 ja customizada
com a nova interface, com o framework Sails.js que entrega um padrao de projeto organizado e
que ja incorpora o Socket.io em sua utilizagdo. Foi feito desta maneira, pois houve duvidas de

como seria a melhor maneira de organizar todo o projeto, evitando sair das boas préticas.

Como o projeto do sipMLS5 € relativamente grande, ao fazer a integracao ocorreram diversos
erros acusando falta de arquivos, erro de partes do cédigo, e outros erros para os quais nao foi
possivel encontrar auxilio na Internet. Apds diversos testes, todos os erros foram solucionados
e toda a aplicacdo rodou sem problemas. Apesar de solucionados, hd necessidade também do

apronfundamento do framework, para uma melhor estruturagao.
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Sendo o Sails um framework construido em Node.js, o uso do médulo Socket.io se tornou

pratico para a construcdo do servico de chat e para a listagem dos ramais registrados no Asterisk.

4.4 Fechamento

A parte de desenvolvimento das novas funcionalidades foram bastante desafiadoras, pois
foram utilizadas tecnologias que podem ser consideradas recentes em comparagdo com as de-
mais linguagens utilizadas hoje no mercado. O uso de um dos médulos do Noje.js, o Socket.io,
foi possivel fazer de maneira relativamente simples, toda a listagem dos ramais registrados no

Asterisk, alteracdo dos estados dos ramais em tempo real e implementa¢do do chat da aplicagdo.

O fato da API(Socket.io) ter auxiliado o desenvolvimento, nao esta relacionado com o grau
de dificuldade no desenvolvimento do projeto. Foi necessdrio estudar casos de usos, ler e com-
preender a documentacdo desta API, para entender quais funcionalidades e como estes eram

utilizados, realizar testes nos casos onde apresentado algum problema de implementacao.

E bastante comentado na comunidade web, que o Node.js, juntamente com seus médulos,
irdo revolucionar a maneira de como utilizamos a Internet hoje. Grandes aplicacdes poderao
rodar diretamente na nuvem, possuindo desempenhos equivalentes com programas instalados

em computadores hoje.
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5 Testes e resultados obtidos

Ap6s e durante a implementagdo do sistema, foi realizado uma bateria de testes para encon-
trar solugdes e identificar possiveis bugs que poderiam ocorrer apds o uso da aplicacdo. Este

capitulo apresentard como estes testes foram realizados e quais foram os resultados obtidos.

5.1 Ambiente de testes

Todos os testes foram efetuados em madaquinas virtualizadas dentro da infraestrutura do
OpenStack! do campus IFSC-SJ. Foi gerado uma maquina com o IP 200.135.233.54, utilizando
o sistema operacional Ubuntu 14.04.2 LTS com o Asterisk 11.18.0. A instalacdo completa do
cendrio € relatada no Apéndice A. Na Figura 5.1 representa o cendrio real em que houve os

testes.

5.2 Testes realizados

Foi realizada uma bateria de testes para descobrir se todas as funcionalidades criadas na
aplicagdo estavam funcionando de maneira correta e sem possiveis bugs, e se toda a interagao

do sipML5 com o Asterisk foi realizada com éxito.

5.2.1 Integracao do sipMLS5 com o Asterisk/teste de ligacoes
Uma das maneiras de saber se houve sucesso na interacao, € realizando testes de ligacoes
utilizando as duas tecnologias (sipML5 e Asterisk).

Como mencionado no inicio do topico, os testes foram realizados utilizando como servidor

uma maquina virtual situada no campus IFSC-SJ. Foram utilizados computadores de mais de

'OpenStack é um software de cédigo aberto, capaz de gerenciar os componentes de miiltiplas infraestruturas
virtualizadas, assim como o sistema operacional gerencia os componentes de nossos computadores, o0 OpenStack
€ chamado de Sistema Operacional da Nuvem, por cumprir 0 mesmo papel em maior escala.
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Figura 5.1: Cendrio de testes

Fonte: Togo, 2015

uma localidade para checar o funcionamento do servigo.

Primeiramente foi feito uma liga¢do entre um softphone comum e a aplicacdo desenvolvida
utilizando a base do sipML5. Foi utilizado o softphone X-Lite versao 4.8.4 76589 em uma
ponta, e na outra foi utilizado o navegador Google Chrome 43.0.2357.134 (64bits). Vale lembrar
que no navegador Chrome foi adicionado um certificado de seguranga, pois no proprio site do
Asterisk € ressaltado que nas ultimas versdes do Google Chrome e Mozilla Firefox o uso do
DTLS-SRTP € obrigatorio.

Nas Figuras 5.2 € mostrado o certificado inserido no navegador, seguido das configuragcdes

utilizadas nos dois ramais de testes (Figura 5.3 e 5.4, 5.5).

A ligagdo apresentou boa qualidade, houve um pouco de atraso, provavelmente por causa do
servidor, porém nada que pudesse atrapalhar a ligacao. No console do Asterisk, com o comando
rtp set debug on foi possivel monitorar a troca de RTP entre os dois ramais, provando que
a configuragdo utilizando o protocolo ICE para travessia de NAT, foi realizada com sucesso.

Confira na Figura 5.6

Posteriormente foi realizado outro teste utilizando dois navegadores Chrome. Foram utili-

zados as mesmas configuracdes da Figura 5.4 ¢ 5.5.

Realizado ligagdes de ambos os lados com sucesso. Houve um pequeno atraso na voz trans-

mitida, porém nada que pudesse comprometer o funcionamento do sistema. Uma obsevagao
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Visualizador do certificado: 200.135.233.54 - IFSC

Geral | Detalhes

Este certificado foi confirmado para os seguintes usos:

Certificado de cliente SSL

Certificado de servidor 55L
Certificado do signatario do e-mail
Certificado de criptografia de e-mail
Autoridade de certificacdo S5L
Certificado do respondente de status

Emitido para

Nome comum (CHN) 200.135.233.54

0 (Organizacao) IFSC

Unidade organizacional (OU) TOGO

Mumero de série 00:AE:71:DE:OF:75:73:E3:47
Emitido por

Nome comum (CHN) 200.135.233.54

0 (Organizacao) IFSC

Unidade organizacional (OU) TOGO

Periodo de validade

Emitido em 04/08/15
Expira em 03/08/16

Assinaturas digitais

Figura 5.2: Certificado adicionado no Google Chrome

Fonte: Togo, 2015

importante a ser levado em conta, € que no console do préprio navegador, hd diversas infor-
macoes sobre a ligacdo, e nela também ¢é possivel constatar o uso do protocolo ICE. Além de
mostrar qual servidor STUN estd sendo utilizado, sdo mostrados também dois atributos impor-
tantes para o uso do protocolo ICE: os atributos ice-pwd e ice-ufrag sao utilizados para prover
uma senha para proteger a conectividade STUN e prover fragmentos usados para construir o

username da conectividade STUN. Veja na Figura 5.7
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Figura 5.3: Configurag@o utilizado no X-Lite

Fonte:

Togo, 2015

5.2.2 Lista de usuarios e ramais conectados

Nao houve grandes complicac¢des para testar a lista de ramais registrados com os que esta-

vam definitivamente ativos no momento. Para checar a lista de ramais, foi necessario adicionar

novos ramais no arquivo de configuracdo do Asterisk, contas-sip.conf (onde é referenci-

ado dentro do sip.conf) e extensions.conf. Apds executar o comando de reload dentro do

console do Asterisk, foi preciso verificar se, na aplicagao, a lista de ramais tinha sido alterada.

Todos os testes foram positivos.

Em relagdo aos testes dos estados dos ramais, foi necessario que alguns ramais se registras-

sem no Asterisk. Apds a conexao ou desconexdo do ramal com o Asterisk, foi preciso verificar

primeiramente no console do Asterisk se a requisicdo chegou corretamente, para depois conferir

na tela da aplicagdo. Testes e resultados realizados com sucesso.
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Telecomunicoes IFSC
WebRTC & Asterisk

Connected
Nome:

Y

Identidade Privada:

~ CEE

Identidade Piblica:

sip:104@200.135.233.54

Servidor:
a5 = Tm oo
— 200.135.233.54

Conectar

Figura 5.4: Configuragdo de login da aplicacao desenvolvida

Fonte: Togo, 2015

5.2.3 Chat

Os testes de chat foram realizados com até quatro usudrios conectados simultaneamente no
sistema. Todos os ramais tiveram que enviar mensangens entre si. Nao houve nenhum tipo de

problema de funcionamento e desempenho.

5.3 Conclusoes

Durante toda a fase de desenvolvimento e interacdo, foram executados diversos testes logo
apoés a implementacdo de novas partes do projeto, para evitar algum problema posterior que ja

pudesse estar em uma escala maior, dificultando a depuracao do cédigo.
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Expert settings

Disable Video: 7

Enable RTCWeb Breaker!':

WebSocket Server URLI: ws://200.135.233.54:8088/ws

SIP outbound Proxy URLE

ICE Servers[¥: [{url: 'stun:stun.|.google.com: 193027
Max bandwidth (kbps)i®:

Video sizel®:

Disable 3GPP Early IMSI: 7

Disable debug messages!®:

Cache the media stream!®: 7

Disable Call button options!'?: -

Figura 5.5: Configuragdo utilizada na configura¢des avancadas da aplicagao desenvolvida
Fonte: Togo, 2015

187.112.88.89:11840 (type 00, seq 028820, ts 941725116, len 080160)
187.112.88.89:35543 (via ICE) {ifipe—60s—seq—617497—t3—941725112, len
187.112.88.89:11840 (type 00, seq 028821, ts 941725276, len 0BO160)
187.112.88.89:35543 (via ICE) {ilpc—28;525-817498;—+3-241725272, len
187.112.88.89:11840 (type 80, seq 028822, ts 941725436, len 080160)

187.112.88.89:35543 (via ICE) (type 08, seq 017499, ts 941725432, len
187.112.88.89:11840 (type 80, seq 028823, ts 941725596, len ©BO160)
187.112.88.89:35543 (via ICE) (type 00, seq 017580, ts 941725592, len
187.112.88.89:11840 (type 00, seq 028824, ts 941725756, len 080160)
187.112.88.89:35543 (via ICE) (type 08, seq 017501, ts 941725752, len
187.112.88.89:11840 (type 00, seq 028825, ts 941725916, len 9BO160)

Figura 5.6: Configuracdo utilizado na aplicagao desenvolvida

Fonte: Togo, 2015

Problemas em testes das funcionalidades em desenvolvimento ja eram esperados como em
qualquer outro desenvolvimento, porém nos testes relacionados a interacdo do sipML5 com o
Asterisk ocorreram diversos problemas ndo previstos (funcionamento do protocolo ICE). O que

era pra ser relativamente simples de ser realizado, acabou sendo o foco principal do projeto.

Foi necessario montar uma grande quantidade de cendrios, testes e configura¢des para tentar
identificar o real problema nas ligacdes entre dois navegadores utilizando a tecnologia WebRTC
+ SIP. Pesquisas em sites e foruns especializados, nao foi encontrado nenhuma solugdo defini-

tiva. Desenvolvedores com problemas idénticos, resolviam seus problemas em relagdo a um
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@ ICE servers:[{"url":"stun:stun.l.google.com:19302"}] *

O setRemoteDescriptionioffer)
v=0
o=root 676517224 676517224 IN IP4 280.135.233.54
s=fAsterisk PBX 11.18.0
c=IN IP4 206.135.233.54
t=0 8
m=audio 12982 RTP/SAVPF 8 3 8 101
a=rtpmap:@ PCMU/BOOG
a=rtpmap:3 GSM/8080
a=rtpmap:8 PCMA/B0O00
a=rtpmap:181 telephone-event/B0B00
a=Tmtp:101 8-16
a=ptime:2@
a=ice-ufrag:5e524n3c2ee13faf?53556ea1f29aaga_| i}
g=ice-pwd:0ce75Tdf0470a5176875a24c2edd2357
a=candidate:HcBaB0172 1 UDP 2130706431 192.168.1.114 12982 typ host
a=candidate:5cB87e936 1 UDP 1694498315 200.135.233.54 12982 typ srflx raddr 192.168.1.114 rport 12982
a=candidate:HcBaB08172 2 UDP 2130706430 192.168.1.114 12983 typ host
a=candidate:5cB8872936 2 UDP 1694498814 200.135.233.54 12983 typ srflx raddr 192.168.1.114 rport 12983
a=connection:new
a=setup:actpass
a=fTingerprint:SHA-256 C6:D8:25:F8:91:66:E2:2C:B1:D3:96:6D:17:D5:B9:2A:3E:00:35:41:FB:CB:F5:85:AE:39:03:22:8C:A2:66:F3
a=sendrecv

Figura 5.7: Console do Chrome imprimindo informagdes sobre o uso do protocolo ICE

Fonte: Togo, 2015

cendrio especifico, ndo sendo muito util para este projeto. Simulando um cendrio parecido,
os resultados ndo saiu como o esperado. Foi necessério auxilio aos professores para sanar as

duvidas.

Levou um tempo consideravel para identificar o problema. Por fim, foi necessario apenas a

troca a distrubui¢ao Linux, do Debian para o Ubuntu.

Encontra-se no Apéndice B a configuracdo completa do Asterisk para o uso do sipMLS5.



70

6 Conclusoes

O projeto possibilitou mostrar na prética o funcionamento do WebRTC com os contetidos
que aprendemos durante o curso, principalmente na matéria de Redes Multimidia, onde se é

apresentado os protocolos SIP, RTP e a ferramenta de PABX Asterisk.

A ideia inicial do projeto era apenas montar um cendrio dentro da Institui¢do IFSC-SJ
utilizando as tecnologias sipML5 e o Asterisk, e avaliar todo o desempenho desta interagdo,
relatando o funcionamento do sistema, quais plataformas e navegadores o sistema suportava,
qualidade do servigo entre outros. Porém, com o decorrer do projeto foram surgindo idéias que
poderiam enriquecer a ferramenta. Foram previamente analisadas e depois de alguns estudos e

casos de uso, foram adicionadas.

O sistema se mostrou bastante promissor, pois como 0 WebRTC possibilitou a introdugdo de
um cliente SIP (sipML5) em uma plataforma inteiramente web, foi possivel desenvolver novas
funcionalidades, tornando seu uso rico e interativo aos usudrios (uso do chat, identificacdo dos
ramais ativos). Com os desenvolvedores experientes na drea e as tecnologias existentes hoje,
como o Node.js e o Socket.io, ja é possivel criar funcionalidades que melhoram a experiéncia
do usuario, tornando-as muito mais robustas. Porém, € necessario um amadurecimento nas
documentagdes que envolvam a interagdo de um cliente SIP web com um PABX IP como o
Asterisk ou FreeSwitch. Além de haver didvidas e complica¢des durante todo o projeto neste
quesito, foi dificil encontrar alguma resposta concreta para os problemas, apenas suposicoes ou

casos bem especificos.

O principal problema do projeto, foi em relacdo ao funcionamento do protocolo ICE com
o sistema, sendo resolvido somente com o auxilio dos professores, onde foram configurados

alguns arquivos especificos e a troca da distribui¢dao Linux.

O desenvolvimento das funcionalidades(chat, tempo da ligacdo, estado do ramal) ocorreram
sem problemas, porém houve muito estudo envolvido, pois as tecnologias utilizadas(Node.js,

Socket.i0), sdo consideradas recentes.

Num futuro préximo, solucdes como estas, ou que tenham algum envolvimento com a
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tecnologia WebRTC, tendem a surgir € mudar o modo de como utilizamos vérios softwares
hoje. A tendéncia serd uma migracao massificada de vérias ferramentas ja existentes para uma

solu¢do na nuvem.

6.1 Analise dos objetivos do trabalho

e Houve éxito na interagdo do sipML5 com o Asterisk. Houve problemas de compatibili-
dade inicialemente, porém ao trocar o sistema operacional, todas as ligacdes funcionaram

normalmente.

e A listagem dos ramais registrados funcionou de maneira eficiente e satisfatéria. A apli-

cacdo consegue atualizar em tempo real os usudrios que foram registrados no Asterisk.

e Os estados dos ramais também € atualizado em tempo real, mostrando quem se conectou

ou quem estd ocupado em uma ligacao.

e O sistema de mensagens instantdneas funcionou normalmente. Apresentou bugs em casos

bem especificos. Sendo necessario mais tempo para depura-lo.

6.2 Dificuldades Encontradas

A principal dificuldade enfrentada no projeto foi a parte de interagdo do Asterisk com o

sipML35, gerando razodvel atraso na execugao do projeto.

Em relacdo ao desenvolvimento da aplicacdo, houve bastante estudos e testes durante todo

o andamento do projeto, porém grande parte do que foi proposto, foi finalizada com sucesso.

6.3 Trabalhos Futuros

Como sugestio para trabalhos futuros:

1. Testes aprofundados com outras ferramentas que também desepenham o papel de cliente

SIP HTML, como por exemplo JsSIP;

2. Implementar outras funcionalidades no sistema, como por exemplo, histério de ligagdes,
alteracdo manual do estado do ramal, identificacdo da plataforma que o usudrio esta co-

nectado, etc.
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3. Realizar testes com outra central, como o FreeSwitch. Checar o desempenho no geral,

como ligacdes, captura de informacdes da central, entre outros.

4. Disponibilizar o uso da ferramenta para redes PSTN, checar viabilidade, desempenho,

entre outros.
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APENDICE A - Configurando o lado da aplicacdo

Neste capitulo, serd apresentado a instalacao dos principais programas utilizados para mon-

tar o ambiente de desenvolvimento da aplicacao.

A.1 Apache 2

Se tratando de um sistema web, é necessario um servidor que interprete o que foi escrito
em cOdigo, em formato visual aos usudrios. Foi utilizado o Apache 2. Sua instalagdo € relativa-

mente simples, basta rodar o comando: apt-get install apache?2.

root@togo-Inspiron-N5010:~# apt-get install apache2

Lendo listas de pacotes... Pronto

Construindo arvore de dependéncias

Lendo informagao de estado... Pronto

0s seguintes pacotes foram instalados automaticamente e ja ndo sao necessarios:
asterisk-config asterisk-core-sounds-en asterisk-core-sounds-en-gsm
asterisk-modules asterisk-moh-opsound-gsm freetds-common gyp
javascript-common libc-ares-dev libfreeradius-client2 libiksemel3
libjs-node-uuid liblua5.1-8 libodbc1l libpj2 libpjlib-util2 libpjnath2 1libpg5
libresamplel libsqlite® libsybdb5 libv8-3.14-dev libv8-3.14.5 node-abbrev
node-ansi node-archy node-async node-block-stream node-combined-stream

Utilize 'apt-get autoremove' para os remover.

0s pacotes extra a seguir serao instalados:
apache2-bin apache2-data libaprutill-dbd-sqlite3 libaprutili-ldap

Pacotes sugeridos:
apache2-doc apache2-suexec-pristine apache2-suexec-custom apacheZ-utils

0s NOVOS pacotes a seguir serac instalados:
apache? apache2-bin apache2-data libaprutilil-dbd-sqlite3 libaprutilil-ldap

@ pacotes atualizados, 5 pacotes novos instalados, @ a serem removidos e 390 ndo atualizados.

E preciso baixar 1.110 kB de arquivos.

Depois desta operacao, 4.708 kB adicionais de espaco em disco serdo usados.

océ quer continuar? [S/n]

Figura A.1: Instalacdo do Apache

A2 Git

Como a aplicacdo foi baseada no sipML5, foi necessério baixar o projeto original para

editd-lo e criar novas funcionalidades. Este estava disponivel no GitHub, que é um repositério
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de projetos na nuvem, com interacdo com o programa Git, que € utilizado para o controle de
versdo de projetos. Ou seja, € possivel ter acesso a diversos versdes do projeto, a partir do

momento em que ela foi salva.

Sua instalagdo também é simples. E necessério rodar o comando: sudo apt-get install git

root@togo-Inspiron-N5010:~# sudo apt-get install git

[sudo] password for togo:

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following package was automatically installed and is no longer required:
linux-headers-3.5.0-17

Use 'apt-get autoremove' to remove 1it.

The following extra packages will be installed:
git-man liberror-perl

Suggested packages:
git-daemon-run git-daemon-sysvinit git-doc git-el git-arch git-cvs git-svn
git-emaill git-gui gitk gitweb

The following MEW packages will be installed:
git git-man liberror-perl

0 upgraded, 3 newly installed, @ to remove and 395 not upgraded.

Need to get 6,824 kB of archives.

fter this operation, 15.3 MB of additional disk space will be used.

Do you want to continue [¥/n]? I

Figura A.2: Instalacdo do Git

A.3 Baixando o cédigo base do sipML5

Apo6s instalado o Git, € necessario clonar do GitHub o projeto sipML5 para a mdquina local.

E executado o comando git clone, como mostra a Figura abaixo.

root@togo-Inspiron-N58160: fopt/lampp/htdocsftogo/testes# git clone https://github.com/sipml5/sipml5.git
Cloning into 'sipml5'...

remote: Counting objects: 2604, done.

remote: Total 2604 (delta ®), reused ® (delta 0), pack-reused 2604

Receiving objects: 100% (2604/2604), 13.62 MiB | 785.00 KiB/s, done.
Resolving deltas: 100% (1625/1625), done.

Checking connectivity... done.

root@togo-Inspiron-N5010: fopt/lampp/htdocs/togo/testes# I

Figura A.3: Clonando o projeto do SipML5

A.4 Instalando Node.js

O Node.js neste projeto foi utilizado para duas circunstancias. Uma foi para subir a aplica-
cdo web que estd utilizando o Sails.js e a outra foi para usar o NPM (Gerenciador de Pacotes do

Node) para baixar médulos importantes para o projeto, como o Sails.js € o Socket.io.
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root@togo-Inspiron-N5010:~# apt-get install nodejs

Lendo listas de pacotes... Pronto

Construindo arvore de dependéncias

Lendo informagao de estado... Pronto

0s seguintes pacotes foram instalados automaticamente e ja nao sao necessarios:
asterisk-config asterisk-core-sounds-en asterisk-core-sounds-en-gsm
asterisk-modules asterisk-moh-opsound-gsm freetds-common gyp
javascript-common libc-ares-dev libfreeradius-client2 libiksemel3
libjs-node-uuid liblua5.1-8 libodbci libpj2 1libpjlib-util2 libpjnath2 libpq5
libresamplel libsqlite® libsybdb5 libv8-3.14-dev 1ibv8-3.14.5 node-abbrev
node-ansi node-archy node-async node-block-stream node-combined-stream
node-cookie-jar node-delayed-stream node-forever-agent node-form-data
node-fstream node-fstream-ignore node-github-url-from-git node-glob

Utilize 'apt-get autoremove' para os remover.

0s pacotes a seguir serao atualizados:
nodejs

1 pacotes atualizados, ® pacotes novos instalados, ® a serem removidos e 389 nao atualizados.

E preciso baixar 4.410 kB de arquivos.

Depois desta operacdo, 62,5 kB adicionais de espaco em disco serdo usados.

Obter:1 http://ppa.launchpad.net/chris-lea/node. js/ubuntu/ trusty/main nodejs amdé64 ©.10.37-1chli1~

trustyl [4.410 kB]

Baixados 4.410 kB em 8s (515 kB/s)

(Lendo banco de dados ... 247572 ficheiros e directérios actualmente instalados.)

Preparing to unpack .../nodejs_0.10.37-1chli~trustyl_amd64.deb ...

Unpacking nodejs (0.10.37-1chli~trustyl) over (0.10.33-i1chli~trusty1l) ...

Processing triggers for man-db (2.6.7.1-1ubuntul) ...

Configurando nodejs (0.10.37-1chli~trustyil) ...

root@togo-Inspiron-N5010:~# node -v

v0.10.37

Figura A.4: Instalagido do Node

A.5 Socket.io e Sails.js com NPM

O NPM atualmente vem integrado com o Node, e possibilitou a utilizacdo de duas depen-
déncias. O Socket.io, responsdvel por resolver a parte de lista de ramais e chat na aplicacdo
web, e o Sails.js, um framework MVC que entrega toda uma estrutura de projeto completa e

organizada.

Baixando e criando um projeto no Sails.js:

1.sudo npm -g install sails
2.sails new novoProjeto

3.Levantando o servidor, apds entrar na pasta novoProjeto: sails lift
Baixando Socket.io:

1.sudo npm install socket.io

A.6 Baixando e executando a aplicacao desenvolvida

A ultima versdo do projeto desenvolvido, se encontra disponivel no GitHub. Basta executar

o seguinte comando: git clone https://github.com/togobr/Asterisk AMI_Sailsjs.git.
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root@togo-Inspiron-N5010: fopt/lampp/htdocs/togo/testes# git clone https://github.com/sipml5/sipml5.git
Cloning into 'sipml5'...
remote: Counting objects: 2604, done.

remote: Total 2604 (delta 0), reused © (delta ©), pack-reused 2604
Receiving objects: 100% (2604/2604), 13.62 MiB | 785.00 KiB/s, done.
Resolving deltas: 100% (1625/1625), done.

Figura A.5: Clonando projeto desenvolvido

Ap0s clonar a aplicagdo, € necessdrio acessar a pasta do projeto e executar o comando: sails
lift, para subir a aplicacdo. Para acessar a pagina da aplicagdo, digite: localhost:1337/call, para

visualizar o projeto.

root@togo-Inspiron-N5010: /fopt/lampp/htdocs/togo/AsteriskAMI_Sailsjs# sails lift

sails
vD.11.8

Server lifted in ~fopt/lampp/htdocs/togo/AsteriskAMI_Sailsjs’
To see your app, visit http:/flocalhost:1337

To shut down Sails, press <CTRL> + C at any time.

Environment : development
Port i he T I

managerevent { event: 'FullyBooted',
privilege: 'system,all’,
status: 'Fully Booted' }

Figura A.6: Subindo o servidor
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APENDICE B - Configurando o lado do servidor
(Asterisk)

Para que o Asterisk possa ser utilizado com o sipML5, € necessdrio que seja configurado
alguns arquivos para que ndo haja algum tipo de incompatibilidade e/ou erros na hora de uma
chamada. Neste capitulo serd mostrado quais as configuragdes exatas para que o cendrio funci-

onasse€ com Sucesso.

Configura¢do da maquina utilizada:

eSistema Operacional Linux - Ubuntu 14.04 LTS
eAsterisk 11.18.0
oP puiblico - 200.135.233.54

oIP privado - 192.168.1.114

B.1 sip.conf

No arquivo sip.conf, foram feitas algumas alteracdes. Segue abaixo o que foi adicionado

juntamente com a sua configuracdo inicial.

Importante lembrar que assim como o WebRTC, o uso do SRTP nas ultimas versdes Google

Chrome € obrigatorio, fazendo com que as linhas 5, 6, 11, e 12 fossem adicionadas.

O sip.conf também faz referéncia para outro arquivo chamado contas-sip.conf, através do

comando "#include contas-sip.conf"
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[general]
udphlndadd =0.0.8.8:

tl spriv nti-'lr

tlsdontverifyserv
tlsclientmeth
localnet=1932
externaddr
icesupport=)
encryption=yes

Figura B.1: Configuragdes adicionais no arquivo sip.conf

B.2 http.conf

E necessario habilitar a porta para que os médulos res_http_websocket e chan_sip irdo
utilizar em uma conversa utilizando WebSockets. Observe na Figura B.2.

g

n

nera
bled=yes
bindaddr

rt

bindpo

Figura B.2: Configura¢des no arquivo http.conf

B.3 res_stun_monitor.conf
Para solucionar problemas com NAT, € utilizado um servidor STUN para idenficar o IP
publico dos usudrios conectados. Para isso, é atribuido um endereco do servidor no atributo

"stunaddr"”. Ficard da seguinte maneira:

estunaddr = stun.l.google.com:19302

B.4 rtp.conf

Configurando as portas para o uso RTP, habilitando o suporte para o protocolo ICE e adi-
cionando novamente o enderego do servidor STUN que serd utilizado. Configuragdo na Figura
B.3.
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[general]
rtpstart=1

rtpend=
icesupport=y
stunaddr=stun.l.google.com:1

Figura B.3: Configura¢des adicionais no arquivo rtp.conf

B.5 contas-sip.conf

O arquivo contas-sip.conf declara e configura todos os ramais dentro do Asterisk. Abaixo

um exemplo de declaracdo de um ramal utilizando o servi¢co do sipMLS5.

[184] ; SIPMLS
type=friend
callerid="Ramal 184" <l1@4>
username=1&4
context=ifsc

dynamic

subscribecontext=Ramal
notifyringing =
notifyhold =
limitonpee

rtcachefri

insecure=port,invite
dtlsenable=yes
sverify=no
C. pem
fcerts sk.pem

encryptic
directmedia=no
videosupport=no

Figura B.4: Adicionando um ramal e suas configuragdes no Asterisk

Configuragdo de ramais comuns utilizando SIP, hd diversos exemplo disponiveis na Internet

ou na comunidade do Asterisk.
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APENDICE C - Lista de acdes e eventos do Asterisk

A cada atualizacdo do Asterisk, aumenta o nimero de informacdes que podemos coletar,
possibilitando uma maior flexibilidade do sistema. Na Figura C.1 apresenta a documentacao do
Asterisk e alguns exemplos de acdes possiveis de se realizar no Asterisk 13. Em vermelho, é

possivel checar a lista de acdes e eventos.

€ - C A |6 httpsy//wikiasterisk.org/wiki/display/AST/Asterisk+13+AMI+Actions

= ®Asterisk spaces - Documentation ~ Connect ~ People Browse ~

> About the Project
» Getting Started
» Operation

@ Asterisk Project /... / Asterisk 13 Command Reference

Asterisk 13 AMI Actions

Created by Matt Jordan on Aug 06, 2014
» Fundamentals

» Configuration
> Deployment

> Development 147 Child Pages

2 Feieta Jed sl Hosnetrnion [S) Asterisk 13 ManagerAction_AbsoluteTimeout

* Asterisk Security Vilnerabilities [2) Asterisk 13 ManagerAction_AgentLogoff
> Asterisk Community [S) Asterisk 13 ManagerAction_Agents
? Asterisk 1.8 Documentation [ Asterisk 13 ManagerAction_AGI
> Asterisk 10 Documentation [S) Asterisk 13 ManagerAction_AOCMessage
> Asterisk 11 Documentation (2 Asterisk 13 ManagerAction_Atxfer
> Asterisk 12 Documentation (2 Asterisk 13 ManagerAction_BlindTransfer
~ Asterisk 13 Documentation (2 Asterisk 13 ManagerAction_Bridge
* Newin 13 [S) Asterisk 13 ManagerAction_BridgeDestroy

(3 Asterisk 13 ManagerAction_Bridgelnfo
[S) Asterisk 13 ManagerAction_BridgeKick

* Upgrading to Asterisk 13

~ Asterisk 13 Command Reference

> Asterisk 13 AGI Commands (3 Asterisk 13 ManagerAction_BridgeList

» Asterisk 13 AMI Actions —eiiff—— [2) Asterisk 13 hManagerAction_BridgeTechnologyList

s Asterisk 13 AMI Events i (3 Asterisk 13 ManagerAction_BridgeTechnologySuspend

s Asterick 13 ARI [2) Asterisk 13 ManagerAction_BridgeTechnologyUnsuspend

> Pekuik 1% Diakghin Aoplisalins [2) Asterisk 13 ManagerAction_Challenge

» Asterisk 13 Dialplan Functions
» Asterisk 13 Module Configuration

[ Asterisk 13 ManagerAction_Changelonitor
(3 Asterisk 13 ManagerAction_Command
[5) Asterisk 13 ManagerAction_ConfbridgeKick

» Temporary Page for ReOrdering
(3 Asterisk 13 ManagerAction_ConfbridgeList

Figura C.1: Documentagdo do Asterisk. Lista de acdes e eventos



