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Resumo

Um servigo de diretdrios € uma base de dados hierdrquica otimizada para fornecer com
alto desempenho, informagdes a multiplos servicos em uma rede. Por meio do (Lightweight
Directory Access Protocol — LDAP), esses servig¢os sao integrados ao diretdrio, resultando na
centralizacdao das informagdes em uma tnica fonte de dados. Dentro dos principais propdsitos
de um servico de diretdrios, destaca-se o armazenamento de identidades de usudrios para au-
tenticacdo em diversos servigos e aplicagdes. Um servigo de diretdrios pode operar dentro de
um unico dominio de rede ou em ambientes inter-dominios, nesse caso, o diretdrio caracteriza-
se pelo seu comportamento distribuido. Quando distribuido, o servigo de diretérios oferece
disponibilidade de acesso e escalabilidade nas informagdes que armazena. Nesse trabalho é
apresentado as técnicas existentes para implementa¢do de um servico de diretorios distribuidos,
bem como os conceitos relacionados a sua implementagdo. O estudo tem o foco em apresentar o
servigo de diretorios adequado a instituicdes académicas, levando em consideracao as principais
finalidades do servico de diretdrios nesse contexto.



Abstract

A directory service is a hierarchical database optimized to provide high performance, infor-
mation to multiple services on a network. Through (Lightweight Directory Access Protocol —
LDAP), these directory services are integrated, resulting in the centralization of information in a
single data source. Within the main purpose of a directory service, highlight the storage of user
identities for authentication to various services and applications. A directory service can ope-
rate within a single network domain or inter-domain environments, in this case, the directory
is characterized by its distributed behavior. When distributed, the directory service provides
access availability and scalability of the information it stores. This paper shows the existing te-
chniques for implementing a distributed directory service, as well as the concepts related to its
implementation. The study has focused on presenting the proper directory service to academic
institutions, taking into account the main purpose of the directory service in this context.
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1 Introducao

O conceito elementar de diretérios faz parte de nossa vida sem ao menos percebermos.
Quando usamos um diciondrio para buscar o significado de uma palavra, ou entdo uma lista
telefOnica para encontrar um nimero especifico, ou ainda, quando utilizamos um computador
para salvar nossas fotos, musicas e arquivos pessoais nas suas respectivas pastas, Somos bene-
ficiados pela forma como as informagdes estdo organizadas. O diretdrio na sua esséncia € isso:

armazenar e organizar informagdes de forma que as buscas sejam simples e ripidas.

No campo das redes de computadores, um diretério atua como um centralizador de in-
formagdes. A principio, qualquer informacao pertinente a uma rede pode ser armazenado em
um diretdrio. O exemplo mais adequado de atuagdo do diretdrio e que predominantemente €
aplicado na pratica, é o armazenamento de informacdes de usudrios. O diretério é capaz de

fornecer informagdes de usudrios para diferentes servigos na rede.

1.1 Motivacao

A ideia inicial desse trabalho surgiu a partir de uma andlise de como o servigo de diretérios
estd implementado no (Instituto Federal de Santa Catarina — IFSC). A partir dessa anélise,
iniciou-se um levantamento da demanda de acesso ao diretério bem como suas qualidades e
caréncias dentro do contexto da institui¢ao. Foi pensado por exemplo, como um aluno poderia
autenticar-se na rede de outros campi com o mesmo logon de rede utilizado no dominio da rede
de seu campus origem. O diretério da forma como se apresenta nao é capaz de atender esse
requisito. Justamente pelo fato de que, cada campus possui seu diretorio proprio, sem qualquer

relacdo com os demais.

No entanto, existem situagdes em que a disponibilidade compartilhada das informagdes
de usudrios entre os campi torna-se interessante, por exemplo, um aluno matriculado em um
curso ministrado em um determinado campus da instituicdo tem acesso a rede de seu campus

por meio de uma identidade de usudrio. Esse mesmo aluno também estd matriculado em uma
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bolsa de pesquisa oferecida em outro campus da institui¢do. Consequentemente, o aluno possui
uma outra identidade de usudrio especifica para o contexto desse campus. Nesse caso, o aluno
possui duas identidades distintas dentro da instituicdo, cada uma especifica para o acesso em

cada campus.

Se a instituicao aplicasse um modelo de armazenamento de identidades que através de uma
infraestrutura de diretérios distribuidos, integrasse a base de informagdes de todos campi, o
aluno precisaria apenas de uma tunica identidade para firmar seu acesso no dominio da rede de

qualquer campus.

Paralelamente a essa motivacao, o trabalho ainda considerou a ideia de como uma institui¢ao
académica poderia fazer parte da infra estrutura de federacdo académica promovida pela (Rede
Nacional de Pesquisa — RNP). Uma federacdo académica é um ambiente que fornece o in-
tercambio de servigos entre instituicoes de ensino. No Brasil esse intercambio entre instituicoes

¢ promovido pela (Comunidade Académica Federada — CAFe).

As institui¢Oes participantes da Federacdo CAFe, através de uma relac@o de confianca inter
dominios, permitem que os usudrios vinculados a uma institui¢do, usufruam de servicos ofere-

cidos pelas institui¢des participantes. Tudo isso por meio de uma tnica identidade de acesso.

Os requisitos bdsicos para promover essa Infraestrutura de autenticacdo federada, envolve
a implementacao de um servico de diretorios, cuja funcdo € disponibilizar informagdes perti-
nentes a usuarios, como nome, data de matricula, tipo de vinculo com a institui¢do, entre tantas

outras.

1.2 Objetivos

Esse trabalho tem o objetivo de apresentar um estudo sobre servico de diretérios dis-
tribuidos, aplicado a institui¢des académicas, levando em consideragdo, os requisitos técnicos
que envolvem a sua implementacao. No decorrer do desenvolvimento desse trabalho, os seguin-

tes topicos serdo abordados:

e Fundamentagdo tedrica sobre servico de diretdrios. Sua defini¢do, conceitos e beneficios

de sua aplicacgao;

e Modelo de informacdo do diretdrio, contendo informagdes de usudrios para autenticagao
em sistemas baseados em Linux e para atender aos requisitos minimos exigidos pela

Federacao CAFe;
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Formas de organizar as informacdes no diretério de acordo com um propdsito especifico;

Modelos de distribui¢cdo do diretério utilizando o software de c6digo aberto OpenLDAP;

Questodes relacionadas a seguranca. Métodos de autenticagc@o, autorizagdo de acesso e

confidencialidade no trifego de informacgdes pela rede;

Experimentos préticos envolvendo os conceitos apresentados, a fim de simular a aplicacao

do servigo de diretério em um ambiente real de uma institui¢do académica.

1.3 Organizacao do texto

Esse trabalho estd organizado da seguinte forma: no Capitulo 2 é realizada uma abordagem
sobre as principais formas de armazenar informacdes em uma rede. E dado énfase no modelo de
armazenamento baseado em diretdrios e toda fundamentagdo do (Lightweight Directory Access

Protocol — LDAP), protocolo responsdvel por oferecer um servico de diretdrios.

Uma breve descricdo € apresentada sobre a (Comunidade Académica Federada — CAFe)
apontando suas caracteristicas e requisitos técnicos exigidos para o ingresso de uma instituicao
de ensino na federacdo. Por final, é apresentado uma introducdo ao OpenLDAP que sera a

ferramenta de implementacdo do ambiente proposto nesse trabalho.

O Capitulo 3 apresenta os modelos existentes para a implementagdo de um servigo di-
retorios distribuidos aplicado a institui¢cdes académicas. S@o apresentadas todas etapas envol-
vidas no planejamento de um diretério distribuido e no final, uma conclusdo apresenta uma

andlise comparativa entre os modelos apresentados no decorrer do desenvolvimento.

No Capitulo 4 sdo apresentados os experimentos praticos. O objetivo desses experimentos
¢ avaliar o comportamento do servi¢o de diretérios nos modelos de distribuicdo apresentados

no capitulo 3.
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2  Fundamentagdo teorica

2.1 Modelos de armazenamento

Armazenar informagdes e recuperd-las para uma leitura posterior faz parte de nosso coti-
diano. Uma lista de compras escrita no papel, um caderno com notas de aula ou uma agenda
telefonica com todos os contatos, sdo exemplos comuns de como as informac¢des podem ser
armazenadas e a forma como elas podem ser organizadas para facilitar as consultas. No campo
da computacdo, armazenar informagdes segue o mesmo principio. A seguir sdo apresentadas

algumas formas de armazenamento e organizacdo das informacdes.

2.1.1 Arquivos texto

Armazenamento baseado em arquivo texto € o método mais simples de armazenar informa-
coes. Normalmente as informacdes sao organizadas utilizando delimitadores especificos como
por exemplo virgulas, aspas ou dois pontos. A utilizacdo dos delimitadores formam no arquivo
texto uma estrutura tabelar composta por linhas e colunas. Um bom exemplo desse método
de organizacgdo € o formato (Comma-Separated Values — CSV) (SHAFRANOVICH, 2005). O
formato CSV utiliza virgulas como delimitador de colunas e o caractere de quebra de linha para

separar as linhas. A Figura 2.1(a) ilustra um exemplo de arquivo texto no formato CSV.

Camila,28,Sao Paulo,Jornalista root:x:0:0:root:/root:/bin/bash
Rogério,54,Rio de Janeiro,Eng Civil daemon:x:1:1:daemon:/usr/sbin:/bin/sh
Mauro,37,Curitiba,Arquiteto bin:x:2:2:bin:/bin:/bin/sh
Alex,41,Floriandpolis,Clinico Geral sys:x:3:3:sys:/dev:/bin/sh

(a) Arquivo texto no formato CSV (b) Trecho de um arquivo passwd

Figura 2.1: Arquivos textos utilizando delimitadores de campo.

Os sistemas baseados em Unix em geral armazenam as informacdes de contas de usudrios

locais no arquivo /etc/passwd (Figura 2.1(b)). Cada linha desse arquivo representa um registro
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de usudrio cujos campos sdo delimitados pelo caractere dois pontos. Esse formato permite o
acesso a determinado campo utilizando ferramentas exclusivas para filtro de texto como o grep

€ O cut.

A desvantagem de armazenar informacdes em arquivos texto é que a aplicacio responsdvel
por consultar o arquivo, devera ler linha por linha para encontrar a informacao desejada. Em
situagOes que exijam armazenar centenas de milhares de registros, o tempo de processamento

para uma consulta pode tornar-se indesejavel.

2.1.2 Banco de dados relacional

O conceito de banco de dados relacional surgiu na década de 70 através de pesquisas de
fungdes de automacao de escritorio. O primeiro modelo de banco de dados relacional foi criado
por um pesquisador da IBM, Ted Codd, que através de calculo e algebra relacional, desenvolveu
um modelo de armazenamento que permitia o acesso aos dados armazenados em tabelas, através
de uma série de comandos (SHELDON, 2003). Trés elementos compdem um banco de dados

relacional:

e Campos: Um campo ou também chamado de atributo é um espaco reservado para ar-
mazenar uma unidade de informac¢do. Essa informagdo deve ser de um tipo especifico

(nimero inteiro, palavra string ou um bindrio (boolean), por exemplo);

e Registros: Um registro é um conjunto de campos que dé caracteristicas a um objeto

qualquer (um produto, um local, uma pessoa);

e Tabelas: Uma tabela abriga um conjunto de registros de natureza comum, ou seja, uma
tabela armazena registros de pessoas, enquanto outra tabela armazena registros de pro-
dutos, por exemplo. Os registros representam as linhas da tabela enquanto os campos

representam as colunas.

O principio do modelo relacional é permitir o relacionamento entre tabelas e consequente-
mente o relacionamento entre registros. A Figura 2.2 ilustra essa relacao utilizando um exemplo

genérico de um banco de dados que armazena as vendas de uma empresa.
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f Tabela Clientes \

Fernanda Machado Rua das Gaivotas, 123 S&o Paulo
2 Pedro Cardoso Rua Presidente Lula Rio de Janeiro
3 Miguel Alves Av Jack Mckoy, 789 Curitiba

Tabela Pedidos

1000 —(1) | —(om 16/04/10
1002 2 902 16/04/10
1003 3 / 902 17/04/10

Tabela Produtos

Descricao
901 Camisa pélo algodao 44,90
902 Calga Jeans Azul 65,90

K 903 Jaqueta Preta estilo 109,90

Figura 2.2: Relacionamento entre tabelas.

Toda tabela no modelo relacional deve obrigatoriamente possuir um campo, cujo valor ar-
mazenado seja utilizado para identificar, de forma tunica, os registros nela armazenados. Esse
campo € chamado de chave primdria. Na tabela Clientes da Figura 2.2, a chave primadria €
representada pelo campo Cliente-ID. E possivel observar que na tabela Pedidos, o campo
Cliente-ID armazena valores do campo Cliente-ID da tabela Clientes. Com isso, regis-
tros da tabela Pedidos criam um relacionamento com os registros da tabela Clientes. O campo
responsdvel por armazenar um valor, cuja representacdo € a chave primaria de outra tabela,

chama-se chave estrangeira.

A consulta aos dados de um banco de dados relacional se da com a linguagem (Structured
Query Language — SQL) (GROFF; WEINBERG, 2002). O SQL define dezenas de operacdes
para manipulacdo na base de dados, entre as principais estdo: SELECT, INSERT, DELETE
e UPDATE. Utilizando o exemplo da Figura 2.2, supondo que desejamos consultar todas as
compras (registros) realizadas pela cliente Fernanda Machado, uma consulta SQL para esse

caso seria algo a apresentada pela Listagem 2.1.

1 | SELECT * FROM Tabela_Pedidos WHERE Cliente_ID=1

Listagem 2.1: Consulta SQL

A tarefa de relacionar os registros entre multiplas tabelas, de acordo com os comandos SQL

¢ realizado pelo (Sistema Gerenciador de Banco de Dados — SGBD). O SGBD ¢ o software que
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conta com uma série de mecanismos que permitem armazenar e recuperar as informagdes de
forma organizada, além de garantir integridade no resultado das operacdes. Existem muitas
solucdes de SGBD, proprietérias e de cddigo aberto. Dentre as proprietdrias destacam-se o
Oracle ! e 0 DB2 da IBM 2. De cédigo aberto destacam-se 0 MySQL 3 e o PostgreSQL *.

2.1.3 Diretorios hierarquicos

Nos diretdrios hierdrquicos, as informacgdes sdo dispostas em uma arvore hierdrquica, sendo
que cada n6 dessa arvore, representa um objeto, também chamado de entrada. As entradas
podem representar qualquer coisa do mundo real. Uma empresa, uma pessoa, uma lista de
enderecos ou um arquivo de configuragcdo, sdo exemplos préticos de entradas que compdem
uma arvore de diretdrios hierdrquicos. O (Domain Name System — DNS) (ALBITZ; LIU, 2006)

¢ um bom exemplo de organizagao em arvore hierdrquica.

4 N

AN

senate
google globo @ \

Produto (a) Produto (b) Produto (b)

@ utfpr Camisa Poo Algoda

godédo Calga Jeans Calga Jeans
N caleans )
(a) Hierarquia do DNS. Ramos percor- (b) Diretdrio hierdrquico que armazena as
ridos para resolver o nome de dominio vendas de uma empresa.

ifsc.edu.br.

Figura 2.3: Disposi¢do dos dados em arvore hierarquica.

A estrutura hierarquica, oferece agilidade no processo de pedido e resposta, pois ao realizar
uma consulta, de acordo com a referéncia dada como pardmetro de busca, o diretorio acessa a
informacao precisa na arvore. Por outro lado essa estrutura nao é otimizada para gerir grandes
volumes de atualizacdo, portanto, os diretérios hierdrquicos sdao aplicados em situagdes em que
as informacdes sdo relativamente estaticas, ou seja, situacdes onde se exijam poucas operacoes

de escrita, comparadas ao ntimero de operacdes de leitura (ARKILLS, 2003).

A Figura 2.3(b) apresenta o mesmo exemplo apresentado na secdo 2.1.2 para armazenar as
vendas de uma empresa. Nos diretorios hierdrquicos, ndo existe o conceito de relacionamento
de registros. Enquanto que o modelo relacional permitia instanciar um produto em uma tabela,

uma unica vez e relaciond-lo em multiplos pedidos, utilizando a chave estrangeira, o modelo

"http://www.oracle.com/us/products/database
“http://www-01.ibm.com/software/data/db2/
3http://www.mysql.com/products/enterprise/server.html
“http://www.postgresql.org/



2.2 Lightweight Directory Access Protocol — LDAP 23

hierarquico instancia 0 mesmo produto como um objeto unico em cada pedido. Nesse caso,
utilizar o modelo hierarquico para o proposito do exemplo, resultaria em um maior consumo de
espaco fisico para armazenar as informacdes, além de comprometer o seu desempenho, pois 0

fluxo de escrita para objetos vendas e produtos, seria constante.

A escolha de um modelo 16gico de armazenamento adequado, depende de uma série de
exigeéncias que um determinado propdsito impde, para que as consultas e o gerenciamento das
informagdes sejam eficientes e consistentes. Os diretorios hierdrquicos ganharam destaque no
proposito de concentrar informagdes de uma rede, como informagdes de usudrios, informacoes
sobre computadores, listas de email, arquivos de configuracdo, certificados digitais. Essas
informagdes ndo sao frequentemente alteradas, no entanto, sao constantemente recuperadas por

servicos e aplicagdes dentro de uma rede local.

Ao centralizar todas essas informag¢des em uma unica fonte de armazenamento, os admi-
nistradores da rede passam a gerenciar e realizar a manuten¢do das informagdes de forma mais
organizada. Atualmente é raro encontrar uma rede corporativa que nao utilize uma solugao de
diretérios baseado no protocolo (Lightweight Directory Access Protocol — LDAP) (ZEILENGA,
2006b).

2.2 Lightweight Directory Access Protocol — LDAP

Em meados de 1980, a (International Telegraph and Telephone Consultative Committee —
CCITT), atualmente chamada de ITU-T, com incentivo das grandes companhias telefonicas,
estudava uma forma de criar um diretério universal para pesquisas de nimeros telefonicos e
enderecos de correio eletrdnico. Ao mesmo tempo, a (International Organization for Standar-
dization — ISO) procurava uma solucao de diretérios para servir nomes dentro de um ambiente
de redes. A unido de esforcos entre esses dois orgaos resultou em 1988 em um conjunto de
recomendacgdes técnicas, denominadas como padrdao X.500 de diretérios (HOWES; SMITH;
GOOD, 2003).

O servigo de diretorios X.500 € baseado no modelo cliente/servidor. Clientes consultam as
informagdes armazenadas no servidor através do protocolo de acesso (Directory Access Proto-
col — DAP) (ITU-T, 2005). Ao contrario das dezenas de operagdes complexas, permitidas por
uma linguagem de acesso como o SQL, o DAP define um conjunto reduzindo de operagdes para

consulta e gerenciamento das informacoes contidas em um diretdrio.

O modelo de diretdrios X.500 desde o inicio apresentou dificuldades de operacao, devido

a complexividade de implementacdo do protocolo DAP. O DAP foi desenvolvido baseado no
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modelo de referéncia OSI. Isso exigia que as maquinas tivessem uma carga significante de
recursos computacionais, excluindo a possibilidade de estac¢des clientes com menores recursos,
utilizarem o servico. Com o surgimento do modelo TCP/IP (SOCOLOFSKY; KALE, 1991)
no final da década de 80, o servi¢o de diretérios passou a apresentar incompatibilidades de
operacdo com a nova arquitetura de comunicagdo em rede. Diante das dificuldades de integrar
o protocolo DAP em redes TCP/IP, pesquisadores da universidade de Michigan deram inicio no
desenvolvimento de um protocolo compativel com a vigente arquitetura de redes, surgiu entdao

o (Lightweight Directory Access Protocol — LDAP) (ZEILENGA, 2006b).

O protocolo leve de acesso a diretdrios surgiu com a inteng¢ao de substituir o antigo e com-
plexo protocolo DAP. O LDAP foi desenvolvido para ser utilizado nativamente sobre TCP/IP.
Isso resultou em uma arquitetura de diretérios mais simples, onde permitiu que estagdes clien-
tes com menor poder computacional, pudessem acessar o servico de forma eficiente. Com isso,
servi¢os de e-mail, compartilhamento de arquivos, autenticac¢io, entre outros servigcos de rede,
passaram a implementar APIs > para acesso ao servico de diretérios. A especificagio do LDAP

¢ descrita em quatro modelos basicos (HOWES; SMITH; GOOD, 2003).

2.2.1 Modelo de nomes

A arvore de diretérios € composta por entradas as quais possuem um nome absoluto, deno-
minado (Distinguished Name — DN) ou nome distinto (ZEILENGA, 2006a). O nome distinto
faz com que cada entrada seja representada de forma unica e exclusiva no diretério, evitando
ambiguidade de nomes. O conjunto das entradas formam a (Directory Information Tree — DIT).

A Figura 2.4 ilustra um exemplo de DIT.

/ dc=ifsc,dc=edu,dc=br \

RDN Sufixo
pr—— T~
ou=people,dc=ifsc,dc=edu,dc=br

“— _—

ou=group,dc=ifsc,dc=edu,dc=br

cn=Pedro,ou=people,dc=ifsc,dc=edu,dc=br cn=Laura,ou=people,dc=ifsc,dc=edu,dc=br

Figura 2.4: (Directory Information Tree — DIT) de um diretdrio.

3Application Programming Interface (API). E Um conjunto de funcdes e sub-rotinas usadas para ativar um
determinado dispositivo no programa.
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Na Figura 2.4 a entrada raiz do diretorio € representada pelo DN (dc=ifsc,dc=edu,dc=br),
que define o sufixo do diretério. A medida que as entradas sao dispostas abaixo da raiz, o DN de
cada entrada € composto pelo nome da entrada superior mais o (Relative Distinguished Name —
RDN) ou nome distinto relativo, que representa o identificador tinico no nivel hierdrquico em
que a entrada se encontra. Essa disposicao € semelhante a hierarquia que compde o (Domain
Name System — DNS). A composicdo dos nomes das entradas, define o espaco de nomes do

diretorio.

2.2.2 Modelo de informacao

A unidade basica de armazenamento no diretério é denominada de atributo. Uma entrada é
composta por um conjunto de atributos, pertinentes a um objeto especifico. Uma entrada, cujo
propésito € armazenar informagdes de um individuo por exemplo, pode conter atributos como
nome, sobrenome, endereco, telefone e e-mail A Figura 2.5 ilustra um entrada que representa a

descricao de um individuo no diretorio.

dc=ifsc,dc=edu,dc=br

ou=people,dc=ifsc,dc=edu,dc=br

cn=Laura,ou=people,dc=ifsc,dc=edu,dc=br
cn: Laura

sn: Santos

telephoneNumber: 04897865342

mail: laurasantos@ifsc.edu.br
homePostalAddress: Rua Albert Einstein, 1955

Figura 2.5: Atributos de uma entrada que representam um individuo.

Os atributos que uma entrada armazena sao definidos pelas classes de objetos (Object-
Class). As classes de objetos caracterizam a natureza da entrada no diretdrio. Existem classes
de objetos para representar pessoas, computadores, organiza¢des, configuragdes de servicos,
enfim, para cada tipo de entrada armazenada no diretério, uma classe de objeto é designada

com seus respectivos atributos.

As classes de objetos bem como os atributos utilizados no diretério, sdo definidos nos es-
quemas de dados (schema). Os esquemas de dados contém as declaragdes dos atributos que
o diretdrio utiliza, respeitando os padroes de sintaxe (LEGG, 2006). Através do esquema de

dados, o diretério € capaz de interpretar que o atributo (Common Name — cn) armazena um



2.2 Lightweight Directory Access Protocol — LDAP 26

valor referente a um nome, assim como o atributo telephoneNumber armazena um nimero de
telefone. Através da sintaxe dos atributos, as aplicacdes clientes quando acessam o diretorio

sabem exatamente quais informacdes desejam recuperar.

O modelo de informacao do LDAP possui a capacidade de representar as entradas do di-
retorio através de arquivos texto. Essa representacdo é denominada (LDAP Data Interchange
Format — LDIF) (GOOD, 2000). Um arquivo LDIF, permite transportar o contetido do diretorio

entre diferentes servidores e manté-los como uma forma de backup.

Os arquivos no formato LDIF também sao utilizados nas tarefas de adicionar e modificar en-
tradas no diretorio. Os administradores do servigo utilizam o formato LDIF para declarar novas
entradas e inseri-las através de comandos de insercao. A Listagem 2.2 mostra a representacdo

LDIF para o diretério da Figura 2.5.

1 |dn: dc=ifsc,dc=edu,dc=br
2 |objectClass: dcObjetc

3 |objectClass: organization
4 |dc: ifsc

5 |o: ifsc

7 |dn: ou=people,dc=ifsc,dc=edu,dc=br
8 |objectClass: organizationalUnit

9 |ou: people

11 |dn: cn=Laura,ou=people,dc=ifsc,dc=edu,dc=br
12 |objectClass: inetOrgPerson

13 | cn: Laura

14 |sn: Santos

15 | telephoneNumber: 04897865342

16 |mail: laurasantos@ifsc.edu.br

17 | homePostalAddress: Rua Albert Einstein, 1955

Listagem 2.2: Representa¢do LDIF das entradas de um diretorio.

Para cada entrada no diretério, é declarado seu DN, as classes de objetos que represen-
tam a entrada e seus respectivos atributos. Na Listagem 2.2, a representagdo LDIF contém a

declaracdo de trés entradas, cada uma com suas respectivas classes de objetos e atributos.

2.2.3 Modelo funcional

O modelo funcional do LDAP (SERMERSHEIM, 2006) define um conjunto de nove ope-
racoes relacionadas a tarefas de conexao, consulta e atualizacio no diretdrio, além de algumas
operacoes adicionais, denominadas operacdes estendidas. Essas operacdes sdo descritas a se-

guir:
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e Bind: E o comando enviado pelo cliente para abrir uma conexdo com o servidor. A
conexao pode ocorrer por meio de autenticagdo com uso de credenciais ou por meio de

uma conexao andnima;
e Unbind: Mensagem originada pelo cliente para fechar uma conexao com o servidor;
e Abandon: Mensagem originada pelo cliente para abortar uma operagdo pendente;

e Search: Operagao para localizar entradas no diretério. Uma série de parametros podem
ser utilizados para refinar a busca de uma informag¢do como filtros de pesquisa, expressoes

regulares e pardmetros de escopo no diretdrio;

e Compare: Operagdo que permite o cliente testar se um atributo possui um valor es-

pecifico;
e Add: Operagdo que permite adicionar entradas no diretdrio;
e Delete: Operacdo que remove uma entrada no diretério;
e Modify: Operacao que permite modificar o valor de um atributo;

e Modifyrdn: Modifica o nome distinto relativo (Relative Distinguished Name — RDN)
de uma entrada. Ao modificar o RDN de uma entrada, todos nomes distintos (DN) das

entradas abaixo da modificada devem ser alterados;

e Operagoes Estendidas: Sao operagdes nao definidas originalmente pelo protocolo LDAP,
porém, permitem o cliente realizar pedidos e receber respostas a operacoes, cuja sintaxe
e semantica sdo preestabelecidas. Alguns exemplos de operagdes estendidas sdo as men-
sagens entre cliente e servidor para iniciar uma conexao utilizando criptografia, a qual
a operacao StartTLS (HODGES; MORGAN; WAHL, 2000) € uma das mais utilizadas.
O StartTLS permite a utilizacdo de criptografia na comunicagdo utilizando o (Transport
Layer Security — TLS) (DIERKS; ALLEN, 1999). Outra operacgao estendida é capacidade
de alterar valores armazenados no atributo userPassword, referente ao armazenamento de
senhas (ZEILENGA, 2001) pois a operagdo modify na sua forma bédsica ndo suporta esse

tipo de alteracdo.

As operagoes listadas acima sempre sao iniciadas pelo cliente LDAP com destino ao servi-
dor de diretorios. O processo de conexao inicia-se com o cliente enviando uma mensagem de
abertura de conexao bind. Na abertura de conexao o cliente pode vincular-se de forma andnima

ou autenticada. O servidor responde a abertura de conexdao com sucesso ou erro. Realizada
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a conexao, o cliente solicita qualquer operagdo no diretdrio. Apds receber os resultados da
solicitacdo, o cliente fecha a conexdo com a mensagem unbind. A Figura 2.6 ilustra a troca de

mensagens entre cliente e servidor para uma operacao de consulta (search).

a J

Cliente Servidor
@ bindRequest .
bindResponse

< @
@ searchRequest

- searchResEntry @

_ searchResDone @
@ unbindRequest .

Figura 2.6: Diagrama de mensagens de conexdo e consulta entre cliente e servidor.

2.2.4 Modelo de seguranca

O modelo de seguranca do LDAP define como os dados do diretério podem ser protegidos
contra acessos indevidos. A seguranca abrange duas etapas: o processo de autenticacdo de um
cliente e a autorizacao de acesso a determinada informac¢do no diretério. A autentica¢do ocorre
durante a abertura de conex@o. Existem quatro métodos de autenticacdo de um cliente em um

servidor LDAP:

e Autenticacdo an6nima: Na autenticacdo andnima o cliente nio envia credenciais para
autenticacdo. Qualquer solicitacdo andnima € respondida pelo servidor de acordo com a
autorizagao de acesso. O método andnimo € interessante quando clientes solicitam um

catdlogo publico de enderecos por exemplo;

e Autenticacdo simples: A autenticacdo simples baseia-se no envio de um DN de usudrio e
uma senha. A desvantagem do método simples de autenticacao é que a credencial trafega

pela rede em texto claro;

e Autenticacdo utilizando criptografia: Um método seguro sobre a autenticacdo simples
que evita o trafego de senhas em texto claro. Nesse caso, utiliza-se o (Secure Sockets
Layer — SSL) ou (Transport Layer Security — TLS) (HARRISON, 2006) nas conexdes

entre cliente e servidor.
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e Autenticacdo utilizando médulos SASL: O (Simple Authentication and Security Layer —
SASL) (MYERS, 1997) € um mecanismo externo de seguranca que permite ao LDAP uti-
lizar métodos de seguranca adicionais, como por exemplo o Kerberos v5 (MELNIKOV,
20006).

A autorizacdo de acesso ao diretorio, se da através das (Access Control List — ACL) ou
listas de controle de acesso. As ACLs sdo regras que definem quais informacdes do diretério
um usudrio tem permissdo de acesso, seja para leitura ou para escrita. O LDAP nao define um
padrao especifico para composi¢cao de ACLs. Geralmente cada fornecedor oferece uma forma

de implementagao particular.

2.2.5 Diretorios distribuidos

O servigo de diretorios LDAP, possui a capacidade de distribui¢do das informacdes entre
diferentes locais. A distribui¢do de um diretério torna-se necessaria quando as informacdes
precisam ser acessadas em diferentes locais, por exemplo: uma empresa composta pela ma-
triz e uma filial separadas geograficamente, utilizam um servico de diretdrios para armazenar
informacdes de usudrios e servigos. Supondo que apenas um servidor de diretdrios, localizado
na matriz da empresa detém essas informacdes, entdo a filial precisaria consultar remotamente
as informagdes na matriz, utilizando a internet como meio de acesso. Nesse caso, o desempenho

do diretério em responder com agilidade as solicitacdes estaria comprometido.

Através da distribui¢ao do diretdrio as informagdes poderiam estar dispostas localmente na
filial, eliminando a necessidade de utilizar a internet para consultar o diretério. O acesso local

ao diretdrio aumentaria o desempenho do servigo.

Ha duas maneiras basicas de distribuir um diretério em diferentes locais. Por meio do
particionamento ou através da replicagdao. O particionamento consiste em delegar parcelas da
estrutura do diretdrio entre diferentes servidores. Utilizando o exemplo da empresa, a matriz
poderia armazenar a parcela raiz do diretério, bem como todas as entradas destinadas apenas
a matriz, enquanto a filial poderia armazenar o ramo com as entradas referentes a sua propria

unidade, conforme mostra a Figura 2.7.

A unido das parti¢cOes, forma uma unica visdo logica do diretério. Se um cliente LDAP
localizado na matriz, realizasse uma consulta a alguma informacao na parti¢do de sua unidade,
a consulta seria local. Entretanto, se a consulta fosse destinada a uma informacao localizada
na particdo da filial, o servidor local encaminharia essa consulta para o servidor de diretérios

remoto.
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Matriz

Filial

—_ _- - _ _ = = —_—— e ——

Figura 2.7: Particionamento do diretdrio.

Outra forma de distribuir o diretdrio € através da replicacdo. Diferentemente do particiona-
mento, a replicagdo permite manter copias de um mesmo diretdrio em indmeros locais distintos.
As vantagens de manter uma copia do diretério em mais de um local, implicam desde a dispo-

nibilidade local das informagdes até a possibilidade de manter um backup do diretdrio.

No exemplo da empresa, o uso da replicacdo manteria todas as informagdes tanto na matriz
como na filial eliminando a necessidade de realizar qualquer consulta remota, como ilustra a

Figura 2.8

' Matrlz F|I|al

? é% Slncronlsmo G ;é ?

Figura 2.8: Replicacdo do diretdrio.

2.3 OpenLDAP

O OpenLDAP © é um software de cédigo aberto que oferece um servico de diretérios.
Seu desenvolvimento ocorreu paralelamente ao desenvolvimento e padronizacao do protocolo
LDAP. Atualmente, o OpenLDAP é mantido por uma comunidade de cédigo livre, que conta
com a participacdo de diversos desenvolvedores interessados em aprimorar o funcionamento do

software. Entre as principais caracteristicas do OpenLDAP destacam-se (OPENLDAP, 2010):

e Suporte a versdao 3 do protocolo;

e Suporte a mecanismos de autenticagdo com (Simple Authentication and Security Layer —
SASL);

®http://openldap.org



2.3 OpenLDAP 31

Suporte a criptografia (Secure Sockets Layer — SSL) e (Transport Layer Security — TLS);

Controle de acesso através de (Access Control List — ACL);

Suporte a diversos tipos de backends ’;

Suporte ao particionamento do diretdrio;

Suporte a replicacao do diretorio.

2.3.1 Controle de acesso no OpenLDAP

As listas de controle de acesso (Access Control List — ACL) permitem gerenciar a auto-
rizagdo de acesso as entradas no diretorio. As ACLs sdo declaradas e lidas sequencialmente,
ou seja, regras mais restritivas devem ser declaradas primeiro. A sintaxe basica de declaragdo

possui o seguinte formato:

access to [0 qué] by [quem] [tipo de acesso] [controle]

o qué: pode ser uma entrada, um atributo ou um conjunto deles;

e quem: uma entrada especifica que pode representar uma identidade de usudrio ou um

grupo de usudrios;

tipo de acesso: define se a entrada tem permissoes de leitura, escrita ou nenhum acesso;

controle: Um parametro opcional que controla o fluxo de processamento das ACLs. Por

padrao se uma regra atender, as demais nao sao processadas.

Utilizando como exemplo a entrada cn=Laura, ou=people,dc=ifsc,dc=edu,dc=br, ilus-
trada na Figura 2.5, uma regra nas ACLs para controlar o acesso aos valores dessa entrada teria

a seguinte sintaxe:

access to dn.exact=" cn=Laura, ou=people,dc=ifsc,dc=edu,dc=br”
by dn.exact="“cn=adminstrador,dc=ifsc,dc=edu,dc=br” write
by self read

by * none

70 backend do diretério refere-se a0 método de armazenamento fisico das informacdes, que podem variar desde
0 armazenamento em arquivo texto até métodos mais abstratos otimizados para essa finalidade.
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A regra aplica trés cldusulas a entrada do usudrio. A primeira, representada pela sintaxe
“dn.exact”, indica que o usudrio administrador tem a permissdao de modificar (write) a entrada
em questao. A segunda cldusula, representada pela sintaxe “self”, indica que o proprio usuério
pode ler (read) os atributos de sua entrada. A ultima cldusula, representada pelo caractere

asterisco, restringe qualquer acesso (none) a qualquer outra identidade ou grupo de usudrio.

A sintaxe de declaracdo das ACLs € bem flexivel, pode-se usar expressoes regulares, para-
metros avancados para determinar escopos da drvore a qual se deseja aplicar uma regra, enfim,
em (BUTCHER, 2007) pode-se encontrar uma referéncia ampla de como aplicar ACLs no di-

retorio.

2.4 (Comunidade Académica Federada — CAFe)

Uma federacdo académica tem como objetivo, estabelecer um ambiente de compartilha-
mento de recursos e servigos entre instituicoes de ensino. Um usuério vinculado a uma insti-
tuicdo, através da relacdo de confianga entre as institui¢des, possui a capacidade de usufruir de
servigos oferecidos por outras institui¢des. Servigos como acesso a bibliotecas digitais, cursos a
distancia ou até acesso a recursos computacionais compartilhados (CPU, armazenamento) para
projetos de pesquisa (MOREIRA et al., 2010).

Muitos paises ja adotam um ambiente de institui¢des federadas. Nos EUA por exemplo, a

federacio INCommon®

€ composta por aproximadamente 107 instituicdes que integradas com-
partilham recursos e servi¢os para mais de dois milhdes de usudrios. No Brasil, sob coordenagao
da (Rede Nacional de Pesquisa — RNP) e com participacdo de um grupo de institui¢des de en-
sino superior, em 2007 deu inicio ao projeto de infraestrutura de autenticacdo e autorizacgdo,
denominado (Comunidade Académica Federada — CAFe) . A federacdo CAFe é o projeto
brasileiro para oferecer um ambiente de intercambio de servigos entre instituicdes de ensino

brasileiras.

A infraestrutura da federagdo CAFe é composta por dois elementos basicos: provedores de
servigco e provedores de identidade. Um provedor de servigo, caracteriza-se por oferecer qual-
quer recurso aos usudrios da federagao. Um provedor de identidade por outro lado, caracteriza-
se por armazenar informagdes de usudrios que sdo recuperadas pelos provedores de servigos

para autorizar o acesso aos recursos por eles oferecidos.

O acesso aos servigos pelos usudrios, ocorre por meio da identidade dnica, ou seja, no

$nttp://www.incommonfederation.org/
‘http://www.cafe.rnp.br
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provedor de identidade da institui¢do, € armazenada a identidade de usudrio, vdlida em todo
ambito da federacdo. Para isso, no provedor de identidades sdo exigidos alguns requisitos
técnicos como a implementacdo de um servico de diretérios, adequado com um esquema de
dados comum. Na federacdo CAFe, o esquema de dados utilizado é o brEduPerson '°. O brE-
duPerson permite ao servigo de diretérios armazenar informagdes pessoais como nome, sobre-
nome, data de nascimento, CPF, nimero de passaporte e informagdes referentes aos vinculos
que um usudrio possui com sua institui¢do, como o tipo do vinculo firmado, data de inicio e

encerramento do vinculo.

2.5 Conclusoes

Esse capitulo apresentou uma breve anélise de algumas formas de armazenar informacoes
bem como suas caracteristicas, padrdes e vantagens de implementacao dentro de um propdsito
especifico. Essa andlise serviu principalmente para diferenciar o modelo relacional do modelo
de diretorios hierdrquicos, justificando porque um servico de diretérios é mais adequado para

centralizar informacdes de usudrios de uma rede.

O LDAP recebeu uma abordagem objetiva com todos os aspectos técnicos e conceituais
necessdrios para a sua compreensao. Os modelos que descrevem o servico foram apresentados
como na maioria das literaturas sobre o assunto, porém, essa abordagem também sugere os

aspectos que devem ser levados em consideracao no planejamento de um servico de diretdrios.

No planejamento de um servigo de diretorios, deve-se analisar como o espaco de nomes
pode ser elaborado de forma que as consultas percorram 0 menor nimero de ramos possiveis,
ao mesmo tempo que a arvore seja modelada a fim de organizar entradas de natureza comum.
No modelo de informagao, deve-se levar em consideracdo qual esquema de dados o servigo
precisa adotar para que sejam armazenados todos atributos que as aplicacdes clientes necessitam
recuperar no diretério. E quanto a seguranca, quais mecanismos sao necessarios para garantir
confidencialidade no trafego das informacgdes e como pode ser gerenciado o acesso ao diretdrio

para cada identidade.

A federacdo CAFe no aspecto técnico de seu funcionamento estd acima do escopo desse
trabalho, entretanto, a filosofia, os beneficios e o requisitos basicos referentes a um provedor
de identidade, foram apresentados a fim de justificar a inclusido do esquema brEduPerson, na

implementagdo de um servigo de diretorios aplicado a institui¢des académicas.

Ohttp://www.cafe.rnp.br/cafewiki/images/breduperson-20080917-0.0.6.schema
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3 Modelos de diretorios distribuidos
para instituicoes académicas.

Esse capitulo apresenta um estudo sobre os modelos existentes para implementacdo de um
servigco de diretorios distribuidos, aplicado a institui¢des académicas multi campi. O principal
objetivo desse ambiente de diretdrios € permitir que informacdes oriundas de um determinado
campus, sejam compartilhadas entre os demais campi da institui¢do. A abordagem do estudo
d4 énfase as técnicas de particionamento e replicacdo do diretdrio, técnicas disponiveis com o

uso do OpenlLDAP.

O estudo ainda leva em consideracdo, a capacidade do servico de diretdrios adequar-se
como uma base de dados, responsdvel por armazenar identidades de usudrios, de acordo com

os requisitos técnicos exigidos pela federacao CAFe.

A abordagem adotada nesse capitulo, divide o planejamento do servigo de diretérios em
topicos distintos. Cada topico analisa sob um aspecto particular, as etapas necessarias para o

planejamento completo de um servigo de diretorios. Os seguintes aspectos sao abordados:
e Definicdo de um esquema de dados genérico, compativel com a realidade de uma institu-
i¢do académica;
e Composi¢ao do espago de nomes e a organizacao hierarquica do diretério;
e Modelos existentes para implementacdo de um servico de diretérios distribuidos;

e Recursos de seguranga disponiveis para autenticacdo, autorizacdo e confidencialidade no

trafego das informacdes;

e Conclusdes gerais do capitulo e uma sintese de qual modelo é mais adequado para o

propdsito desse trabalho.

Os modelos apresentados no decorrer do capitulo baseiam-se na viabilidade oferecida pelo
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OpenLDAP, solucgao de diretdrios escolhida como objeto de estudo e utilizada nos experimentos

préticos do Capitulo 4.

3.1 Escolha do esquema de dados

O esquema de dados do diretdrio estd diretamente relacionado com os servigos que utilizam
esse diretério como meio de armazenamento. Na maioria das situagdes cotidianas, um diretorio
desempenha principalmente a funciao de armazenar informacgdes sobre individuos, como nome,

sobrenome, telefone, email e endereco, por exemplo.

O esquema de dados mais comum para representar individuos no diretério, € composto
pela classe de objeto inetOrgPerson '. A classe de objeto inetOrgPerson fornece uma grande
quantidade de atributos para essa finalidade. A Tabela 3.1 lista os principais atributos da classse

de objeto inetOrgPerson.

Atributos Descricao
cn Nome
sn Sobrenome

homePostalAddress | Endereco
telephoneNumber | Telefone
mail Endere¢o de email

Tabela 3.1: Principais atributos da classe de objeto inetOrgPerson.

A entrada que representa um individuo no diretdrio, pode conter atributos que o identificam
como usudrio de um determinado servigco ou aplicacao dentro do contexto de uma rede. Nor-
malmente, o principal servico que utiliza o servico de diretdrios para recuperar informacgdes de

usudrios, refere-se a autenticagdo em estacdes dentro do dominio de rede.

Se a rede local € composta por estacoes com o sistema operacional Linux, a classe de
objeto posixAccount > em conjunto com a classe de objeto shadowAccount 3 sdo utilizadas. A
classe posixAccount fornece os atributos basicos de uma identidade de usudrio no Linux. Para
representacio de grupos de usudrios no diretério, a classe de objeto posixGroup* fornece os
atributos para essa finalidade. Através dessas trés classes de objetos, € possivel utilizar um
diretério LDAP para autenticar usudrios em uma rede composta por estacdes Linux. A Tabela

3.2 resume 0s principais atributos exigidos na autentica¢ao do usudrio.

'http://1dap.akbkhome.com/index.php/objectclass/inetOrgPerson.html
*http://1dap.akbkhome.com/index.php/objectclass/posixAccount . html
Shttp://1dap.akbkhome.com/index.php/objectclass/shadowAccount . html
“http://1dap.akbkhome.com/index.php/objectclass/posixGroup.html
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Atributos Descrigao

uid ID do usuério

userPassword | senha

cn Nome completo

gecos Nome apresentado no sistema

uidNumber ndmero do ID de usudrio

gidNumber numero do ID do grupo principal do usudrio
homeDirectory | local do diretdrio pessoal

loginShell shell de sessao

Tabela 3.2: Atributos de um usuério Linux, fornecidos pela classe de objeto posixAccount.

Em redes heterogéneas (compostas por estagoes Linux e Windows), através de um servidor

de arquivos Samba’ por exemplo, o servico de diretérios precisa adotar um esquema de da-

dos especifico para armazenar as propriedades de usudrios, grupos e maquinas requeridas pelo

servico. Nesse caso, a classe de objeto sambaAccount® fornece os atributos exigidos. Neste tra-

balho, o modelo de informacdo genérico adotado considera que o servigo de diretorios atende

apenas a autenticacdo de usudrios em sistemas Linux.

Para que uma instituicdo faca parte da federacdo CAFe, € exigido que a mesma, imple-

mente um servico de diretérios contendo um modelo de informacao especifico. O modelo de

informacdo adotado é composto pelo esquema de dados brEduPerson’. A Tabela 3.3 lista os

principais atributos do esquema brEduPerson.

Atributos Descri¢ao

brepf Numero de CPF
brpassport Numero de passaporte
cn Nome

sn Sobrenome
schacDateOfBirth Data de nascimento
schacGender Sexo
schacCountryOfCitizenship | Nacionalidade
homePostalAddress Endereco completo
telephoneNumber Numero de Telefone
mail email

Tabela 3.3: Esquema brEduPerson. Atributos gerais de um individuo.

O esquema brEduPerson oferece também, atributos para indicar os vinculos que uma pessoa

possui com sua institui¢do, por exemplo: estudante, professor, colaborador. Esses atributos sao

de suma importancia para a infraestrutura de autenticacdo e autoriza¢ao na federacdo, afinal,

Shttp://www.samba.org

®http://www.cs.dixie.edu/ldap/server/ldap/samba.schema.txt
"http://www.cafe.rnp.br/cafewiki/images/breduperson-20080917-0.0.6.schema
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baseada nelas, os provedores de servicos determinam se autorizam ou nao, 0 acesso a0 USUArio

a um determinado servigco. A Tabela 3.4 lista os atributos referentes ao vinculo do usudrio.

Atributos | Descricao

braff ID do vinculo

brafftype | Tipo de vinculo

brentr Data que o vinculo inicia
brexit Data que o vinculo € finalizado

Tabela 3.4: Esquema brEduPerson. Atributos que armazenam o vinculo do usudrio com a
instituicao.

Dentro da hierarquia do diretério, as informagdes de cada vinculo de usudrio sdao dispos-
tas abaixo da entrada principal do usudrio. Essa disposicdo permite que um usudrio possua

multiplos vinculos distintos. A Figura 3.1 ilustra essa disposicao.

dc=raiz
ou=people,dc=raiz

uid=Laura,ou=people,dc=raiz

braff=1,uid=Laura,ou=people,dc=raiz
braff: 1
brafftype: estudante

braff=2,uid=Laura,ou=people,dc=raiz
braff: 2
brafftype: bolsista

J

Figura 3.1: Disposicao das informacdes de vinculo do usudrio dentro do diretorio.

O esquema de dados brEduPerson ainda disponibiliza atributos para representar niimeros de
telefones VoIP e dados biométricos de usudrios. Através dos atributos referentes a um nimero
VoIP, pode-se armazenar essas informacdes para dispd-las em um ambiente de telefonia IP,
como por exemplo o projeto FONE@RNP 8. Atributos como nimero do telefone, duragio total
das conversagoes e créditos de uso foram criados para atender esse servi¢o. E para um suposto
servico de identificacdo de usudrios por dados biométricos, o esquema de dados disponibiliza

atributos adequados para armazenar esse tipo de informacao.

$nttp://www.rnp.br/voip/
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3.2 O espaco de nomes do diretorio

O espacgo de nomes define a disposi¢ao das entradas no diretério. A composicao do (Distin-
guished Name — DN) de cada entrada é definida a medida que a hierarquia da arvore do diretério
¢ formada. Um espago de nomes bem planejado, deve ser organizado de forma mais simples

possivel para facilitar a sua compreensao e para maximizar o desempenho do servigo.

Normalmente, entradas de mesma natureza sao armazenadas abaixo de um ramo comum.
Se o propésito do diretdério € armazenar identidades de usudrios, essas entradas devem ser alo-
cadas sob um ramo especifico, enquanto entradas referentes a grupos de usudrios sdo alocadas

em outro ramo especifico e assim por diante.

Tratando-se de um diretério aplicado a uma institui¢do multi campi, uma ideia de disposi¢ao

das entradas no diretorio € apresentada pelas Figuras 3.2(a) e 3.2(b).

de=raiz dc=raiz

dc=campus A dc=campus B dc=campus C ou=machine

ou=people ou=group

ou=people ou=people ou=people uid=Jodo

ou=group ou=group

ou=group uid=Maria

ou=machine

ou=machine ou=machine

uid=José

(a) Disposigdo das entradas baseada na divisdo (b) Disposicdo das entradas de acordo com a
por campi. sua natureza.

Figura 3.2: Exemplos de disposi¢ao das entradas no diretorio.

A Figura 3.2(a) sugere a composi¢ao hierarquica do diretério, baseando-se na divisdo de
informacdes por campi. Essa divisdo € interessante para delegar administrativamente parcela do
diretdrio para cada campus, onde os administradores da rede teriam privilégios sobre as entradas
abaixo do ramo de seu respectivo campus. Entretanto, a composi¢ao do espaco de nomes da
Figura 3.2(a) apresenta algumas desvantagens. A maior delas refere-se a possibilidade de haver

duas ou mais entradas de usudrios com a mesma identificacdo, como mostra a Figura 3.3.

dc=raiz

dc=campus A dc=campus B

ou=people

ou=people
uid=Jo&o uid=Jodo

\/’

Dois usudrios com um
mesmo identificador

Figura 3.3: Duplicidade de nomes no diretério.
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Na Figura 3.3, duas entradas tem o mesmo valor para o atributo (uid). O atributo uid
representa o nome utilizado no logon do usudrio na rede. Do ponto de vista do diretdrio, essas
entradas sdo distintas, no entanto, para o servico responsavel pela autenticagdo, ao realizar uma
consulta no diretério em busca de um atributo com o nome “Jodo”, o diretdrio retornara dois

valores, resultando em conflito de identidades.

A identificacdo de usudrio deve ser unica dentro de um contexto de rede. Se o espaco de
nomes do diretério ndo garante essa premissa, a Unica forma de evitar entradas de usudrios
duplicadas seria por interven¢cdo do administrador, através de uma politica para atribuicao de

nomes. Uma pratica invidvel.

Diante disso, o diretério deve ser planejado para garantir unicidade nos nomes de usudrios.
A Figura 3.2(b) ilustra uma disposicao adequada para garantir unicidade de nomes. Todas
entradas de mesma natureza sdo alocadas abaixo de um ramo especifico, logo, o proprio espago
de nomes do diretério consegue através da composicdo do DN do usudrio, garantir que ndo
exista nomes duplicados. Dentre as duas formas apresentadas, a disposi¢ao da Figura 3.2(b) é a

mais simplificada e portanto, adotada nesse trabalho.

3.3 Modelos de diretorios distribuidos

Essa secdo apresenta os métodos existentes para distribui¢do do diretério. No contexto
de uma instituicdo académica multi campi, a distribuicdo caracteriza-se por disponibilizar as
informagdes do diretdrio entre servidores locais, em cada um dos campi da instituicdo. A se-
guir sdo apresentados os modelos de implementagdo de um servigo de diretdrios distribuidos,

utilizando os recursos existentes no OpenLDAP.

3.3.1 Modelo baseado em particionamento

O OpenLDAP oferece uma forma de distribuir a arvore do diretério em parti¢des indepen-
dentes. Cada particdo € armazenada e controlada em um servidor de diretdrios distinto. Esses
servidores respondem pelas informacdes de sua particdo. Para o acesso as outras parti¢des, o
servi¢o € configurado para indicar referéncias (referrals) . A Figura 3.4 ilustra um espago de

nomes particionado.



3.3 Modelos de diretorios distribuidos 40

Campus A
@ e <y e
..... dc=raiz
g ... dc=Campus C
Campus B . {¥dc=Campus B £ (referrfl) .. Campus C
¢ : (referral) * .,

dc=Campus A

@ .... ™ ~ dc=Campus C

ou=People
ou=Group

ou=Machine ou=People

ou=Group
ou=Machine

ou=People

ou=Group
ou=Machine

@ Referéncia subordinada.

@Referéncia de conhecimento superior.

Figura 3.4: Particionamento do diretdrio académico.

O diretorio da Figura 3.4 € particionado em trés ramos. As informacoes de cada particao
sdo armazenadas nos servidores dos respectivos campi. A visdo ldgica total do diretério é
realizada por meio da utilizacdo das referéncias. As referéncias indicam os locais onde as

demais parti¢des estdo armazenadas. As referéncias podem ser de dois tipos:

e Referéncia subordinada: A referéncia subordinada (rétulo 1 da Figura 3.4) é repre-
sentada na forma de uma entrada, composta por um atributo, cujo valor é o endereco
no formato URL (HOWES; SMITH, 1997) de uma parti¢cao subordinada a estrutura do

diretorio.

e Referéncia de conhecimento superior: A referéncia de conhecimento superior (rétulo
2 da Figura 3.4) € declarada na configurardo do servico como uma diretiva que indica o
endereco URL do servidor que detém a parti¢cdo hierarquicamente superior da estrutura

do diretdrio.

Quando o cliente realiza uma consulta a uma determinada particdo, se a entrada solicitada
possuir um (Distinguished Name — DN) pertencente ao espaco de nomes da particao em questao,
a consulta € realizada localmente. Por outro lado, se o servico identificar que a entrada solicitada
nao corresponde ao seu espaco de nomes, ele é capaz de devolver ao cliente uma referéncia
(referral), indicando o endereco de uma particao remota. Um exemplo de como ocorre uma

consulta envolvendo referéncias, € ilustrada na Figura 3.5.
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Campus B Campus A
@ ) ©)) Campus C
s -[J
®
("5 %
Cliente ®

Figura 3.5: Troca de mensagens por busca interativa.

A Figura 3.5 ilustra as trocas de mensagens de um cliente localizado no Campus B, que
solicita informacdes de um usudrio, cuja identidade estd armazenada na particdo do Campus C.

As etapas desse processo sao descritas a seguir:

1. O cliente realiza uma busca ao diretorio local;

2. O servidor local processa o pedido e verifica que a entrada solicitada esta fora do seu es-
copo. Baseado nisso, o servidor retorna uma mensagem indicando onde talvez a entrada
possa ser encontrada. Essa mensagem é composta por uma referéncia de conhecimento
superior e seu formato € o endereco do servidor que abriga a parti¢dao do diretorio imedi-

atamente superior ao seu escopo, no caso, a URL do servidor do Campus A;

3. O cliente ao receber a referéncia, realiza uma nova consulta. Dessa vez com destino ao

endereco do servidor localizado no Campus A;

4. No campus A, o servidor processa o pedido e verifica que apesar de nao conter a entrada
solicitada, reconhece que ela pertence a uma particao remota componente do diretorio.
Dessa forma, devolve ao cliente uma mensagem contendo uma referéncia subordinada,

indicando exatamente qual servidor atende pelo nome da entrada solicitada;

5. O cliente realiza uma nova consulta, dessa vez ao servidor do campus C que contém a

entrada solicitada;
6. O servidor do campus C ao receber o pedido, responde a solicitagdo de acordo com os

parametros e filtros utilizados pelo cliente.

No exemplo ilustrado pela Figura 3.5, pode-se diferenciar os dois tipos de referéncias que

compdem o particionamento do diretério. No passo 2, a referéncia de conhecimento superior €
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devolvida ao cliente, em qualquer situagdo onde o DN da entrada solicitada, ndo € conhecido

pelo servidor.

As referéncias de conhecimento superior podem ser comparadas ao comportamento de um
Default Gateway na rede. Se o endereco (a entrada) ndo corresponde a rede local (a particdo),

o destino € entregue ao proximo roteador (o diretério hierarquicamente superior).

No Passo 4, o servidor do Campus A analisa a entrada solicitada e baseado no DN da
entrada, responde com uma referéncia subordinada, indicando o endereco do servidor C, no
qual esta armazenada a conta do usudrio. Uma referéncia subordinada é entregue ao cliente,

apenas se a entrada solicitada possuir um sufixo conhecido pelo servidor.

O processo realizado pelo cliente envolveu trés operacdes de consulta, cada uma em um
servidor diferente. Esse processo que envolve o cliente por conta prépria, realizar novas con-
sultas a partir de uma referéncia recebida ¢ denominado como consulta interativa (Figura 3.5).
A responsabilidade de seguir referéncias fica por conta do cliente. Entretanto, muitas vezes as
aplicacdes clientes nao possuem a capacidade de processar referéncias e quando recebidas o
cliente ndo interpreta esse tipo de mensagem e sua operagdo se da como perdida. Diante disso,
¢ possivel implementar um mecanismo capaz de fazer com que o servidor de diretorios realize
as consultas em nome dos clientes que as solicitam. Esse processo € denominado como busca

recursiva e seu funcionamento € ilustrado na Figura 3.6.

Campus B Campus A
®
©)
Campus C
@ |® @
[
Cliente

Figura 3.6: Troca de mensagens por busca recursiva.

Em uma operagdo por busca recursiva, o cliente faz a consulta e recebe o resultado sem
ter conhecimento das etapas envolvidas para resolver as referéncias. A resposta ao pedido, do
ponto de vista do cliente, ocorre de forma transparente. No OpenLDAP o processo recursivo €

realizado utilizando o médulo chain °.

Uma das desvantagens do modelo baseado em particionamento, € a sua composicao do

espaco de nomes. De acordo com a Figura 3.4, para permitir que o diretorio fosse particionado,

‘http://www.openldap.org/software/man.cgi?query=slapo-chain
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foi necessario compor o espagco de nomes do diretdrio, baseando-se na divisdo por campi. Essa
divisdo deve ser evitada, justamente por ndo fornecer em sua estrutura hierdrquica, a unicidade

de nomes de usudrios (valores tinicos para o atributo “uid”).

3.3.2 Modelo baseado em replicacao Single Master

A replicagdo diferentemente do particionamento, consiste em manter copias de uma mesma
arvore de diretérios em locais distintos. A replicagdo € capaz de resolver os dois principais
pontos criticos existentes no modelo baseado em particionamento: a incapacidade do diretério
prevenir que duas ou mais entradas tenham o mesmo valor para o atributo uid e a necessidade de

realizar consultas remotas para recuperar informagdes de usudrios pertinentes a outros campi.

A arvore do diretério € disposta por completo em cada servidor local e o espago de nomes
¢ modelado, para que todas entradas de mesma natureza sejam dispostas abaixo de um ramo

especifico. A Figura 3.7 ilustra a disposi¢ao do diretério no modelo baseado em replicacao.

Campus A

ou=machine
ou=group

Campus B

]

dc=raiz

ou=machine

ou=group

ou=people
uid=Jodo
uid=Maria

uid=José

ou=people

uid=Jodo
uid=Maria

uid=José

Campus C

dc=raiz

ou=machine
ou=group

ou=people

uid=Jodo
uid=Maria

uid=José

Figura 3.7: Espaco de nomes no modelo baseado em replicagdo.

De acordo com a Figura 3.7, uma cépia completa do diretério € mantida em cada servidor
e portanto todas as consultas sdo realizadas localmente. Todas as entradas de usudrios sao
dispostas abaixo do ramo ou=people, evitando que haja entradas duplicadas (com o mesmo

valor para o atributo uid).

O OpenLDAP fornece dois modelos de replicacdo do diretdrio, o modelo de replicagdo
Single Master e o modelo Multi Master. A diferenca bésica entre os dois modelos, refere-se
a capacidade dos servidores envolvidos receberem operacoes de leitura e escrita. Um servidor

que recebe tanto operacdes de escrita como operagdes de leitura € denominado como provedor.
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Ja um servidor que recebe apenas operagdes de leitura € denominado como consumidor.

O modelo Single Master fornece um ambiente de replicacio composto por um servidor
provedor e multiplos consumidores. O modelo Multi Master caracteriza-se pela capacidade
de todos servidores envolvidos na replicacdo, atuarem como provedores e consumidores entre
si. Essa sessdo detalha o modelo de replicacdo Single Master fornecido pelo OpenLDAP. Na

sessdo 3.3.3 ¢ apresentado o modelo de replicacao Multi Master.

No modelo baseado em replicacdo Single Master, o provedor € o principal servidor de
diretorios. Através dele, as entradas sdo inseridas, modificadas ou removidas. As alteragdes no
diretdrio sao repassadas para todos os consumidores que dependem do provedor para manterem

seus diretorios locais atualizados. A Figura 3.8 ilustra essa caracteristica.

Provedor

J

» “.. Replica Consumidor 3

Consumidor 1 B ..
°, ) e, >
Escreve  “.Replica

‘e
F'S

Replica . e=="""

Consumidor 2

LéT
=

Cliente

Figura 3.8: Replicacdo Single Master.

O processo de replicacao ocorre através do protocolo syncrepl (CHOI; ZEILENGA, 2006).
O principio de funcionamento do syncrepl consiste nos consumidores manterem suas copias do
diretdrio, baseadas no diretério do provedor. Cada consumidor é configurado para consultar
o estado do diretério provedor de acordo com um ciclo de replicacdo pré-definido. Para isso,
o consumidor troca cookies de sincronismo com o provedor. Esses cookies de sincronismo
contém um numero identificador denominado (Change Sequence Number — CSN) utilizado

para o controle de estado de atualizag@o entre provedor e consumidor.

O valor do (Change Sequence Number — CSN) € armazenado em um atributo operacional,
chamado de contextCSN, na entrada raiz do diretério. Além do atributo contextCSN, o protocolo
cria em cada entrada do diret6rio outros dois atributos utilizados para o controle do mecanismo
de replicacdo, o atributo entryUUID que serve como um identificador unico da entrada e o

atributo entryCSN que mantém um indice de atualizacdo particular para cada entrada.

O intervalo de replicacdo entre um consumidor e o provedor é definido pelo ciclo de
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replicag@o. O syncrepl oferece dois modos de operacdo quanto ao ciclo de replicacdo, o modo
de operacdo PULL e o modo PUSH. No modo de operacdo PULL, o consumidor tem a res-
ponsabilidade de periodicamente realizar uma consulta ao diretério provedor para buscar as
atualizacdes. O intervalo entre cada consulta € definido em dias, horas, minutos ou em segun-
dos. A cada ciclo de replicagdo, o consumidor abre uma conexao com o provedor, realiza a

consulta e em seguida fecha a conexao.

No segundo modo de operacao, denominado PUSH, também chamado de modo persistente,
o consumidor abre a conexdao com o provedor, realiza uma consulta em busca de atualizac¢des
e em seguida mantém a conexdo aberta permanentemente. Se houver alguma alteracdo no
diretorio provedor, o proprio provedor se encarrega de enviar imediatamente as atualizacOes
para o consumidor. Nesse caso 0 sincronismo entre provedor e consumidor ocorre em tempo

real.

Partindo do principio que um consumidor nao realizou ainda nenhuma operacao de sincro-
nismo e portanto ndo contém nenhuma informacao, a Figura 3.9(a) ilustra o processo basico de

replicacdo para o modo PULL e a Figura 3.9(b) ilustra o processo para o modo PUSH.
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\
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(a) Modo de operacdo PULL.

(b) Modo de operagdo PUSH.

Figura 3.9: Troca de mensagens na replicacio Single Master.
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Nos dois modos de operagdo, o consumidor inicia o processo de replicagcdo através de uma
conexdao com o provedor. Essa conexdo € autenticada e a identidade de acesso deve possuir

autorizagao de leitura para todas as entradas que serdo replicadas.

Estabelecida a conexdo, o consumidor realiza uma operacao de consulta estendida ao pro-
vedor. Uma operacdo de consulta estendida consiste em enviar como parametros da consulta, o
sufixo do diretorio, o escopo da consulta e um filtro baseado em classes de objetos. Em anexo
a mensagem da consulta, o consumidor envia o (Change Sequence Number — CSN) que indica
o estado atual de sua réplica. No passo 3 dos diagramas das Figuras 3.9(a) e 3.9(b), os valores

do CSN nao sao enviados pois eles ainda ndo existem no consumidor.

O provedor ao receber a solicitagdo, verifica que através do CSN inexistente, o consumidor
encontra-se com o diretério vazio, portanto envia todas as entradas solicitadas de acordo com os
parametros de busca passados pelo consumidor. Ao final do processo de replicagcdo, o provedor

envia uma mensagem com um novo valor CSN, indicando o estado de atualizacao do diretdrio.

O primeiro ciclo de replicacio € idéntico para os dois modos de operacdo. Apos finalizado
o primeiro ciclo de replicacdo, o consumidor passa a comportar-se de forma distinta nos dois
modos de operagdo. No modo PULL o consumidor fecha a conexido enquanto que no modo

PUSH o consumidor mantém a conexao em aberto.

Na Figura 3.9, apds passado um periodo de tempo, € realizada uma alteracio no diretério
provedor. No passo 6 do diagrama 3.9(b) as atualiza¢des do diretério sdo enviadas imediata-
mente ao consumidor enquanto que no diagrama da Figura 3.9(a) a atualizagdo sera realizada

apenas no passo 12, ap6s finalizado o préximo ciclo de replicacao periddico.

O syncrepl € um mecanismo de replicacao baseado em entradas. Quando o atributo de uma
entrada € alterado, o provedor ao enviar a atualiza¢do para o consumidor niao envia apenas o
atributo alterado, mas sim, todo conjunto de atributos que compdem a entrada modificada. Se
uma entrada contém dezenas de atributos, todos atributos sdo enviados durante o processo de

replicacdo, nesse caso, atualizagdes desnecessdrias.

Uma alternativa disponivel no OpenLDAP capaz de reduzir o trafego gerado, enviando
apenas os atributos modificados e ndo a entrada por completa é o mecanismo denominado
Delta Syncrepl (OPENLDAP, 2010). O servidor utiliza um médulo do servi¢o para armaze-
nar na forma de logs, as alteragdes no diretério. Esses logs auxiliam na troca de mensagens de

replicacao entre provedor e consumidor.

Como mencionado anteriormente, um servidor de diretérios consumidor atende apenas a

demanda de leitura das informag¢des. Qualquer operacdo de escrita direcionada a um con-
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sumidor, a resposta serd uma mensagem, contendo uma referéncia (referral) para o servidor

provedor, como ilustra a Figura 3.10.

Consumidor Provedor
D @
Operagéo de Referéncia ao
escrita provedor

Operagao de
escrita

[~

Admini;s.trador

Figura 3.10: Operacdes de escrita no consumidor sdo retornadas referéncias ao provedor.

No OpenLDAP a referéncia pode ser processada utilizando o modulo chain e o consumidor
pode ser configurado para que ele apenas processe a referéncia se a identidade a qual solicitou
a operagdo de escrita, equivalha a identidade administrativa do diretério. Isso pode reduzir
significativamente o trafego na rede WAN, pois evita que qualquer identidade que nao possua

autorizacdo de escrita no diretorio, realize uma operacao remota desnecessaria ao provedor.

O fato de apenas um servidor provedor de diretdrios atender a demanda de escrita, faz com
que esse provedor esteja amparado por uma infraestrutura adequada, com eficientes recursos
computacionais e um enlace WAN eficiente. Essa responsabilidade do provedor ficar disponivel
interruptamente, apresenta um ponto critico no modelo de replicagdo Single Master. O modelo,

caracteriza-se nesse aspecto por apresentar um ponto tnico de falha.

Tomando como exemplo o cendrio de diretérios distribuidos para uma institui¢ao académica,
se cada campus mantém um servidor de diretérios consumidor e para que os administradores
de rede de cada campus realizem suas operagdes no diretorio, o provedor deverd estar sempre
disponivel, afinal, caso o provedor fique fora de operacao, nenhuma manutencao no diretério

sera realizada.

Uma solucdo para o ponto tinico de falha é aimplementa¢do conjunta do método de replicacao
Mirror Mode (OPENLDAP, 2010) disponivel no OpenLDAP. A replicacdo Mirror Mode conta
com dois servidores provedores que replicam informagdes entre si, porém apenas um pode atuar
como provedor para os consumidores enquanto o segundo permanece em standby. Se o prove-
dor em operacao ficar fora do ar € possivel encaminhar as operacdes de escrita para o segundo

provedor que nesse caso torna-se o provedor principal.

Apesar do método Mirror Mode amenizar o problema do ponto tnico de falha, os adminis-
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tradores continuam dependendo de operacdes remotas para realizar a escrita no diretério. Uma
forma de estabelecer as escritas localmente € alcancada com a implementagdo do modelo de
replicagdo Multi Master (OPENLDAP, 2010).

3.3.3 Modelo baseado em replicacao Multi Master

No modelo de replicacdo Mulit Master fornecido pelo OpenLDAP, cada servidor compo-
nente do cendrio de replicacdo tem um comportamento hibrido, ou seja, a0 mesmo tempo que
um servidor € provedor ele também atua como um consumidor perante aos demais servidores
de diretorios. A maior vantagem desse modelo € a alta disponibilidade do servico. Se um dos

servidores sair de operacdo, os demais continuardo operando normalmente.

No modelo Multi Master todas operagdes sao realizadas localmente. O administrador nao
precisa recorrer a um servidor remoto para inserir entradas no diretorio. A Figura 3.11 ilustra o

cendrio de replicacao Multi Master.

Provedor B
= 2 :‘
Provedor A
+ Replica )
5 s Replica
y
1 4

*., Replica “proyedor C

Lé Escreve ey
[
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Figura 3.11: Comportamento dos servidores na replicacdo Multi Master.

O processo bésico de controle de replicacdo € semelhante ao apresentado no modelo Single
Master. Os servidores trocam cookies de sessao contendo o (Change Sequence Number — CSN)
de estado de sincronismo. A replicagdo opera necessariamente em modo PUSH para que o
sincronismo entre os servidores seja em tempo real. Esse € um requisito técnico essencial para
manter os diretdrios estdveis. A Figura 3.12 ilustra a troca de mensagens entre trés provedores

quando uma entrada € inserida em um dos provedores.
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Figura 3.12: Troca de mensagens na replicacdo Multi Master.

Os provedores ilustrados na Figura 3.12 estao inicialmente em sincronismo (CSN=a). Em
um determinado momento, o diretério do provedor A € alterado e seu estado € atualizado
(CSN=b). Através do modo de operagdao PUSH, o provedor A, imediatamente envia a atualizagao

para os demais provedores que se comportam como consumidores.

O provedor C ao receber a mensagem de atualizagcdo do provedor A (mensagem 2), a re-
passa para o provedor B (mensagem 3). Entretanto, o provedor B ja contém o dltimo estado do

diretdrio e portanto, descarta a atualizagao enviada pelo provedor C.

Qualquer provedor ao receber uma atualizacdo, repassa essa informacao para os demais
provedores. A medida que cada provedor recebe uma atualizagcdo, as mensagens de atualizacoes
subsequentes sdo descartadas e assim permanecem até que todos provedores estabelecam o
sincronismo do diretério. Nesse aspecto, pode-se afirmar que a quantidade de trafego gerado na
replicacdo € diretamente proporcional a quantidade de provedores envolvidos no ambiente de

replicacgdo.

No modelo Multi Master, todos servidores recebem operagdes de escrita. Em uma eventual
circunstancia, € possivel que ao mesmo tempo, uma mesma entrada seja inserida em diferen-
tes provedores. Se a replicagdo dessas entradas ocorrer no mesmo ciclo de replicacdo, ndo ha
garantia de qual entrada permanecerd no diretorio. Uma circunstincia dessa natureza pode ser
considerada rara, no entanto, quando ocorrida, a consisténcia dos dados no diretério é compro-
metida (ZEILENGA, 2004). A Figura 3.13 ilustra uma situa¢do onde uma mesma entrada é

inserida ao mesmo tempo, em diferentes provedores.
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Figura 3.13: Inconsisténcia no diretério. Uma mesma entrada inserida em diferentes
provedores.

Apesar das entradas ilustrada na Figura 3.13 parecerem diferentes, elas contém o mesmo
nome distinto (Distinguished Name — DN). No momento que cada provedor replicar a sua

atualizacdo, o resultado final serd incerto pois apenas uma das entradas pode existir no diretorio.

3.4 Questoes de seguranca

3.4.1 Autenticacdo no diretorio

Como mencionado na sessao 2.2.4 do capitulo 2, a seguranca do diretdrio € dividida em
dois aspectos: a autenticagdo e a autorizacdo. A autenticacdo € o processo de estabelecer uma
conexdao com o diretdrio, seja por meio de uma identidade de usudrio ou através da conexao
andénima. A conexdo autenticada ainda pode ser dividida em dois métodos: a autenticacdo
simples ou a autenticacdo baseada em mecanismos de autenticacdo (Simple Authentication and
Security Layer — SASL) (MYERS, 1997). O SASL nao sera apresentado nesse texto, no entanto,
uma abordagem sobre o assunto pode ser encontrada em (OPENLDAP, 2010).

Na autenticacdo simples, € feito uso de um par contendo um (Distinguished Name — DN)
véalido e uma senha, armazenada no atributo userPassword. Qualquer entrada que contenha o
atributo userPassword € valida para autenticacdo no diretorio. Ja na conexao andnima nao ha

necessidade de qualquer identidade.

Um detalhe importante € diferenciar a autenticacdo no diretério de qualquer autenticagcao
referente a um servigo de rede, como por exemplo autenticacido no Linux. Um servico de rede
comporta-se como um cliente LDAP e usa uma identidade pré-definida para abrir a conexdo
com o diretério. Através de uma conexao autenticada, busca no diretério as informacdes que

serdo necessarias para autenticar 0 Usudrio no servico.
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Uma boa politica de seguranca é adotar uma identidade de autentica¢do no diretdrio para
cada servigco ou proposito especifico. Para uma institui¢ao académica por exemplo, dois servicos
tem a funcdo de buscar no diretério informagdes de uma identidade especifica. O servigco de
autenticacao em estagcdes Linux e o provedor de identidades da Federacdao CAFe. Se uma iden-
tidade de autenticacdo no diretério € designada para cada servico, o diretdrio pode gerenciar
de forma mais flexivel o controle de autorizacao sobre cada identidade. A tabela 3.5 lista um

exemplo de delegacdo de identidades para cada servigo ou propdsito.

Propésito Descricao

Replicagao do diretério Uma identidade especifica para abrir a conexao entre
servidores na replicacao.

Autenticagdo Linux Uma identidade especifica para buscar os atributos
de um usudrio Linux.

Federacdo CAFe Uma identidade especifica para o provedor de iden-
tidades buscar a identidade de usudrio federado.

Administrador Uma identidade especifica para um administrador
realizar manutengdes no diretdrio.

Tabela 3.5: Autenticagdo no diretorio. Uma identidade para cada proposito.

A Tabela 3.5 apresenta uma ideia geral para delegacio de identidades. A medida que ou-
tros servigos ou funcdes sdo criados para utilizar o servico de diretdrios, outras identidades

especificas podem ser atribuidas.

3.4.2 Autorizacao de acesso

A autorizagdo no diretorio € o processo que determina o nivel do controle de acesso a uma
informagdo aplicado sobre uma identidade autenticada ou a uma conex@o anonima. O nivel
da autorizacdo varia desde a capacidade de realizar operacdes de escrita até a negacao total
do acesso. O papel da autorizagao no diretdrio € realizado pelas listas de controle de acesso
(Access Control List — ACL). O OpenLDAP fornece formas flexiveis de implementar ACLs no

diretdrio. A tabela 3.6 lista os niveis de autorizagdo possiveis para uma identidade.

Autorizagdo | Descri¢do

none Nenhum acesso

disclose Permite apenas receber mensagens de erro.

auth Permite apenas autenticar no diretdrio.

search Permite realizar consultas.

compare Comparar se um valor enviado corresponde ao armazenado.
read Permite ler determinado valor.

write Permite a escrita no diretdrio.

Tabela 3.6: Niveis de controle das (Access Control List — ACL).
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Os niveis de autorizagdo sao cumulativos, ou seja, o nivel que autoriza operagdes de escrita
também permite realizar todas as demais operagdes. Geralmente os niveis mais utilizados nas

declaracdes de ACLs sdo para leitura (read), escrita (write) ou nenhum acesso (none).

Para o servigo de diretérios de uma instituicdo multi campi, as ACLs devem controlar o
acesso as informacdes de acordo com o propésito do servigo que utiliza o diretdrio. A identidade
designada a buscar informacgdes de autenticacdo de usudrios Linux, deve pelo menos ter acesso
de leitura sobre os atributos da classe de objeto posixAccount, shadowAccount e posixGroup
de todas as entradas. Ja a identidade designada a buscar informagdes para autenticacdao na
federacao CAFe, a autorizacdo deve permitir que a identidade tenha permissao de leitura sobre

todos atributos contidos no esquema brEduPerson.

Para a identidade responsavel pela replicagao do diretdrio, a permissao de acesso deve ser
de leitura total sobre o diretério. E se um usudrio através de seu (Distinguished Name — DN)
realiza uma operacao de leitura sobre o diretdrio, as ACLs devem garantir que o acesso seja

restrito apenas aos atributos referentes a sua entrada.

Quanto a autorizagdo de acesso para conexdes andnimas, o diretorio deve proibir qualquer
acesso. H4 casos que uma conexdo andnima € utilizada para buscar os atributos de nome e
telefone de usudrios para compor um catdlogo de contatos. Nesse caso, é recomendavel que a
consulta seja autenticada por alguma identidade especifica para essa finalidade, cuja autorizagdo

seja adequada apenas para o acesso os atributos nome e telefone por exemplo.

3.4.3 Administracao do diretorio no ambiente distribuido

Uma identidade administrativa a principio, € capaz de realizar qualquer operacao no di-
retorio. Através dela, um administrador de rede insere, modifica ou remove informacdes do
diretério. No OpenLDAP existem duas formas de atribuir uma identidade administrativa. A pri-
meira é por meio da declaracdo de um DN genérico e uma senha no arquivo de configuragcao do
servico. Essa identidade tem a capacidade de gerenciar todo diretério, independente de ACLs.

E através dela que o administrador cria a estrutura inicial do diretorio.

A segunda forma de atribuir uma identidade administrativa, é através da criacdo de uma
entrada de usudrio e aplicando regras ACLs sobre ela, de forma que permita essa entrada realizar
operacoes de escrita. Esse método € mais flexivel, pois permite que as ACLs imponham limites

a identidade.

No cendrio de diretdrio distribuidos para institui¢des multi campi, a administracao do di-

retério € caracterizada pela multiplicidade de administradores. Cada administrador de cada
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campus necessita inserir e realizar a manutencao das informagdes pertinentes ao seu campus.
Nesse aspecto, ¢ fundamental adotar uma politica de acesso que garanta a organizacdo do di-

retorio.

No modelo particionado (ver sessao 3.3.1), a politica de administracao € mais simples, pois
cada particao do diretério € administrada de forma isolada pelo administrador local da parti¢ao.
As ACLs aplicadas na particdo podem ser configuradas para que um Unico administrador ge-

rencie as informagdes.

No modelo baseado em replicagdo (ver sessoes 3.3.2 e 3.3.3), a administrag¢do do diretorio
apresenta alguns fatores mais sensiveis quanto a delegacdo de privilégios sobre o diretdrio, pois
na replicacdo, a administra¢do é compartilhada. Cada administrador gerencia as informacdes do
diretério junto aos demais. Se todos possuem privilégios de escrita sobre todo o diretério, um
administrador de rede de um campus pode remover ou modificar entradas pertinentes a outro
campus, por exemplo. As informacdes inseridas por um administrador ndo devem ser modifica-
das ou removidas pelos demais. Se todos administradores tem a capacidade de gerenciar todo o

conteddo do diretdrio, sua organizagao e consisténcia sdo comprometidas.

Uma boa politica, € restringir o papel dos administradores sobre o diretério. A autoriza¢ao
de acesso pode por exemplo, permitir que todos administradores do diretério tenham permissao
para inserir novas entradas abaixo de um ramo especifico. Entretanto, a politica ainda pode de-
terminar que essas entradas inseridas sdo apenas modificadas ou removidas pelo administrador
que as criou. Dessa forma o diretério é compartilhado por cada campus e a manuten¢do das

entradas de cada campus € realizada apenas pelo seu respectivo administrador.

Um exemplo prético, disponivel pelos recursos das ACLs no OpenLDAP, capaz de satisfa-
zer a restricdao de privilégios sobre a administracao do diretdrio, € apresentada pela Listagem
3.1.

1 |access to dn.exact="ou=people,dc=raiz" attrs=children
2 by group.exact="cn=admins,ou=group,dc=raiz" write

3 by * none

5 |access to dn.children="ou=people,dc=raiz" attrs=entry,QextensibleObject

6 by set="this/creatorsName & user" write

7 by group.exact="cn=admins,ou=group,dc=raiz" read

8 by group.exact="cn=leitores,ou=group,dc=raiz" read
9 by set="this/-* & user" read

10 by * none

Listagem 3.1: Exemplo de declaracdo de uma (Access Control List — ACL) para restringir

privilégios sobre o diretorio.
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A Figura 3.1 apresenta um exemplo de aplicacdo de ACL para restringir privilégios sobre
o ramo ou=people do diretério. A composi¢cao da ACL utiliza duas regras que trabalham em
conjunto. A primeira regra (linhas 1 a 3), determina que o grupo administradores pode realizar
operacdes de escrita, incluindo operagdes de inserir, modificar e remover, em todas entradas

abaixo do ramo ou=people.

A segunda regra (linhas 5 a 10), complementa a primeira regra, aplicando de forma mais
restritiva o acesso por determinada identidade. Na linha 6, uma cldusula determina que uma
entrada abaixo do ramo ou=people pode ser alterada apenas pelo seu criador. O (Distinguished
Name — DN) da identidade na qual inseriu uma entrada no diretério, € armazenado em um

atributo operacional chamado creatorsName e seu valor € insubstituivel.

As linhas restantes, sdo cldusulas que controlam o acesso para as demais identidades. Na
linha 8, uma cldusula determina que as identidades do grupo leitores, possuem acesso somente
leitura em todas as entradas abaixo do ramo ou=people. Nalinha 9, a regra determina que uma
identidade de usudrio tem acesso, apenas as suas respectivas informacgdes. E a ultima cldusula
na linha 10, restingue qualquer acesso a identidades que nao correspondam qualquer uma das

clausulas anteriores, inclusive acessos anOonimos.

3.4.4 Confidencialidade no trafego

No processo de autenticacdo simples, o cliente através da mensagem bind, envia o nome
distinto (Distinguished Name — DN) e a senha armazenada no atributo userPassword da entrada.
O servi¢o ao receber a credencial, procura pela entrada e compara a senha recebida com o valor
armazenado no atributo. O valor armazenado no atributo é o hash da senha da identidade. O
OpenLDAP permite a utilizacdo de uma série de algoritimos de hash para armazenar o valor
de senha correspondente, sendo que o mais usual é o algoritimo (Salted Secure Hash Algo-
rithm — SSHA) (GUTIERREZ; GALLAGHER, 2008). O diretério ao armazenar apenas o hash
correspondente oferece um nivel seguro quanto a leitura desses valores, afinal, ndo é possivel

recuperar um valor de senha desconhecido, por meio do seu hash.

Apesar disso, um cliente ao realizar uma conexdo com o servidor, envia sua credencial
em texto claro. As informagdes ficam sujeitas a interceptagao por meio de escuta de trafego na
rede. Essa situagdo fica mais critica quando a conexao envolve trafego pela (Wide Area Network
— WAN) como nas trocas de mensagens de replicagdo entre servidores. Se as informacdes

trafegam em texto claro, todo contetdo do diretério fica vulneravel.
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O (Secure Sockets Layer — SSL) e o (Transport Layer Security — TLS) (DIERKS; ALLEN,
1999) podem ser usados como mecanismos criptograficos para garantir confidencialidade das
informacdes trafegadas pela rede. O SSL e o TLS estabelecem um meio seguro de trafego nas

conexdes através da criptografia de chave publica e certificados X.509 (HOUSLEY et al., 1999).

O OpenLDAP trabalha com dois métodos para estabelecer uma conexdo criptografada en-
tre cliente e servidor. A primeira, utilizada nas versdes mais antigas do servico, baseia-se na
conexao via (Secure Sockets Layer — SSL). Os clientes sdo configurados para acessar enderego
do servidor através de uma porta segura (normalmente a 636) utilizada para conexdes cifradas,

enquanto as conexoes sem mecanismos seguros sao aceitas pela porta padrao do servico (389).

O segundo método de conexdo cifrada, utiliza a operacdo estendida StartTLS (HARRI-
SON, 2006). Ao abrir uma conex@o com o servidor LDAP, o cliente envia primeiramente uma
operacdo estendida StartTLS, indicando que a conexdo sera cifrada. Para isso, o cliente deve
possuir um certificado vélido do servidor que contém a chave para cifragem dos dados. A partir
da abertura de conexdo via StartTLS, todas mensagens trafegam de forma segura por meio de
criptografia simétrica. A vantagem desse método € que a conexao € realizada através da porta

padrdo do servico, sem a necessidade de uma porta extra para abrir conexdes seguras.

Através da utilizacdo de SSL e TLS, os dados podem trafegar de forma segura pela rede,
evitando a interceptacdo de informagdes por terceiros, principalmente no trafego entre servido-

res que utilizam a internet como meio de conexado para a replicacao do diretdrio.

3.5 Conclusoes

Nesse capitulo foram apresentados os modelos para distribui¢do de um diretério. Pdde-se
observar que cada modelo possui caracteristicas particulares quanto aos recursos técnicos € ao
comportamento do servi¢o, quando aplicado ao propdsito de prover a integracdo de informagdes

entre diferentes servidores, representados pelos campi que compde uma institui¢ao de ensino.

O modelo baseado em particionamento por exemplo, permite que o diretério de cada cam-
pus seja independente dos demais. A unido das parti¢des independentes € realizada por meio das
referéncias. Por outro lado, os modelos baseados em replicac@o, fornecem uma unica estrutura
de diretdrios que é compartilhada e disponivel para cada campus. Ao realizar uma anélise com-
parativa dos prés e contras de cada modelo de distribui¢io, os modelos baseados em replicagao
apresentam-se como os mais indicados para a distribui¢cdo do servico de diretérios em uma

institui¢do académica. A Tabela 3.7 fornece argumentos para essa afirmacao.
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Modelos Vantagens Desvantagens
Particionamento

e Cada particdo é administrada isoladamente, e Consultas remotas;
evitando ACLs complexas em cada parti¢do.

e Espaco de nomes baseado na divisdo de
campi. Nao garante unicidade de nomes de
usudrios;

e Configuracido e capacidade de extensdo mais

complexas.
Replicagdo Single
Master
o As operacdes de consulta sdo realizadas lo- e Ponto tnico de falha;
calmente;
e Operacdes de escrita realizadas remota-
e Simplicidade de configuragdo e extensao; mente.

e Permite replicacdo delta;

e Opera em modo PUSH ou PULL.

Replicagdo Multi

Master e Alta disponibilidade; e Maior trafego de mensagens na replicaco;
e Todas as operacdes sdo realizadas local- e Possibilidade de inconsisténcia dos dados
mente. se duas escritas sdo realizadas em uma
mesma entrada dentro do mesmo ciclo de
replicacio;

e Configuragio e capacidade de extensdo mais
complexas.

Tabela 3.7: Vantagens e desvantagens de cada modelo de distribui¢do.

A Tabela 3.7 resume as vantagens e desvantagens de cada um dos modelos de distribuicao.
O modelo baseado em replicagdo, tanto na configuracao Single Master quanto na Multi Master,
atendem satisfatoriamente o propdsito de distribuir as informagdes do diretdrio entre multiplos
campi. As informacdes ficam dispostas localmente e o espago de nomes é modelado de forma

mais simples e funcional.

A escolha de qual modelo de replicagao adequa-se melhor em um cenério real, depende de
fatores relacionados infraestrutura de rede disponivel em cada servidor e a rotina usual do di-
retdrio, por exemplo: se os administradores apenas realizam eventualmente alguma manutengao
no diretdrio, ndo faria sentido configurar os servidores para replicar os dados em tempo real,
pois a conexao por meio do enlace WAN da rede permaneceria em aberto sem nenhum fluxo de

dados sendo trafegado.

Outro aspecto determinante na escolha de um dos modelos baseados em replicacdo € a
quantidade de campi que compdem a instituicao de ensino. Considerando uma institui¢do com-
posta por dez campi, a configuracdo baseada em replicagdo Multi Master exigiria que cada
servidor mantivesse nove conexdes em aberto. Por outro lado, na replicacdo Single Master,

seria necessario apenas uma conexao com o provedor e ainda seria possivel escolher entre os
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modos de operagao PUSH ou PULL.

A configuracdo do OpenLLDAP e a facilidade de extensdo (a criagdo de um novo campus
por exemplo), também € um fator diferencial entre os dois modelos de replicagdo. No modelo
Single Master, configurar um novo servidor de um novo campus para o ambiente de diretérios
distribuidos € mais facil, comparado a configuracdo necessaria no modelo Multi Master, afi-
nal, para o Multi Master, seria necessario alterar a configuracdo de todos os servidores para
comportarem-se como consumidores do novo provedor de diretdrio. Na replicacio Single Mas-
ter, a configuracdo seria resumida em configurar o novo servidor consumidor para realizar as

atualizacdes no provedor de diretorios.
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4 Experimentos e Resultados

Este capitulo tem por objetivo realizar experimentos em cada modelo de replicagdo, le-
vando em consideracao os conceitos apresentados no capitulo 3. Para realizar os experimentos,
montou-se um cendrio composto por um servico de diretérios, distribuidos por trés diferentes

servidores, simulando assim, uma institui¢do académica composta por trés campi, como mostra

a Figura 4.1.
Campus Reitoria
Idap://reitoria.ifsc.edu.br
(172.16.0.100)
Campus Sao José Campus Florianépolis

G Idap://saocjose.ifsc.edu.br G Idap://florianopolis.ifsc.edu.br
mﬂlm.o.lm) m (172.16.0.101)

Figura 4.1: Composicao do cendrio para os experimentos.

Para a composicdo do espaco de nomes, a arvore do diretdrio desse cendrio foi planejado
para armazenar entradas de usudrios, grupos e computadores do dominio da rede, conforme a
organizagdo baseada em entradas de natureza comum apresentadas na secdo 3.2. A Figura 4.2

ilustra a composi¢do da arvore do diretdrio.
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ou=machine

\_\/d

Ramo para

armazenar informagdes

de maquinas da rede

Figura 4.2: Espaco de nomes do diretério adotado no cenério de experimentos.

dc=ifsc,dc=edu,dc=br
o

~ou=people

(&

uid=user-1

)\

braff=1

o ou=admin

R cn=admin-s;j
cn=admin-fln

)

cn=admin-reit

ou=leitor
K cn=leitor-linux
1 cn=leitor-sync

cn=leitor-cafe

ou=group R

cn=admin

cn=leitor

Ramo para

Ramo para
armazenar todos
usuarios

Um administrador
para cada servidor
(campus)

Uma identidade para
cada tipo de acesso

armazenar todos os
grupos de usuarios

cn=user-1

A Figura 4.2, ilustra a organizacdo das entradas do diretério. Baseado nos conceitos de

seguranca apresentados na secdo 3.4, foram criadas identidades de autenticacdo para cada

servico ou proposito especifico. Na Figura 4.2, o ramo ou=leitor abriga as identidades res-

ponsdveis pela abertura de conexdo para um determinado servigo e o ramo ou=admin abriga

as identidades administrativas. A representacdo (LDAP Data Interchange Format — LDIF) da

estrutura basica da arvore da Figura 4.2 € apresentada na Listagem D.1 do Anexo D. O modelo

de entrada de usudrio utilizado € apresentado na Listagem D.2 do Anexo D.

O cendrio de experimentos foi configurado e aplicado nos seguintes modelos de replicagao:

e Single Master. Um servidor opera como provedor do diretério e dois servidores como

consumidores. O ciclo de replicacdo opera em modo PULL, ou seja, periodicamente;

e Delta. Semelhante ao Single Master. Diferencia-se apenas por algumas configuracdes

adicionais no OpenLDAP para permitir que a replicagdo ocorra apenas nos atributos mo-

dificados e ndo na entrada por completa;

e Multi Master. Os trés servidores do cendrio comportam-se como provedores e consu-
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midores entre si. A replicacdo opera em modo PUSH, ou seja, os servidores mantém a

conexao permanentemente aberta e a replicagdo ocorre em tempo real.

4.1 Trafego gerado durante a replicacao.

Este experimento avalia a quantidade de trafego envolvido durante a replicacdo de infor-
macoOes para cada modelo de replicacdo estudado. O processo do experimento € ilustrado nas
Figuras 4.3(a) e 4.3(b).

@ Provedor @ Provedor
Insere / modifica Insere / modifica
—_— Campus Reitoria _— Campus Reitoria
Administrador Administrador
repllc{ \repllca repllc{ \repllca
i . Provedor Provedor
Consumidor Consumidor
Campus S&o José Campus Florianépolis Campus S&0 José Campus Floriandpolis
G G -
(a) Processo realizado na captura de trafego na (b) Processo realizado na captura de trafego na
replicacdo Single Master e Delta. replicacdo Multi Master.

Figura 4.3: Processos envolvidos na captura de trafego na replicacao.

O trafego gerado na replicacdo foi analisado nas seguintes situacdes:

e Trafego gerado ao replicar uma nova entrada de usudrio: O administrador insere uma
entrada de usudrio no provedor. A entrada de usuério contém informacdes que ao todo
somam 841 Bytes de informacdo. A entrada de usudrio é apresentada no formato (LDAP

Data Interchange Format — LDIF) na Listagem D.2 do Anexo D;

e Trafego gerado ao replicar uma alterag¢do na entrada do usudrio: o administrador altera o
valor do atributo schacGender, resultando em um total de 14 Bytes de informagao. Para

isso, foi utilizado um arquivo LDIF ilustrado pela Listagem D.3 do Anexo D;

e Trafego gerado ao replicar 100 novas entradas de usudrios: O administrador insere em
lote, 100 novas entradas de usudrios. Para isso, foi utilizado um Script shell que gera
um arquivo LDIF contendo 100 entradas de usudrios, somando ao total 85,11 KBytes de

informacao. O script utilizado € apresentado na Listagem D.4 do Anexo D;
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e Trafego gerado ao replicar a alteracdo em cada uma das 100 entradas de usudrios: O
administrador altera em lote o atributo schacGender de cada um dos 100 usudrios in-
seridos, resultando em um total de 140 Byfes de informacdo. Para isso, foi utilizado um
script shell para gerar um arquivo LDIF contendo as alteracdes. O script € apresentado

na Listagem D.5 do anexo D.

De acordo com as Figuras 4.3(a) e 4.3(b), o administrador realiza uma operagdo de escrita
no diretorio provedor para cada uma das situagdes descritas acima. No momento em que as
informacdes sdo replicadas para os demais servidores, € realizada a captura de pacotes utili-
zando o fepdump’ na interface do servidor representado pelo campus Sdo José, capturando todo
trafego recebido por esse servidor. Para avaliar a quantidade de trafego recebido, foi utilizado o
software Wireshark?. Foram realizadas cinco tentativas em cada configuracio e obtida a média

de trafego total gerado durante a replicacdo. Os resultados obtidos sao listados na Tabela 4.1.

Single Master Delta Multi Master
Trafego ao replicar uma entrada inse- 24 KB 3,7 KB 5,6 KB
rida
Trafego ao replicar um atributo alte- 1,6 KB 1,3 KB 2,5KB
rado
Trafego ao replicar 100 entradas inseri- 154,8 KB 280,5 KB 491,3 KB
das
Trafego ao replicar um atributo alte- 84,4 KB 49,7 KB 247,7 KB
rado em cada uma das 100 entradas

Tabela 4.1: Resultados obtidos na captura de trafego na replicacdo.

De acordo com a Tabela 4.1 os resultados obtidos para os cendrios baseados em replicacao
Single Master e Delta, tiveram pouca diferenca. A replicacdo Delta, durante a replicacao das
entradas inseridas, gerou mais trafego devido ao fluxo de mensagens de controle necessdrias
para a consulta ao provedor. Por outro lado, a configuracdo Delta gerou menos trafego durante
a replicacdo das alteragdes dos atributos, justamente por replicar apenas o atributo alterado, ao

invés da entrada por completa.

Nos resultados obtidos na configuracdo Multi Master, pdde-se observar que a quantidade
total de trafego gerado durante replicacdo, praticamente dobrou. Isso se deve ao fato de que
um servidor recebe mensagens de atualizacdo de todos os servidores envolvidos no cendrio,
(ao contrario da replicacdo Single Master onde as mensagens da replicacdo sdo estabelecidas

exclusivamente entre consumidor e provedor). Se o cendrio de replicacdo Multi Master desse

"http://www. tcpdump. org/
http://www.wireshark.org
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experimento, fosse composto por mais provedores, o trafego total recebido por um dos servido-

res, aumentaria proporcionalmente.

4.2 Concorréncia ao inserir entradas idéenticas simultanea-
mente.

No modelo baseado em replicacao Multi Master, todos servidores do cenario comportam-se
como provedores, logo, qualquer servidor aceita receber operacdes de escrita. Esse experimento
tem por objetivo verificar o comportamento do servico de diretérios quando dois administrado-
res inserem nos servidores de seus respectivos campi, uma entrada com o mesmo (Distinguished

Name — DN), na mesma fracao de tempo.

Para automatizar a tarefa de inserir as duas entradas na mesma fracao de tempo, foi utilizado
a agendador de tarefas crontab do Linux que executard um mesmo script nos dois servidores. O
relogio dos servidores foram configurados com uma mesma fonte de horério, para garantir que
os scripts sejam executados simultaneamente. O script executado € semelhante ao da Listagem

D.4, apenas com diferenca de gerar uma unica entrada de usudrio, ao invés de 100.

Ao executar os scripts, foi analisado os logs gerados pelo OpenLDAP no processo de

insercdo das entradas, como mostra a Listagem 4.1.

1 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 fd=21 ACCEPT from IP=[::1]:40814 (IP=[::]1:389)
2 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=0 BIND dn="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=
br" method=128
3 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=0 BIND dn="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=
br" mech=SIMPLE ssf=0
4 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=0 RESULT tag=97 err=0 text=
5 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=1 ADD dn="uid=user-1,ou=people,dc=ifsc,dc=edu,dc=
br"
6 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=1 RESULT tag=105 err=0 text=
7 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=2 ADD dn="brEduAffiliation=2,uid=user-1,ou=people,
dc=ifsc,dc=edu,dc=br"
8 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=3 ADD dn="cn=user-1,ou=group,dc=ifsc,dc=edu,dc=br"
2 01:32:01 saojose slapd[7627]: conn=1002 op=2 RESULT tag=105 err=0 text=
10 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=3 RESULT tag=105 err=0 text=
11 |Nov 2 01:32:01 saojose slapd[7627]: conn=1002 op=4 UNBIND
2 01:32:01 saojose slapd[7627]: conn=1002 fd=21 closed

9 | Nov

12 | Nov

15 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 f£d=30 ACCEPT from IP=[::1]:49162 (IP=[::]:389)
16 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 op=0 BIND dn="cn=admin-fln,ou=admin,dc=ifsc,dc
=edu,dc=br" method=128

17 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 op=0 BIND dn="cn=admin-fln,ou=admin,dc=ifsc,dc
=edu,dc=br" mech=SIMPLE ssf=0

18 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 op=0 RESULT tag=97 err=0 text=
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19 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 op=1 ADD dn="uid=user-1,ou=people,dc=ifsc,dc=
edu,dc=br"

20 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 op=1 RESULT tag=105 err=68 text=

21 |[Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 op=2 UNBIND

22 |Nov 2 01:32:01 florianopolis slapd[12115]: conn=1002 £d=30 closed

Listagem 4.1: Logs gerados ao inserir entrada concorrentes.

Na Listagem 4.1, os logs exibem o registro completo das duas operacdes de inser¢do. As
linhas 1 a 12, representam o log gerado pelo servidor representado pelo campus Sao José, en-

quanto as linhas 15 a 22, representam o log do servidor representado pelo campus Florianépolis.

Acompanhando as mensagens de log, nas linhas 5 e 19, os servidores processam a operagao
de insercdo e nas linhas 6 e 20 sdao apresentadas as respostas dos servidores para a operagao.
Enquanto que na linha 6 a mensagem indica sucesso na inser¢do da entrada, a linha 20 indica
que a entrada ja existe no diretério (err=68). Pode-se concluir que o servidor de Sdo José ao
receber a nova entrada, replicou essa informagdo antes do servidor de Floriandpolis processar o

pedido de insercdo de uma nova entrada no seu diretdrio.

E possivel observar que todos os registros nos logs dos servidores foram gerados na mesma
fracdo de segundo. Em um ambiente real, onde o trafego da replicacdo utiliza a rede WAN para
enviar as atualizag¢des para todos servidores envolvidos, a probabilidade da operacdo ocorrer na
mesma fragdo de segundos € muito baixa. Logo, ndo € possivel garantir que a replicacdo ocorra

antes do processamento da segunda inser¢do da entrada, como foi observado no experimento.

4.3 Restabelecimento critico do sincronismo no Multi Master.

A replicacdo Multi Master opera em modo PUSH, ou seja, qualquer alteracio realizada
em um dos provedores, € enviada imediatamente aos demais. Existem situacdes em que um
provedor pode perder a conex@o com os servidores, como por exemplo, quando o enlace WAN ¢é
interrompido. Apesar do servidor perder a conexao com os provedores envolvidos na replicagao,
ele ainda opera normalmente dentro da rede local em que atua, aceitando operagdes de leitura e
escrita. Se esse provedor receber qualquer alteracao no diretdrio durante a falta de conexao com

os demais provedores, a replicacdo serd realizada apenas quando o enlace for restabelecido.

Para esse experimento, serd avaliado o comportamento do processo de replicagdo Multi
Master quando um dos provedores perde a conexdo com os demais servidores durante um
periodo de tempo. Nesse periodo, duas entradas distintas, porém compostas com 0 mesmo

(Distinguished Name — DN) s@o inseridas no diretério. Uma delas € inserida no provedor sem
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conexao, enquanto a outra € inserida em um outro provedor, cuja replicacdo ocorre imediata-
mente. A entrada inserida € idéntica a apresentada pela Listagem D.2. A Figura 4.4 ilustra o

cendrio do experimento 4.

@ Campus Reitoria @

replica . Provedor 1 < %Sem conexao
A

Campus Sdo José Campus Florianépolis
Provedor 2 Provedor 3

Tinsere entrada
-

4

re entrada
Sem conexao

T@ V><v

Administrador Administrador

Figura 4.4: Sincronismo critico no Multi Master.

Na Figura 4.4, o provedor do campus Florian6polis durante um periodo de tempo perde a
conexao com os demais servidores, logo, qualquer alteragcdo realizada em Floriandpolis nio €
replicada de imediato aos provedores da Reitoria e de Sdo José. Nesse periodo de tempo, uma
entrada € inserida no provedor de Florian6polis. Uma entrada como o mesmo (Distinguished
Name — DN) também ¢€ inserida no provedor de Sao José. A entrada inserida em Sao José é

imediatamente replicada para o provedor da Reitoria.

No momento que o provedor de Floriandpolis restabelecer a conexao com os demais prove-
dores, ele tentard replicar a entrada inserida durante o periodo em que permaneceu sem conexao.
No entanto, os provedores ja possuem uma entrada com um mesmo (Distinguished Name — DN),

inserida anteriormente pelo provedor de Sao José.

Essa situag@o caracteriza-se como a pior situagcdo existente no cendrio de replicacao Multi
Master, pois no momento em que o provedor off-line restabelecer a conexdo com os demais
provedores, ocorrerd a replicacdo mutua das duas entradas. Ao final do processo de replicagdo,

apenas uma poderd existir no diretério de todos provedores.

Foram realizadas cinco tentativas para esse experimento. Todas elas resultaram na incon-
sisténcia do diretorio. O Provedor de Floriandpolis ao restabelecer a conexdo, enviou suas
atualizacOes para os demais provedores . A entrada que antes existia no provedor de Sao José,
foi sobrescrita com a nova entrada enviada pelo provedor de Florian6polis. E no servidor da
Reitoria, por alguma razdo desconhecida, a entrada deixou de existir. Portanto, o sincronismo

do diretdrio entre os servidores ficou comprometido.
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4.4 Conclusoes

Esse capitulo apresentou experimentos com os modelos baseados em replicagdo, para um
ambiente de distribuicdo do diretério. De acordo com os resultados obtidos, em sintese, a
replicacao Single Master e a replicagdo Delta apresentaram vantagens sobre o modelo de repli-

cacdo Multi Master.

Na secdo 4.1, a carga de trafego gerada na replicacao Multi Master foi praticamente o dobro
da gerada pela replicagdo Single Master e Delta. E esse valor € aumentado a medida que mais
provedores de diretério sdo instalados no ambiente de replicacdo. E nas secdes 4.2 e 4.3, a
replicacdo Multi Master foi testada nos piores casos, onde o resultado obtido no experimento

da secao 4.3 mostrou a possibilidade de inconsisténcia dos dados.

Entretanto, as vantagens dos modelos Single Master e Delta sobre o modelo Multi Master
sdo relativas quando analisada a fun¢do do servigo de diretérios em um cendrio real. O trafego
gerado pela replicacdo Multi Master ao replicar 100 entradas de usudrios, resultou ao total 491,3

KBytes. Esse valor pode ser considerado baixo para o trafego de informacdes pela WAN.

No experimento da sec¢do 4.2 por exemplo, a chance da condi¢do imposta ocorrer em uma
situacdo pratica, ¢ minima, visto que o servi¢o de diretdrios para uma instituicdo académica,
cujo proposito principal € armazenar informagdes de usudrios, a frequéncia de operacoes de

escrita € eventual.

No experimento da secdo 4.3 onde um dos provedores perde a conexdao com os demais e
nesse momento, uma mesma entrada € inserida em provedores distintos, a chance de ocorrer a
perda de conexdo em uma situacao real € possivel e até comum. No entanto, a chance de dois
administradores inserirem ao mesmo tempo, uma mesma entrada, no intervalo em que um dos

provedores estd sem conexao, também pode ser considerada minima.

Pode-se concluir que a escolha do modelo de distribui¢ao do diretério entre os campi de
uma institui¢do, depende apenas de outros fatores além das caracteristicas técnicas dos modelos
de replicacdo. A escolha do modelo de distribuicdo adequado, deve levar em consideracdo a
frequéncia de operacdes de escrita, os recursos de processamento do servidor, a qualidade de
conexao do enlace WAN da rede e a necessidade de redimensionar o conjunto de servidores que

compdem o cendrio de replicacao.
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5 Consideracoes finais

Esse trabalho apresentou um estudo sobre servico de diretério distribuidos, aplicado a
institui¢des académicas multi campi. Dentro desse contexto, foi dado €nfase aos modelos de

distribui¢do do diretorio baseados em replicacdo, implementados pelo OpenLDAP.

Cada aspecto do planejamento do servico de diretdrios foi abordado levando em consi-
deracdo dois propdsitos especificos: oferecer uma infraestrutura de autenticacdo inter campi,
onde usudrios de um campus sejam capazes de autenticarem-se dentro da rede de outros campi,
e a capacidade de uma institui¢do académica fazer parte da Federacao CAFe, atendendo aos

requisitos técnicos minimos, exigidos no fornecimento de identidades de usudrios.

O resultado final apresentado nesse trabalho, pode ser considerado como um ponto de par-
tida para pesquisadores, estudantes e entusiastas realizarem pesquisas e projetos relacionados
ao tema em questdo. Espera-se que o conteido organizado nesse trabalho, sirva de referéncia

para futuros estudos sobre servico de diretérios em geral.

Como sugestdo para trabalhos futuros, pode-se citar alguns estudos relacionados ao tema
servi¢o de diretdrios, ou ainda, servigos de diretdrios aplicados a instituicdes académicas, sao

eles:

e Integracao de servicos utilizados em instituicoes académicas: O modelo de informacao
apresentado nesse trabalho, levou em consideragdo a utilizagdo do servigo de diretorios
para fornecer apenas informagdes de usudrios para Federacdo café e para autenticacio
em sistemas baseados em Linux. Uma sugestdo interessante para continuidade desse tra-
balho € realizar um estudo e implementagao de servigos integrados ao diretério, como
por exemplo servigo de autenticacdo em redes heterogéneas, utilizando controlador de
dominio Samba', integracdo do servico de email (Postfix’ por exemplo), integragio do

servico de telefonia VoIP (Asterisk® por exemplo), além de outros possiveis servigos,

"http://www.samba.org/
http://www.postfix.org/
Shttp://www.asterisk.org/
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existentes na rede de uma instituicdo de ensino;

e Estudo sobre mecanismos de autenticacao avancados: Nesse trabalho, foi apresentado
apenas o mecanismo de autenticag@o simples no diretorio. No entanto, o0 OpenLDAP tem
a capacidade de utilizar mecanismos robustos de autenticagdo. O (Simple Authentication
and Security Layer — SASL) é um objeto de estudo interessante, pois oferece um conjunto

de métodos de autenticagio, dentre os quais o Kerberos * é um dos mais disseminados.

“http://web.mit.edu/Kerberos
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ANEXO A - Configuracao bdsica do OpenLDAP.

O Anexo A apresenta os passos para a instalacdo e configuracdo basica do OpenLDAP. A
versdo do OpenLDAP utilizada € a 2.4.21. O sistema operacional utilizado nos servidores € o
Ubuntu Server 10.04.

A.1 Instalacao

Utilizando o gerenciador de pacotes apt, no terminal, instale os seguintes pacotes.

1 | apt-get install slapd ldap-utils

Listagem A.1: Pacotes para instalagdo do OpenLDAP.

O pacote slapd é o daemon do servico. O pacote ldap-utils € um conjunto de ferramen-
tas para gerenciar o servico. Apoés instalado, os arquivos do servico estdo localizados em
/etc/ldap/.

A.2 Configuracao inicial

As tultimas versdes do OpenLDAP utilizam uma nova forma de configura¢do, denominada
cn=config. Esse método de configuracao armazena todas configuracdes em um diretério virtual,
cujas alteragOes sdo realizadas via comandos LDAP. Entretanto, nesse trabalho foi utilizado
método antigo de configuracdo, baseado em arquivo (slapd.conf). A seguir, sdo apresentados

os procedimentos iniciais para configuragdo do servico.

Crie o arquivo slapd. conf.

1 |touch /etc/ldap/slapd.conf

Listagem A.2: Criacdo do arquivo slapd.conf.
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Determine adequadamente as propriedades e permissdes no arquivo.

1 | chown openldap\: /etc/ldap/slapd.conf ; chmod 644 /etc/ldap/slapd.conf

Listagem A.3: Defini¢do das permissoes do arquivo slapd.conf.

Configure o método de configuracdo. Para isso, altere no arquivo /etc/default/slapd, a

op¢ao, exatamente como abaixo.

1 | SLAPD-CONF=/etc/ldap/slapd.conf

Listagem A.4: Alterando a configuracdo do servigo para utilizar o arquivo slapd. conf.

Remova o diretério utilizado pelo método de configuracido cn=config.

1 |rm -rf /etc/ldap/slapd.d

Listagem A.5: Removendo arquivos desnecessarios do servigo.

Uma boa pratica de administracdo € separar as mensagesn de log do OpenLDAP das de-
mais redirecionadas para o arquivo /var/log/syslog. Para isso, crie um arquivo vazio (ex:
/var/log/openldap.log) e edite o arquivo /etc/rsyslog.conf, adicionando a seguinte li-

nha.

1 | LOCAL4.* /var/log/openldap.log

Listagem A.6: Configurando o syslog.

Reinicie o servico syslog.

1 | service rsyslog restart

Listagem A.7: Reiniciando o syslog.

O conteudo do arquivo slapd.conf € apresentado nos Anexos B e C, de acordo com o

modelo de replicacdo adotado.

A.3 Configuracao do (Transport Layer Security — TLS).

Para implementar criptografia nos dados trafegados na rede com (Transport Layer Security
—TLS), € preciso gerar para cada servidor um certificado auto assinado. Para isso, os seguintes

passos devem ser seguidos.
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Instale o OpenSSL

1 | apt-get install openssl

Listagem A.8: Instalagdo do OpenSSL.

Crie um diretdrio para o armazenamento dos arquivos e acesse o diretdrio.

1 |mkdir /etc/ldap/tls
2 |cd /etc/ldap/tls

Listagem A.9: Criando um diretdrio para os certificados.

Dentro do diretério corrente, crie uma agéncia certificadora através do script disponivel

pelo OpenSSL.

1 | /usr/lib/ssl/misc/CA.sh -newca

Listagem A.10: Criando uma agéncia certificadora.

Nessa etapa, duas observacdes sdo importantes. No processo de criagdo da agéncia certi-
ficadora, serd pedido algumas informacdes. Dentre as informacgdes solicitadas, duas sdo obri-
gatoriamente requeridas: a senha e o (Fully Qualifield Domain Name — FQDN), ou nome de

dominio totalmente qualificado do servidor.

1 |Enter PEM pass phrase: UMA SENHA PARA ASSINATURA DE CERTIFICADOS

3 | Common Name (ed, YOUR name) []: O FQDN DO SERVIDOR

Listagem A.11: Determinando a senha e o nome da agéncia certificadora.

Crie o certificado

1 |openssl req -new -nodes -keyout newreq.pem -out newreq.pem

Listagem A.12: Criando um certificado.

Na geracao do certificado, também serd solicitado algumas informag¢des das quais o Common

Name (que representa FQDN do servidor) deve ser obrigatoriamente dado.

Assine o certificado com a agéncia certificadora

1 | /usr/lib/ssl/misc/CA.sh -sign

Listagem A.13: Assinando o certificado.



A.4 Configuracdo do Linux como cliente LDAP. 71

No final do processo de assinatura do certificado, € solicitado a senha criada para a agéncia

certificadora.

ApOs assinar o certificado, foram gerados dois arquivos. O certificado newcert.pem e a
chave privada newreq.pem. Esses arquivos podem ser renomeados para melhor compreensao.
Outro arquivo importante € o certificado da agéncia certificadora, que pode ser copiado e reno-

meado para o diretdrio corrente, para melhor localizacao.

1 |Copiando o certificado a agencia certificadora

2 | cp demoCA/cacert.pem ./

4 | Renomenando os arquivos
5 |mv newcert.pem certificado.pem
6 |mv newreq.pem chave_privada.pem

7 |mv cacert.pem certificado_CA.pem

Listagem A.14: Renomeando os arquivos do certificado criado.

Com os arquivos em maos, pode-se utiliza-los na configuracdo do OpenLDAP para imple-

mentacdo do (Transport Layer Security — TLS) nas conexdes.

A.4 Configuracao do Linux como cliente LDAP.

A autenticacdo Linux por meio de um servigo de diretdrios, ocorre em duas etapas: primei-
ramente o sistema busca as informacdes do usudrio no diretério e em seguida compara o par

login/senha passado pelo usudrio com as informacdes recuperadas no diretorio.

A tarefa de buscar as informagdes no diretério é realizada pelo médulo nsswitch!' do Linux,
enquanto a autenticacio propriamente dita € realizada pelos modulos do (Pluggable Authenti-
cation Modules — PAM)?.

Para autenticar um usudrio no Linux, através do servigco de diretérios como base de dados,
utilizando o sistema operacional Ubuntu Desktop 10.10, os seguintes passos devem ser segui-

dos.

Instale o pacote 1ibnss-1dap:

1 | apt-get install libnss-ldap

Listagem A.15: Instalacdo do pacote 1ibnss-1dap.

"http://linux.die.net/man/5/nsswitch.conf
http://www.ibm.com/developerworks/br/library/l-pam
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Junto com o pacote 1ibnss-1dap o gerenciador de pacotes instalard outros pacotes de-

pendentes. Durante a instalagdo, é aberto um menu interativo que permite uma configuragao

facilitada. No entanto, serd a apresentado a configuracdo manual.

Edite o arquivo /etc/1ldap. conf, alterando as seguintes diretivas:

# Configuracao minima!

# Sufixo do diretorio

base dc=ifsc,dc=edu,dc=br

# Endereco do servidor

uri ldap://NOMEDOSERVIDOR

# Versao do protocolo
ldap_version 3

# Identidade de autenticacao
binddn cn=leitor-linux,ou=leitor,dc=ifsc,dc=edu,dc=br
# Senha da identidade
bindpw leitor

# Ativa TLS

ssl start_tls

Listagem A.16: Configura¢do minima do arquivo /etc/ldap.conf

Altere o arquivo /etc/nsswitch.conf, da forma como mostra a Listagem A.17

passwd: ldap compat
group: ldap compat
shadow: ldap compat

Listagem A.17: Configuracdo do arquivo /etc/nsswitch.conf

Verifique se o sistema estd acessando o diretdrio corretamente.

getent passwd

Listagem A.18: Comando para verificar se o sistema acessa o diretdrio corretamente.

Ao realizar o comando da Listagem A.18, o sistema deve retornar as identidades de todos

0s usuarios armazenadas no diretorio.

O (Pluggable Authentication Modules — PAM) € servico responsdvel pela autenticacdo no

sistema. Para o correto funcionamento do PAM, verifique se as seguintes diretivas estao decla-

radas nos respectivos arquivos de configuracio:

Arquivo /etc/pam.d/common-account

account [success=1 default=ignore] pam_ldap.so

Listagem A.19: Diretiva necessaria no arquivo /etc/pam.d/common-account.
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Arquivo /etc/pam.d/common-auth

auth [success=1 default=ignore] pam_ldap.so use_first_pass

Listagem A.20: Diretiva necessdria no arquivo /etc/pam.d/common-auth.

Arquivo /etc/pam.d/common-password

password [success=1 user_unknown=ignore default=die] pam_ldap.so use_authtok try_first_pass

Listagem A.21: Diretiva necessdria no arquivo /etc/pam.d/common-password.

Arquivo /etc/pam.d/common-session

session optional pam_ldap.so

Listagem A.22: Diretiva necessaria no arquivo /etc/pam.d/common-session.
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ANEXO B - Configuracao do OpenLDAP para
replicacdo Single Master e Delta.

O Anexo B apresenta os passos para configuracdo do OpenLDAP nos modelos baseados em
replicagdo Single Master e Delta. As configuracdes referem-se ao arquivo slapd.conf, para

os servidores operando como provedor e consumidor.

Devido a grande quantidade de parimetros no arquivo slapd.conf, o arquivo foi divi-
dido em trés arquivos distintos, para melhor organizacao e compreensao. Os arquivos foram

organizados da seguinte forma:

e Um arquivo que contém as configuragcdes globais do servico;

e Um arquivo que contém as configura¢des do backend, bem como as configuragdes de

replicacao;

e Um arquivo que contém as declaracdes de (Access Control List — ACL). O arquivo con-
tendo as declaracdoes de ACLs, (Figura B.3) foi utilizado na configuracdo de todos os

modelos de replicagao.

As diretivas referentes ao nome do servidor para o diretdrio provedor, foram baseadas no
nome de dominio reitoria.ifsc.edu.br, enquanto que, para o servidor consumidor, essas

diretivas foram baseadas no nome de dominio saojose.ifsc.edu.br.

B.1 Configuracao para replicacao Single Master

B.1.1 Configuracao do provedor

Para a configuracdo do servidor provedor, a Figura B.1, B.2 e B.3 ilustram as diretivas

utilizadas no arquivo slapd.conf. Para cada diretiva, € apresentado um comentério resumido



B.1 Configuragdo para replicacdo Single Master

75

que explica seu propdsito. Detalhes de cada diretiva, podem ser encontradas em (OPENLDAP,

2010) e (BUTCHER, 2007).

1 |# :: slapd.conf - Configuracoes Globais

3 | # Suporte a versao antiga do protocolo

4 |allow bind_v2

6 |# Local dos esquemas utilizados pelo servidor

7 | include /etc/ldap/schema/core.schema

8 | include /etc/ldap/schema/cosine.schema

9 |include /etc/ldap/schema/nis.schema

10 | include /etc/ldap/schema/inetorgperson.schema
11 | include /etc/ldap/schema/brEduPerson.schema
12 | include /etc/ldap/schema/eduperson.schema

13 | include /etc/ldap/schema/schac.schema

15 | # Local e Modulos carregados dinamicamente
16 |modulepath /usr/lib/ldap
17 |moduleload back_hdb

18 | moduleload syncprov

19 | moduleload back_monitor

20

21 | # Local do PID do processo.

22 | pidfile /var/run/slapd/slapd.pid

23 | # Local dos parametros de execucao.

24 |argsfile /var/run/slapd/slapd.args

25 | # Nivel de informacoes que devem ser armazenadas no arquivo de log.
26 | loglevel 256 16384

27 | # Limite de entradas retornadas por uma consulta

28 | sizelimit unlimited

29 | # Tempo maximo para o cliente obter respostas do servidor
30 |[timelimit unlimited

31 | # Quantidades de processos do servico

32 |tool-threads 2

33 | # Tempo para anular uma conexao perdida

34 |idletimeout 60

35
36 | # ::: Seguranca :::

37 | # Nega conexoes anonimas
38 |disallow bind_anon

39 | require bind

40
41 | # Configuracoes de certificado. (TLS)

42 | TLSCertificateFile /etc/ldap/tls/certificado_SRV.pem
43 | TLSCertificateKeyFile /etc/ldap/tls/chave_Privada.pem
44 | TLSCACertificateFile /etc/ldap/tls/reitoria_CA.pem

45 | TLSVerifyClient never

46
a7 | # Determina o minimo de seguranca aplicada nas conexoes
48 | security ssf=1 update_ssf=112 simple_bind=64

49
50 | # Backend MONITOR. Para armazenamento de estatisticas do servico

51 |database monitor
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52 |access to dn.subtree="cn=Monitor"
53 by dn.exact="cn=admin-reit,ou=admin,dc=ifsc,dc=edu,dc=br" read
54 by * none
55
56 | # 0 arquivo abaixo continua com a configuracoes de backend para o diretorio
57 | include /etc/ldap/backend_reit_singlemaster.conf

Listagem B.1: Configura¢des globais do arquivo slapd.conf para um provedor na replicacio

20
21

2
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

38

Single Master.
# ::: backend do diretorio :::
# Cria uma instancia de um backend hdb
database hdb
# sufixo do diretorio
suffix "dc=ifsc,dc=edu,dc=br"
# Administrador do servico
rootdn "cn=admin,dc=ifsc,dc=edu,dc=br"

rootpw {SSHA}NxruY48AQTXLq2EeG+s54EmR1CugplSu

# Local de armazenamento dos dados
directory "/var/lib/ldap/backend_reit_singlemaster"
# Parametros especificos do backend hdb

dbconfig set_cachesize 0 2097152 0
dbconfig set_lk_max_objects 1500
dbconfig set_lk_max_locks 1500
dbconfig set_lk_max_lockers 1500

# Indexacao de atributos

index objectClass eq

index entryCSN,entryUUID eq

index uid,uidNumber,gidNumber eq

index memberUID,mail,givenname eq

# Permite registrar mudancas na entrada

lastmod on

# Checagem periodica da base
checkpoint 512 30
# Ativa modo provedor de replicacao

overlay syncprov
syncprov-checkpoint 100 10

syncprov-sessionlog 1000

# Arquivo contendo as ACLs

include /etc/ldap/acls_provedor.conf

Listagem B.2: Configuracdes de backend no arquivo slapd.conf para um provedor no

modelo Single Master.
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20
21
2
23
24
25
2
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52

53

# ::: ACLs
# ACL para o acesso aos atributos de senhas
access to attrs=userPassword,shadowLastChange
by anonymous auth
by set="this/-* & user" write
by self write
by set="this/creatorsName & user" write
by group.exact="cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br" read
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" read

by * none

# ACL para o ramo (ou=leitor)

access to dn.subtree="ou=leitor,dc=ifsc,dc=edu,dc=br"
by group.exact="cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br" read
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" read

by * none

# ACL para o ramo (ou=admin)
access to dn.subtree="ou=admin,dc=ifsc,dc=edu,dc=br"
by self write
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" read
—n

by group.exact="cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br" read

by * none

# ACL para o ramo (ou=people)
access to dn.exact="ou=people,dc=ifsc,dc=edu,dc=br" attrs=children
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" write

by * none

# ACL para determinar que apenas o criador da entrada pode modifica-la ou remove-la
access to dn.children="ou=people,dc=ifsc,dc=edu,dc=br" attrs=entry,@extensibleObject
by set="this/creatorsName & user" write
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" read
by group.exact="cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br" read
by set="this/-* & user" read

by * none

# ACL para o ramo (ou=group)
access to dn.exact="ou=group,dc=ifsc,dc=edu,dc=br" attrs=children
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" write

by * none

# ACL para determinar que apenas o criador da entrada pode modifica-la ou remove-la
access to dn.children="ou=group,dc=ifsc,dc=edu,dc=br" attrs=entry,Qextensiblelbject
by set="this/creatorsName & user" write
by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" read
by group.exact="cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br" read

by * none

# ACL para o ramo (ou=machine)
access to dn.exact="ou=machine,dc=ifsc,dc=edu,dc=br" attrs=children
=N

by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" write

by * none
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54
55 | # ACL para determinar que apenas o criador da entrada pode modifica-la ou remove-la

56 |access to dn.children="ou=machine,dc=ifsc,dc=edu,dc=br" attrs=entry,QextensibleObject

57 by set="this/creatorsName & user" write

58 by group.exact="cn=admin,ou=group,dc=ifsc,dc=edu,dc=br" read
59 by group.exact="cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br" read
60 by * none

61
62 |# ACL geral de leitura do diretorio apos aplicadas todas as regras cima
63 |access to *

64 by users read

65 by * none

Listagem B.3: Configuracdes das ACLs.

B.1.2 Configuracao do consumidor

As Figuras B.4 e B.5 ilustram as configuracdes do slapd.conf para o consumidor.

1| # Suporte a versao antiga do protocolo

2 |allow bind_v2

3| # Local dos esquemas utilizados pelo servidor

4 | include /etc/ldap/schema/core.schema

5 | include /etc/ldap/schema/cosine.schema

6 |include /etc/ldap/schema/nis.schema

7 | include /etc/ldap/schema/inetorgperson.schema

8 | include /etc/ldap/schema/brEduPerson.schema

9 | include /etc/ldap/schema/eduperson.schema

10 | include /etc/ldap/schema/schac.schema

1| # Local e modulos carregados dinamicamente

12 | modulepath /usr/1lib/ldap

13 | moduleload back_ldap

14 | moduleload back_hdb

15 |moduleload back_monitor

16 | # Local do PID do processo.

17 |pidfile /var/run/slapd/slapd.pid

18 | # Local dos parametros de execucao.

19 |argsfile /var/run/slapd/slapd.args

20 | # Nivel de informacoes que devem ser armazenadas no arquivo de log.
21 | loglevel 256 16384

2 | # Limite de entradas retornadas por uma consulta

23 | sizelimit unlimited

24 | # Tempo maximo para o cliente obter respostas do servidor
25 | timelimit unlimited

26 | # Quantidades de processos do servico

27 | tool-threads 2

28 | # Tempo para anular uma conexao perdida

29 |idletimeout 60

30
31 | # Modulo responsavel por seguir referencias (referrals)
32 | overlay chain

33 | chain-uri ldap://reitoria.ifsc.edu.br
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34 | chain-idassert-bind bindmethod=simple

35 binddn="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br"
36 credentials="admin"
37 mode=self

38 | chain-return-error true

39 | chain-rebind-as-user true

40 | # Nega conexoes anonimas

41 |disallow bind_anon

42 |require bind

43 | # Configuracoes de certificado. (TLS)

44 | TLSCertificateFile /etc/ldap/tls/certificado_SRV.pem

45 | TLSCertificateKeyFile /etc/ldap/tls/chave_Privada.pem

46 | TLSCACertificateFile /etc/ldap/tls/saojose_CA.pem

47 | TLSVerifyClient never

48 | # Determina o minimo de seguranca aplicada nas conexoes
49 | security ssf=1 update_ssf=112 simple_bind=64

50
51 | # Backend MONITOR. Para armazenamento de estatisticas do servico
52 | database monitor

53 | access to dn.subtree="cn=Monitor"

54 by dn.exact="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br" read

55 by * none

56 | # 0 arquivo abaixo continua com a configuracoes de backend para o diretorio
57 | include /etc/ldap/backend_sj_singlemaster.conf

Listagem B.4: Configuragdes globais do arquivo slapd. conf para o consumidor na replicacao

Single Master.
1| # ::: backend do diretorio
2 | database hdb
3
4 | # sufixo
5 |suffix "dc=ifsc,dc=edu,dc=br"
6 |# Administrador do servico
7 | rootdn "cn=admin,dc=ifsc,dc=edu,dc=br"
8 | # Local de armazenamento
9 |directory "/var/lib/ldap/backend_sj_singlemaster"
10
1| # Parametros especificos do backend hdb
12 | dbconfig set_cachesize 0 2097152 0
13 | dbconfig set_lk_max_objects 1500
14 | dbconfig set_lk_max_locks 1500
15 |dbconfig set_lk_max_lockers 1500
16
17 | # Indexacao de atributos
18 | index objectClass eq
19 | index entryCSN,entryUUID eq
20 | index uid,uidNumber,gidNumber eq
21 | index memberUID,mail,givenname eq
22
23 | # Alterar os atributos operacionais da entrada
24 |lastmod  off
25 | # Checagem periodica da base
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26 | checkpoint 512 30

27

28 | # REPLICACAQ - Configuracao do comsumidor
29 | syncrepl rid=1

30 provider=ldap://reitoria.ifsc.edu.br:389
31 type=refreshOnly

32 interval=00:00:15:00

33 retry="60 +"

34 searchbase="dc=ifsc,dc=edu,dc=br"

35 filter="(objectClass=*)"

36 scope=sub

37 attrs="x*"

38 bindmethod=simple

39 binddn="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br"
40 credentials=leitor

41 schemachecking=on

42 starttls=yes

43 tls_cacert=/etc/ldap/tls/reitoria_CA.pem
44 tls_cert=/etc/ldap/tls/certificado_SRV.pem
45 tls_key=/etc/ldap/tls/chave_Privada.pem
46 tls_reqcert=demand

47

48 | # Endereco do Provedor

49 |updateref ldap://reitoria.ifsc.edu.br

50 |# Arquivo contendo as ACLs

51 | include /etc/ldap/acls_consumidor.conf

Listagem B.5: Configuracdes de backend do arquivo slapd.conf para o consumidor na

replicacdo Single Master.

Nas configuragdes das (Access Control List — ACL)s para o consumidor, foram utilizadas

as mesmas regras ilustradas na Figura B.3. E importante observar que as regras ilustradas na

Figura B.3, envolvem controles em operacoes de escrita. Esses controles ndo sdo aplicados em

um consumidor, afinal, o diretério consumidor atende apenas a operagdes de leitura.

B.2 Configuracao para replicacao Delta

A configuracdo do OpenLDAP para a replicacdo Delta difere-se da configuracdo Single

Master apenas nas diretivas relacionadas a replicacdo, portanto, a seguir, sdo ilustradas apenas

os trechos das configuracdes, dos quais devem ser alterados dos arquivos, ilustrados na sessao

B.1.
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B.2.1 Configuracao do provedor

Nas configuragdes globais do arquivo slapd.conf para o provedor, utiliza-se a mesma

configuracio apresentada na Figura B.1, adicionando apenas a seguinte diretiva:

1 |moduleload accesslog

Listagem B.6: Diretiva adicional do arquivo slapd.conf para configura¢ido do provedor
Delta.

Para o backend otimizado para replicacdo Delta, a Figura B.7 ilustra as configuragdes do

slapd.conf.
1| # ::: backend do diretorio Delta:::
2
3| # ACL para acesso aos logs da replicacao delta

4 access to *

5 by dn.base="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br" read
6 by * break

7

8 | # Backend Accesslog (para replicacao delta)

9 |database hdb

10 | suffix cn=accesslog

11 | directory /var/lib/ldap/backend_reit_accesslog

12 | rootdn cn=accesslog

13 | index default eq

14 | index entryCSN,objectClass,reqEnd,reqResult,reqStart

16 | # Ativa modo provedor de replicacao (para o backend accesslog)
17 | overlay syncprov

18 | syncprov-nopresent TRUE

19 | syncprov-reloadhint TRUE

20 | limits dn.exact="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br"

21 time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
22

23 | database hdb

24 | # sufixo

25 | suffix "dc=ifsc,dc=edu,dc=br"

26 | # Administrador do servico

27 | rootdn "cn=admin,dc=ifsc,dc=edu,dc=br"

28 | rootpw {SSHA}NxruY48AQTXLq2EeG+s54EmR1CugplSu

29 | # Local de armazenamento dos dados

30 |directory "/var/lib/ldap/backend_reit_delta"
31

32 | # Parametros especificos do backend hdb

33 |dbconfig set_cachesize 0 2097152 0
34 |dbconfig set_lk_max_objects 1500
35 | dbconfig set_lk_max_locks 1500

36 | dbconfig set_lk_max_lockers 1500
37

38 | # Indexacao de atributos
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39 | index objectClass eq

40 | index entryCSN,entryUUID eq

41 | index uid,uidNumber,gidNumber eq

42 | index memberUID,mail,givenname eq

43

44 | # Alterar os atributos operacionais da entrada

45 | lastmod on

46 | # Checagem periodica da base
47 | checkpoint 512 30

48
49 | # Ativa modo provedor de replicacao
50 |overlay syncprov

51 | syncprov-checkpoint 100 10

52 | syncprov-sessionlog 100

53
54 | # Parametros do log de replicacao delta

55 | overlay accesslog

56 | logdb cn=accesslog

57 | logops writes

58 | logsuccess TRUE

59 | logpurge 07+00:00 01+00:00

60 | limits dn.exact="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br"

61 time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
62
63 |# Arquivo contendo as ACLs

64 |include /etc/ldap/acls_provedor.conf

Listagem B.7: Configuracdes do backend do arquivo slapd.conf para o provedor na

replicacao Delta.

B.2.2 Configuracao do consumidor

1| # Suporte a versao antiga do protocolo

2 |allow bind_v2

3| # Local dos esquemas utilizados pelo servidor
4 |include /etc/ldap/schema/core.schema

5 | include /etc/ldap/schema/cosine.schema

6 |include /etc/ldap/schema/nis.schema

7 | include /etc/ldap/schema/inetorgperson.schema
8 |include /etc/ldap/schema/brEduPerson.schema
9 | include /etc/ldap/schema/eduperson.schema

10 | include /etc/ldap/schema/schac.schema

11 | include /etc/ldap/schema/samba.schema

12 | # Local e Modulos carregados dinamicamente

13 |modulepath /usr/lib/1ldap

14 | moduleload back_ldap

15 | moduleload back_hdb

16 |moduleload back_monitor

17

18 | # Local do PID do processo.

19 | pidfile /var/run/slapd/slapd.pid
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20
21
2
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62

# Local dos parametros de execucao.

argsfile /var/run/slapd/slapd.args

# Nivel de informacoes que devem ser armazenadas no arquivo de log.
loglevel 256 16384

# Limite de entradas retornadas por uma consulta

sizelimit unlimited

# Tempo maximo para o cliente obter respostas do servidor
timelimit unlimited

# Quantidades de processos do servico

tool-threads 2

# Tempo para anular uma conexao perdida

idletimeout 60

# Modulo responsavel por seguir referencias (referrals)
overlay chain
chain-uri ldap://reitoria.ifsc.edu.br

chain-idassert-bind bindmethod=simple
binddn="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br"
credentials="admin"
mode=self

chain-return-error true

chain-rebind-as-user true

# Nega conexoes anonimas

disallow bind_anon

require bind

# Configuracoes de certificado. (TLS)
TLSCertificateFile /etc/ldap/tls/certificado_SRV.pem
TLSCertificateKeyFile /etc/ldap/tls/chave_Privada.pem
TLSCACertificateFile /etc/ldap/tls/saojose_CA.pem
TLSVerifyClient never

# Determina o minimo de seguranca aplicada nas conexoes

#security ssf=1 update_ssf=112 simple_bind=64

# Backend MONINTOR. Para armazenamento de estatisticas do servico
database monitor
access to dn.subtree="cn=Monitor"

by dn.exact="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br" read

by * none
# 0 arquivo abaixo continua com as configuracoes de backend para o diretorio
include /etc/ldap/backend_sj_delta.conf

Listagem B.8: Configuragdes globais do arquivo slapd.conf para um consumidor na

replicacdo Delta.

# ::: backend do diretorio

database hdb

# sufixo
suffix "dc=ifsc,dc=edu,dc=br"
# Administrador do servico
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21

2
23

24
25
26
27
28
29
30
31

32
33
34
35
36
37
38
39
40
41
42
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44
45
46
47
48
49
50
51
52
53
54
55

rootdn "cn=admin,dc=ifsc,dc=edu,dc=br"
# Local de armazenamento

directory "/var/lib/ldap/backend_sj_delta"

# Parametros especificos do backend hdb
dbconfig set_cachesize 0 2097152 0

dbconfig set_lk_max_objects 1500

dbconfig set_lk_max_locks 1500

dbconfig set_lk_max_lockers 1500

# Indexacao de atributos

index objectClass eq

index entryCSN, entryUUID eq

index uid,uidNumber,gidNumber eq

index memberUID,mail,givenname eq

# Alterar os atributos operacionais da entrada

lastmod off

# Checagem periodica da base
checkpoint 512 30
# REPLICACAO - Configuracao do comsumidor

syncrepl rid=1
provider=ldap://reitoria.ifsc.edu.br:389
type=refreshOnly
interval=00:00:05:00
retry="60 +"
searchbase="dc=ifsc,dc=edu,dc=br"
filter="(objectClass=x*)"
scope=sub
attrs="x*"
bindmethod=simple
binddn="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br"
credentials=leitor
logbase="cn=accesslog"
logfilter="(&(objectClass=auditWriteObject) (reqResult=0))"
schemachecking=on
syncdata=accesslog
starttls=yes
tls_cert=/etc/ldap/tls/certificado_SRV.pem
tls_key=/etc/ldap/tls/chave_Privada.pem
tls_cacert=/etc/ldap/tls/florianopolis.pem

tls_reqcert=demand

# Endereco do Provedor
updateref ldap://reitoria.ifsc.edu.br
# Arquivo contendo as ACLs

include /etc/ldap/acls_consumidor.conf

Listagem B.9: Configuracdes do backend do arquivo slapd.conf para um consumidor na

replicagdo Delta.
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ANEXO C - Configuracdo para replicacdo Multi
Master.

O anexo C apresenta as configuracdes de um unico provedor (representado pelo servidor de
Sao José) para replicacdo Multi Master. As configuragdes dos demais provedores sdo idénticas,
diferenciando-se apenas em questdes de nomes de dominio e nomenclatura de arquivos. As
Figuras C.1 e C.2ilustram as configuragdes do servico. As configuracdes de ACLs, sdo seme-

lhantes as ilustradas pela Figura B.3

1 |[# :: Configuracoes Globais :::

2

3| # Suporte a versao antiga do protocolo

4 |allow bind_v2

5

6 |# Local dos esquemas utilizados pelo servidor
7 | include /etc/ldap/schema/core.schema

8 | include /etc/ldap/schema/cosine.schema

9 |include /etc/ldap/schema/nis.schema

10 | include /etc/ldap/schema/inetorgperson.schema
11 | include /etc/ldap/schema/brEduPerson.schema
12 | include /etc/ldap/schema/eduperson.schema

13 | include /etc/ldap/schema/schac.schema

14

15 | # Local e modulos carregados dinamicamente

16 |modulepath /usr/1lib/ldap

17 | moduleload back_hdb

18 | moduleload syncprov

19 [ moduleload back_monitor

20

21 | # Local do PID do processo.

22 |pidfile /var/run/slapd/slapd.pid

23 | # Local dos parametros de execucao.

24 |argsfile /var/run/slapd/slapd.args

25 | # Nivel de informacoes que devem ser armazenadas no arquivo de log.
26 | loglevel 256 16384

27 | # Limite de entradas retornadas por uma consulta
28 | sizelimit unlimited

29 | # Tempo maximo para o cliente obter respostas do servidor
30 | timelimit unlimited

31 | # Quantidades de processos do servico
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32 |tool-threads 2

33 | # Tempo para anular uma conexao perdida
34 | idletimeout 60

35
36 | # Nega conexoes anonimas
37 |disallow bind_anon

38 |require bind

39
40 |# Configuracoes de certificado. (TLS)

41 | TLSCertificateFile /etc/ldap/tls/certificado_SRV.pem
42 | TLSCertificateKeyFile /etc/ldap/tls/chave_Privada.pem
43 | TLSCACertificateFile /etc/ldap/tls/saojose_CA.pem

44 | TLSVerifyClient never

45
46 | # Determina o minimo de seguranca aplicada nas conexoes
47 | #security ssf=1 update_ssf=112 simple_bind=64

48
49 | # Backend MONINTOR. Para armazenamento de estatisticas do servico
50 | database monitor

51 |access to dn.subtree="cn=Monitor"

52 by dn.exact="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br" read

53 by * none

54

55 | # 0 arquivo abaixo continua com as configuracoes de backend para o diretorio
56 | include /etc/ldap/backend_sj_multimaster.conf

57

Listagem C.1: ConfiguracGes globais do arquivo slapd.conf para replicagdo Multi Master.

1| # ::: backend do diretorio :::
2 | # identificador de provedor

3 | serverID 003

5 | database hdb

6 |# sufixo

7 |suffix "dc=ifsc,dc=edu,dc=br"

8 | # Administrador do servico

9 | rootdn "cn=admin,dc=ifsc,dc=edu,dc=br"

10 | rootpw {SSHA}weVg5twqZXuE4yT2e/1r/krA44Dp/wiy

1| # Local de armazenamento

12 | directory "/var/lib/ldap/backend_sj_multimaster"
13

14 | # Parametros especificos do backend hdb

15 | dbconfig set_cachesize 0 2097152 0
16 |dbconfig set_lk_max_objects 1500
17 | dbconfig set_lk_max_locks 1500

18 | dbconfig set_lk_max_lockers 1500

20 | # Indexacao de atributos

21 |index objectClass eq

22 | index entryCSN,entryUUID eq

23 | index uid,uidNumber,gidNumber eq

24 | index memberUID,mail,givenname eq
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34
35
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44
45
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57
58
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61
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65
66
67
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# Alterar os atributos operacionais da entrada
lastmod on
# Checagem periodica da base

checkpoint 512 30

# Servidor como comsumidor para cada provedor envolvido
syncrepl rid=000
provider=ldap://florianopolis.ifsc.edu.br:389
type=refreshAndPersist
retry="5 5 300 +"
searchbase="dc=ifsc,dc=edu,dc=br"
attrs="x*,+"
bindmethod=simple
binddn="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br"
credentials=leitor
starttls=yes
tls_cert=/etc/ldap/tls/certificado_SRV.pem
tls_key=/etc/ldap/tls/chave_Privada.pem
tls_cacert=/etc/ldap/tls/reitoria_CA.pem

tls_reqcert=demand

syncrepl rid=001
provider=1ldap://reitoria.ifsc.edu.br:389
type=refreshAndPersist
retry="5 5 300 +"
searchbase="dc=ifsc,dc=edu,dc=br"
attrs="x*,+"
bindmethod=simple
binddn="cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br"
credentials=leitor
starttls=yes
tls_cert=/etc/ldap/tls/certificado_SRV.pem
tls_key=/etc/ldap/tls/chave_Privada.pem
tls_cacert=/etc/ldap/tls/reitoria_CA.pem

tls_reqcert=demand

# Diretiva obrigatoria para replicacao entre provedores
mirrormode TRUE

# Ativa o diretorio como provedor

overlay syncprov

syncprov-checkpoint 100 10

# Arquivo contendo as ACLs

include /etc/ldap/acls_provedor.conf

Listagem C.2: Configuracdes do backend e replicagdo do arquivo slapd

servidor de diretdrios na replicagdo Multi Master

.conf para um



ANEXO D - Arquivos utilizados nos experimentos

D.1 Representacao LDIF da esturtura basica do diretdrio.

1 |# Raiz

2 |dn: dc=ifsc,dc=edu,dc=br
3 |objectClass: dcObject

4 |objectClass: organization
5 |o: ifsc

6 |dc: ifsc

8 |# Ramo People
9 |dn: ou=people,dc=ifsc,dc=edu,dc=br
10 | objectClass: organizationalUnit

11 |ou: people

13 |# Ramo Group
14 |dn: ou=group,dc=ifsc,dc=edu,dc=br
15 |objectClass: organizationalUnit

16 | ou: group

18 | # Ramo Machine

19 |dn: ou=machine,dc=ifsc,dc=edu,dc=br
20 |objectClass: organizationalUnit

21 |ou: machine

22
23 | # Ramo Admin

24 |dn: ou=admin,dc=ifsc,dc=edu,dc=br
25 |objectClass: organizationalUnit
26 |ou: admin

27
28 |# Ramo Leitor

29 |dn: ou=leitor,dc=ifsc,dc=edu,dc=br
30 | objectClass: organizationalUnit

31 |ou: leitor

32
33 |# Administradores

34 | dn: cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br
35 | objectClass: simpleSecurityObject

36 |objectClass: organizationalRole

37 |cn: admin-sj

38 |userPassword: {SSHA}n5wBs813J4154632Bd2u3fQ4fg2pNHZo
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39
40 |dn: cn=admin-fln,ou=admin,dc=ifsc,dc=edu,dc=br
41 | objectClass: simpleSecurityObject
42 |objectClass: organizationalRole
43 |cn: admin-fln
44 |userPassword: {SSHA}nbwBs813J4154632Bd2u3fQ4fg2pNHZo
45
46 |dn: cn=admin-reit,ou=admin,dc=ifsc,dc=edu,dc=br
47 |objectClass: simpleSecurityObject
48 | objectClass: organizationalRole
49 | cn: admin-reit
50 |userPassword: {SSHA}n5wBs813J4154632Bd2u3fQ4fg2pNHZo
51
52 |# Leitores
53 |dn: cn=leitor-linux,ou=leitor,dc=ifsc,dc=edu,dc=br
54 | objectClass: simpleSecurityObject
55 | objectClass: organizationalRole
56 | cn: leitor-linux
57 | userPassword: {SSHA}toYzwWXBCo+1/GYFSfoJTU3w7vBnDm2W
58
59 |dn: cn=leitor-cafe,ou=leitor,dc=ifsc,dc=edu,dc=br
60 | objectClass: simpleSecurityObject
61 |objectClass: organizationalRole
62 |cn: leitor-cafe
63 |userPassword: {SSHA}toYzwWXBCo+1/GYFSfoJTU3w7vBnDm2W
64
65 |dn: cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br
66 |objectClass: simpleSecurityObject
67 | objectClass: organizationalRole
68 | cn: leitor-sync
69 |userPassword: {SSHA}toYzwWXBCo+1/GYFSfoJTU3w7vBnDm2W
70
71 |# Grupo Admins
72 | dn: cn=admin,ou=group,dc=ifsc,dc=edu,dc=br
73 | objectClass: groupOfNames
74 |cn: admin
75 | member: cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br
76 | member: cn=admin-fln,ou=admin,dc=ifsc,dc=edu,dc=br
77 | member: cn=admin-reit,ou=admin,dc=ifsc,dc=edu,dc=br
78
79 |# Grupo Leitor
80 |dn: cn=leitor,ou=group,dc=ifsc,dc=edu,dc=br
81 | objectClass: groupOfNames
82 |cn: leitor
83 |member: cn=leitor-linux,ou=leitor,dc=ifsc,dc=edu,dc=br
84 |member: cn=leitor-sync,ou=leitor,dc=ifsc,dc=edu,dc=br

85

member: cn=leitor-cafe,ou=leitor,dc=ifsc,dc=edu,dc=br

Listagem D.1: Representagdo LDIF da esturtura basica do diretdrio.

D.2 Representacao LDIF de uma entrada de usuario.
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1 |dn: uid=user-1,ou=people,dc=ifsc,dc=edu,dc=br

2 |objectClass: inetOrgPerson

3 |objectClass: posixAccount

4 | objectClass: shadowAccount

5 |objectClass: brPerson

6 |objectClass: schacPersonalCharacteristics

7 |objectClass: eduPerson

8 |uid: user-1

9 |cn: user-1

10 |sn: user-1

11 | eduPersonPrincipalname: user-1

12 | schacCountryofCitizenship: Brasil

13 | schacDateOfBirth: 00000000

14 | schacGender: 1

15 | brcpf: 00000000000

16 | brpassport: 000000

17 | telephoneNumber: 00 00000000

18 |mail: user-1@ifsc.edu.br

19 | uidNumber: 1000

20 | gidNumber: 1000

21 | homedirectory: /home/user-1

22 | loginshell: /bin/bash

23 | userPassword: {SSHA}iIcfwlYqh5A1S3A+7X1iQsPY8ooNEFRc
24
25 | dn: braff=1,uid=user-1,ou=people,dc=ifsc,dc=edu,dc=br
26 |objectClass: brEduPerson

27 |braff: 1

28 | braffType: estudante

29 |brentr: 00000000

30 |brexit: 00000000

31
32 | dn: cn=user-1,ou=group,dc=ifsc,dc=edu,dc=br
33 | objectclass: posixGroup

34 |cn: user-1

35 | gidNumber: 1000

36 | memberUid: user-1

Listagem D.2: Representacdo LDIF de uma entrada de usudrio.

D.3 Representacao LDIF para alterar um atributo da en-
trada de usuario.

1 | dn: uid=user-1,ou=people,dc=ifsc,dc=edu,dc=br
2 | replace: schacGender

3 | schacGender: 1

Listagem D.3: Representacdo LDIF para alterar um atributo da entrada de usuério
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D.4 Script shell para gerar 100 entradas de usuarios e inseri-
las no diretdrio.

1 |#! /bin/bash

3 | LDAP_HOST="localhost"

4 | LDAP_PORT="389"

5 | LDAP_DN="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br"
6 | LDAP_PWD="admin"

7 | USERS_FILE="/etc/ldap/LDIFs/adiciona_100.1dif"

8 | UID_NUMBER="1000"

9 | ID_NAME="user-"

11 | >$USERS_FILE

13 |I=1
14 |while [ "$I" -le "100" ] ; do

16 echo "dn: uid="$ID_NAMES$I",ou=people,dc=ifsc,dc=edu,dc=br" >> $USERS_FILE
17 echo "objectClass: inetOrgPerson" >> $USERS_FILE

18 echo "objectClass: posixAccount" >> $USERS_FILE

19 echo "objectClass: shadowAccount" >> $USERS_FILE

20 echo "objectClass: brPerson" >> $USERS_FILE

21 echo "objectClass: schacPersonalCharacteristics" >> $USERS_FILE

22 echo "objectClass: eduPerson" >> $USERS_FILE

23 echo "uid: $ID_NAME$I" >> $USERS_FILE

24 echo "cn: $ID_NAME$I" >> $USERS_FILE

25 echo "sn: $ID_NAME$I" >> $USERS_FILE

26 echo "eduPersonPrincipalname: "$ID_NAME$I" " >> $USERS_FILE

27 echo "schacCountryofCitizenship: Brasil" >> $USERS_FILE

28 echo "schacDateOfBirth: 00000000" >> $USERS_FILE

29 echo "schacGender: 1" >> $USERS_FILE

30 echo "brcpf: 00000000000" >> $USERS_FILE

31 echo "brpassport: 000000" >> $USERS_FILE

32 echo "telephoneNumber: 00 00000000" >> $USERS_FILE

33 echo "mail: $ID_NAME$IQifsc.edu.br" >> $USERS_FILE

34 echo "uidNumber: $UID_NUMBER" >> $USERS_FILE

35 echo "gidNumber: $UID_NUMBER" >> $USERS_FILE

36 echo "homedirectory: /home/$ID_NAME$I" >> $USERS_FILE

37 echo "loginshell: /bin/bash" >> $USERS_FILE

38 | USER_PWD=‘slappasswd -s $ID_NAME$I®

39 echo "userPassword: $USER_PWD" >> $USERS_FILE

40 echo "" >> $USERS_FILE

41
42 echo "dn: braff=1,uid="$ID_NAME$I",ou=people,dc=ifsc,dc=edu,dc=br" >> $USERS_FILE
43 echo "objectClass: brEduPerson" >> $USERS_FILE

44 echo "braff: 1" >> $USERS_FILE

45 echo "braffType: estudante" >> $USERS_FILE

46 echo "brentr: 00000000" >> $USERS_FILE

47 echo "brexit: 00000000" >> $USERS_FILE

48 echo "" >> $USERS_FILE

49
50 echo "dn: cn=$ID_NAME$I,ou=group,dc=ifsc,dc=edu,dc=br" >> $USERS_FILE
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51 echo "objectclass: posixGroup" >> $USERS_FILE
52 echo "cn: $ID_NAME$I" >> $USERS_FILE

53 echo "gidNumber: $UID_NUMBER" >> $USERS_FILE
54 echo "memberUid: $ID_NAME$I" >> $USERS_FILE
55 echo "" >> $USERS_FILE

56
57 | I=‘expr $I + 1°¢

58 UID_NUMBER=‘expr $UID_NUMBER + 1°¢
59 |done

60
61 |ldapadd -h $LDAP_HOST -p $LDAP_PORT -x -D $LDAP_DN -w $LDAP_PWD -f $USERS_FILE
62
63 |rm $USERS_FILE

Listagem D.4: Script shell para gerar 100 entradas de usuarios e inseri-las no diretério

D.S Script shell para gerar um arquivo LDIF com as altera-
coes nas 100 entradas de usuarios.

1 |#! /bin/bash

3 | LDAP_HOST="localhost"

4 | LDAP_PORT="389"

5 | LDAP_DN="cn=admin-sj,ou=admin,dc=ifsc,dc=edu,dc=br"
6 | LDAP_PWD="admin"

7 | USERS_FILE="/etc/ldap/LDIFs/modifica_100.1dif"

8 | ID_NAME="user-"

10 | >$USERS_FILE
12 |I=1
14 |while [ "$I" -le "100" ] ; do

16 echo "dn: uid="$ID_NAMES$I",ou=people,dc=ifsc,dc=edu,dc=br" >> $USERS_FILE
17 echo "replace: schacGender" >> $USERS_FILE

18 echo "schacGender: 0" >> $USERS_FILE

19 echo "" >> $USERS_FILE

20
21 I=‘expr $I + 1°¢
22
23 ldapmodify -h $LDAP_HOST -p $LDAP_PORT -x -D $LDAP_DN -w $LDAP_PWD -f $USERS_FILE
24 | done

25
26 |rm $USERS_FILE

Listagem D.5: Script shell para alterar um atributo de cada uma das 100 entradas de usuarios.



Lista de Abreviaturas

ACL Access Control List

CAFe Comunidade Académica Federada

CCITT International Telegraph and Telephone Consultative Committee
cn Common Name

CSN Change Sequence Number

CSV Comma-Separated Values

DAP Directory Access Protocol

DIT Directory Information Tree

DN Distinguished Name

DNS Domain Name System

FQDN Fully Qualifield Domain Name

IFSC Instituto Federal de Santa Catarina

ISO International Organization for Standardization
LDAP Lightweight Directory Access Protocol
LDIF LDAP Data Interchange Format

PAM Pluggable Authentication Modules

RDN Relative Distinguished Name

RNP Rede Nacional de Pesquisa

SASL Simple Authentication and Security Layer

SGBD Sistema Gerenciador de Banco de Dados
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SQL Structured Query Language
SSHA Salted Secure Hash Algorithm
SSL. Secure Sockets Layer

TLS Transport Layer Security

WAN Wide Area Network
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