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RESUMO

Redes sem fio sdo extremamente dependentes do tempo de resposta a ja que quando o tempo limite de
resposta de um pacote é ultrapassado o mesmo é descartado. Sistemas operacionais em tempo real sdo
especializados no tempo de resposta sendo mais preciso que sistemas operacionais de proposito geral. Este
trabalho tem como objetivo a implementacao de um device driver para protocolo um protocolo ponto-a-
ponto para redes sem fio em um sistema operacional em tempo real a fim de utilizar suas caracteristicas

em tempo de resposta de modo a se obter um melhor desempenho do protocolo

Palavras-chave: RTOS. Xenomai. portocolo ponto-a-ponto. Tempo Real. Device Driver.
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1 INTRODUCAO

As redes sem-fio estdo sendo cada vez mais utilizadas na comunicagio entre dispositivos dos mais
variados tipos e tamanhos (Notebooks, smartphones, Internet of Things (IoT), sensores, entre outros)
em diferentes ambientes, como residéncias, edificios, florestas e campos de batalha. Por permitirem a
mobilidade. Diferentes padroes e tecnologias de rede sem-fio surgiram nos tltimos anos para acomodar
esta vasta gama de aplicagbes e coberturas. Foram concebidas das redes celulares de larga cobertura,
passando pelas redes locais (WLANS), neste cenério, o padrao IEEE802.11 obteve um enorme sucesso.
Pela sua diversidade em termos de capacidade e cobertura e devido ao baixo custo dos dispositivos de
rede, como solugao para redes residenciais e de campus (redes locais e metropolitanas), ou mesmo, em
enlaces ponto-a-ponto de média distancia em solugbes corporativas. Esta vasta aplicabilidade do padrao
IEEE802. 11 tem sido a chave do seu sucesso comercial. O padrao IEEE802.11 especifica o protocolo de
controle de acesso ao meio (do inglés Medi Acess Control (MAC)) e diferentes camadas fisicas de alcance
e velocidades diversas. Avancos recentes nas técnicas de processamento de sinais permitem que se atinjam
taxas de transmissao de até 14 Gbps no padrao IEEE802.11ax que opera nas bandas de 2,4 e 5 Ghz.
Apesar do aumento continuo da capacidade dessas redes (RUBINSTEIN; REZENDE, 2002).

O tempo de espagamento entre quadros tem uma grande importancia em coordenar o acesso
para o meio de transmissdo. A familia de protocolos IEEE 802.11 usa quatro espacamentos entre quadros
diferentes, trés dos quais sao utilizados para determinar o meio de acesso. A variacio desses espagcamentos
determina os diferentes niveis de prioridade para os diferentes tipos de trafico. A légica por tras disso
é que trafego com alta prioridade ndo tem de esperar contanto que o meio de transmissao esteja livre,
por tanto se ha um trafego de alta prioridade esperando, ele ira ocupar a rede antes de um trafego com
prioridade baixa tentar transmitir (GAST, 2005).

Sistemas operacionais tradicionais dao impressao de ser multitarefas dividindo o seu tempo de
processamento em fatias de tempo, cada processo tem uma ou mais fatias de tempo alocadas conforme
sua prioridade, apés esse tempo acabar passa-se para o proximo processo dando a impressao que multiplas
aplicacoes estao rodando simultaneamente (MAZIERO, 2019). Esta abordagem tem algumas desvantagens
no entanto como, por exemplo uma aplicagdo com uma prioridade alta e com um longo tempo de

processamento pode fazer com que aplicagdes menos prioritarias fiquem longos periodos sem ser processadas.

Sistema operacionais em tempo real do inglés Real Time Operational Systems (RTOS) é um
sistema operacional mais especializado onde o tempo de resposta é mais importante do que executar
centenas de tarefas simultaneamente. O tempo de resposta ndo precisa necessariamente ser o mais rapido
possivel, como o nome pode sugerir, mas deve ser previsivel, logo, Real-Time pode ser uma resposta
de varios minutos ou nano segundos, dependendo da forma que seu sistema funciona. As tarefas do
RTOS contam com tempo limite para serem executadas, entdo é comumente chamado de Time Critical
(MAZIERO, 2019).

O Xenomai é um RTOS baseado em Linux, possuindo um kernel Linux tradicional e um kernel
para aplicagdes em tempo real chamado Cobalt, o qual trata aplicagdoes que precisam de um curto tempo
de resposta de maneira independente do kernel Linux. (XENOMAI, 2019).

Esse trabalho se propoe a fazer um protocolo MAC ponto-a-ponto (do inglés Point-To-Point
(PTP)) para links de média distancia (até 10 km), usando um RTOS para obter temporizagio precisa para

as acoes do protocolo (transmissdes temporizadas, backoffs e timeouts de espera por quadros). Para tal
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serd desenvolvido um driver o qual se comunicara com a interface e sistema operacional implementando o
protocolo. Inicialmente pretende-se fazer apenas a implementacao do protocolo padrao sem a alteracao de

pardmetros que influenciem no seu comportamento devido ao tempo do projeto.

1.1 Objetivos

Este trabalho tem como objetivo a implementac¢ao de um protocolo de transmissao ponto-a-ponto

sem fio utilizando um RTOS (Xenomai).

Como objetivos especificos tem-se:

e Implementar um protétipo para um protocolo MAC PTP em um kernel de tempo-real.

e Planejamento e execucao de testes para avaliagdo do desempenho da implementacao em RTOS.

1.2 Motivacao

A motivagao deste trabalho se d4 no fato que protocolos de comunicagao, principalmente protocolos
de redes sem fio sdo extremamente dependentes do tempo e os possiveis ganhos em desempenho que uma
implementacdo em um sistema operacionais em tempo real possa trazer, tendo em vista que seu foco
principal estd na precisao do tempo de resposta, evitando que o mesmo gaste tempo desnecessariamente

com outras tarefas.

1.3 Organizacdo do texto

O texto estd organizado da seguinte forma: No Capitulo 2 é apresentado a fundamentagédo tedrica
onde serao discutidos conceitos e ferramentas que serdo necessarios para a implementagao desse trabalho.
Neste capitulo serdao discutidos os conceitos sobre sistemas operacionais, sistemas operacionais em tempo
real (RTOS),as diferengas entre Hard Real Time e Soft Real Time, o que sdo Drivers e como funcionam, o
sistema operacional Xenomai, seus kernels e suas Application Programming Interfaces (APT’s), em seguida
serao discutidos conceitos sob protocolos e em especifico os protocolos PPP e IEEE802.11n, e por fim
o chipset AR9271 para qual pretende se implementar o driver. No Capitulo 3 é apresentada a proposta,
que falara sobre o escopo desse trabalho e por fim sera apresentada a metodologia, onde seréd discutido
como serd feita a implementagao do driver, os testes e ferramentas que serdo utilizados para averiguar o

desempenho da implementacao do driver.
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2 FUNDAMENTACAO TEORICA

2.1 Sistemas Operacionais

Segundo Maziero (2019) o sistema operacional é uma camada de software que opera entre o
hardware e os programas aplicativos voltados ao usudario final. Trata-se de uma estrutura de software
ampla, muitas vezes complexa, que incorpora aspectos de baixo nivel (como drivers de dispositivos e
geréncia de memoria fisica) e de alto nivel (como programas utilitdrios e a prépria interface grafica). Os
objetivos basicos de um sistema operacional podem ser sintetizados em duas palavras-chave: “abstracao”
e “geréncia’”.

Por si s6 o sistema operacional ndo executa nenhuma tarefa util porém ele fornece um ambiente
onde outras aplicacbes possam vir a executar tarefas coordenando e controlando o hardware entre as
diversas aplicagbes que possam estar sendo executadas. Assim sendo o sistema operacional gerencia recursos
que as aplicagdes necessitam para a execugdo de uma determinada tarefa como tempo de processamento,
espago de memoria, espago para armazenamento de arquivos, dispositivos de entrada/saida (do inglés

Input/Output (1/0)).

Uma visao ligeiramente diferente de um sistema operacional enfatiza a necessidade de controlar
os varios dispositivos de I/O e programas de usudrio para evitar erros e o uso indevido do computador.
Uma defini¢do mais comum ¢é que o sistema operacional é um programa que esta sempre executando no
computador (chamado de kernel), todo o resto consistindo em programas aplicativos gerenciados pelo
kernel (SILBERSCHATZ; GALVIN; GAGNE, 2001).

O sistema operacional tem como objetivo abstrair o hardware ja que ele é o responsavel por
controlar e gerenciar o uso do mesmo, assim os programas executados no sistema operacional se comunicam
com as sistema operacional e o sistema operacional se comunica com hardware (figura 1), isso possibilita
que um mesmo programa rode em magquinas diferente, desde que se utilize o mesmo sistema operacional,

evitando ter que-se reescrever.

Figura 1 — Funcionamento do sistema operacional.

Exitem diferentes tipos sistemas operacionais, o quais se propoe a solucionar diferentes problema,

eles podem ser classificados seguindo diversos pardmetros e aspectos como por exemplo tamanho velocidade,
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suporte a recursos especificos, acesso a rede, etc. Discutiremos alguns desses tipos nas subsegdes a seguir.

2.1.1 Batch (lote)

Sistemas operacionais antigos executavam as aplicacoes em lotes, os programas eram colocados e
uma fila com os dados e as informagbes necessarias para a execugdo, em seguida o sistema operacional
agrupava os programas em lotes conforme o tipo de tarefa a ser executada conforme mostra a figura 2.
Nesse tipo de sistema o processador recebe os programas e processa sem ter interacdo com o usuario tendo
assim uma melhor utilizacao do sistema. Esse conceito ainda é aplicado em sistema onde a interagao direta

com o usudrio ndo é necessdria como por exemplo no caso de transacdes bancarias (MAZIERO, 2019).

Usuario I-tarefa 1~
Usuario |-tarefa 24
Usuario |-tarefa 3-

Usuario I-tarefa 44

Usuario |-tarefa 5-

Figura 2 — Funcionamento do sistema operacional em lotes.

2.1.2 Tempo compartilhado

Esse tipo de sistema operacional permite que multiplos usuarios compartilhem um computador
simultaneamente. O sistema da a impressao de ter um processamento dedicado a cada usuario alocando
um curto periodo de processamento, com forme mostrado na figura 3, j4 que as tarefas desse tipo de
sistema tendem a ser curtas, para cada aplicacdo e alternando rapidamente entre o diverso programas
sendo executados. Sistema em tempo compartilhado conseguem isso fazendo escalonamento do uso da
CPU e multiprogramacao. Um processo geralmente é executado por um curtos periodo antes de encerrar
ou necessitar interagir com o usudrio, o sistema operacional de tempo compartilhado aproveita esse periodo
de tempo em que o processo aguarda a interacdo com o usudrio para executar outros processos evitando
que a CPU fique inativa (SILBERSCHATZ; GALVIN; GAGNE, 2001).

Processo 3

Tempo

\ J

Figura 3 — Funcionamento do sistema operacional de tempo compartilhado.
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2.1.3 Sistema paralelo

Até alguns anos atrds a eram sistema que tinham um unico processador, ou seja possuiam
apenas uma CPU. Porém equipamentos atuais contam com processadores de multiplos nicleos, possuem
multiplas CPU’s como é o caso por exemplo da série de processadores intel core. Tais sistemas tém mais
de um processador em comunicacdo ativa, compartilhando o barramento, o clock e, as vezes, a meméria e
os dispositivos periféricos. Esses sistemas sdo chamados sistemas fortemente acoplado. Existem varios
motivos para construir sistemas assim. Uma vantagem é a maior producdo onde a aumentar o nimero de
processadores, espera-se realizar mais trabalho em menos tempo (SILBERSCHATZ; GALVIN; GAGNE,
2001).

2.1.4 Embarcado

Sistema operacionais embarcados sdo construidos para operar em hardware com pouco recursos
de processamento, armazenamento e energia (geralmente microcontroladores). Esse tipo de sistema
operacional é geralmente utilizado em sistema de automagao, controle automotivo, eletrodomésticos (como
DVD, televisores, micro-ondas, etc.). Como esses sistemas operacionais sao feitos para sistemas com
poucos recursos seu tamanho tende a ser reduzido, e muitas vezes se apresentam como bibliotecas a serem

adicionadas ao c6digo do programa desenvolvido.

2.1.5 Em tempo real

Sistemas em tempo real sdo sistemas nos quais o tempo ¢é essencial. Ao contrario da ideia usual,
um sistema operacional de tempo real ndo precisa ser necessariamente ultrarrapido;sua caracteristica
essencial é ter um comportamento temporal previsivel, ou seja, seu tempo de resposta deve ser previsivel
no melhor e no pior caso de operacdo. A estrutura interna de um sistema operacional de tempo real deve
ser construida de forma a minimizar esperas e laténcias imprevisiveis, como tempos de acesso a disco e
sincronizagdes excessivas. (MAZIERO, 2019). Esse tipo de sistema sera visto de maneira mais aprofundada

na secao 2.2.

2.2 RTOS

Sistema operacionais em tempo real do inglés Real Time Operational Systems (RTOS) é um
sistema operacional mais especializado onde o tempo de resposta é mais importante do que executar
centenas de tarefas simultaneamente. O tempo de resposta nao precisa necessariamente ser o mais rapido
possivel, como o nome pode sugerir, mas deve ser previsivel, logo, Real-Time pode ser uma resposta
de varios minutos ou nano segundos, dependendo da forma que seu sistema funciona. As tarefas do

RTOS contam com tempo limite para serem executadas, entdo é comumente chamado de Time Critical
(MAZIERO, 2019).

Para que se possa entender melhor os diferentes tipo de RTOS e métodos de agendamento e
gerenciamento de recursos, se faz necessario que sejam definidos alguns termos de uso geral. Cada processo
que foi agendado pelo sistema sera chamado de job. Um grupo de jobs que em conjunto provem alguma
fungéo ao sistema sdo chamados de task. O tempo de liberacao (release time) de um job é o instante
em que o mesmo se torna disponivel para execugdo. o prazo de entrega (deadline), também chamado de
prazo de entrega absoluto (absolute deadline), de um job serd o instante de tempo em que o mesmo deve
. O tempo de resposta é o tempo que leva do seu momento de liberagdo até o instante em que o jobé

completado. O tempo de resposta maximo é chamado de prazo de entrega relativo (relative deadline). Uma
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constricao temporal é requerimento do comportamento de tempo do software é normalmente expresso

pelo tempo de liberagao e o tempo de entrega relativo ou absoluto. Um RTOS pode ser classificado

Em geral um sistema em tempo real pode ser classificado de acordo com sua constricdo em dois

tipos:
Hard Real Time

Um sistema é considerado hard se a falha e alcangar a sua constricdo temporal é considerada
uma falha critica. Um prazo de entrega desse tipo é imposto a um job por que o resultado produzido
posteriormente ao prazo de entrega pode ter consequéncia desastrosos para o projeto. Esse tipo de
requerimento necessita que todas as contrigoes temporais sejam validadas, essa inflexibilidade coloca
muitas restrigdes na arquitetura de hardware e software utilizado além do planejamento e implementacao
desse tipo de aplicagdo. Portanto a implementacao desse tipo de aplicagao deve ser justificado. Como
exemplos de sistemas hard real time podemos citar sistema onde falhas possam colocar vidas em risco:

freios de trens, ajustes na posicdo de um avido, controle da refrigeragdo de uma usina termonuclear, etc.
Soft Real Time

Nesse sistema a perda de alguns prazos de entrega nao apresentam nenhum problema sério ao
sistema, apenas afetando sua performance a deixando pior conforme o numero de prazos de entrega
perdidos. O desenvolvedor de um sistema desse tipo é raramente requerido que comprove rigorosamente
que o sistema certamente ird alcancar a performance em tempo real. A validagdo de requerimentos menos
rigorosa e constricbes de tempo mais relaxada permitem que o desenvolvedor possa considerar outras
métricas que sejam importantes para o sistema. Como exemplo de sistemas desse tipo temos transagoes
online, switches telefonicos, jogos eletronicos. Até mesmo sistemas de bolsas de agoes, onde flutuagoes
rapidas nos valores acontecem constantemente e a perda dos prazos implica na perda de dinheiro, ao
contrario do que se espera sao considerados soft real time isso por que se espera que o sistema o consiga
acompanhar a mudanca de pregos. No entanto troca-se a ocasional perda de prazo pela disponibilidade do
sistema e a maior quantidade usudrios que o mesmo consegue atender (LIU; NARAYANAN; BAT, 2000).

2.3 Drivers

Programas em espago de usuario ndo podem se comunicar diretamente com hardware devido
ao fato do usudrio ndo possuir certas permissoes e a utilizacdo de interrupgoes. Os drivers assumem
esse papel fazendo comunicado entre o hardware e o restante do kernel e espaco de usuario. Os drivers
sdo "caixas pretas'que fazem um hardware em especifico responder a uma Application Programming
Interface (API); eles escondem os detalhes de como o dispositivo funciona. As agdes do usudrio sdo feitas
através de um conjunto de chamadas padronizadas que sdo independentes de um driver em especifico, fazer
o mapeamento dessas chamadas para um hardware em especifico é papel do driver (VENKATESWARAN,
2008).

2.3.1 Caracter

Um dispositivo de caracter pode ser acessado como um arquivo e o driverira implementar esse
comportamento. Esse tipo de driver implementa as chamadas de sistema open, close, read e write. O
console de texto e as portas seriais sdo exemplos de dispositivos de caracteres. Diferentemente de um
arquivo comum nao se pode voltar para uma ared que ja foi lida, esse tipo de driver é apenas um canal de

informacéao e portanto a mesma s6 pode ser lida sequencialmente.
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2.3.2 Bloco

Um dispositivo de bloco é um dispositivo que possui um sistema de arquivos, como um CD
ou pendrive. Na maioria dos sistema Unix, o dispositivo de bloco s6 pode fazer operagdes de I/O que
transfiram um ou bais blocos (geralmente 512 bytes ou uma potencia de dois maior). O Linux por sua
vez nao possui tal limitagdo e permite que as aplicacdes escrevam uma informagiao com um tamanho
qualquer. Como resultado desse tratamento a unica diferenca entre dispositivos de blocos e caracter é

como a informagao é gerenciada internamente pelo kernel Linux.

2.3.3 Rede

Qualquer transacao de rede é feita através de uma interface, o qual é um dispositivo que esta
habilitado a trocar dados com um outro hospedeiro. Tipicamente, uma interface é um dispositivo de
hardware, porém também pode ser puramente um dispositivo de software, como a interface loopback.
Um interface de rede é responsavel por enviar e receber pacotes de dados, sem saber como transacgoes
individuais se relacionam com os pacotes transmitidos. Muitas transmissoes como TCP sao orientadas
a fluxo porém interfaces de rede sao tipicamente orientadas a recebimento de pacotes. Por nao ser
orientada a fluxo uma interface de rede ndo é mapeavel para o sistema de arquivos e embora Unix
atribua um nome para a interface , como eth0, o mesmo ndo corresponde a uma entrada no sistema de
arquivos(VENKATESWARAN, 2008).

2.4 Xenomai

O Xenomai foi criado em 2001 com o objetivo de facilita a migracao de aplicagoes industriais
vindas do ambiente proprietario para ambiente GNU /Linux, mantendo as garantias em tempo real. Para
isso o Xenomai prove blocos genéricos para implementacao de API em tempo real, conhecidos como skins,

as quais conseguem imitar eficientemente API’s proprietarias.

O Xenomai é um subsistema em tempo real que pode ser integrado com o kernel Linux para
garantir tempos de respostas prediziveis para as aplicagoes. Em seu estado atual ele é baseado em
abordagem de kernel duplo, com um pequeno co-kernel rodando simultaneamente com o kernel Linux
no mesmo hardware. O Xenomai suporta a execugdo de programas em tempo real em espago de usuario
com prote¢io da Memory Management Unit (MMU) quando disponibilizado pelo kernel Linux, como
um programa Linux comum. Tasks em tempo real sdo exclusivamente controladas pelo Cobalt durante o
curso da operagoes de tempo critico para que as baixas laténcias sejam alcancadas na execucao do codigo
dentro do kernel Linux (KARIMYAGHMOUR; BEN-YOSSEF; GERUM, 2008).

241 APIs

APIs é um conjunto de fungdes que visao facilitar a integracdo de um software existentes a
softwares que venham a ser desenvolvidos. A figura 4 mostra as API disponibilizadas pelo o RTOS

Xenomai.
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Xenomai Nucleus

@
c
g
POSIX Skin VxWorks Skin Native Skin RTDM
Syscalls [ Drivers
Stub Library Stub Library Stub Library Stub Library E §
POSIX VxWorks Native RTDM ="

Figura 4 — API’s do Xenomai (Fonte: (XENOMALI, 2019)).

24.1.1 POSIX

O Xenomai possui uma implementacio da API Portable Operating System Interface (POSIX).POSIX
é uma familia de normas definidas pela IEEE para a manutencdo de compatibilidade entre sistemas
operacionais, sendo composta pela familia de padrées IEEE 1003.x. O POSIX define a API), juntamente
com shells e interfaces utilitdrias, para compatibilidade de software com variantes de Unix e outros sistemas

operacionais.

2.41.2 Real Time Driver Model (RTDM)

O RTDM funciona como uma camada de abstragao que conecta o processo de uma aplicagdo em

tempo real ao servigo fornecido por um driver. Os driver podem ser classificados como:

Driver de Protocolos:

Esse tipo de driver expoes uma interface de socket, e portanto se torna uma melhor opgao para o
gerenciamento de dispositivos orientados a mensagem com comunicacao em tempo real. Uma biblioteca
em espaco de usudrio faz a interconexao entre as chamadas padroes de socket e as chamadas de sistema

do Xenomai que repassam a informagao para o driver que controla o protocolo solicitado.

Dispositivos Nomeados:

Esse tipo é parecido com o dispositivo de caracteres do modelo driver Linux, embora nao tenha
nenhuma equivaléncia com os modelos de drivers Linux vistos na se¢do 2.3 existindo somente na camada
RTDM, sendo nomeados com rétulo arbitrario definido pelo driver. Nesse modelo assim como nos drivers
de protocolo uma biblioteca em espaco de usuario faz a interconexao as chamadas de sistema do Xenomai
e as chamadas padrao e sistema nesse caso sdo utilizadas as chamadas padroes de comunicac¢ao com as

I/O que repassam a informagao para o driver que corresponde ao nome passado inicialmente.

2.4.2 Kernels

O Xenomai atualmente (versdo 3.x) utiliza uma arquitetura de kernel duplo baseado na camada
de virtualizagdo Adeos/I-pipe. O Xenomai encontra-se em diversas plataformas com baixo custo de

desenvolvimento e manutengdo. Essa abordagem tem como vantagens fundamentais:
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e Ocorre um desacoplamento do Xenomai com o Linux, o que da mais liberdade aos desenvolvedor de
selecionar o kernel utilizado como base, além de reduzir o impacto potencial que falhas e regressoes

no kernel possam ter no subsistema em tempo real.

e Protege as aplicagoes desenvolvidas para o Xenomai das aplicagdes comuns que ndo se comportem
como esperado, devido as aplicagoes do Xenomai nao serem controladas pelo mesmo kernel quando

rodando em tempo real.

e Desenvolvedores para o Xenomai assim como desenvolvedores em sistemas embarcados conseguem
rastrear problemas de tempo real, como por exemplo laténcias inesperadas, olhando as causas no
espago do co-kernel. Isso envolve inspecionar uma quantidade de cédigo muito inferior do que se

fosse usado o kernel padrao.

e (Co-kernels sao inerentemente leves, devido ao fato de eles dependerem do kernel hospedeiro prover
0s servigos que nao sdo time critical, o que representa maior parte deles. Consequentemente o custo
de implementar a garantia de tempo real no sistema é pago pelas aplicagoes que necessitam do
mesmo. Ou seja o kernel Linux nao tem que lidar com os problemas de tempo real, retirando a

virtualizagdo e a mascara de interrupgao, que sdo operacoes baratas em termo de processamento.

Porém, esse modelo exclui todos os drivers e bibliotecas Linux que dependem do kernel padrao
para a realizacdo de operagoes em tempo real, ji que eles ndo sao servidos pelo co-kernel. Em intimeras
aplicagbes, esse requerimento pode causar problemas, particularmente quando a implementagao envolve
atividades que nao sejam em tempo real mas sejam time critical, ou simplesmente por terem drivers
comuns tempos de respostas amarrados conseguiriam suprir as necessidades do sistema a um custo menor
de desenvolvimento (KARIMYAGHMOUR; BEN-YOSSEF; GERUM, 2008).

Process

Scheduler A

Dispatching and Collaboration Services

Hardware

Figura 5 — Interacdo dos programas com o kernel Cobalt.

2.4.2.1 Linux

O Linux é baseado no sistema Unix os qual tipicamente possui um kernel monolitico, isso quer
dizer que ele existe como uma Unica e grande imagem executdvel que é executada em um tnico espago
de endereco requerendo um sistema com uma unidade de gerenciamento de memoéria (do inglés MMU)
paginada; este hardware permite que o sistema imponha protecdo de memoéria e forneca um espaco

de endereco virtual exclusivo para cada processo. Contudo o kernel Linux utiliza algumas ideias dos
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microkernels como: um design modular, suporte threads no kernel e a capacidade de carregar arquivos

bindrios (modulo) separadamente na imagem do kernel.

Devido ao fato do Linux néo ser baseado em variante especifica do Unix, os desenvolvedores do
kernel tem liberdade para escolher a solugdo que acham melhor para um determinado problema o que
acaba levando a uma divergéncia entre o Unix classico e o Linux. A exemplo de algumas dessas diferencas
temos:

O Linux tem suporte ao carregamento dindmico de médulos.

Possui suporte a multiprocessador simétrico do inglés Symmetrical Multiprocessor (SMP).

O Linux nao diferencia entre threads e processos comuns. Todos os processos sa tratados da mesma

forma.

e Prove um modelo de dispositivo orientado a objetos, enventos hot-plug e um sistema de arquivos

para dispositivos em espago de usudrio.

Algumas caracteristicas do Unix que os desenvolvedores do kernel consideram mal concebidas, como

STREAMS, ou padrdes que sdo impossiveis de se implementar de maneira eficiente sdo ignorados.

2422 Cobalt

O kernel Cobalt complementa o kernel Linux no sistema de configuragao de kernel duplo. O Cobalt
se encarregara de todas as atividades de tempo critico, como lidar com as interrupgoes e agendamento de
threads em tempo real. O kenerl Cobalt tem uma maior prioridade que todas as atividades nativas do

kernel Linux.

Na configuragdo de kernel duplo, todas as API’s de tempo real do Xenomai proveem interface
com o kernel Cobalt, somente essas API’s sdo consideradas capazes de reposta em tempo real, incluindo o
subconjunto dede servigos POSIX 1003.1c (libcobalt) implementado pelo Xenomai, a figura 6 mostra a
interacao entre os programas e o kernel Cobalt (XENOMAI, 2019).
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Figura 6 — Interagdo dos programas com o kernel Cobalt (Fonte: (XENOMAI, 2019)).
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2.5 |EEE 802.11

O ponto principal da especificacdo da IEEE 802.11 é o MAC, pois é ele quem controla a a
transmissao dos dados do usuario no ar. Ele prove as principais operacoes de enquadramento e as
interagoes com a estrutura de rede cabeada. Diferentes camadas fisicas podem prover velocidades de
transmissdo diferentes e todas elas devem ser interoperaveis. O IEEE 802.11 ndo diverge do antigo padrao
IEEE 802 em nenhum modo modo extremo. O padrdo IEEE 802.11 adapta com sucesso estilo de rede
Ethernet para canais de radio. Assim como o Ethernet o IEEE 802.11 utiliza um método de acesso
multiplo por portadora (do inglés carrier sense multiple access (CSMA)) para acesso pra o meio de
transmissdo. Contudo as colisoes desperdicam capacidade de transmissdo, entdao ao invés de detectar
colisoes (do inglés Colision Detection (CD) ou CSMA/CD) como no Ethernet o IEEE 802.11 evita colisoes
(do inglés Caolision Avoidance (CA) ou CSMA/CA). Assim como no Ethernet o IEEE 802.11 utiliza um
método de acesso distribuido sem controle centralizado. Todas as estagoes IEEE 802. 11 utilizam o mesmo

método para ganhar acesso ao meio.

2.5.0.1 Acesso ao meio

O acesso ao meio sem fio é controlado pelas fung¢ées de coordenagdo. O acesso tipo Ethernet
CSM/CA é provido pela fun¢io de coordenacao distribuida ( do inglés Distributed Coordination Function
(DFC)). Se um servigo sem disputa é requerido, ele pode ser provido pela fungdo de coordenagdo pontual
( do inglés Point Coordination Function (PFC)), o qual é construido em cima do DFC, esses servigos sao

providos somente na rede de infraestrutura.

O DFC é base do mecanismo de acesso do CSMA/CA. Assim como no Ethernet, ele primeiro
confirma se o canal de radio esta livre antes de transmiti. Para evitar colisdes, estagoes usam um backoff
aleatério apds cada quadro, com o primeiro a transmitir ocupando o canal. Em alguns casos o DFC pode

usar o método CTS/RTS para diminuir a possibilidade de colisoes.

O PFC prove servigos sem disputa. Estacoes especiai chamadas coordenadores de ponto sao
usadas para que o meio seja provido sem disputa. Coordenadores de ponto en encontram nos pontos de
acesso, portanto o PFC fica restrito a rede de infraestrutura. Para conseguir prioridade sobre os servigos
com disputa o PFC permite que a estagoes transmitam quadros apés um curto periodo, no entanto o

PFC néo é amplamente implementado.

2.5.1 Espacamento entre quadros

O tempo de espagamento entre quadros tem uma grande importancia em coordenar o acesso
para o meio de transmissdo. A familia de protocolos IEEE 802.11 usa quatro espacamentos entre quadros
diferentes, trés dos quais sdo utilizados para determinar o meio de acesso. A variacio desses espacamentos
determina os diferentes niveis de prioridade para os diferentes tipos de trafico. A légica por tras disso
é que trafego com alta prioridade ndo tem de esperar contanto que o meio de transmissao esteja livre,
por tanto se ha um trafego de alta prioridade esperando, ele ira ocupar a rede antes de um trafego
com prioridade baixa tentar transmitir. Devido as diferente taxas de dados causado pelas diferentes
camadas fisicas o espacamento entre quadros é um tempo fixo. Diferentes camadas fisicas no entanto,
podem especificar diferentes tempos de espagamento. Como dito anteriormente tem-se quatro tipos de

espacamentos diferentes no IEEE 802.11. sdo eles:
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espacamento curto entre quadros

O Short Interf Frame Space (SIFS) é utilizado para transmissdes com alta prioridade, como
quadros RT'S/CTS. Transmissdes com alta prioridade comegam apds o SIFS ter acabado. Assim que essas
transmissoes inicia, o meio se torna ocupado, portanto quadros transmitidos apés o SIFS tem prioridade

sobre os demais.

espacamento de PFC entre quadros

O PFC Inter Frame Space (PIFS) é usado pelo PFC durante as operagoes livre de disputa.
Estagoes com dados para transmitir no periodo livre de disputa podem transmitir apds o PIFS ter

acabado.

espacamento de DFC entre quadros

O DFC Inter Frame Space (DIFS) é a média minima de tempo inativo para servicos baseados em

disputa. Estagdes podem ter acesso a meio se ele estiver livre por um periodo maior que DIFS.

espacamento extendido entre quadros

O Extended Inter Frame Space (EIFS) ndo é um intervalo fixo, ele é usado somente quando ha

um erro na transmissao do quadro (GAST, 2005).

espacamento reduzido entre quadros

O Reduced Inter Frame Space (RIFS) é um espagamento introduzido pelo IEEE 802.11n, sua
funcéo é equivalente ao SIF'S, de fato seu objetivo é ser utilizado ao invés do SIFS como um método par
aumentar a eficiéncia (GAST, 2012).

2.5.2 Prioridade

Operagoes atomicas comegdo como transmissdes regulares, onde elas precisam esperar pelo DIFS
antes de comegarem, porém apods essa etapa operagoes atOmica passam a utilizar o SIFS em seu lugar.
Isso quer dizer que apds a primeira parte todas as outras partes irdo ocupar o meio antes que outro tipo
de quadro possa ser transmitido. Ou seja utilizando o SIFS e 0o NAV! (NAV!), as estacdes conseguem

ocupar o meio pelo tempo que for necessario.

2.5.3 Backoff

Apés uma transmissao de quadro ser completada e o DIFS tiver passado, estagoes podem
transmitir dados com disputa. Um periodo chamado de janela de contencdo segue apds o DIFS. Esta
janela é dividida em slots. O primeiro é o tamanho o qual depende do meio, camadas fisicas mais rapidas
utilizam slot de tempo menor. Estagoes pegam um slot aleatério e esperam por ele antes de tentar acessar
o meio. Quando varias estagoes estao tentando transmitir a estagdo que pegou o primeiro slot, aquele
com o menor numero aletério, vence. Esse nimero é pego de uma faixa maior cada vez que a transmissdao
falha. Quando a janela de contencdo chega ao seu tamanho maximo, ela permanece nele até que possa
ser reinicializada. Permitir longas janelas de contengdao quando diversas estagbes estdo competindo para
ganhar acesso ao meio mantém os algoritimos MAC estdveis mesmo sobre a carga maxima. A janela de
contencao é reinicializada para o seu tamanho minimo quando quadros sao transmitido com sucesso, ou o

numero de tentativa associado é alcancado e o quadro é descartado (GAST, 2005).
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3 PROPOSTA

Para este trabalho propde a implementacao de um driver para o protocolo protocolo sem fio PTP
baseado no padrao IEEE 802.11n. O protocolo proposto ira funcionar no modelo mestre-escravo, nesse
modelo o mestre enviara periodicamente uma mensagem controle (chamada de "poll"), a qual tem como
objetivo autorizar que o escravo transmita informacéo por um determinado periodo de tempo. terminado
esse periodo o escravo devera entrar em silencio e o mestre voltara a transmitir. Para implementacao desse
protocolo pretende-se utilizar o RTOS Xenomai e sua API RTDM para obter uma temporizagdo precisa
das atividades do protocolo, no caso do protocolo proposto tais atividades consistem da transmissao
mensagem de poll transmitida pelo mestre e a duracao do periodo em que o escravo esta autorizado a
transmitir (perfodo de poll). Pra que tais alteragoes do protocolo IEEE 802.11 sejam possiveis o driver
ira se basear em um chipset que possibilite modificar valores de pardmetros do MAC IEEE 802.11, como
o cwmin, Inter Frame Space (IFS) e desativamento das mensagens de ACK, por tal motivo optou-se pelo
uso de um chipset Atheros da familia AR9XXX (ex: AR9271 ou AR9342). Por fim pretende-se demonstrar o
funcionamento do protocolo PTP desenvolvido utilizando o Customer Premise Equipment (CPE) Intelbras
WOM 5000, que possui o chipset AR9342. Porém nao foi investigada a portabilidade do Xenomai para essa

plataforma, por tanto tal demonstracdo dependera se o mesmo serd possivel.

3.1 Metodologia

Este procedimento sera dividido em trés etapas: sendo elas a especificacdo do protocolo e sua
modelagem como driver RTDM para o RTOS Xenomai, a implementagao do driver para o protocolo PTP
baseado no IEEE 802.11n utilizando a API RTDM e por fim os testes utilizando o wireshark e iperf afim

de averiguar o funcionamento da implementacao feita e corrigir os erros encontrados.

Inicialmente serd feito a especificacao do protocolo com o intuito de definir o funcionamento e as
caracteristicas do protocolo a ser implementado como por exemplo troca de mensagens e tempos entre
quadros. Em seguida serd feito a modelagem do protocolo seguindo o modelo RTDM, essa tem como
objetivo descrever como o procolo ira se comportar com base na API essa etapa serd critica pois todo o

desenvolvimento sera feito com base nela.

Para o desenvolvimento serd feita a implementacéo do protocolo PTP baseado no IEEE 802.11n
com base no modelo feito para a API na etapa anterior. O driver desenvolvido deverd se comunicar
com um hardware especifico, para tal se optou pelo familia AR9XXX o qual possui suporte para o padrao

utilizado além de ser bem documentada.

Para fim de testes pretende-se usar a ferramenta iperf e o wireshark. O iperf funciona como
uma aplicacdo cliente servidor, a qual gera um trafico de dados conforme os pardmetros passados para o
servidor. Dessa forma é possivel usar essa aplicagao de forma a simular uma carga no canal de comunicagao
ponto-a-ponto e averiguar o desempenho do sistema com uma implementacdo em um sistema Linux
normal e no software desenvolvida no Xenomai é possivel averiguar se implementacao esta obedecendo o
padrao do protocolo ou se houve algum problema durante a implementacao que estd ocasionando perdas
para fim de testes pretende se usar a principio o cendrio mostrado na figura 7 onde teremos um link
ponto-a-ponto sem fio entre dois computadores, para testes inicialmente pretende se testar a taxa de vazao
de upload e download com e sem trafego no sentido contrario de comunicacao. O wireshark por sua vez
serd utilizado a fim de capturar e analisar os pacotes a fim de averiguar se a implementacao estd de acordo

com o protocolo IEEE 802.11n ou se algum problema que deve ser corrigido. além da laténcia para qual
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serd usado o ping e o tempo para estabelecimento da conexao, caso haja necessidade ou perceba que sao

necessarias novas informagoes poderao ser feitos outros testes a fim de se obter os dados desejados.
PC1 PC2

Figura 7 — Cenario de teste.

3.2 Cronograma

Pretende-se seguir o cronograma mostrado na tabela

Atividade Julho | Agosto | Setembro | Outubro | Novembro | Dezembro
Modelagem do protocolo X X
Desenvolvimento do Protocolo X X X
Testes X X
Escrita do Documento X X
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