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RESUMO

O avanco da tecnologia, especialmente no campo de Machine Learning, tem impulsionado
a aplicagdo de modelos de aprendizado de maquina em cenarios reais. No entanto, a
transicao de um modelo funcional de um ambiente de desenvolvimento, como o Jupyter
Notebook, para um ambiente de producao enfrenta desafios como escalabilidade, seguranca,
eficiéncia operacional e manutencao continua. Essa discrepancia entre o desenvolvimento e
a producao destaca a necessidade de uma abordagem mais estruturada para a implantacao e
operacao desses sistemas em producao. Este trabalho tem como objetivo aplicar conceitos
de engenharia de aprendizado de maquina em producao, para orientar a elaboracao,
implantacao e manutencao continua desses sistemas em producao. O foco estd em explorar
cada etapa do ciclo de vida desses sistemas, definindo boas praticas e ferramentas para

auxiliar no processo.

Palavras-chave: MLOps. Machine Learning. Engenharia de dados.



ABSTRACT

With the advancement of technology, especially in the field of Machine Learning, the
application of machine learning models in real-world scenarios has become increasingly
common. However, the transition from a functional model in a development environment,
such as Jupyter Notebook, to a production environment faces challenges such as scalability,
security, operational efficiency, and continuous maintenance. This discrepancy between
development and production highlights the need for a more structured approach to
deploying and operating these systems in production. This work aims to apply concepts
of machine learning engineering in production, to guide the development, deployment, and
continuous maintenance of these systems in production. The focus is on exploring each
stage of the life cycle of these systems, defining best practices and tools to assist in the

process.

Keywords: MLOps. Machine Learning. Data Engineering.
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1 INTRODUCAO

A Inteligéncia Artificial (IA) tem experimentado um crescimento substancial em
diversos setores, impulsionado pelo avancgo tecnologico e pela disponibilidade de grandes
volumes de dados. No entanto, embora as ferramentas e técnicas de Machine Learning
(ML) tenham avangado, ainda existe uma lacuna significativa entre o desenvolvimento
de modelos em ambientes controlados, e sua implementacao em ambientes de producao.
Essa disparidade destaca a complexidade adicional envolvida na transicdo de um modelo
funcional para um ambiente real, onde a complexidade e os desafios escalam, e fatores
como escalabilidade, seguranca e eficiéncia operacional desempenham um papel crucial
(ASHMORE; CALINESCU; PATERSON, 2021).

Enquanto o ambiente de desenvolvimento permite explorar algoritmos, testar
modelos e iterar rapidamente, a transi¢cao para a producao exige consideracoes adicionais e
eficiéncia operacional. O simples fato de tornar um modelo de ML funcional em ambiente
de desenvolvimento nao garante sua viabilidade em um ambiente real, onde fatores como
volume de dados, laténcia, monitoramento e manuten¢ao continua desempenham um papel

fundamental.

Modelos de aprendizado de maquina, do inglés ML, quando implantados em
sistemas do mundo real, necessitam de flexibilidade pois existe uma variacao dos dados de
entrada com a variacdo do tempo em ambiente de producao. O desempenho do modelo
em producao se degrada devido a estas frequentes mudancas nos dados. Monitorar essa
estrutura se torna relevante para definir se existe a necessidade de realizar novamente o
treinamento e garantir que esteja funcionando conforme o esperado, porém, acompanhar

seu desempenho traz diversos desafios ao longo do ciclo de vida do aprendizado de maquina
(GARG et al., 2021).

Sistemas de aprendizado de maquina possuem um ciclo de vida que procuram
a aprimorar gradualmente sua eficiéncia. O ciclo pode ser dividido em quatro estagios
bésicos: escopo, dados, modelagem e implantagao podendo os trés tltimos ser iterativos.
Cada etapa possui uma série de processos e analises que conforme sdo aperfeicoados

melhoram a precisdo e o desempenho do sistema.

Dentro deste contexto, podemos trabalhar com o conceito de engenharia de apren-
dizado de maquina, que também pode ser chamado de Machine Learning Operations
(MLOps). Ele agrega um conjunto de ferramentas e principios para apoiar o progresso ao
longo do ciclo de vida de um projeto de ML, principalmente referente as etapas de dados,
modelagem e implantacao. A ideia central em MLOps é encontrar maneiras de pensar

sobre o escopo de modelagem e implantacao de dados e também ferramentas de software
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para sustentar as melhores praticas. Ele permite que os desenvolvedores envolvidos no
projeto colaborem e aumentem o ritmo em que os modelos de IA podem ser desenvol-
vidos, implantados, modelados, monitorados e retreinados (ASHMORE; CALINESCU;
PATERSON, 2021).

A importancia desse conceito, esta no fato de que quando um algoritmo de predigao
¢é utilizado em um sistema de ML, ele ainda precisa passar por um processo de amadure-
cimento em producao, por fluxo iterativo do algoritmo sendo ele retreinado e ajustado
para eventuais alteragoes em pardmetros nao considerados previamente(NG, 2022a). Este

processo pode nao ser gerido e nem implementado muitas vezes de forma coerente.

A forma como é realizado o processo de implantacgao do sistema de ML em producao,
esta diretamente associada ao seu nivel de desempenho, portanto sua estrutura deve ser

cuidadosamente modelada para o cenario de aplicacao.

Definir se o seu funcionamento ocorrera em tempo real ou ndo, ou se ele sera
executado em nuvem, ou em edge, com o hardware e software em algum servidor local.
Nestes cendrios, é relevante considerar questoes como laténcia de comunicagao, que de fato
pode impactar consideravelmente, seguranca de dados também devem ser consideradas
relevantes, ja que o sistema trabalha com a andlise de dados das mais diversas naturezas(NG,
2022a).

1.1 Objetivo geral

Aplicar conceitos de engenharia de aprendizado de maquina em producao, utilizando
um modelo de deteccao de anomalias, definindo boas praticas para gerenciar e realizar

ajustes em toda a infraestrutura definida.

1.2 Objetivos especificos

Visando atingir o objetivo geral, os seguintes objetivos especificos deverao se
aplicados:
1. Pesquisar e entender os conceitos de MLOps;
2. Descrever o ciclo de vida de um sistema de ML em producao;
3. Criar a infraestrutura para implantagao do sistema;
4. Definir aplicacao e base de dados utilizada;
5. Gerar o modelo de detecgdao de anomalias;

6. Implementar o modelo em um cenario de producao.



2 FUNDAMENTACAO TEORICA

Este capitulo tem a finalidade de fundamentar e explorar os conceitos e tecnologias
utilizadas neste trabalho, para contextualizar a ideia e consolidar as motivagoes presentes

nesta aplicagao.

2.1 MLOps

Conforme a comunidade de ML cresce e se solidifica, uma tendéncia se torna
evidente, o desenvolvimento e a implantagao de sistemas utilizando essa tecnologia sao

inicialmente rapidos e econémicos, mas a manuten¢ao a longo prazo se torna mais custosa
e complexa. (SCULLEY et al., 2015).

A implantacdo de modelos em aprendizado de maquina vem evoluindo considera-
velmente nos ultimos anos, e tem sido uma area crescente de estudos. Este processo pode
ser visto de forma semelhante ao estabelecido para a implantacao no desenvolvimento de
software tradicional (GARG et al., 2021).

Assim que desenvolvido, o sistema em producao deve operar de forma continua com
custo minimo e, ao mesmo tempo, alcancar o desempenho méximo. No entanto, quando
o sistema é implantado, surgem problemas do mundo real que afetam diretamente sua

eficiéncia.

O MLOps combina os conceitos de ML com conceitos funcionais de desenvolvimento
de software para nortear a elaboragao do projeto, ja o preparando para a implantagdo em
producao. Desta forma, MLOps abrange como conceituar, construir e manter sistemas
operados continuamente em producao utilizando ferramentas e metodologias bem estabe-
lecidas para garantir a eficicia e eficiéncia. Diferentemente de modelagens de aprendizado
de maquina padrao, concebidas em ambiente de desenvolvimento, os sistemas, quando
em producao, precisam lidar com dados em constante evolucao e mudancas, sejam elas

graduais ou repentinas(NG, 2022a).
Objetivo do MLOps:

1. Rapida definicao e desenvolvimento de modelo;
2. Rapida implantagao de modelos atualizados em producao;
3. Garantia de qualidade;

4. Facilitar a comunicagao entre o cientista de dados e o Engenheiro de ML.
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MLOps é um processo que permite que cientistas de dados e equipes de desen-
volvedores colaborem de forma otimizada para aumentar o ritmo de desenvolvimento de

modelos, juntamente com integragdo, monitoramento e validacao (NG, 2022a).

A complexidade em MLOps esta no fato de nao existir processos estaticos, necessita
de um engajamento com as necessidades especificas de cada projeto tendo como referéncia,

o0s conceitos, as boas praticas e as ferramentas de apoio (NG, 2022a).

2.1.1 Componentes da infraestrutura de um sistema de aprendizado de ma-
quina

Para garantir um sistema de aprendizado de maquina ML robusto e eficiente em
producao, é necessario desenvolver uma infraestrutura para o projeto que garanta tais

caracteristicas.

O ntcleo do sistema de fato é entregue pelo parte de cédigo ML, e existem diversos
algoritmos ja implementados e testados pela comunidade cientifica para diferentes tipos

de aprendizado de maquina, cada um com sua vantagem, desvantagens e peculiaridades.

Porém, conforme ilustra a Figura 1, quando se trata de um sistema de ML em
producao, o codigo em si representa uma pequena fracao de toda a infraestrutura, podendo
representar algo entre 5-10%, de todo o contetido implantado, diferentemente de um
ambiente de desenvolvimento por exemplo (SCULLEY et al., 2015).

Figura 1 — Infraestrutura de um sistema de aprendizado de mdquina

Machine
Data L
Verification M?::g;;f:m Monitoring
Configuration || Data Collection Serving
Infrastructure
Code | Analysis Tools
Feature FregEss
Extraction Management Tools

Fonte:Sculley et al. (2015)

Isso pode impactar em um grande diferencial de realizar uma Proof of Concept
(POC) em ambiente de desenvolvimento, ou seja, quando apenas o algoritmo em si esta
aprovado antes de ser implantado em producgao, sem considerar outros fatores que afetam

o desempenho do projeto.
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2.1.2 Ciclo de vida de um sistema de aprendizado de maquina em producao

O ciclo de vida de um sistema de ML, como ilustrado na Figura 2, é um processo
iterativo e complexo. Ele desempenha um papel crucial ao segmentar e orientar o processo
de ingestao de dados, que comeca com a coleta dos dados usados para treinar um algoritmo
de ML e culmina com a implantagao desse sistema em produgao (ASHMORE; CALINESCU;
PATERSON;, 2021). A contextualizagao detalhada de cada etapa do ciclo é fundamental

para a consolidacao dos conceitos aplicados neste trabalho.

Figura 2 — Cliclo de vida

Scope Collect Train Deploy in
project data model production
Define project Define and Deploy, monitor
collect data and maintain

system

Fonte:Ng (2022b)

2.1.2.1 Escopo

Conforme ilustrado na Figura 2, o ciclo é iniciado pelo escopo do projeto. Esta
etapa tem como objetivo a especificacao e o planejamento do projeto, sendo de extrema

importancia para o desenvolvimento adequado do mesmo (NG, 2022a).

Durante o processo de definicao do escopo, ¢ essencial abordar questoes fundamen-
tais, como "Quais sdo 0s recursos necessarios em termos de dados, tempo e pessoal para
o desenvolvimento do projeto?" e "Quais sao as métricas de sucesso do projeto?’. Essas
perguntas ajudam a garantir que o projeto seja viavel tecnicamente e agregue valor ao

negdbcio.

As métricas mais importantes a serem consideradas estao relacionadas ao sistema
de ML. Elas incluem a precisao do algoritmo em cumprir seu propodsito, os requisitos
de software associados ao cendrio técnico, a laténcia na comunicagao e os recursos da
infraestrutura. Além disso, é crucial considerar os recursos necessarios em termos de mao
de obra qualificada e a aquisi¢ao dos dados, que muitas vezes nao sao obtidos de forma

simples ou econémica.

Também ¢é crucial realizar uma analise minuciosa das métricas de negocio para
determinar se o projeto é viavel em termos de investimento. Definir esses pardmetros nos
estagios iniciais do desenvolvimento de um sistema de aprendizado de maquina resulta
em simplifica¢Oes e otimizagoes significativas nas etapas subsequentes do ciclo de vida,

reduzindo a probabilidade de imprevistos ocorrerem (NG, 2022a).
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2.1.2.2 Dados

Tradicionalmente, esta é a etapa do ciclo mais consome tempo do desenvolvimento.
Os dados passam por um processo de limpeza e rotulagem, que podem vir de varias fontes
e formatos diferentes, e geralmente, necessita de um grau de normalizacao rigido (NG,
2022a).

Existe um processo de otimizacao na coleta dos dados, mesmo apés o sistema ja
estar em producao, a necessidade a medida em que a qualidade dos dados melhora, é

desejavel utiliza-los para criar um modelo. Esta é a primeira necessidade de MLOps.

Pode ser realizada uma divisdo, definindo um limiar que determina se o conjunto
de dados ¢ pequeno, do inglés small data ou grande, do inglés big data. Para cenarios em
que se aplique um conjunto pequeno de dados, ¢ uma boa pratica estabelecer um processo
de rotulagem bem definido. O conjunto pode ser examinado manualmente e os rotulos
corrigidos e refatorados facilmente devido ao pequeno volume de dados. Nos casos de se
utilizar um big data, deve-se focar no processamento dos dados, por ser mais complexo o

processo de rotulagem (NG, 2022a).

O problema da rotulagem, é que dependendo da situagao, pode ser que torne a
analise dos dados um processo mais complexo e custoso para o sistema. Para evitar
este problema, é uma boa pratica identificar possiveis redundéancias em certos cenarios

rotulados.

Para exemplificar, pode ser considerado um cenario em que um sistema de predi¢ao
analisa smartphones em uma fabrica, sendo o seu objetivo, identificar possiveis imperfei¢oes
nos produtos ao final do seu ciclo de producao. Imaginando que os dados possuem duas
rotulagens que identificam arranhoes profundos e arranhoes suaves, como a rotulagem
identifica a mesma classe de imperfeicao, é indicado em alguns cenarios que seja realizada
uma mesclagem, para otimizar a leitura dos dados, simplificando o processo, eliminando

uma redundancia de rétulos atacando o mesmo cenério.

Nesta etapa, é altamente recomendado nao perder muito tempo com os dados,
e fazer o mais rapidamente possivel o ciclo de interacao ilustrado na Figura 3, pois

provavelmente mais inconsisténcias e situagdes nao previstas surgirao nele (NG, 2022a).

Para realizar o pré-processamento dos dados, é recomendado desenvolver e imple-
mentar scripts que sejam replicaveis, de modo que sua validacao seja flexivel e os ajustes
possam ser executados de forma agil. E importante lembrar que este é um processo

iterativo, sujeito a repeticoes iniimeras vezes.

Outra metodologia importante nesta etapa é o uso de metadados, que podem ser
entendidos como os dados que referenciam outros dados. Por exemplo, no cenario da
fabrica de smartphones que analisa imperfeicoes nos produtos usando fotos, os dados

seriam as proprias fotos e os rotulos dos arranhoes. Os metadados seriam os dados que
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fornecem informagoes como o horario em que a foto foi tirada, o niimero da linha de

producao na fabrica e as configuragoes da camera que capturou a imagem.

Por meio dos metadados, é possivel identificar situagoes especificas que estao
resultando em erros. Por exemplo, é possivel identificar que uma linha especifica de
produtos em uma determinada fabrica estd gerando mais erros do que os demais produtos
analisados pelo algoritmo. Essas informagoes sdo essenciais para solucionar e otimizar o

modelo, melhorando a analise de erros e detectando efeitos inesperados.

2.1.2.3 Modelagem

Sistemas de TA, em sua esséncia, sdo compostos de codigo, que representa o
algoritmo e o modelo, em conjunto com os dados. Ao construir um sistema de ML, existe a
necessidade de ter um modelo, e entao o modelo é treinado nos dados, gerando o algoritmo

de predicgao.

Existem também os hiperparametros, entradas adicionais, importantes para validar
se existe uma taxa de aprendizado bem ajustada e um parametro de regularizacao adequado,

este processo é chamado também de tuning.

Figura 3 — Cliclo de modelagem

Model +
Hyperparameters + Data

Error analysis Training

Fonte:Ng (2022b)

Na Figura 3, esta sendo ilustrado um ciclo de modelagem que ajuda a identificar
como melhorar ou os dados, ou os hiperparametros, ou os modelos. O fato desse ciclo ser
executado muito rapidamente, é a chave para melhorar o desempenho, e aqui se encontra
o grande papel do MLOps, otimizar este processo (NG, 2022a). Apés validado que um

modelo adequado foi alcangado, é entao feita a implantacao.
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Apesar de apresentar uma média baixa de erros ao longo do ciclo, isso ndo garante
necessariamente que o sistema esteja cumprindo as regras de negocio estabelecidas para o

projeto. Essa situacao pode ser exemplificada através de um exemplo.

Ao realizar uma pesquisa no Google sobre uma receita de cozinha desejada, ndao héa
garantia de que todos os resultados exibidos pelo mecanismo de busca sejam as melhores
receitas, ou que eles correspondam exatamente a receita desejada. No entanto, isso nao
significa que ocorreu um erro no processo, uma vez que a pesquisa foi baseada nos dados
disponiveis. Por outro lado, se uma busca pela palavra YouTube for executada no Google,

o mecanismo identificard a procura por www.youtube.com de forma deterministica.

Quando o usuario realiza uma busca clara, o algoritmo tem facilidade em identificar o
melhor resultado para exibir. No entanto, nesse contexto, surgem as desproporcionalidades
de relevancia das informagoes. Mesmo que a média de erro de precisao seja baixa,
considerando todos os parametros como iguais, é importante notar que o acerto na busca
por YouTube, que desempenhou maior precisao, obteve o mesmo peso que o cenario da

busca por uma receita, sendo menos preciso.

Para tratar este problema, existe uma metodologia cujo objetivo é realizar analises
em fatias-chave, do inglés key slices dos dados (NG, 2022a). Digamos que foi feito um
sistema de ML para decidir quais usuarios provavelmente vao pagar um empréstimo, e

assim entao recomendar o empréstimo a instituicao financeira que o fara.

Este sistema, em conformidade com a lei, nao considera dados sensiveis dos clientes,
como sexo, etnia ou cor. No entanto, mesmo que a média de erros seja baixa, pode ocorrer
que o sistema crie tendéncias que erroneamente indicam que pessoas de alguma etnia, por
exemplo, tém maior probabilidade de nao pagar um empréstimo, levando o sistema a nao

recomendar o empréstimo. Essa situacao revela um problema no ambito do negdbcio.

Uma analogia semelhante pode ser feita com um sistema de comércio eletronico
que privilegia apenas produtos de marcas conhecidas em detrimento das marcas menores.

Isso pode ser prejudicial para o negocio, uma vez que ha demanda para todas as marcas.

Uma situacao semelhante, esta associada ao conceito de classes raras, do inglés, rare
classes, onde ocorrem situagoes pouco frequentes que, mesmo com uma analise altamente

precisa, podem ser ignoradas devido a sua raridade.

Este caso esta diretamente associado a ideia de distribuicao distorcida dos dados.
Contextualizando para um sistema que visa identificar uma doenca através de dados dos
exames de pessoas, onde 99% da populacao nao possui ela e 1% possui. O algoritmo
mesmo tendo alta precisao, com margem de erro de apenas 1%, por exemplo, poderd
afirmar que 0% da populacgao possuem a doenca, pela margem de erro, segue uma precisiao
alta, porém a informacao pode ser desastrosa e se torna de certa forma inutil. O objetivo

do MLOps nestes cenarios, ¢ garantir que o sistema de ML desenvolvido, atendera as
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regras de negocio (NG, 2022a).

Ao longo de todo o processo de modelagem, busca-se constantemente aumentar
a precisao do algoritmo. No entanto, é crucial exercer cautela ao definir o limiar que

determina que o nivel de precisao é adequado.

Para isso, deve-se observar novamente o tipo de dados com que se esta trabalhando,
e as formas em que estdao organizados, que podem ser basicamente divididas em duas,
estruturados e nao estruturados, e esta informacao ajuda a parametrizar o uso de uma
baseline para ter referéncias de precisao em um algoritmo, indicada ser utilizada para ter
sucesso a longo prazo com o projeto de ML. Este projeto tera foco na andlise de dados

nao estruturados.

Dados estruturados sao os BigData, planilhas com grandes volumes de informacao,
em que humanos nao sao tao confiaveis para analisar. E dados nao estruturados, tendem
a ser dados que humanos sao bons em interpretar, como imagens, audios e textos. Neste
contexto, usar o conceito de Human Level Performance (HLP) como baseline é uma
abordagem recomendavel, pois a interpretagao humana é uma referéncia confiavel para

validar a precisao do algoritmo..

Para estabelecer uma baseline adequada para cada caso, além de priorizar o HLP
para dados nao estruturados, também é uma boa pratica realizar pesquisas na literatura,
ou examinar resultados em testes implementados em projetos de cdédigo aberto. Também
pode ser construida por testes em producao do mesmo modelo com versoes mais simples e
compactas, para através dos resultados, ter como referéncia neveis adequados de precisao.
Para este caso, a agilidade ao implantar o sistema em producao facilita de forma consideravel

O Processo.

Compreender que antes de iniciar o treinamento do algoritmo com milhares de
dados, é mais eficiente comecar com conjuntos menores. Treinar com esses conjuntos
permite encontrar bugs de forma mais rapida e genérica. Por exemplo, no caso de um
sistema de reconhecimento de imagens, se o algoritmo nao funcionar com 100 imagens

durante o treinamento, é improvavel que funcione com 1000 ou 10000 imagens (NG, 2022a).

Portanto, uma das etapas mais importantes antes de iniciar o treinamento nos
modelos de ML ¢é realizar a andlise dos erros. Isso ajuda a identificar oportunidades
de melhoria no desempenho do algoritmo. Essa abordagem permite uma iteragdo mais

eficiente e precisa durante o desenvolvimento do modelo.

Na Figura 4, ¢ ilustrada uma boa pratica para realizar a anélise dos erros em um
sistema de reconhecimento de voz que converte audio em texto. Em cada caso em que
o algoritmo interpretou erroneamente uma frase, é possivel associar rétulos que indicam
possiveis motivos para essa distorgao. Esses rétulos podem incluir ruido de carros (car

noise), ruido de pessoas (people noise) ou baixa largura de banda (low bandwidth), que
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Figura 4 — Rotulagem de erros

Example Label Prediction Car noise People noise Low bandwidth
1 “Stir fried lettuce recipe” “Stir fry lettuce recipe” 1
2 “Sweetened coffee” “Swedish coffee” 1 1
3 “Sail away song” “Sell away some” 1
4 “Let’s catch up” “Let's ketchup” 1 1 1

Fonte:Ng (2022b)

pode representar perda na taxa de dados da comunicagao. Essa abordagem permite

identificar padroes nos erros e orientar as melhorias no modelo de reconhecimento de voz.

A utilizagao desses rotulos tem como objetivo mapear as causas dos erros do
algoritmo e facilitar a resolucdo dos mesmos. E importante ressaltar que um mesmo erro
pode envolver mais de um tipo de ruido. A segmentacao em categorias e a andlise de
cada caso permite definir prioridades, levando em consideracao a frequéncia em que um

determinado tipo de ruido ocorre.

Por exemplo, se em todo o conjunto de dados, a tag car noise representar apenas
2% do total, sua relevancia é menor em comparagao com a tag people noise, que representa
80%. Esse processo ¢ iterativo e pode ocorrer varias vezes ao longo do desenvolvimento
do sistema. A medida que a anglise avanca, novos rétulos podem ser adicionados para

melhorar a compreensao e o tratamento dos erros identificados.

Para parametrizar essa analise, é essencial questionar alguns cenarios, como quanto
espaco para melhoria existe, com que frequéncia essa categoria de rétulo aparece, o quao
facil é melhorar a precisdo nessa categoria e o quao importante é melhorar essa categoria.

Esses questionamentos sao cruciais para orientar a tomada de decisao.

Ao selecionar um rétulo para trabalhar na melhoria, é recomendado coletar mais
dados associados a essa categoria especifica. Por exemplo, se ocorrerem muitas falhas
devido a ruidos de carros, é desejavel obter mais dados de audio com ruidos de carros.
No campo de ML, sempre é desejavel possuir mais dados, mas em muitos casos, pode
ser custoso obté-los. No entanto, ao adotar essas praticas, os dados desejados se tornam
mais seletivos, permitindo que sejam coletados em menor volume, focando na categoria
em que se deseja aumentar a precisao. A classificacao das categorias de rotulos fornece
uma orientacao clara para concentrar o aumento de entrada de dados nos campos que

terao o maior impacto.

Nas tdltimas décadas, muito tem se discutido por estudiosos da area de como
melhorar o cédigo, de fato, muitas pesquisas de foram desenvolvidas realizando downloads

de datasets existentes, e trabalhando na escolha de um modelo que funcione bem neles.

No entanto, para muitas aplicagoes, ha a possibilidade de alterar os dados. Existem

inimeros projetos em que o algoritmo ou o modelo sao, essencialmente, um componente;
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um modelo pronto e genérico muitas vezes funcionara suficientemente bem. Nesses casos,
¢ mais eficaz dedicar mais tempo ao aprimoramento dos dados, pois frequentemente

precisarao ser personalizados para cada modelo de negdcio e cenério especifico.

Nesta etapa, ocorre a selecao do algoritmo de aprendizado de maquina que melhor
se adapta as necessidades do projeto, juntamente com o processo de treinamento desse
algoritmo. Além disso, é decidido se mais dados precisam ser inseridos no sistema, o que
pode exigir um retorno a etapa anterior de preparacao de dados. Esse ciclo iterativo entre
dados e modelagem exerce uma influéncia significativa no resultado final do sistema a ser

desenvolvido.

Esse conjunto de processos executados nesta etapa também ¢é conhecido como
experimentacao. E semelhante a um processo de tentativa e erro, envolvendo varias combi-
nacoes de algoritmos, recursos e hiperparametros diferentes até encontrar a combinacao

que resulte em um modelo adequado para o propoésito do trabalho.

Nesse contexto, as tentativas que resultam em erros sdo extremamente importantes,
pois a analise desses erros leva a definicao de novos conjuntos de combinagoes a serem
testados. Surge, entdo, um novo conjunto de necessidade para MLOps, rastrear as
métricas, do inglés track metrics, das execucoes do experimento, que representa, registrar

as informagoes em cada teste, e mapear métricas baseado na ideia de acao e reacao.

Estas tarefas, desde a experimentacao, até a otimizacao estao fundamentadas no
pipeline de construcao do sistema como parte do MLOps. Uma vez que o cientista de dados

cria 0 modelo com uma eficacia aceitavel, o modelo precisa ser implantado em producao.

2.1.2.4 Implantacdo

A etapa de implantacao em producdo, além de ser fundamental para o processo de
amadurecimento do projeto, é também a fase em que surgem diversos desafios, que podem
ser divididos em duas categorias. A primeira estd associada ao surgimento de problemas
estatisticos. Na segunda, problemas associados ao software e ferramentas utilizadas para

desenvolver o projeto.

Nesta etapa, é possivel analisar de forma empirica se existe a necessidade de realizar
mais ajustes em etapas anteriores do ciclo de vida. O mais importante é compreender
como os dados variam com o tempo, e dentro desta variagao, podem existir dois cenarios.
O primeiro, remete a variagao gradual, do inglés gradual change, que representa uma
mudanca suave ao longo de um periodo. Pode-se fazer uma analogia com a variagao que

um idioma sofre ao longo do tempo, com a adi¢ao de termos, e ajustes linguisticos.

O segundo, caracteriza uma mudanca repentina, do inglés Sudden Shock, que
representa uma variagao subita em um curto periodo. Pode-se fazer uma analogia com uma

pessoa andnima, que viraliza na internet, e passa a se tornar famosa muito rapidamente.
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Outra analogia ¢é o incidente da pandemia do Covid-19. Muitas pessoas comegaram
a fazer mais compras online, utilizando muito mais o cartao de crédito, caracterizando
uma mudanga repentina em pessoas que nao o utilizavam com muita frequéncia. Desta
forma, alguns sistemas antifraude baseados em ML realizaram alertas de fraude de forma
equivocada, pois estavam em producao, e em seu desenvolvimento, a pandemia nao havia

sido um parametro de analise.

A presenca destes problemas estatisticos de variagao nos dados é melhor compreen-

dida através dos conceitos de "desvio de dados'e "desvio de conceito’.

O termo "desvio de conceito", em inglés concept drift, refere-se ao mapeamento
desejado de um dado X para Y. Analogamente, pode-se definir que X seja o tamanho de
uma determinada residéncia e Y seja o seu preco. Com a presenga da inflagao e outros
indicadores econdmicos, o prego da casa (Y) sofrera variagdo, mas seu tamanho (X) serd

constante.

Um exemplo adicional para consolidar o conceito de concept drift, seria o compor-
tamento de compra de clientes ao longo do tempo, influenciado pela for¢a da economia
de seu pais ou regido. Nesse caso, o poder aquisitivo nao é especificado nos dados, e sua
variacao pode impactar na frequéncia de compra do cliente. Esses elementos sdo definidos

como contexto oculto, do inglés hidden context.

O conceito de desvio de dados, do inglés data drift, é usado para descrever a variagao
na distribuicao dos dados de entrada. No exemplo, com o mapeamento em que X seja o
tamanho de uma determinada residéncia, e Y seja o seu preco, um cenario de data drift,
pode ser considerado quando o tamanho das casas (X), de fato passe a variar, porém, o

prego (Y) se mantém constante.

E importante prever e gerenciar essas duas variagoes, e como auxilio, existe um

checklist a se fazer para melhor modelar a estrutura do sistema de predi¢do em producao:

Tempo real ou nao: Extremamente importante parametrizar se a predicao sera
feita na em tempo real ou se serd executada através de uma coleta de dados durante um

periodo, e apds isso, elaborado um relatério preditivo pelo sistema.

Cloud VS Edge: A escolha entre executar o projeto em nuvem ou em servidores
locais (edge) é fundamental para determinar a infraestrutura necessiria e definir as
ferramentas de suporte a serem utilizadas, bem como suas configuragoes. A implementacao
da metodologia de Continuous Integration/Continuous Delivery (CI/CD), também varia
de acordo com cada cenario, assim como a parametrizacao de indicadores como a laténcia
na comunicacao. Ao lidar com a analise de dados de diversas naturezas, é essencial
estruturar a manipulagao e seguranca desses dados de forma coerente em cada ambiente.
As melhores praticas para nuvem e servidores locais diferem significativamente, exigindo

uma especificacao detalhada do cenario para garantir uma abordagem adequada.



24

Recursos da hospedagem do sistema: Definir e monitorar os recursos de
infraestrutura do sistema sao aspectos criticos, pois o desempenho e a precisao das
andalises preditivas dependem diretamente deles. Trés pardmetros fundamentais nesse
sentido sao o armazenamento permanente, o armazenamento tempordario e a capacidade de

processamento.

E essencial determinar a quantidade de armazenamento em disco para o armazena-
mento permanente, a capacidade de meméria RAM para o armazenamento temporario e
a poténcia de processamento necessaria para garantir que o sistema possa executar suas
tarefas sem enfrentar gargalos. Esses aspectos devem ser monitorados e especificados com
base na carga do sistema operacional, utilizando métricas como a média de carga (load

average), para assegurar um funcionamento adequado do sistema.

Logging: A implementacao de uma estrutura de logs em um projeto de aprendizado
de maquina é crucial para o MLOps, pois permite identificar problemas e determinar se
o algoritmo precisa ser reajustado ou retreinado. Essa estrutura segue uma abordagem
semelhante a de sistemas de logs estruturados em software convencional, usados para
deteccao de erros. No entanto, no contexto do MLOps, as informagoes registradas nesses
sao essenciais para a reestruturacao do sistema e para a tomada de decisoes sobre o
retreinamento do modelo em producao, conforme proposto nos principios do ciclo de vida

em producao.

Segurancga e privacidade: Com o surgimento da Lei Geral de Protecao de Dados
Pessoais (LGPD) no Brasil, e a manifestagdo de outras regulamentagdes de dados no
mundo digital, a sensibilidade do armazenamento e a seguranca, tornou-se um parametro
crucial na especificagdo de projetos, principalmente do ponto de vista juridico. Com isso,
como um sistema de ML é baseado em dados, sejam eles de qualquer natureza, este ponto
torna-se ainda mais critico, necessitando de uma valida¢ao cuidadosa e detalhada (NG,
2022a).

Desta forma, a implantacao de um sistema de ML ocorre em dois processos, mover
o projeto do ambiente de desenvolvimento, para a producao, onde ele atuara de fato, e o

processo de monitoramento, com a manutencao do sistema, ja em producao.

Este tultimo esta diretamente associada a analise de desempenho do sistema de
forma automatizada e com o processo de identificacdo de anomalias na ingestao de dados no
sistema. E através deste monitoramento, que conforme a Figura 2, ocorre o retreinamento,
representados por setas fluindo da etapa de 2.1.2.4 para a etapa de 2.1.2.3, que por sua

vez, flui para 2.1.2.2.

Pode ocorrer também, o fluxo da etapa de 2.1.2.4 diretamente para 2.1.2.2, definindo
qual dinamica o processo vai executar, é o tipo de conclusao que o monitoramento do

sistema vai chegar baseado na analise de logs.
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Apés implantar o sistema desenvolvido em producao, é importante definir alguma
proposta de validacao do algoritmo de predicao, antes de coloca-lo para tomar decisoes

em cenario real.

Para isso, existem algumas estratégias que podem mitigar riscos de modelos em
producao estarem inadequados. Uma delas é chamada de shadow mode, ou modo sombra
em traducao literal, que consiste em utilizar de algum julgamento externo para validar
conclusoes do algoritmo. Esta validacao é executada em paralelo ao algoritmo, e comparada
baseada nas decisdes. O instrumento de comparacgao pode ser um julgamento humano por

uma inspecao visual do cenario.

Definir o grau apropriado de automacao do pipeline de ML é também importante,
nem sempre ser totalmente automatizado, caracteriza o cenario ideal para a aplicacao.
A TA por exemplo, pode encaminhar informagoes para um humano decidir, quando ela
identificar que nao possui um decisdao com uma acuracia satisfatoria. Neste cendrio, existe
um trabalho a ser realizado para o préprio sistema identificar estes cenarios, e tomar a

decisdo correta.

Para isso, é importante definir o monitoramento do sistema, uma das melhores
formas de realizar isso, ¢ monitorando dashboards, elaborados pelo préprio sistema indicando
parametros importantes para as tomadas de decisao, ou que definem se o projeto esta

sendo executado de forma adequada.

Estes dashboards podem realizar comparagoes como carga do servidor, ou uso de
recursos do ambiente, para validar a questao da infraestrutura, que pode caracterizar

algum tipo de erro no software.

Para identificar possiveis problemas nas métricas de entrada e de saida, analises
como comparacao entre fragoes de valores nulos ou coeficiente de perda de dados na saida,

em comparagao com a entrada, pode caracterizar falhas no algoritmo.

Apoés definir as métricas para analisar, é necessario definir alerta para estes limiares.
Ao definir se o problema é proveniente do ambiente em que o sistema estd hospedado,
como carga do servidor, ou uso de memoria, é necessario refatorar o software, porém no
caso do problema ocorrer no algoritmo, sera necessario retreind-lo, podendo ser de forma

manual ou automatica.

Com isso, a complexidade e importancia da etapa de implantacao, se mostra
evidente, tornando indispensavel a execu¢ao de boas praticas e ferramentas de apoio.

2.2 Ferramentas para implantacao

Para implementar os conceitos de MLOps neste trabalho, serao utilizadas diversas

ferramentas de apoio, cada uma associada a uma camada da estrutura definida do projeto.
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2.2.1 Docker

A necessidade de ciclos de desenvolvimento cada vez mais curtos e entrega con-
tinua cada vez mais agil, o uso de contéineres se mostra cada vez mais convidativo em
infraestruturas de sistemas de software, por serem mais flexiveis que as maquinas virtuais
e fornecem desempenho quase nativo. (COMBE; MARTIN; PIETRO, 2016).

O desenvolvimento e as operagoes que incorporam o conceito de Integracao Continua
e Entrega Continua CI/CD, atendem diretamente esta necessidade de agilidade na entrega
de atualizagoes no software (GARG et al., 2021).

a Integracao Continua Ajuda na gestao do tempo e permite curtos ciclos de
atualizacao para melhorar a qualidade do software e aumentar a produtividade geral da
equipe. A implantagdo Continua ajuda na automagao da implantagdo do software em

producao e realizar verificacoes de qualidade através de monitoramento.

Empregar pipelines de CI/CD em uma aplica¢ido que incorpora componentes de
MLOps resulta em grandes desafios. Porém, incorporar este conceito para implantacao
automatizada de modelos de TA resulta em agilidade, escalabilidade, modularidade e

consequentemente em grande agregacao de valor ao projeto (GARG et al., 2021).

Conforme ilustra a Figura 2, no ciclo de vida do aprendizado de maquina existe
um processo de reutilizacao dos componentes, combinagoes distintas de compartilhamento

de informacoes entre eles.

A conteinerizacao do pipeline do sistema de aprendizado de maquina, o torna
modular, escalavel e facilita a personalizacao independente de cada componente do ciclo,

sem comprometer o compartilhamento de recursos e desempenho.

Como existe o envolvimento de multiplos containers, é convidativa a utilizacao
de algum recurso para gerencia-los, desta forma, o Docker se apresenta amplamente
utilizado para a administracao deles, permitindo que o desenvolvimento utilize recursos de

automacao de contéiner, implantacao, e redes de forma otimizada.

O Docker implementa uma camada de virtualizagdo nos containers basicamente
fazendo o papel de uma Virtual Machine (VM), porém muito mais muito leve, e utilizando
menos recursos. Ele implementa uma interface de comunicagdo entre o container e o host
em que o sistema esta hospedado, controlando o uso de seus recursos, como processamento,

RAM, bitrate, disponibilizando todas as bibliotecas necessarias.

Cada container esta associado a uma imagem Docker, que representa basicamente
um modelo de sistema de arquivos, um container especifico, gerado a partir desta imagem.
Uma subcamada virtualizada é criada de processos abaixo do Docker, que esta associado

a0 processo inicial que iniciou um determinado container.
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2.2.2 Nexus

O Nexus Repository Manager, comumente conhecido como Nexus, atua como um
repositorio centralizado que armazena e organiza artefatos, sendo essencialmente utilizado
para armazenar imagens de contéiner Docker. Isso simplifica a gestao e distribuicao dessas

imagens, fornecendo uma fonte tnica e confiavel para acessa-las(INC., 2022).

Além de armazenamento, o Nexus facilita o gerenciamento de dependéncias ao
permitir a especificacao de versoes especificas de imagens Docker. Isso contribui para a
consisténcia e reprodutibilidade em diferentes ambientes de desenvolvimento e implemen-

tacao.

Um aspecto importante é o controle de acesso e seguranca oferecido pelo Nexus.
Ele implementa recursos robustos para garantir que apenas usuarios autorizados possam
acessar e modificar as imagens armazenadas, o que é crucial para manter a integridade e a

seguranca do ambiente.

Ao configurar o Nexus para armazenar imagens de contéiner Docker, é comum criar
um repositorio Docker Hosted no Nexus. Esse repositério age como o ponto central para
armazenar as imagens, e o Docker pode ser configurado para interagir com esse repositorio
para operagoes como push e pull de imagens. Vale ressaltar que os detalhes especificos da
configuracdo podem variar com base na versao do Nexus utilizada, sendo recomendavel

consultar a documentacao oficial para orientagdes precisas.

2.2.3 TensorFlow

Para implementagao dos conceitos de MLOps, serd utilizado o TensorFlow (TF).
Como este trabalho possui objetivo de implantar um sistema de ML em producao, a
relevancia de utilizar uma ferramenta de auxilio para gestao dos componentes se mostra

indispensavel.

O TF foi desenvolvido pela Google, sendo uma plataforma robusta que facilita a
criacao e a implantacao de modelos de ML. Ele estabelece um pipeline especifico para tarefas
de aprendizado de maquina de alto desempenho em produgao através de componentes que

sao construidos através de bibliotecas customizaveis, para melhor atender cada cenario.

Seu uso sera direcionado para integrar os componentes do ciclo de vida de um
sistema de ML, discutidos no capitulo 2.1.2, em uma plataforma tnica. O objetivo é
aumentar a padronizac¢ao dos componentes envolvidos, simplificar a configuragao, realizar
experimentos de forma mais rapida e reduzir o tempo de operagao em producgao. Isso

fornecera estabilidade e minimizara interrupgoes nos processos (GOOGLE, 2024a).
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2.2.4 Fast API

Para uma interface e simplificar o gerenciamento do acesso aos resultados do sistema

de deteccao de anomalias desenvolvido, sera utilizada a ferramenta Fast API.

E um framework web utilizado para construcdo de Application Programming
Interface (API), com caracteristicas de alto desempenho. Sua proposta é ser simples e com
caracteristica de viabilizar o desenvolvimento rapido de funcionalidades, muito adequada

para o cendrio que este trabalho propoe.

Seu desempenho é semelhante a de ferramentas conceituadas no mercado como
NodeJS e GO conforme a documentagao oficial (RAMIREZ, 2022), porém com carater

mais simplista.

Segundo o trabalho (BANSAL; OUDA, 2022), foi realizada uma avaliacdo em
resultados experimentais que mostraram que o desempenho do modelo de ML utilizando
FastAPI foi melhorado em quase 45% em comparacao ao Flask, outra ferramenta com

proposito semelhante muito utilizada no mercado.

2.2.5 Streamlit

O Streamlit é uma biblioteca em Python utilizada para o desenvolvimento de
interfaces web interativas e dinamicas de forma simplificada. Projetado para ser facil de
usar, o Streamlit permite que desenvolvedores criem aplicativos interativos com poucas

linhas de cédigo, utilizando principalmente Python.

A biblioteca é especialmente adequada para a visualizacao de dados e analise
exploratoéria, proporcionando uma experiéncia fluida e agil na criacdo de dashboards
interativos. Sua sintaxe minimalista e intuitiva reduz significativamente a complexidade
de implementacao, permitindo que os desenvolvedores foquem mais na logica da aplicagao

e nas analises visuais.

No contexto académico, de forma eficiente ele apresenta resultados de experimentos,
analises de dados, ou demonstra modelos e algoritmos de forma desobstruido. Ao integrar
facilmente elementos como graficos, tabelas e controles interativos, ele proporciona uma pla-
taforma eficaz para comunicar descobertas e insights de maneira intuitiva (SNOWFLAKE,
2024).

2.3 Deteccao de anomalias

Em ML, em vez serem criadas regras em uma linguagem de programacao, como
ocorre no desenvolvimento de software tradicional, existe uma méaquina mapeando as

respostas para os dados de entrada, desta forma, a maquina descobre as regras.
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Se obtiver todos os dados de entrada corretamente rotulados, basta treinar o

modelo, para detectar variagoes.

A Figura 5, ilustra o principio de funcionamento de um esquema de auto-encoder.

Figura 5 — Auto-Encoder
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Fonte:Riebesell (2022)

Basicamente pode ser dividido em duas redes neurais, em camadas de codificagao e

decodificacao dos dados, da esquerda para a direita respectivamente.

Os dados de entrada, possuem um alto nivel de dimensionalidade, o processo de
codificacdo, deve aprender uma maneira de representar os dados em uma dimensao muito
menor, fluindo da esquerda para a direita, para compactar os dados na camada de entrada.
Este processo deve ser encerrado assim que encontrado o menor nivel de representacao

latente das informacoes originais.

Apods isso, a rede deve aprender como reconstruir os dados a partir da menor
representacao latente encontrada, no processo de decodificacao, na mesma dimensionalidade

dos dados originais, perdendo o minimo de informacao.

O objetivo é construir um modelo de aprendizado de maquina, que aprenda a
representacao dos dados de entrada, para utilizar entao este modelo, em dados futuros
que nao se parecem com os dados de entrada do treinamento, realizando assim a deteccao

de anomalias.



3 DESENVOLVIMENTO

Para o desenvolvimento deste trabalho, sera utilizado um exemplo pronto utilizando
um dataset previamente rotulado e ajustado, caracterizando-se por ser relativamente
simples e nao possuir uma estrutura de escalabilidade ou infraestrutura preparada para
ambientes de producao. A proposta é transformar esse exemplo inicial em um ambiente
robusto e escalavel, aplicando os principios de MLOps para desenvolver uma infraestrutura

que permita a execucao eficiente do sistema em cenarios reais.

Importante ressaltar que, neste contexto, o foco principal é fornecer uma visao
pratica e introdutoéria na aplicacdo de conceitos de MLOps. A abordagem prioriza a
criacao de dois pipelines sendo responsavel pelo treinamento de modelos e o outro pelas
inferéncias dos dados novos, juntamente com a integragao do consumo de dados em um

fluxo continuo.

Destaca-se que, devido ao escopo deste trabalho, nao sera aplicada uma imple-
mentacao completa de MLOps destacados em 2.1. A énfase estd em proporcionar uma
estrutura basica e inicial, servindo como ponto de partida para compreensao e aplicagao

de conceitos fundamentais no contexto de aprendizado de méquina em produgao.

O exemplo utilizado como base para este protétipo é disponibilizado pelo Tensor-
Flow. Mais especificamente, o exemplo é proveniente de um Jupyter Notebook acessivel por

meio deste link!. Esse material ¢ uma introducdo ao uso de autoencoders com TensorFlow
(GOOGLE, 2024b).

A Figura 6 ilustra um escopo da arquitetura do sistema de ML deste trabalho.
Um banco de dados denominado Datawarehouse armazena um conjunto de dados de
Eletrocardiograma (ECG). A arquitetura foi projetada para suportar dois fluxos de dados
distintos. O fluxo superior representa a entrada de novos dados de ECG no sistema, que
passam por uma série de scripts para realizar um processamento pré-definido. O fluxo
inferior, por sua vez, representa dados ja separados e rotulados como normais ou anémalos
em uma tabela especifica, que sdo usados para treinar um novo modelo de ML. Ambos
os fluxos de dados passam por processamentos semelhantes. No final de cada fluxo, os

resultados de uma inferéncia sao apresentados por meio de uma interface.

A infraestrutura proposta para o desenvolvimento deste trabalho, ilustrada na
Figura 7, que representa uma evolucao da arquitetura delineada na Figura 6, utilizando o
Docker como ferramenta de apoio para sua construgao. A arquitetura original resolve os
problemas de analise de dados e algoritmo de ML, mas ao ser implantada em um ambiente

de producao, mostra-se inflexivel e dificil de escalar. Isso ocorre porque a arquitetura

L https://www.tensorflow.org/tutorials/generative /autoencoder
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Figura 6 — Arquitetura do sistema de ML
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original nao foi projetada para lidar com as demandas do ambiente de producao, onde a

flexibilidade e a capacidade de escalar sao essenciais.

Os pipelines foram dockerizados em um contéiner chamado C1, como ilustra a
Figura 7. Esses pipelines sao responsaveis pelo treinamento de novos modelos e pela
inferéncia de novos dados, utilizando a plataforma TensorFlow, cujos beneficios estao
destacados na secao 2.2.3. Os resultados das inferéncias sdo inseridos em outra base de
dados por meio de uma API em outro contéiner. Essa abordagem de uso de contéineres
para encapsular e padronizar os pipelines os torna portateis e eficientes para implantacao
em diferentes ambientes de desenvolvimento. A utilizagdo do Docker neste contexto garante
a consisténcia e reprodutibilidade das operacoes de desenvolvimento e teste, contribuindo
para a integridade e confiabilidade do sistema de ML. Isso permite validar diferentes

estruturas de pipelines sem modificar outros servicos.

O segundo contéiner, ilustrado como C2 na Figura 7, contém uma API desenvolvida
em FastAPI. Ela recebe os resultados da inferéncia realizada no contéiner de pipelines,
e os insere na base de resultados. Essa base de dados retém informagoes cruciais, como
os dados originais do ECG que foram submetidos a inferéncia e as predi¢oes realizadas
pela reconstrucao do modelo. Todos os componentes dockerizados dessa infraestrutura

proposta, desfrutam dos beneficios abordados na secao 2.2.1.

Uma interface é disponibilizada para analisar os dados originais do ECG e as

predicoes geradas pelo sistema de ML. Apés a analise, o usuario pode validar se concorda
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Figura 7 — Infraestrutura do sistema de detec¢do de anomalias
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ou nao com a decisao do sistema sobre o eletrocardiograma ser anomalo. Esse feedback do
usuario é armazenado na base de dados principal, no Datawarehouse, na tabela destinada

para treinamentos, ja rotulada.

Quando necessario, é possivel realizar novos treinamentos utilizando os dados
armazenados no Datawarehouse. Isso permite gerar novos modelos com base em mais
informacoes, aprimorando a capacidade do sistema de tomar decisdes mais precisas sobre

a deteccao de anomalias em eletrocardiogramas.

Cabe mencionar que as bases de dados nao sao dockerizadas, o que significa que
estao fora dos contéineres Docker, indicando uma arquitetura mais flexivel e separacao de

preocupagoes entre a logica da aplicacao e o armazenamento persistente dos dados.

3.1 Base de dados

O armazenamento de dados neste trabalho, é uma das principais atividades de-
senvolvidas. Tendo isso como parametro, a escolha de um sistema de armazenamento

adequado se faz essencial.

O MySQL ¢é um Sistema Gerenciador de Banco de Dados (SGBD) que utiliza a
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linguagem Structured Query Language (SQL) como interface. Ele é uma escolha popular
para gerenciamento de banco de dados, mas sua aplicagao especifica em cenarios de
armazenamento de ECG e modelos de aprendizado de maquina possui nuances a serem

consideradas.

Em geral possui desempenho eficiente e se mostra adequado tanto para as consultas
associadas a inferéncia dos eletrocardiogramas, quanto para consultas para obter os
modelos. Isso é fundamental para a recuperacao rapida de registros, especialmente em

ambientes que exigem respostas em tempo real.

O suporte a transagoes Atomicidade, Consisténcia, Isolamento e Durabilidade
(ACID) garante a integridade dos dados, crucial ao lidar com informagoes criticas, como

registros de ECG e modelos de aprendizado de maquina.

Também a grande comunidade de usuérios do MySQL e a vasta documentacao
disponivel facilitam o desenvolvimento, a manutencao e a solugao de problemas relacionados
ao banco de dados, isso se torna essencial ao longo do tempo, pois possiveis alteragoes na

modelagem das tabelas podem desencadear erros.

O MySQL pode encontrar limitagdes em termos de escalabilidade horizontal quando
comparado a algumas solugoes Not Only Structured Query Language (NoSQL). Isso pode
ser uma desvantagem em cenarios de grande volume de dados, como armazenamento
massivo de ECG.

Se o modelo de ML lida com dados nao-estruturados, como imagens de eletrocardi-

ogramas em formato bruto, pode haver uma complexidade adicional na modelagem dos
dados.

Em ambientes de alta concorréncia, o MySQL pode enfrentar problemas de bloqueio
que afetam o desempenho. Isso pode ser critico em sistemas onde a atualizagao frequente

de modelos é necessaria.

Além da escolha do gerenciador da base de dados, a decisao entre dockerizar ou nao
representa uma etapa significativa. Dockerizar proporciona diversos beneficios, tais como
isolamento de ambientes, consisténcia na execucao em diferentes plataformas e facilidade

na distribuicao.

A capacidade de escalar horizontalmente, adicionando ou removendo contéineres, é
uma vantagem significativa em cenarios de grande carga. Isso otimiza o uso de recursos e

melhora o desempenho.

No entanto, a nao dockerizacao também tem seus méritos, especialmente em termos
de simplicidade e praticidade. Evitar a dockerizacao pode simplificar a configuracao e
manutencao do ambiente, reduzindo a complexidade associada a gestao de contéineres.

Esta escolha pode ser motivada por fatores como a familiaridade com ambientes tradicionais
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de execucao ou a minimizacao em termos de recursos. A execucao de contéineres adiciona
uma camada de virtualizacao, introduzindo um pequeno overhead de recursos. Em sistemas

de pequena escala, isso pode ser considerado desnecessario.

A decisao final entre dockerizar ou nao deve ser cuidadosamente ponderada, con-
siderando as demandas especificas do projeto, as habilidades da equipe e as metas de
desempenho. Ambas as abordagens tém suas vantagens e desvantagens, e a escolha ideal

dependera do contexto e dos requisitos particulares do sistema em desenvolvimento.

Por se tratar de uma infraestrutura menor, com menos necessidade de escalabilidade
dindmica em relagdo ao datwarehouse, este trabalho nao terd este componente do sistema
dockerizado. Essa escolha pode simplificar a configuracao e manutencgao, especialmente

em projetos de menor escala e em fases iniciais de desenvolvimento.

3.1.1 Armazenamento de ECGs

Para este trabalho, foram propostas bases de dados destinados a armazenar infor-
macoes relacionadas a eletrocardiogramas ECG, sao elas a base que armazena os dados
utilizados pelos pipelines de treinamento e inferéncia, e a base para registros da saida
dos pipelines. Cada registro na base é composto por cento e quarenta registros, que
representam um segmento especifico normalizado, juntamente com a data de registro diaria

para proporcionar uma identificagdo temporal.

Duas tabelas estao sendo utilizadas na base dos pipelines, uma para o treinamento
de modelos, e a outra para armazenar dados novos, vindos de coletas de ECG utilizados
para predizer se um novo eletrocardiograma, que nao possui um rétulo predefinido normal

ou andmalo.

No entanto, é importante notar que neste projeto, a alimentacao automatica de
dados nesta tabela nao estda sendo implementada. Os dados novos armazenados nela
sdo provenientes de analises de equipamentos que medem ECG, cujo processo pode ser
realizado de varias maneiras, especificas para cada caso. Portanto, o projeto foca na
inferéncia de dados novos, sem a responsabilidade de adquirir os dados, uma tarefa que é

delegada a processos fora da infraestrutura projetada.

Como este trabalho parte de um exemplo pronto, utilizando um dataset de ECG
ja existente, na tabela de treinamento ja estao armazenados cinco mil exemplares de
eletrocardiogramas. Em cada um, ha um campo reservado para a rotulagem dos registros,
indicando se o eletrocardiograma ¢ classificado como normal ou anémalo. Este campo
classifica 0 ECG como normal (1) ou andémalo (0), estabelecendo uma referéncia para o

treinamento e avaliagdo dos modelos.

Duas tabelas também sao utilizadas pela base associada a saida dos resultados do

sistema de ML, uma para armazenar o eletrocardiograma que passou pelo processo de
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inferéncia, e a outra para armazenar as predi¢oes realizadas pelo modelo.

Inicialmente, o trabalho teve como ponto de partida um conjunto de dados previa-
mente rotulado na tabela de treinamento, que inclui eletrocardiogramas anémalos e normais.
Esse conjunto serve como base para o treinamento inicial dos modelos, possibilitando o

sistema aprender a reconhecer padroes distintos.

Dados dessa base de treinamento foram selecionados aleatoriamente para passar
pelo processo de inferéncia, com o intuito de validar a infraestrutura proposta que foi
concebida para suportar inferéncias em novos dados, possibilitando uma avaliacao continua

sobre se um ECG recém registrado ¢ considerado normal ou anémalo.

3.1.2 Armazenamento de Modelos

Foi desenvolvida uma tabela dedicada para o armazenamento de modelos, projetada

para fornecer informacoes detalhadas e abrangentes sobre cada modelo registrado.

Cada modelo ¢ identificado por uma etiqueta (tag), que permite uma diferenciagao
entre eles. Essas etiquetas, juntamente com um identificador inico padrao, compdem a

chave primaria da tabela.

No contexto de ML, a escolha e definicio dos campos de registros que devem
compor a tabela sao importantes para avaliar a eficicia do modelo em identificar padroes
anomalos e normais. Para este trabalho, alguns campos foram selecionados como mais

relevantes.

(Valor Méximo): Este campo do tipo float armazena o valor maximo alcanc¢ado
durante o treinamento do modelo. Em um contexto de detecgao de anomalias, esse valor
pode representar uma referéncia importante para avaliar a capacidade do modelo em lidar

com variagoes extremas.

(Valor Minimo): Analogamente ao campo anterior, o valor minimo, do tipo float,
indica a menor magnitude alcancada durante o treinamento. Isso proporciona insights

sobre a sensibilidade do modelo a padroes especificos.

(Limiar): Representando um limiar predefinido, o campo threshold, do tipo float, é
crucial para determinar se uma predicao é considerada andmala ou normal. E uma medida

ajustavel que influencia diretamente a precisao do modelo.

(Acuracia): A acuracia, em formato float, expressa a medida de quao preciso é o
modelo em suas predigoes. Indica a proporgao de predigoes corretas em relagao ao total
de predigoes.

(Precisao): A precisao, também do tipo float, é uma métrica que avalia a proporgao
de verdadeiros positivos entre todas as instancias identificadas como positivas pelo modelo.

Em um contexto de deteccao de anomalias, isso representa a capacidade do modelo em
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nao rotular erroneamente instancias normais como andémalas.

(Recall): O campo recall, em formato float, refere-se a proporcao de verdadeiros
positivos entre todas as instancias que sao, de fato, positivas. Em outras palavras,

representa a capacidade do modelo em identificar corretamente instancias anémalas.

(Pesos do Modelo): Esse campo do tipo blob armazena os pesos do modelo, que
representam os parametros ajustaveis aprendidos durante o treinamento. Os pesos sao
fundamentais para a inferéncia, pois definem como o modelo interpreta e responde aos

dados de entrada.

Essa estrutura abrangente da tabela de modelos proporciona um ambiente rico
em informagoes, permitindo uma analise aprofundada do desempenho de cada modelo,
suas caracteristicas distintivas e a possibilidade de ajustes continuos para otimizacao do

sistema de deteccao de anomalias.

Armazenar modelos no banco de dados oferece vantagens notaveis em termos de
centralizacdo, controle de acesso, transacoes atdomicas e backup consistente. Ao centralizar
todos os dados relacionados ao projeto em um local tinico, a gestao e manuten¢ao tornam-se
mais convenientes. A capacidade de realizar transagoes atomicas assegura a integridade
do modelo durante operacoes de atualizacdo. Além disso, o controle de acesso permite
gerenciar permissoes de forma eficaz, contribuindo para a seguranca dos dados. Durante
operagoes de backup, o modelo é incluido, garantindo que a versao mais recente seja salva

juntamente com outros dados.

No entanto, essa abordagem apresenta desvantagens, como o possivel overhead do
banco de dados, especialmente em termos de desempenho, e limitagoes relacionadas ao
tamanho do modelo. Operacoes de leitura e gravagao podem ser mais lentas, e pode haver

dificuldades em atualizagoes parciais do modelo.

Por outro lado, o armazenamento em sistema de arquivos oferece vantagens em
termos de facilidade de atualizacdo, melhor desempenho em leitura e escrita, flexibilidade

de backup e escalabilidade simples.

A substituicao ou atualizacdo de partes especificas do modelo torna-se mais facil, e
as operagoes de leitura e gravagao sao potencialmente mais rapidas. Backup e restauracao
podem ser realizados de maneira flexivel, e a escalabilidade é facilitada, especialmente em

sistemas de armazenamento distribuido.

A escolha entre essas abordagens dependera das necessidades especificas do projeto,
considerando fatores como tamanho do modelo, operagoes de atualizagao, desempenho e
requisitos de gerenciamento de dados. Neste trabalho foi escolhido o armazenamento no

banco de dados.
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3.2 Pipelines

Nos pipelines, a estrutura é projetada com um enfoque escalavel e modular, incor-
porando principios de Programagao Orientada a Objetos (POO), padrdes de projeto e
uma abordagem eficiente para gerenciamento de logs. Essa arquitetura foi concebida para
aprimorar a flexibilidade do sistema, facilitando sua expansao e adaptacao a diferentes

demandas.

O conceito central por tras da divisao entre os scripts de treinamento e inferéncia
¢ promover uma arquitetura orientada a objetos, onde cada um representa uma entidade
autonoma e especializada em sua tarefa especifica. Essa abordagem nao apenas simplifica

o entendimento do codigo, mas também facilita futuras extensdes e modificac¢oes.

Ao dividir esses processos em pipelines distintos, cada um dedicado a uma fase
especifica do ciclo de vida do modelo, cria-se uma arquitetura escalavel. Isso permite que
cada pipeline seja dimensionado de maneira independente, respondendo de forma eficaz ao

aumento da carga de trabalho ou a novas exigéncias.

O padrao de projeto adotado reflete a preocupagao com a manutenibilidade e
expansibilidade do sistema. A separagao de responsabilidades entre os pipelines, combinada
com a aplicagdo de padrdes de projeto como o Singleton para garantir instancias tnicas e
o Factory Method para criar objetos conforme a necessidade, contribui para um codigo
mais organizado e resiliente. A estrutura geral do sistema ¢ ilustrada na Figura 8, onde

pode ser observada divisao entre os servicos em diretérios.

Figura 8 — Estrutura geral do projeto

Fonte: O préprio autor.

No ambito da escalabilidade, a modularizacao dos processos em objetos e a adogao
de um paradigma orientado a eventos, onde eventos significativos sao registrados nos logs,
proporcionam uma visao abrangente do fluxo de execucao. Isso nao so facilita a deteccao

de problemas, mas também a otimizagao continua do desempenho do sistema.

Além disso, a incorporacao de logs em todo o cédigo, seguindo as melhores praticas

de registro de eventos, fornece insights para o monitoramento do sistema. A integracao
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com ferramentas de monitoramento e analise dos registros contribui para a identificacao

de possiveis gargalos, erros ou oportunidades de otimizacao.

A arquitetura dos pipelines ndo apenas reflete uma abordagem pragmatica para
treinamento e inferéncia de modelos de deteccao de anomalias, mas também é um testemu-
nho do compromisso com a escalabilidade, a modularidade e a robustez do sistema. Esses
principios para atender as demandas dindmicas de ambientes médicos e clinicos, onde a

confiabilidade e a eficiéncia sao de extrema importancia.

3.2.1 Treinamento

O pipeline de treinamento foi projetado para treinar um modelo de deteccao de

anomalias usando o conjunto de dados rotulado da tabela de treinamento.

Ele importa as bibliotecas necessarias, incluindo bibliotecas especificas do Tensor-
Flow, e outras para manipulagdo de dados e métricas de avaliacao, e realiza a configuragao
do sistema de log padronizado para registrar eventos e mensagens relevantes durante sua

execucao.

O script de treinamento do autoencoder nos pipelines é estruturado incorporando
principios fundamentais de modularidade e flexibilidade para atender a diversas necessida-
des do processo. Ao longo do codigo, é evidente um cuidadoso design orientado a objetos
e a implementacao de padroes de projeto que favorecem a escalabilidade e facilitam a

manutencao.

Uma caracteristica desse script é a divisao em fungoes especificas, cada uma
desempenhando um papel em diferentes estdgios do treinamento. Essa abordagem modular
nao apenas melhora a clareza e a legibilidade do codigo, mas também facilita intervencgoes
e modificagoes futuras. Por exemplo, a funcao responsavel por preparar os dados garante
uma abordagem especifica para a segmentacao entre ritmos normais e andémalos, sendo uma

camada de abstracao que pode ser ajustada para acomodar variacoes nas caracteristicas
dos dados.

A parametrizacao do processamento dos dados é configurada neste pipeline. Varia-
veis como datas de inicio e fim, propor¢ao de dados de teste, semente de aleatoriedade,
otimizador e funcao de perda. Isso nao apenas fornece flexibilidade para adaptar o treina-
mento a diferentes conjuntos de dados e contextos, mas também facilita a replicagao do

experimento em cenarios diversos.

A escalabilidade é aprimorada pela incorporacgao de variaveis de ambiente, permi-
tindo que o script se ajuste dinamicamente a diferentes condi¢des sem a necessidade de
alteragoes no cédigo-fonte. Essa abordagem é relevante em ambientes médicos, onde as

caracteristicas dos dados e os requisitos especificos podem variar substancialmente.
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Ao considerar a manutencao do codigo, a modularidade visada se justifica. Cada
funcao é encarregada de uma responsabilidade, tornando a localizacao e a resolucao de
problemas mais intuitivas. Essa divisao nao s6 facilita a compreensao do codigo, mas
também acelera o processo de adaptacdo a mudancas nos requisitos do treinamento ou

nos conjuntos de dados.

A obtencao dos dados de treinamento é realizada através de uma funcao que
interage com a base de dados para recuperar os dados relevantes dentro do intervalo de

datas fornecido.

O treinamento do modelo ¢ realizado configurando o modelo de autoencoder com o

otimizador, fun¢ao de perda e outros parametros definidos nas variaveis de ambiente.

Apoés o treinamento, o script utiliza o modelo treinado para realizar a deteccao de
anomalias nos dados de teste, calculando a perda de reconstrugao e comparando-a com

um limiar fixo.

As métricas de avaliagdo, como acurécia, precisdo e Recall, sdo calculadas com base

nas previsoes do modelo em relacao aos rotulos reais.

O modelo treinado, juntamente com informagoes como maximo, minimo, Limiar e
estatisticas de desempenho, é salvo na base de dados. A biblioteca pickle é utilizada para

serializar os pesos do modelo antes de armazena-los no banco de dados.

O script pode ser executado a partir da linha de comando dentro do container,
onde o argumento fornecido é a tag do modelo. Assim, o modelo treinado é salvo na base

de dados associado a essa tag.

Este script desempenha um papel crucial no pipeline de treinamento do sistema de
deteccao de anomalias, seguindo a abordagem proposta neste trabalho, e representa uma

etapa fundamental na implementacao pratica dos conceitos de MLOps.

Portanto, o pipeline treinamento nao é apenas uma implementacao eficaz do
treinamento do autoencoder, mas também de programacao, destacando a importancia da

modularidade, flexibilidade e escalabilidade em ambientes complexos.

3.2.2 Inferencia

O pipeline de inferéncia foi elaborado para realizar a inferéncia de dados de ECG
usando um modelo previamente treinado. A estrutura modular do script de inferéncia nos
pipelines é um elemento fundamental que proporciona uma série de beneficios notaveis

para a eficiéncia e evolucao continua do sistema.

A configuracao do sistema de log padronizado é realizada para registrar eventos e
mensagens durante a sua execugao. O script é capaz de recuperar um modelo previamente

treinado da base de dados, usando a tag do modelo como identificador. Os pesos do
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modelo sao obtidos antes de serem carregados no modelo de autoencoder.

Os pesos do modelo referem-se aos parametros ou coeficientes que foram aprendidos
durante o treinamento de um modelo de ML, neste caso o autoencoder, e sdo necessarios
para fazer previsoes ou inferéncias. Em termos mais simples, sao os valores atribuidos aos

diferentes parametros do modelo que o capacitam a realizar tarefas especificas.

Quando um modelo é treinado, ele ajusta seus pesos com base nos dados de
treinamento para minimizar a diferenca entre as previsdes do modelo e os rétulos reais.

Esses pesos capturam padroes e relacoes importantes nos dados.

A abordagem modular adotada apresenta uma reusabilidade de codigo. Cada funcao
no script pode ser compreendida e reutilizada em diversos contextos. Essa modularidade
nao apenas facilita a manutencao do cédigo, tornando-a mais simples e direta, mas também
oferece separacao de responsabilidades, proporcionando um escopo delimitado para cada

funcao.

A adaptabilidade é uma caracteristica chave dessa estrutura modular. As mudancas
ou melhorias podem ser implementadas de forma isolada, minimizando o impacto em
outras partes do codigo. Isso ajuda a contribui para a evolugao continua do sistema ao

longo do tempo.

A escalabilidade do script é evidente em varias frentes. A capacidade de integrar
diferentes modelos com facilidade, alterando a tag do modelo, destaca a flexibilidade do
sistema. Além disso, a configuracao parametrizada através de variaveis de ambiente oferece
uma flexibilidade consideravel, especialmente em ambientes complexos com diferentes

configuragoes de rede.

A arquitetura cliente-servidor, representada pela comunicacao eficiente com a API
através de fungoes dedicadas, é um componente chave para a escalabilidade do script. Isso

o torna adaptavel a diferentes infraestruturas e cenéarios de implementacao.

A gestao centralizada de modelos no banco de dados é um ponto crucial para a
escalabilidade na administracao de multiplos modelos. A capacidade de adicionar, remover
ou atualizar modelos de forma centralizada no banco de dados simplifica consideravelmente

a gestao operacional.

A implementacao de principios de orientacao a objetos e padroes de projeto na
estrutura do script fortalece ainda mais sua adaptabilidade e escalabilidade ao longo do
tempo. Em resumo, a estrutura modular e escalavel do pipeline de inferéncia nao apenas
otimiza as operagoes didrias, mas também prepara o sistema para enfrentar desafios futuros

com robustez e flexibilidade.

Os resultados da inferéncia, incluindo a detecgao de anomalias, sdo formatados e

enviados para a API para a rota de predi¢oes e de ECG.
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O script pode ser executado a partir da linha de comando, fornecendo a tag do
modelo como argumento. Dessa forma, o script realiza a inferéncia usando o modelo

associado a essa tag, interagindo com a API e registrando eventos conforme necessario.

Conforme ilustra a Figura 9, a estrutura dos Pipelines, é organizada de forma
segregada, e planejada para receber futuras altera¢oes no sistema, sem que haja retrabalho.
Componentes do sistema sao divididos em categorias, estabelecendo uma hierarquia
estrutural escalavel, como é o caso dos objetos que representam, o ecg, fastapi e model,
0 que representa que novos componentes podem ser agregados ao sistema sem grande

complexidade.

Figura 9 — Estrutura de arquivos dos pipelines

front_end.py

Dockerfile

Fonte: O préprio autor.

Portanto, esse pipeline desempenha um papel crucial no processo de inferéncia do

sistema de deteccao de anomalias, seguindo a abordagem proposta no neste trabalho, e
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representa uma etapa fundamental na aplicagao pratica dos conceitos de MLOps.

3.2.3 Frontend

A interface desenvolvida utilizando a biblioteca streamlit, do python, vista em
2.2.5. Ela proporciona uma maneira acessivel e compreensivel de examinar os resultados

gerados pelo sistema.

Além da simples visualizagao, ela oferece a capacidade de realizar auditorias nos
resultados. Esse processo de auditoria envolve a rotulagem manual ou revisao técnica de

eletrocardiogramas que passaram pelo pipeline de inferéncia.

A capacidade de rotular os resultados do ECG por meio de conhecimento técnico
humano é fundamental no processo de evolugao do modelo, pois permite a validacao e
correcao das decisoes automaticas realizadas nos pipelines. Especialistas podem aplicar
sua experiéncia e discernimento para garantir que as classificagbes automaticas estejam

alinhadas com o conhecimento médico e as nuances especificas do dominio.

Essa funcionalidade é crucial para aprimorar a confiabilidade do sistema, uma vez
que incorpora uma camada adicional de validacdo humana. Além disso, ao fornecer uma
interface que facilita a interacdo humana com os resultados, a usabilidade do sistema é
melhorada, possibilitando uma colaboracdo mais eficaz entre a inteligéncia artificial e os

profissionais de saude.

Este prototipo de interface foi integrado ao pipeline de inferéncia, visando fornecer
uma perspectiva inicial sobre a interagao entre os resultados do modelo e os profissionais
de satde. E importante ressaltar que este é um trabalho preliminar, e o objetivo principal
nao é desenvolver um frontend completo e robusto, mas sim apresentar uma abordagem

para realimentar o ciclo de vida de aprimoramento do modelo.

A simplicidade da interface neste estagio é intencional, destacando que a énfase
estd na metodologia e na possibilidade de interagdo humana com os resultados gerados
pela inteligéncia artificial. Essa abordagem visa fornecer uma direcao para melhorias
futuras, reconhecendo que a interface pode evoluir e se aprimorar com base em feedbacks,
requisitos especificos e aprofundamento na compreensao das necessidades dos usuarios

finais, como os profissionais da area da saude.

A apresentacao da interface ocorre apos a execucao de uma inferéncia, onde uma
busca pelos dados mais recentes do ECG na tabela de resultados dos pipelines é realizada,
na base de dados prépria da saida dos pipelines. Esses dados incluem nao apenas os
registros do eletrocardiograma, mas também informacoes como a tag do modelo associado
e a classificagdo de anomalia previamente atribuida pelo modelo, informagoes de vital

importancia para conclusoes sobre o processo.
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Figura 10 — Interface de resultados- ECG andmalo

ECG definido como Anormal

— Input
—— Reconstruction
Error

60 100 120 140
& Auditoria humana sobre o resultado: O ECG € Andmalo?

OK

Fonte: O proéprio autor.

Apos isso, sao coletados os dados da mesma base, porém em outra tabela destinada
a armazenar as predi¢oes. Utilizando a biblioteca matplotlib, o script cria um grafico que
sobrepuja os registros do ECG original, as previsdes do modelo e o erro absoluto entre eles.
Esse grafico destinado para que usuarios possam examinar visualmente como as previsoes

do modelo se comparam aos dados reais.

Sua estrutura esta sendo ilustrada na Figura 10, em um caso de uso onde a
leitura do sistema definiu o ECG inferido como anémalo. Nela a interface permite que
os usuarios inspecionem comportamento do modelo. Pode ser analisada a discrepancia
entre as previsoes e os dados reais, decidindo se concordancia ou nao da classificacao de
anomalia feita pelo modelo. Um checkbox especifico na interface permite que seja indicado

se percebe-se o0 ECG como anomalo ou nao. Isso incorpora o julgamento clinico, crucial
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Figura 11 — Interface de resultados- ECG normal

ECG definido como normal

— |nput
—— Reconstruction
Error

Auditoria humana sobre o resultado: O ECG é Anémalo?

OK

Fonte: O proéprio autor.

para aprimorar a precisao do modelo.

Um botao de confirmacao associado a conclusao da auditoria sobre os resultados esta
presente na interface. Ao ser pressionado, o usudrio fornece feedback em tempo real sobre
a classificacao do modelo. Se o checkboz indicar que o ECG é anomalo, essa informacao
é refletida nos dados. As alteragdes sdo organizadas e ajustadas para corresponder a
estrutura da tabela de treinamento do modelo. Isso garante que os dados validados pelos
médicos sejam incorporados ao processo de treinamento do modelo, alimentando uma

melhoria continua.

Essa abordagem permite uma interagao significativa entre o sistema de aprendizado
de maquina e os médicos, criando um ciclo de feedback vital. Os eletrocardiogramas

validados pelos médicos se tornam parte integrante do conjunto de treinamento, contri-
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buindo para o desenvolvimento de modelos mais precisos e confidveis ao longo do tempo.
Esse processo iterativo é essencial para a adaptagao continua do sistema as nuances e

complexidades dos dados médicos.

A Figura 11 ilustra uma inferéncia de um ECG classificado como normal, refletindo
a sensibilidade do sistema de ML e da infraestrutura desenvolvida quanto a variacdo nos
dados de inferéncia. Para este caso, o limiar de decisao estatistico do modelo, representado
pelo valor 0.040375, é comparado com a perda média de reconstru¢ao do ECG usado em

cada inferéncia, classificando assim, como sendo anémalo ou nao.

A medida que a compreensao das necessidades dos usudrios se aprofunda, pode-
se incorporar funcionalidades mais avancadas, aprimorar a usabilidade e garantir uma

experiéncia mais intuitiva.

3.3 API de resultados

A API de resultados destaca-se como um componente essencial no panorama da
aplicacao, desempenhando um papel na gestao e arquivamento de dados pertinentes as
predicoes e inferéncias de ECG. A estrutura do script, encapsulada no arquivo de rotas,

reflete uma abordagem concisa e eficaz no emprego do framework FastAPI.

Ao explorar as funcionalidades da API, evidenciam-se dois endpoints principais
que atendem distintos propésitos predictions e ecg. Cada um se dedica a uma etapa
especifica do processo, permitindo uma demarcagao entre os dados relacionados as predi¢oes
e aqueles provenientes das inferéncias de eletrocardiogramas. Esse design modular contribui

significativamente para a clareza e manutencao do cédigo.

Destaca-se que a implementacao dos endpoints ¢ embasado no paradigma Repre-
sentational State Transfer (REST), proporcionando um modelo de interacao consistente e
intuitivo. A rota predictions assume a responsabilidade de gerenciar dados associados a
predicoes, enquanto a rota ecg concentra-se nas informagoes provenientes de inferéncias de

ECG.

O FastAPI emerge como uma escolha acertada para o desenvolvimento dessa API
devido a sua natureza assincrona e baseada em python, o que simplifica a criacao de forma
eficiente. A abordagem propositiva e a capacidade de integracdo com o SQLAlchemy para

interacao com o banco de dados aprimoram a produtividade e legibilidade do cédigo.

O padrao de injecao de dependéncia, uma caracteristica marcante do FastAPI, é
habilmente empregado nas fungdes associadas as rotas, promovendo uma estrutura modular
e favorecendo a testabilidade do codigo. Esse padrao oferece vantagens expressivas na

gestao de dependéncias, facilitando a manutencao e escalabilidade do sistema.

O tratamento de excecoes é executado de maneira robusta, evidenciando uma
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postura proativa em relagdo ao gerenciamento de erros. O registro adequado de mensagens
de erro nos logs e a resposta consistente com uma excecao HTTP 500 em caso de falhas

na criagdo de registros contribuem para a estabilidade e resiliéncia do sistema.

Sua implementagao, percebe-se uma escolha que ressoa na arquitetura do cédigo, a
adog¢ao do padrao de projeto que preconiza a separacao entre schemas e models. Essa decisao
reflete uma abordagem consciente e orientada a melhores praticas de desenvolvimento de

software.

Com essa abordagem, observa-se que os schemas desempenham um papel funda-
mental na validacao dos dados recebidos nas requisi¢oes. Essas estruturas sao projetadas
para definir a forma e a estrutura dos dados, impondo critérios especificos, como tipos
de dados e validagoes, garantindo que apenas informacoes conformes sejam processadas
pela aplicacao. Isso contribui para a integridade e consisténcia dos dados, minimizando

potenciais problemas de integracgao.

Por outro lado, os models entram em cena como representagoes mais fiéis das
entidades de dados no contexto do banco de dados. Essencialmente, eles encapsulam a
logica de como esses dados sao armazenados e recuperados, estabelecendo uma ponte

crucial entre a aplicacao e a persisténcia dos dados.

Essa separacao de responsabilidades propicia uma nivel de escalabilidade, que

possibilita alteragoes especificas em cada camada sem afetar desnecessariamente a outra.

A abordagem de utilizar schemas para validagdo e models para persisténcia segue
uma mentalidade coesa com os principios de POO, paradigma adotado para implementacao
deste trabalho.

A separacao de preocupacoes é alcancada, possibilitando que cada componente foque
em sua responsabilidade tnica. Essa modularidade nao apenas facilita a manutencao, mas
também propicia uma base solida para a evolucao da aplicagao. Essa abordagem alinhada
com padroes de projeto fortalece a robustez da aplicacao, simplificando o entendimento e

propiciando uma base sélida para futuras expansoes.

Toda a estrutura é ilustrada na Figura 12, onde fica evidente a organizacao dos
diretorios, bem como o modelo de dockerizacao, cujo objetivo visa que a execucao de

eventuais mudancas na API ocorram mais facilmente.

Em resumo, a API de resultados incorpora boas praticas de desenvolvimento,
garantindo uma abordagem organizada e eficiente para o gerenciamento de dados de
predicoes e inferéncias de ECG. O emprego criterioso do Fast API e a énfase na modularidade
e clareza do cédigo reforcam a qualidade da implementacao no contexto do sistema de

deteccao de anomalias.
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Figura 12 — Estrutura de arquivos dos resultados

Fonte: O préprio autor.

3.4 Desenvolvimento e implantacao

Tanto o desenvolvimento quanto a implantagao deste projeto utiliza o Docker
Compose, considerando que a maior parte dele é composto por contéineres em Docker,
uma metodologia organizada e estruturada se torna importante. O docker compose é
uma ferramenta que permite definir e gerenciar multiplos contéineres Docker como uma
aplicacao tnica. Com ele, é possivel descrever a configuracao de todos os servicos, redes e
volumes necessarios para uma aplicagdo em um arquivo Ain’t Markup Language (YAML),
facilitando a orquestragao eficiente de servigos, redes e volumes. Esse recurso garante

ambientes reproduziveis e evita conflitos entre diferentes versoes de bibliotecas.

A orquestracao simplificada oferecida pelo Docker Compose é 1til em cenarios onde
a infraestrutura precisa ser escalada para lidar com diferentes volumes de tarefas, como

treinamento e inferéncia de modelos. Além disso, a facilidade de colaboragao é promovida,
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pois o arquivo Docker Compose, muitas vezes versionado junto com o codigo-fonte, garante

uma configuracao consistente para toda a equipe.

A estrutura modular, onde cada componente é encapsulado em seu proprio con-
téiner, simplifica a manutencao, facilita a experimentacao e otimiza a escalabilidade. A
independéncia entre os contéineres permite que cada parte do sistema evolua de maneira
autonoma, minimizando o impacto de alteracoes em um componente sobre os outros. Isso
nao apenas simplifica as operagoes de manutencao, correcao de bugs e implementagao de

novos recursos, mas também oferece flexibilidade para atualizacoes especificas.

A capacidade de substituir ou atualizar facilmente o contéiner que abriga a compo-
nente de ML facilita a experimentacao com diferentes modelos ou técnicas de deteccao
de anomalias. Essa flexibilidade contribui para testes comparativos, permitindo avaliar e

escolher a abordagem mais eficaz.

A escolha de executar manualmente os scripts de treinamento e inferéncia via linha
de comando dentro do Docker apresenta desvantagens significativas. Essa abordagem
envolve intervencao humana, o que pode resultar em erros, atrasos e inconsisténcias. Além
disso, ela nao é escalavel para ambientes com grandes volumes de dados ou operagoes

frequentes.

A execugao manual carece de eficiéncia operacional e pode levar a esquecimentos
ou negligéncia de tarefas programadas. A automagdo é crucial para garantir escalabilidade,
especialmente em cenarios que exigem treinamento regular de modelos ou inferéncias em
tempo real. Além disso, a execucao manual dificulta o monitoramento detalhado e a

analise de métricas, em comparagao com sistemas automatizados.

Apesar dessas limitagoes, é importante ressaltar que a decis@o de nao otimizar a
coleta de dados de ECG ou integrar diretamente com agentes de coleta primarios é parte de
uma estratégia voltada para escalabilidade e modularidade. O foco principal do trabalho é
estabelecer uma infraestrutura flexivel, capaz de se adaptar a diferentes componentes e

evoluir eficientemente diante de mudangas nos requisitos ou nas fontes de dados.

No ambiente Docker, a configuracao de redes na comunicagao entre contéineres e

no acesso externo ¢ importante. Dois modos comuns de redes sao bridge e host.

O modo bridge isola contéineres em redes separadas, enquanto o modo host permite
que eles compartilhem a rede do host onde o Docker esta instalado, eliminando a barreira de
isolamento. Neste trabalho, optou-se pela configuracao host para simplificar a comunicacao
entre os processos de pipelines e resultados, permitindo facil acesso a servigos fora dos

contéineres, como os bancos de dados.

Essa escolha foi feita visando simplicidade, mas é possivel explorar outras confi-
guracoes de rede para atender a requisitos especificos de seguranca e arquitetura. Por

exemplo, criar redes separadas para os contéineres de pipelines e resultados proporcionaria
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um maior isolamento, uma pratica mais robusta em ambientes sensiveis a seguranca. Essa
flexibilidade na configuracao de redes no Docker destaca a adaptabilidade do projeto para

incorporar praticas mais avancadas conforme necessario.

O processo de desenvolvimento e implantacao utilizando arquivos Docker Compose
revela uma abordagem eficiente para gerenciar os servigos. O arquivo Docker Compose
principal utilizado localmente durante o desenvolvimento, define um servigo construido
a partir de um contexto local usando o Dockerfile, cujo papel é especificar a estrutura e
configuracoes do contéiner usado nos servigos. O volume de cada servicos é mapeado, per-
mitindo que o cédigo-fonte local seja refletido dentro do contéiner, facilitando atualizagoes

em tempo real durante o desenvolvimento.

As configuragoes de log sdo personalizadas para garantir a manutengao dos registros
do servico. Um arquivo oculto é utilizado para carregar variaveis de ambiente relevantes
de parametrizacao de todos os contéineres. Foi estabelecido um sistema de logs que
compreende diferentes elementos, como loggers, que definem a categoria e o nivel de
registros, handlers, responsaveis por direciona-los para destinos especificos e formatters,

que formatam sua apresentacao.

Essa configuracao padronizada facilita o entendimento e a anélise dos registros,
contribuindo para a clareza e a legibilidade do sistema. A utilizagdo de um arquivo de
configuracao externo, promove escalabilidade ao possibilitar ajustes na configuragao sem a
necessidade de alteragoes no codigo-fonte, proporcionando uma abordagem flexivel e facil

de manter.

O docker compose permite realizar uma configuracao de limitagdo do tamanho
dos arquivos de registro dos logs. A configuragao define o driver utilizado no padrao do
arquivos, sendo o json-file adotado neste trabalho, indicando que os logs sao registrados em
um formato JavaScript Object Notation (JSON) para facilitar o processamento e andlise

posterior.

E também estabelecido um limite de tamanho para cada arquivo de log gerado, neste
caso, definindo que cada arquivo nao deve exceder dez megabytes. Essa configuracao é uma
pratica importante em ambientes de MLOps para evitar que o tamanho dos arquivos cresca
indefinidamente e consumam todo o espacgo disponivel no disco do host, principalmente

em ambientes de producao.

Ao atingir o tamanho maximo definido, um novo arquivo de log é criado, e o antigo
pode ser arquivado, rotacionado ou removido, dependendo da configuracdo do docker

compose.

Durante o desenvolvimento é importante fazer o levantamento das bibliotecas e
de suas respectivas versoes em um arquivo designado para isso, para manter as versoes

utilizadas registradas. A dockerizacdo entao desempenha um papel crucial na gestao
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eficiente de bibliotecas, especialmente no ecossistema do TensorFlow. Sua integracao
com um arquivo de requisitos oferece beneficios significativos, pois simplifica e assegura a
compatibilidade de versoes entre todas as bibliotecas essenciais no desenvolvimento de
modelos de ML.

Ao definir todas as dependéncias, incluindo bibliotecas especificas, no arquivo
de requisitos, cria-se uma especificacdo explicita do ambiente necessario para o projeto.
O Docker, entao, utiliza esse arquivo para construir uma imagem provendo todas as
bibliotecas e configuracoes requeridas. Esse ambiente encapsulado é portatil, garantindo
que, independentemente do ambiente de execucao, as versoes corretas das bibliotecas

estejam disponiveis.

No contexto do TensorFlow, onde a compatibilidade de versoes pode ser crucial,
o Docker oferece um ambiente isolado e independente para cada projeto. Dessa forma,
diferentes projetos podem coexistir em um mesmo host, mesmo que demandem versoes
distintas de bibliotecas. Isso evita conflitos entre projetos que poderiam surgir se todos

compartilhassem o mesmo ambiente do sistema operacional.

Uma configuracao definida de reinicio automatico é configurada para garantir que
o servico dentro do contéiner seja reiniciado em caso de falha. Ela desempenha um papel
fundamental nas praticas de MLOps, sendo importante para manter a estabilidade e
a disponibilidade dos servicos. Isso minimiza o tempo de inatividade e contribui para
uma recuperacao rapida de falhas temporarias, como erros no cédigo ou excegoes nao
tratadas. Essa pratica em sistemas de ML se torna indispensavel, uma vez que modelos

sao frequentemente treinados, inferéncias realizadas e atualizagoes aplicadas.

Em resumo, o desenvolvimento local ¢ facilitado pelo Docker Compose, propor-
cionando um ambiente de teste facil de configurar, fomentando a possibilidade de criar
um Continuous Integration (CI) para criar e versionar imagens, armazenando-as em um
repositorio préprio. Na implantagao, o Docker Compose é novamente acionado, garantindo
que os servigos sejam executados com as versoes especificas das imagens armazenadas
no repositério. Essa abordagem baseada em contéineres e repositorios centralizados ofe-
rece uma integracao continua eficiente e um histérico versionado para o ciclo de vida do

aplicativo.

3.4.1 Continuous integration

Na fase de CI implementado neste trabalho, o Docker Compose é utilizado para
construir imagens Docker. O processo envolve a execucao dos Dockerfiles especificados nos
servicos envolvendo os contéineres de pipelines e de resultados. As imagens resultantes sao

marcadas com uma TAG especifica, criando uma versao identificavel.

Durante o processo, essas imagens sao enviadas para o repositorio de artefatos,
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onde sdo armazenadas de forma organizada. Isso cria um historico versionado e acessivel

das imagens geradas durante o desenvolvimento.

Um script em Bash foi desenvolvido para representar o processo de pipeline de
integracao continua. Sua funcdo principal é automatizar diversas etapas do processo de
versionamento utilizando Git, na construcao de contéineres Docker e upload de artefatos
para um repositério. Ele é acionado ao momento em que a equipe de desenvolvimento
converge para uma versao estavel do sistema e decide gerar uma tag de versao do Git, o
script entao é executada e deve receber como argumento o nome da tag desejada para
a versao, bem como o nome de usuario, senha do repositério que armazena as imagens
docker. Deve ser ajustado diretamente no arquivo o endereco do host em que o repositorio

esta configurado.

Além disso, o script gera arquivos compactados para os pipelines e resultados,
encapsulando os artefatos relevantes. Esses arquivos sao entao enviados para o repositorio

usando a ferramenta cURL, autenticando-se com as credenciais fornecidas.

Em suma, o script automatiza uma série de tarefas essenciais para garantir uma
entrega continua e eficiente, facilitando o versionamento, construcdo de contéineres e
armazenamento organizado de artefatos. Esse processo é fundamental para manter a

consisténcia e a qualidade na evolugao do software.

3.4.2 Variaveis de ambiente

A escolha estratégica de utilizar varidveis de ambiente em arquivos ocultos nome-
ados de .env proporciona uma série de vantagens cruciais para o desenvolvimento e a

escalabilidade de sistemas.

Em primeiro lugar, essa abordagem simplifica consideravelmente a configuracao
de diferentes ambientes, tornando facil a modificacao de configuracdes, como hosts ou

credenciais de banco de dados, apenas ajustando o arquivo de correspondente.

Além disso, ao centralizar todas as configuracdes em um unico local, a préatica
facilita enormemente o gerenciamento e a manutencao dessas varidveis, especialmente
em projetos complexos com diversas partes interdependentes. A padronizac¢ao do uso de
variaveis de ambiente também se alinha a boas praticas da industria, promovendo um

c6digo mais compreensivel para novos desenvolvedores ou membros da equipe.

Do ponto de vista da seguranca, o emprego de variaveis de ambiente contribui para
a protecao de informagoes sensiveis, como senhas e chaves de API. Evitar a exposicio
direta desses dados no cédigo-fonte é crucial para mitigar riscos de vazamentos acidentais

ou comprometimento de informacoes criticas.

A flexibilidade proporcionada por esse método é outra vantagem destacavel. A
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possibilidade de ajustar dinamicamente a configuracao do sistema, sem a necessidade de
alteracoes no codigo-fonte, em ambientes onde as configuragoes podem variar frequente-
mente. Além disso, a compatibilidade com ferramentas de orquestracao, como Docker
Compose ou Kubernetes, é aprimorada, facilitando a portabilidade e a execugao consistente

em diferentes ambientes.

Por fim, a manutencao simplificada é um beneficio adicional dessa abordagem.
Isolando as configuragdes em um arquivo, as alteragoes podem ser realizadas sem a
necessidade de modificar o codigo-fonte. Esse método também facilita o rastreamento de
alteracoes, especialmente quando se utiliza controle de versao, proporcionando uma visao

e organizada das mudancgas nas configuracoes ao longo do tempo.

3.4.3 Armazenamento no Nexus

Neste trabalho, como repositério de artefatos, foi escolhido o Nexus, articulado
na secao 2.2.2. O Nexus, desempenha um papel crucial, as imagens construidas durante
o processo de CI sao armazenados nele. Isso cria um histérico organizado e versionado
das imagens, permitindo que as versodes especificas sejam recuperadas e implantadas

posteriormente.

Quando se trata da implantacdo em ambientes de producao ou teste, o Docker
Compose é novamente utilizado. Desta vez, ele puxa as imagens armazenadas no Nexus,

garantindo consisténcia entre ambientes.

Neste contexto, embora a implementacao de entrega continua CI/CD nao tenha
sido automatizada diretamente, a utilizagdo do Nexus desempenha um papel crucial na

intermediagao para essa integracao.

A utilizacao de tags para representar versoes estaveis no Nexus é uma pratica
comum, proporcionando uma maneira eficaz de rastrear e implantar versoes especificas do

produto.

Essa pratica agil facilita a rapida disponibilidade de versoes estaveis do sistema,
gerenciadas por tags especificas no Nexus. As imagens Docker associadas a essas versoes
podem ser implantadas de maneira escalavel e modular em diversos cenarios de producao.
A implementagao do um fluxo de CI neste trabalho, juntamente com o Nexus, proporciona
nao apenas eficiéncia no desenvolvimento, mas também uma base sélida para a expansao

futura do processo de entrega continua.

Além disso, destaca-se que a automacao adicional, como o uso de ferramentas como
Ansible, pode otimizar ainda mais o processo de implantagao e gerenciamento do sistema

de ML em ambientes diversos.



4 CONCLUSOES

O presente trabalho se propds a enfrentar os desafios de desenvolver um sistema
de ML capaz de operar eficientemente em ambientes de producao. A complexidade na
preparacao e implementacao da infraestrutura necessaria para suportar esse sistema em
um ambiente real, destacou que de fato, o desenvolvimento do cédigo de ML em si nao
necessariamente é a etapa mais complexa, mas também o trabalho de habilitar esse c6digo

e o sistema para operar em ambientes reais.

Desenvolver a infraestrutura necessaria para operagoes em producgao exigiu um
planejamento e uma implementacao robusta. Desde a escolha e configuracao de contéineres
Docker até a orquestragao eficiente desses contéineres e a implementagao de praticas de
CI/CD.

A implementacao das praticas de MLOps evidenciou que a transi¢ao do desenvolvi-
mento para a produgao é uma jornada complexa que demanda planejamento, execucao
cuidadosa e um entendimento profundo das necessidades do sistema. Ao explorar as
praticas de MLOps, uma infraestrutura robusta e escalavel foi desenvolvida, que nao
apenas suporta a execucao de modelos de ML, mas também facilita sua implantacao e
gerenciamento em ambientes de producgao. A escolha e configuracao cuidadosa de contéi-
neres Docker, a orquestracao eficiente desses contéineres, a implementagao de praticas
de CI/CD e a gestao de varidveis de ambiente foram apenas algumas das muitas etapas

necessarias para construir essa infraestrutura.

Ao integrar uma interface que permite auditar as decisdoes do modelo e retroalimentar
essas informagoes para a base de treinamento, o ciclo de melhoria continua do modelo é
consumado. Isso ndo apenas aumenta a transparéncia do sistema, mas também contribui

para o aprimoramento do desempenho do modelo ao longo do tempo.

Uma das principais conclusoes a extrair deste trabalho é que o desenvolvimento
de um notebook Jupyter, é apenas o primeiro passo de uma jornada muito mais longa e
desafiadora. A transi¢do para um ambiente de producgao requer um conjunto diferente de
habilidades e conhecimentos, que vao além da andlise de dados. Essa transicao envolve
aspectos como escalabilidade, confiabilidade e eficiéncia operacional, que sao essenciais

para garantir o bom funcionamento do sistema em condigdes reais.

Em suma, este trabalho demonstrou que desenvolver um sistema de ML capaz de
operar em ambientes de producao é uma tarefa complexa que requer uma abordagem
cuidadosa e uma compreensao profunda dos desafios envolvidos. As praticas de MLOps
oferecem uma estrutura soélida e eficiente para lidar com esses desafios, permitindo que

solucoes desenvolvidas utilizando TA explorem ao maximo seu potencial em suas operagoes
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em producao.

4.1 Trabalhos futuros

Para melhorias e continuidade da pesquisa, sugere-se:

1. Finalizar a entrega continua do CI/CD;
2. Criar um frontend robusto;

3. Criar um sistema de autenticagdo na API e mecanismos de seguranga na infraestrutura

como um todo.
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Apéndices



APENDICE A - REPOSITORIO DO
PROJETO

O link abaixo fornece acesso ao repositério com o codigo desenvolvido neste trabalho.

https://github.com/Faracoeng/TCC2
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APENDICE B - TRECHO PIPELINE DE
INFERENCIA

O pipeline de inferéncia foi desenvolvido em pythons.

Codigo B.1 — Pipeline de inferéncia

from models.autoencoder import AnomalyDetector
from datetime import datetime

from utils.ecg import ECG

from utils.model import *

from utils.fastapi import *

import tensorflow as tf

import logging.config

from database import *

import pickle

import time

import subprocess

logging.config.fileConfig('/app/src/logging.conf"')
logger = logging.getLogger ()

autoencoder = AnomalyDetector()

ecg = ECG()

def load_model_from_database(tag):
try:
engine = create_database_engine(db_origem)
Session = sessionmaker (bind=engine)

session = Session()

model_info = session.query(Model).filter_by(tag=tag).first()

if model_info:
model_weights_deserialized = pickle.loads(model_info.model_weights)
new_model = AnomalyDetector()
new_model.build((1, 140))
new_model.set_weights(model_weights_deserialized)
return new_model

except Exception as e:
logger.error(f"Erro ao realizar inferéncia: {str(e)}")

return None

def get_model_max_min_values(tag):
try:

session = get_session_Pipelines() #Session()
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model_info = session.query(Model).filter_by(tag=tag).first()
if model_info:
return model_info.max_value, model_info.min_value
else:
logger.error(f"Modelo com a tag '{tag}' n&o encontrado na base de dados
0
return None, None
except Exception as e:
logger.error(f"Erro ao realizar inferéncia: {str(e)}")

return None, None

def get_model_threshold(tag):
try:
session = get_session_Pipelines()
model_info = session.query(Model).filter_by(tag=tag).first()
if model_info:
return model_info.threshold
else:
logger.error(f"Modelo com a tag '{tag}' n8o encontrado na base de dados
.

return None

except Exception as e:
logger.error (f"Erro ao realizar inferéncia: {str(e)}")

return None

def get_api_environment():
try:
api_envs = {
"api_port": os.environ.get('API_PORT'),#"5000",
"api_host": os.environ.get('API_HOST'),#"localhost",
"predictions_route": os.environ.get('PREDICT_ROUTE'),#"/predictions",
"ecg_route": os.environ.get('ECG_ROUTE')#"/ecg"
}
logger.info("Variaveis de ambiente da API carregadas com sucesso")
except Exception as e:
logger.error(f"Erro ao obter variadveis de ambiente da API: {str(e)}")

return api_envs

def api_client(data, host, port, route):
try:
client = FastAPIClient()
client.set_host (host)
client.set_port(port)
logger.info(f"Enviando dados para a rota {routel}.")
response = client.send_api_post(route, data)

logger.info("Resposta da API: Ys", response)
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def

logger.info("Post enviado com sucesso para a API")
except Exception as e:

logger.error(f"Erro ao enviar dados para a API: {el}")

inference_manager (model_tag) :
data= ecg.get_ECG_inference_data()

max_value, min_value = get_model_max_min_values(model_tag)

normalazed_inference_data = ecg.normalize_data(data, max_value, min_value)

try:
model = load_model_from_database(model_tag)
if model:
api_environment = get_api_environment ()
predictions = model.predict(normalazed_inference_data)
data_reconstructions_loss = tf.keras.losses.mae(predictions,
normalazed_inference_data)
model_threshold = get_model_threshold(model_tag)
logger.info(f"data_reconstructions_loss é: -—> {
data_reconstructions_loss}")
logger.info(f"model_threshold é: ---> {model_threshold}")
if float(data_reconstructions_loss) > float(model_threshold):
anomaly_detected = 0
else: anomaly_detected = 1
if anomaly_detected==0:
logger.info("Anomalia detectada")
inference_ecg_data = {
"dt_measure": datetime.utcnow().isoformat(),
"is_anomalous": anomaly_detected,
"model_tag": model_tag,
"values": normalazed_inference_datal[0] .numpy().tolist ()
Convertendo o array NumPy para uma lista
}
api_client(inference_ecg_data, api_environment['api_host'],
api_environment ['api_port'], api_environment['ecg_route'])
prediction_data = {
"dt_measure": datetime.utcnow().isoformat(),
"model_tag": model_tag,
"values": [],
}
enumerated_predictions = list(enumerate(predictions[0]))
for i, value in enumerated_predictions:
prediction_datal["values"] .append(float(value))
api_client(prediction_data, api_environment['api_host'],
api_environment['api_port'], api_environment['predictions_route'])
time.sleep(2)
script_path = 'front_end.py'
command = f'streamlit run {script_path}'

subprocess.run(command, shell=True)

#
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if

logger.info("Inferéncia concluida com sucesso")

else:

logger.error("Falha ao realizar inferéncia. Modelo nio encontrado.")
return None
except Exception as e:

logger.

return

__nhame__ ==

if len(sys

logger.
utilizar na inferéncia.")
sys.exit (1)
model_tag =
logger.info(f"Argumento do modelo recebido: {model_tag}")

inference_manager (model_tag)

error (f"Erro ao realizar inferencia: {str(e)}")

None

n IIlalIl n.

.argv) < 2:

error("Por favor, fornega o nome do modelo como argumento que deseja
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sys.argv[1]
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APENDICE C - TRECHO PIPELINE DE
TREINAMENTO

O pipeline de treinamento foi desenvolvido em pythons3.

Codigo C.1 — Pipeline de treinamento

import os

from models.autoencoder import AnomalyDetector
from datetime import datetime

from utils.ecg import ECG

from utils.model import *

import pandas as pd

import numpy as np

import tensorflow as tf

from sklearn.metrics import accuracy_score, precision_score, recall_score
import logging.config

from database import *

import pickle

logging.config.fileConfig('/app/src/logging.conf"')
logger = logging.getLogger ()

autoencoder = AnomalyDetector ()
ecg = ECGO

def get_environment_variables():
try:

processing_variables = {
"begin_date": os.environ.get('BEGIN_DATE'),#"2023-11-24",
"end_date": os.environ.get('END_DATE'),#"2023-11-28",
"test_size": os.environ.get('TEST_SIZE'),#0.2,
"random_state": os.environ.get('RANDOM_STATE'),#21,
"optimizer": os.environ.get ('OPTIMIZER'),#"adam",
"loss_function": os.environ.get ('LOSS_FUNCTION'),#"mae",
"epochs": os.environ.get ('EPOCHS'),#20,
"batch_size": os.environ.get('BATCH_SIZE')#512

}

logger.info("Variaveis de ambiente de processamento dos dados carregadas

com sucesso")

except Exception as e:
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def

def

reconstructions = model(data)
loss = tf.keras.losses.mae(reconstructions, data)
return tf.math.less(loss, threshold)

def

def
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logger.error (f"Erro ao obter variaveis de ambiente de processamento dos
dados: {str(e)}")

return processing_variables

get_train_data():

try:
start_date = get_environment_variables() ["begin_date"],#"2023-11-24"
end_date = get_environment_variables() ["end_date"],#"2023-11-28"
start_date = datetime.strptime(start_date[0], '/%Y-%m-%d').date()
end_date = datetime.strptime(end_date[0], '%Y-Ym-%d').date()
raw_data = ecg.get_ECG_train_data(start_date, end_date)

logger.info("Dados de treinamento obtidos da base de dados")
return raw_data
except Exception as e:

logger.error("Certifique-se de que as datas estdo no formato 'YYYY-MM-DD'."

predict(model, data, threshold):

get_model_stats(predictions, labels):

logger.info("Accuracy = {}".format(accuracy_score(labels, predictions)))
logger.info("Precision = {}".format(precision_score(labels, predictions)))
logger.info("Recall = {}".format(recall_score(labels, predictions)))
accuracy = accuracy_score(labels, predictions)

precision = precision_score(labels, predictions)

recall = recall_score(labels, predictions)

return accuracy, precision, recall

train_manager (model_tag) :
try:

raw_data = get_train_data()

labels = ecg.get_labels(raw_data)

data = ecg.get_ecg_points(raw_data)

train_data, test_data, train_labels, test_labels = ecg.get_train_test_split
(data, labels, float(get_environment_variables() ['test_size']), int(
get_environment_variables() ['random_state']))

max_value, min_value = ecg.get_min_max_val(train_data)

max_value_python = max_value.numpy ()

min_value_python = min_value.numpy()

normalazed_train_data = ecg.normalize_data(train_data, max_value, min_value

normalazed_test_data = ecg.normalize_data(test_data, max_value, min_value)
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normal_train_data, normal_test_data = ecg.normal_train_test_generate(
normalazed_train_data, normalazed_test_data, train_labels, test_labels)
autoencoder.compile (optimizer=get_environment_variables() ['optimizer'],
loss=get_environment_variables() ['loss_function'])
history = autoencoder.fit(normal_train_data, normal_train_data,
epochs=int (get_environment_variables() ['epochs']),
batch_size=int (get_environment_variables() ['batch_size']),
validation_data=(normalazed_test_data, normalazed_test_data),
shuffle=True)
normal_train_data_reconstructions = autoencoder.predict(normal_train_data)
normal_train_data_reconstructions_train_loss = tf.keras.losses.mae(
normal_train_data_reconstructions, normal_train_data)
threshold = np.mean(normal_train_data_reconstructions_train_loss) + np.std(
normal_train_data_reconstructions_train_loss)
print ("Threshold: ", threshold)
preds = predict(autoencoder, normalazed_test_data, threshold)
accuracy, precision, recall = get_model_stats(preds, test_labels)
model_weights = autoencoder.get_weights()
save_model_to_database(model_tag, max_value_python, min_value_python,
threshold, model_weights, accuracy, precision, recall)
except Exception as e:

logger.error(f"Erro ao criar modelo: {el}")

def save_model_to_database(tag, max_value, min_value, threshold, model_weights,
accuracy, precision, recall):
try:

Base.metadata.create_all(engine_Pipelines)

Session = sessionmaker(bind=engine_ Pipelines)

session = Session()

model_weights_serialized = pickle.dumps(model_weights)
model_info = Model(
tag=tag,
max_value=max_value,
min_value=min_value,
threshold=threshold,
accuracy=accuracy,
precision=precision,
recall=recall,
model_weights=model_weights_serialized
)
session.add(model_info)

session.commit ()

logger.info(f"Modelo e estatisticas salvas na base com a tag '{tag}'")

except Exception as e:
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if

__hame__ ==

logger.error (f"Erro ao salvar o modelo na base: {str(e)}")

"__main__":
if len(sys.argv) < 2:
logger.error ("Por favor, fornega o nome do modelo como argumento.")

sys.exit (1)

model_tag_argument = sys.argv[1]
logger.info(f"Argumento do modelo recebido: {model_tag_argumentl}")

train_manager (model_tag_argument)
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APENDICE D - UTILS PIPELINES

de ML, um ECG e a APIL.

Cédigo D.1 — Modelo de ML

from sqlalchemy import Column, Integer, String, Float, LargeBinary

from sqlalchemy.ext.declarative import declarative_base

Base = declarative_base()

class Model (Base):

__tablename__ = 'Model'

id = Column(Integer, primary_key=True, index=True, autoincrement=True)
tag = Column(String(80), primary_key=True)

max_value = Column(Float)

min_value = Column(Float)

threshold = Column(Float)

accuracy = Column(Float)

precision = Column(Float)
recall = Column(Float)

model_weights = Column(LargeBinary)

Codigo D.2 — API

import requests
from datetime import datetime

import logging

class FastAPIClient:
def __init__(self):
self.base_url = "http://localhost:5000"
self .host = "localhost"
self.port = "5000"

def set_host(self, host):
self.host = host
self .base_url = f"http://{self.host}:{self.port}"

def set_port(self, port):
self.port = port
self.base_url = f"http://{self.host}:{self.port}"
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def send_api_post(self, route, data):

route = route.lstrip('/")

try:
response = requests.post(f"{self.base_url}/{route}", json=data)
response.raise_for_status()
return response.json()

except requests.exceptions.RequestException as e:
logging.error (f"Erro ao enviar post para a API: {str(e)}")

return None

def get_base_url(self):

return self.base_url

Cédigo D.3 — ECG

import matplotlib.pyplot as plt
import numpy as np

import pandas as pd

from database import *

from sqlalchemy import text

import tensorflow as tf

from sklearn.metrics import accuracy_score, precision_score, recall_score
from sklearn.model_selection import train_test_split

from models.autoencoder import AnomalyDetector

autoencoder = AnomalyDetector()

class ECG:
def get_ECG_inference_data(self):
try:
ecg_query = text("SELECT * FROM Inference_ECG ORDER BY dt_measure DESC
LIMIT 1")

dataframe = pd.read_sql(ecg_query, engine_Pipelines)

dataframe dataframe.iloc[:, :-2]
raw_data = dataframe.values
logger.info("Dados diarios para inferéncia obtidos da base de dados")

return raw_data

except Exception as e:
logger.error(f"Erro ao obter ECG's diarios da base de dados para inferé
ncia: {str(e)}")
def get_ECG_train_data(self, begin_date, end_date):
try:
ecg_query = text(f"SELECT * FROM ECG WHERE dt_measure BETWEEN '{
begin_date}' AND '{end_date}'")
dataframe = pd.read_sql(ecg_query, engine_Pipelines)

dataframe = dataframe.iloc[:, :-2]
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raw_data = dataframe.values
logger.info("Dados obtidos da base de dados com sucesso")

return raw_data

except Exception as e:
logger.error (f"Erro ao obter ECG's da base de dados: {str(e)}")
def get_labels(self, raw_data):
labels = raw_datal[:, -1]
return labels
def get_ecg_points(self, raw_data):
data = raw_datal:, 0:-1]

return data

def get_train_test_split(self, data, labels, test_size, random_state):

train_data, test_data, train_labels, test_labels = train_test_split(data,
labels, test_size=test_size, random_state=random_state)#(data, labels,
test_size=0.2, random_state=21)

return train_data, test_data, train_labels, test_labels

def get_min_max_val(self, train_data):
min_val = tf.reduce min(train_data)
max_val = tf.reduce_max(train_data)

return max_val, min_val

def normalize_data(self, data, max_val, min_val):
data = (data - min_val) / (max_val - min_val)
data = tf.cast(data, tf.float32)

return data

def normal_train_test_generate(self, train_data, test_data, train_labels,
test_labels):

train_labels = train_labels.astype(bool)

test_labels = test_labels.astype(bool)

normal_train_data = train_data[train_labels]

normal_test_data = test_data[test_labels]

return normal_train_data, normal_test_data

def anomalous_train_test_generate(train_data, test_data, train_labels,
test_labels):
anomalous_train_data = train_data[~train_labels]
anomalous_test_data = test_data[~test_labels]

return anomalous_train_data, anomalous_test_data
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A parte de aplicacao da FastAPI, foi dividida em dois scripts, sendo um o principal, e o
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APENDICE E - FASTAPI

outro contendo a logica dos endpoints.

Codigo E.1 — Aplicacao principal da FastAPI

from fastapi import FastAPI

from database import *

from models.ecg import *

from models.predictions import *
from schemas.ecg import *

from schemas.predictions import *

from routes.results_route import router

logging.config.fileConfig('/app/logging.conf')
logger = logging.getLogger('fastapi')

app = FastAPI()
@app.on_event ("startup")
def startup():
logger.info("FastAPI iniciada com sucesso!")
print ("FastAPI iniciada com sucesso!")
try:
InferenceECG.metadata.create_all(bind=engine)
Predictions.metadata.create_all(bind=engine)
except Exception as e:
print ("Erro ao criar as tabelas do banco de dados:", e)
logger.error("Erro ao criar as tabelas do banco de dados: %s", str(e))
@app.on_event ("shutdown")
def shutdown():
logger.info("Encerrando a aplicacdo e fechando a sessdo do banco de dados.")

app.include_router (router)

Codigo E.2 — Endpoints API

from fastapi import APIRouter, Depends, HTTPException
from sqlalchemy.orm import Session

from models.ecg import InferenceECG

from models.predictions import Predictions

from schemas.ecg import InferenceECGCreateSchema

from schemas.predictions import PredictionsCreateSchema
import logging.config

from database import get_session




©

10
11
12
1

w

14

15
16
17
18
19
20
21
22
23
24
25
26
2
28

J

29
30
31
32
33
34
35
36
37
38
39
40

70

logging.config.fileConfig('/app/logging.conf"')
logger = logging.getLogger('fastapi')

router = APIRouter()
@router.post("/predictions", response_model=PredictionsCreateSchema)
def create_prediction(prediction_data: PredictionsCreateSchema, db: Session =
Depends(get_session)):
try:
prediction = Predictions(**prediction_data.dict())
db.add(prediction)
db.commit ()
db.refresh(prediction)
logger.info(f"Predigdo criada com sucesso: {prediction}")
#return prediction
except Exception as e:
import traceback
traceback.print_exc() # Imprime o traceback completo no console
logger.error (f"Erro ao criar a Predig8o: {str(e)}")
raise HTTPException(status_code=500, detail="Erro ao criar a Predig&o")
@router.post("/ecg", response_model=InferenceECGCreateSchema)
def create_inference_ecg(inference_data: InferenceECGCreateSchema, db: Session =
Depends(get_session)):
try:
inference_ecg = InferenceECG(**inference_data.dict())
db.add(inference_ecg)
db.commit ()
db.refresh(inference_ecg)
logger.info("ECG criado com sucesso")
#return inference_ecg
except Exception as e:
import traceback
traceback.print_exc() # Imprime o traceback completo no console
logger.error (f"Erro ao criar a Inferéncia ECG: {str(e)}")
raise HTTPException(status_code=500, detail="Erro ao criar a Inferéncia ECG

Il)




APENDICE F — SCHEMAS FASTAPI

Dois scripts sao usados para definir a estrutura dos dados que serao recebidos pela API,

representando o ECG original e suas predigoes pelo modelo.

Cédigo F.1 — Schema ECG original

from datetime import datetime

from pydantic import BaseModel, ValidationError, validator

from typing import List

class InferenceECGCreateSchema(BaseModel) :
values: List[float]
dt_measure: datetime

is_anomalous: int
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model_tag: str

Cédigo F.2 — Schema Predicoes

from datetime import datetime

from pydantic import BaseModel, ValidationError, validator

from typing import List

class PredictionsCreateSchema(BaseModel):
values: List[float]

dt_measure: datetime

o N O Ut ok W N

model_tag: str
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APENDICE G - MODELS FASTAPI

Dois scripts sao usados para representar as entidades de dados mapeados para as

respectivas tabelas do banco de dados.

Cédigo G.1 — Model ECG original

from sqlalchemy import Column, Integer, Float, DateTime, Boolean, String

from sqlalchemy.ext.declarative import declarative_base

Base = declarative_base()

class InferenceECG(Base):

__tablename__ = 'Inference_ECG'

id = Column(Integer, primary_key=True, autoincrement=True)
dt_measure = Column(DateTime, nullable=True)
is_anomalous = Column(Integer, default=False)

model_tag = Column(String(80)) # Tag do modelo

# Adicionando colunas para os numeros 0 até 139
for i in range(140):
locals() [str(i)] = Column(Float, default=None)

def __init__(self, dt_measure, is_anomalous, model_tag, values):
self.dt_measure = dt_measure
self.is_anomalous = is_anomalous
self .model_tag = model_tag
for i, value in enumerate(values):

setattr(self, str(i), value)

def __repr__(self):
return f'<InferenceECG(id={self.id}, dt_measure={self.dt_measure},

anomalous={self.anomalous}, tag={self.model_tag}, ...)>'

Cédigo G.2 — Model Predigoes

from sqlalchemy import Column, Integer, Float, DateTime, String
from sqlalchemy.ext.declarative import declarative_base

from datetime import datetime

Base = declarative_base()

class Predictions(Base):

__tablename__ = 'Predictions'
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id =

Column(Integer, primary_key=True, autoincrement=True)

dt_measure = Column(DateTime, nullable=True)
model_tag = Column(String(80))

for i in range(140):

def

def

locals() [f'value_{i}'] = Column(Float, default=None)

__init__(self, dt_measure, model_tag, values):

self.dt_measure = dt_measure

self .model_tag = model_tag

for i, value in enumerate(values):
setattr(self, f'value_{i}', value)

__repr__(self):

return f'<Predictions(id={self.id}, timestamp={self.dt_measure}, tag={self.

model_tag}, value_O={self.value_0}, value_1l={self.value_1}, ...)>'
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