. MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA
CATARINA
INSTITUTO FEDERAL CAMPUS SAO JOSE
REDES DE COMPUTADORES

Laboratoério 2 - Wireshark e HTTP

2005 KUROSE, J.F & ROSS, K. W. Todos os direitos reservados

Introducao

O entendimento de protocolos de redes pode ser bastante aprofundado através da “observacao de
protocolos funcionando” e “da manipulacdo de protocolos” - observando a sequéncia de mensagens
trocadas entre duas entidades, entrando nos detalhes da operacao do protocolo, e fazendo com que
os protocolos realizem certas acoes e entdo observando estas ac0es e as consequéncias.

Com o Wireshark, faremos uma observacao do protocolo HTTP. Vocé executara varias aplicacoes
de redes em cenarios diferentes utilizando um computador em casa ou em um laboratério. Vocé
observara os protocolos de redes em seu computador “em acao”, interagindo e trocando mensagens
com as entidades executadas em algum lugar da Internet. Assim, vocé e o seu computador serao
uma parte integrante destes laboratorios “ao vivo”. Vocé observara e aprendera fazendo.

A ferramenta basica para observar as mensagens trocadas entre as entidades em execugao é
chamada de sniffer. Como o nome sugere, um sniffer captura mensagens sendo enviadas/recebidas
pelo seu computador; ele também tipicamente armazena e/ou apresenta os conteudos dos varios
campos dos protocolos nestas mensagens capturadas. Um sniffer isoladamente é um elemento
passivo. Ele observa as mensagens sendo enviadas e recebidas pelas aplicacdes e protocolos
executando no seu computador, mas jamais envia pacotes. Similarmente, os pacotes recebidos
nunca sao explicitamente enderecados ao sniffer. Ao invés disso, um sniffer recebe uma copia de
pacotes que sao enviados/recebidos para/de aplicagdes e protocolos executando no seu computador.

A Figura 1 mostra a estrutura de um sniffer. A direita da Figura 1 estdo os protocolos (neste caso,
protocolos da Internet) e aplicagOes (tais como navegador web ou cliente FTP) que normalmente
executam no seu computador. O sniffer, exibido dentro do retangulo tracejado na Figura 1 € uma
adicdo aos softwares usuais no seu computador, e consiste de duas partes: a biblioteca de captura de
pacotes e o analisador de pacotes. A biblioteca de captura de pacotes recebe uma copia de cada
quadro da camada de enlace que é enviado do ou recebido pelo seu computador. Lembre que
mensagens trocadas por protocolos das camadas mais altas tais como HTTP, FTP, TCP, UDP, DNS
ou IP, sdo todos eventualmente encapsulados em quadros que sdo transmitidos para o meio fisico
como um cabo Ethernet. Na Figura 1, assume-se que o meio fisico € uma Ethernet, e desta forma, os
protocolos das camadas superiores sao eventualmente encapsulados em um quadro Ethernet.
Capturar todos os quadros fornece todas as mensagens enviadas/recebidas de/ por todos os
protocolos e aplicacdes executando em seu computador.

O analisador de pacotes exibe os conteudos de todos os campos dentro de uma mensagem de
protocolo. Para que isso seja feito, o analisador de pacotes deve “entender” a estrutura de todas as
mensagens trocadas pelos protocolos. Por exemplo, suponha que estamos interessados em mostrar
os varios campos nas mensagens trocadas pelo protocolo HTTP na figura 1. O analisador de pacotes
entende o formato dos quadros Ethernet, e desta forma pode identificar o datagrama IP dentro de
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Figura 1: Estrutura de um sniffer

um quadro. Ele também entende o formato do datagrama IP, para que ele possa extrair o segmento
TCP dentro do datagrama IP. Ele entende a estrutura do segmento TCP, para que possa extrair a
mensagem HTTP contida no segmento. Finalmente, ele entende o protocolo HTTP e entdo, por
exemplo, sabe que os primeiros bytes de uma mensagem HTTP contém a cadeia “GET”, “POST”
ou “HEAD”. No6s utilizaremos o sniffer Wireshark (http://www.wireshark.org) para estes
laboratorios, o que nos permite exibir os conteudos das mensagens sendo enviadas/recebidas de/por
protocolos em diferentes camadas da pilha de protocolos. Tecnicamente falando, Wireshark é um
analisador de pacotes que pode ser executado em computadores com Windows, Linux/UNIX e
MAC. E um analisador de pacotes ideal para nossos laboratérios, pois é estavel, tem uma grande
base de usuarios e é bem documentado incluindo um guia de usuario
(http://www.wireshark.org/docs/wsug_html/), paginas de manual
(http://www.wireshark.org/docs/man-pages/), e uma secao de FAQ detalhada
(http://www.wireshark.org/faq.html), funcionalidade rica que inclui a capacidade de analisar mais
que 500 protocolos, e uma interface com o usuario bem projetada. Ele funciona em computadores
ligados a uma Ethernet para conectar-se a Internet, bem como protocolos ponto a ponto, tal como
PPP. Wireshark é a evolucao do analisador de pacotes denominado Ethereal.

Executando o Wireshark

Quando vocé executar o programa Wireshark, a interface com o usuario exibida na Figura 2
aparecera. Inicialmente, nenhum dado sera apresentado nas janelas. A interface do Wireshark tem
seis componentes principais:

* Os menus de comandos sdo localizados no topo da janela. Por enquanto, interessam apenas
os menus File e Capture. O menu File permite salvar dados de capturas de pacotes ou abrir
um arquivo contendo dados de capturas de pacotes previamente realizadas, e sair da
aplicacdo. O menu Capture permite iniciar uma captura de pacotes;

* Abarra de ferramentas contém os comandos de menu que sdo mais frequentemente
utilizados. Ha atalhos para abrir ou salvar dados de captura de pacotes e para iniciar ou parar
uma captura de pacotes;

* Abaixo da barra de ferramentas, esta o campo de filtragem de pacotes exibidos. Nele podem
ser digitados nome de protocolo ou outra informacdo apresentada na janela de listagem de
pacotes. Apenas os pacotes que correspondem ao filtro sdo exibidos;
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b Frame 1 (86 bytes on wire, B0 bytes captured)
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Figura 2: Interface com o usudrio do Wireshark

* Ajanela de listagem de pacotes apresenta um resumo de uma linha para cada pacote
capturado, incluindo o numero do pacote (atribuido pelo Wireshark; este ndo é o numero do
pacote contido no cabecalho de qualquer protocolo), o tempo que o pacote foi capturado, os
enderecos fonte e destino do pacote, o tipo de protocolo, e informacdo especifica do
protocolo contida no pacote. A lista de pacotes pode ser ordenada conforme qualquer uma
destas categorias clicando no nome de uma coluna correspondente. O campo tipo do
protocolo lista o protocolo de mais alto nivel que enviou ou recebeu este pacote, i.e., 0
protocolo que é a fonte ou o tltimo sorvedouro para este pacote;

* Ajanela de detalhes de cabecalho de pacotes fornece detalhes sobre o pacote selecionado na
janela de listagem de pacotes. Para selecionar um pacote, basta clicar sobre ele com o botdao
esquerdo do mouse na janela de listagem de pacotes. Os detalhes apresentados incluem
informacoes sobre o quadro Ethernet e o datagrama IP que contém o pacote. A quantidade
de detalhes exibida pode ser expandida ou contraida. Se o pacote foi carregado sobre TCP
ou UDP, detalhes correspondentes também sao apresentados, os quais também podem ser
contraidos ou expandidos. Finalmente, detalhes sobre o protocolo de mais alto nivel que
enviou ou recebeu este pacote também sao apresentados;

* Ajanela de contetido de pacotes mostra o contetido inteiro do quadro capturado, nos
formatos ASCII e hexadecimal.

Execucao de Teste do Wireshark

A melhor maneira de aprender um novo software é o utilizando. Faca o seguinte:
1. Inicie o navegador web;
2. Inicie o Wireshark. Inicialmente as janelas estardo vazias, pois ndo ha captura de pacotes em
progresso;
3. Para iniciar uma captura de pacotes, selecione o menu Capture e depois Interfaces.
4. TIsso faz com que a janela de interfaces de rede disponiveis seja apresentada (Figura 3);
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Figura 3: Interfaces de rede no Wireshark

Basta clicar no botdo Start da interface desejada para iniciar a captura de pacotes. Na Figura
3, como o Wireshark esta sendo executado no Linux, o botdo Start da interface ethO deve ser
selecionado;

Como nada esta acontecendo na rede, a janela apresenta o conteudo vazio;

No navegador, acesse o site do livro (http://www.aw.com/kurose_br);

Ao voltar para a janela do Wireshark, houve a captura de todos os pacotes envolvidos na
conexao (ex. da Figura 2);

Antes de continuar, vamos parar a captura de pacotes e trabalhar com o que temos. Basta
clicar em Capture e depois em Stop;

Para testar as capacidades de filtragem, vamos inserir a cadeia “http” (sem as aspas e em
minusculo) no especificagdo do filtro de exibicdo e depois selecionar Apply (ou Aplicar).
Um resultado similar é exibido na figura 4;

Selecione a primeira mensagem HTTP exibida na janela de listagem de pacotes. Ela deve ser
a mensagem HTTP GET que foi enviada do seu computador ao servidor HTTP em
www.aw.com. Quando voceé seleciona a mensagem HTTP GET, as informacoes dos
cabecalhos do quadro Ethernet, do datagrama IP, do segmento TCP e da mensagem HTTP
aparecem na janela de cabecalhos de pacotes. E possivel ver os detalhes, expandido ou
comprimindo os itens com um clique na seta ao lado deles.

Se desejar acesse novos sitios e faca novas capturas e tente entender o que ocorre;

Saia do Wireshark.



| (untitled) - Wireshark _ A x
File Edit View Go Capture Analyze S5tatistics Help

: o = | | & & F=T S
Bade SEx e 4 ¥y EE acaam g@HE -
[ Fiter: .!|http [~ | o Expression,,..".hj.impar.'[ o Aglicar|
i No. . Time Source Destination Protocol Info _;

6 6.554829 192.168.1.5 165,193, 123, 224 HTTP GET /kurose br HTTP/L.1
| 8 0.751473  165.193.123.224 192,168, 1.5 HTTP HTTP/1.1 302 Moved Temporarily [
| 15 ©.960312  192.168.1.5 165.193. 123,218 HTTP GET /kurose_br HTTP/L.1 |
| 18 1.1380815 165.193.123.218 192.168.1.5 HTTP HTTP/L.1 382 Moved Temporarily |
i 27 1.339259 192, 168.1.5 165. 193, 123.218 HTTP GET /kurose_br/ HTTP/1.1 |
| 29 1.518597 165.193.123.218 192.168.1.5 HTTP HTTP/L.1 382 Moved Temporarily |

(] . [)
[b Frame 6 (514 bytes on wire, 514 bytes captured) '
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Figura 4: Janela apés a aplicagdo do filtro http
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Tarefa para “casa”

O objetivo deste laboratorio foi principalmente introduzir o Wireshark. As seguintes questdes
demonstrarao que vocé esta capacitado a executar o Wireshark e explorou algumas das capacidades
dele. Em algum computador com Wireshark acesse um sitio e responda as seguintes questoes:

1. Liste os diferentes protocolos que aparecem na coluna Protocol na janela de listagem de
pacotes;

2. Quanto tempo passa entre o envio de uma mensagem HTTP GET até o recebimento de uma
resposta OK? (por padrao, o valor da coluna Time na janela de listagem de pacotes é a
quantidade de tempo, em segundos, desde que a captura iniciou). Para exibir o campo Time
no formato hora do dia, selecione o menu View, depois Time Display Format, entdo
selecione Time of day.

3. Qual é o endereco IP do sitio navegado? Qual é o endereco IP da interface de rede do seu
computador? Qual o endereco MAC de sua maquina?
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