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RESUMO

Sistemas embarcados estdo presentes em grande parte do dia-a-dia das pessoas. Equipamentos que
monitoram a saude, controlam casas e carros inteligentes ou ainda cidades inteiras permitem uma melhor
qualidade de vida dos cidadaos. Desta forma, estes dispositivos precisam manter seus firmwares atualizados
e seguros, evitando que ataques maliciosos que comprometam seu funcionamento sejam realizados. A
atualizacdo, por sua vez, deve ser realizada de tal maneira que seja garantido neste processo que apenas
firmwares de fontes conhecidas sejam recebidos, bem como haja a certeza de que o dispositivo nunca ficara
inutilizdvel apds o processo de atualizacio. A criptografia de chave piblica e algoritmos de hash podem
ser usados para prover tais garantias. A vista do que foi posto, este trabalho ird propor uma solucao
de atualizagao de firmware em sistemas embarcados microcontrolados, de forma que as propriedades de

seguranca e confiabilidade sejam garantidas.
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1 INTRODUCAO

Dispositivos que possuem algum tipo de sistema embarcado compartilham um grande espago na
vida das pessoas. De cafeteiras a smartphones, estes equipamentos facilitam o cotidiano e proporcionam

uma maior comodidade para as pessoas.

Uma vez implantados, estes dispositivos podem apresentar problemas nao previstos durante o
desenvolvimento, e uma alteragdo no seu software embarcado - também chamado de firmware - pode
corrigir a falha. Desta forma, os aparelhos devem possuir algum mecanismo de atualizagao de firmware,

de preferéncia de forma remota, que previna ou corrija o mal funcionamento.

A possibilidade de atualizar o firmware de um dispositivo de forma remota tras consigo alguns
beneficios. Primeiramente, evita que o usudrio tenha que retornar o equipamento ao seu fabricante,
poupando tempo e dinheiro do consumidor. Além disso, atualizar o firmware remotamente prové uma
maior agilidade na melhoria dos equipamentos, uma vez que os dispositivos podem ser atualizados assim
que o fabricante dos equipamentos disponibilizar a nova versao do firmware (JAIN; MALT; KULKARNI,
2016).

A atualizagdo remota de firmware pode ainda dar-se de duas formas. Na primeira, o dispositivo
detecta que existe uma atualizagao e aplica a melhoria de forma automatica, como é o caso de alguns
smartphones. Existem também casos onde o usuario do dispositivo deve verificar se existe um novo
firmware disponibilizado pelo fabricante do equipamento e ele mesmo realizar o procedimento para o
upgrade, como ocorre com alguns roteadores domésticos ou placas-mae de computadores (JAIN; MALI;
KULKARNI, 2016). Neste trabalho, o foco serd em atualizacdo de firmware em dispositivos com sistemas

embarcados em microcontroladores e a atualizacao dependerd de uma ac¢do manual do usudrio.

Antes de efetivamente atualizar o firmware de um dispositivo, deve-se observar propriedades de
seguranca e confiabilidade do novo firmware que sera recebido, com o objetivo de garantir que apenas
firmwares que sejam emitidos por fontes seguras, isto é, fontes conhecidas, possam ser utilizados, além de

garantir que o dispositivo ndo ficard inutilizavel ap6s o procedimento de atualizagdo (NIKOLOV, 2018).

Para atingir uma atualizagdo segura, é possivel utilizar criptografia de chave publica. Nela, duas
chaves distintas sdo geradas e utilizadas para criptografar e descriptografar uma informagao (LEE, 2013).
Uma destas chaves deve ser mantida em segredo pelo gerados das chaves e a outra deve ser compartilhada
com quem deseja trocar informagao com o gerador da chave. A partir disto, o emissor da informagcéo, neste
caso, o fornecedor do firmware, podera fazer o uso de assinaturas digitais para cifrar a mensagem com sua
chave privada e enviar para o dispositivo que sera atualizado. Como em teoria apenas o desenvolvedor do

firmware possui a chave que cifrou o cddigo, o dispositivo saberd que o firmware vem de uma fonte segura.

A propriedade de confiabilidade, por sua vez, podera ser atingida com a verificagio de integridade
do firmware recebido. Esta verificacdo pode acontecer a partir do uso de fungdes de hash, que sao funcoes
de embaralhamento que geram saidas tnicas para cada entrada (STALLINGS, 2008). Deve-se gerar um
valor de hash tendo como entrada da fungao o novo firmware e enviar para o dispositivo esta informacao.
Em seguida, o préprio dispositivo devera realizar o mesmo procedimento, desta vez com o firmware que o
mesmo recebeu, e comparar o valor gerado com o valor recebido anteriormente. Caso estes valores sejam
distintos, houve alguma modificagdo do firmware original para o recebido e desta forma o dispositivo néo

deverd aceita-lo.

Diante do que foi posto, neste trabalho propoe-se desenvolver uma solucao de atualizacao de
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firmware em dispositivos microcontrolados, de forma que esta solu¢do possua garantias de confiabilidade e

seguranca da atualizagao.

1.1 Objetivo Geral

O objetivo deste trabalho é desenvolver uma solucdo que permita a atualizagdo de firmware de
um sistema embarcado em um dispositivo microcontrolado, garantindo que a atualizacao seja realizada de

forma segura e confidvel.

1.2 Objetivos especificos

Para concluir o objetivo geral, alguns objetivos especificos foram definidos:

1. Definir um conjunto de caracteristicas fundamentais que um microcontrolador deve prover para a

proposta do trabalho;

2. Especificar um procedimento para permitir a transferéncia e a carga de firmwares para o microcon-

trolador;

3. Especificar procedimentos para garantir a autenticidade dos firmwares recebidos pelo microcontrola-

dor;
4. Desenvolver uma prova de conceito da solugao;

5. Elaborar um plano de testes para validar a solucao desenvolvida.

1.3 Organizacdo do texto

Este trabalho esta dividido em duas partes. O Capitulo 2 ird abortar os tépicos julgados necessarios
para o entendimento e desenvolvimento deste trabalho. Ja o Capitulo 3 tras consigo a proposta de
desenvolvimento do trabalho, definindo as etapas de desenvolvimento e delimitando seus respectivos prazos

para conclusao.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda os tépicos julgados relevantes para o desenvolvimento deste trabalho. A
secao 2.1 aborda as propriedades basicas de seguranca. Ja na secao 2.2 sao abordadas as criptografias
simétricas e assimétricas. A se¢do 2.3, por sua vez, comenta sobre alguns ambientes seguros de execugao
baseados em hardware e software. Por fim, a se¢do 2.4 aborda alguns pontos necessarios para a atualizacio

de firmwares de dispositivos com sistemas embarcados.

2.1 Propriedades basicas de seguranca

Segundo Mello et al. (2006), seguranca é um servigo que garante que um sistema permanega em
execucdo mesmo quando agdes ndo previstas acontegam ou usudrios ndo autorizados tentem acessar o
sistema, sem que ocorra violagdo de seguranga. De acordo com Russel e Gangemi (1991), existem trés

diferentes propriedades que sustentam a seguranca: confidencialidade, integridade e disponibilidade.

Uma informacao nao deve ser exposta & usuarios que nao possuem acesso a mesma. Confiden-
cialidade é a garantia de que dados sensiveis sejam mantidos seguros, permitindo que apenas usuarios
autorizados possam interpretar a informacdo. Sem a confidencialidade, segredos industriais ou até militares
poderiam ser obtidos (RUSSEL; GANGEMI, 1991). A confidencialidade é, portanto, um pilar importante

da seguranga computacional.

Informagdes ndo devem ser corrompidas ou alteradas. A integridade garante que o sistema néo
ird permitir nenhuma modificacdo nao autorizada da informacao, seja de forma maliciosa ou acidental
(RUSSEL; GANGEMI, 1991). Entretanto, caso haja uma modificacdo da informacao, o sistema deve
possibilitar a identificagdo desta mudanga (LEE, 2013).

Um sistema deve estar disponivel sempre que requisitado. Desta forma, a disponibilidade diz
que o acesso de usudrios autorizados a um sistema nao deve ser negado, mesmo de forma maliciosa
(MELLO et al., 2006). Segundo Russel e Gangemi (1991), quando necessario, o sistema deve ser capaz de

recuperar seu funcionamento padrao.

Além das j4 citadas, Landwehr (2001) aborda outras duas propriedades de seguranga: autenticidade
e ndo-repudio. Autenticidade é a garantia de que um usudrio é quem ele diz ser. J4 o ndo-repudio tras

a garantia de que um usuério ndo poderd afirmar que o mesmo nao participou de uma transagao

Apesar das propriedades de seguranca, ataques de usudrios maliciosos podem acontecer, a partir
de vulnerabilidades presentes nos sistemas. Bishop e Bailey (1996) definem vulnerabilidade como a
caracterizacao de um estado nao autorizado do sistema que pode ser alcancado a partir de um estado
autorizado, comprometendo seu funcionamento. De acordo com Shirey (2007), um ataque é um ato
intencional o qual um usudrio tenta violar as politicas de seguranca de um sistema, comprometendo assim
as propriedades bésicas de seguranca. Estes podem ser classificados em duas categorias: ataques passivos

e ativos.

Ataques passivos tém a intencao de visualizar a troca de informacao entre os pares, sem fazer
alguma alteracao nas mensagens (STALLINGS, 2008). Um ataque passivo pode acontecer quando uma

terceira entidade intercepta uma troca de mensagens e tem acesso a informacao obtida.

De acordo com Stallings (2008), ataques ativos fazem modificagoes nas mensagens interceptadas,

permitindo que o atacante tenha o controle da troca de mensagens. Ainda de acordo com Stallings (2008),
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ataques ativos podem ser classificados em quatro categorias: disfarce, repeticdo, modificacdo de mensagens

e negacao de servigo.

e Disfarce: Ocorre quando o atacante se faz passar por uma entidade diferente, ou seja, um dos pares
comunicantes acha que estd conversando com alguém confiavel quando na verdade esté falando com

o atacante;

e Repeticdo: Quando o atacante captura uma troca de mensagens e posteriormente repassa a mensagem

ao receptor, na tentativa de causar algum efeito diferente do esperado pelo sistema;

e Modificacao de mensagens: E a alteragdo de uma mensagem interceptada entre os pares comunicantes,
comprometendo a integridade da troca de informagoes. Ou seja, o par receptor pode receber uma
mensagem completamente diferente do que o transmissor enviou, de acordo com as intengoes do

atacante;

e Negacao de servico: E o impedimento do uso normal das instalagoes de comunicagdo, como quando

o atacante intercepta todas as mensagens do transmissor e nao faz o repasse ao receptor.

2.2 Criptografia

De acordo com Stallings (2008), criptografia é o mapeamento de uma informacao (letras, bits)
em um outro simbolo, de modo que o mapeamento inverso s possa ser feito por um usudrio que tenha
informagoes suficientes para realizar a descriptografia. Ao criptografar um dado, é importante que nenhuma

informacéo seja perdida, fazendo com que a mensagem criptografada possa ser revertida.

Se a mesma chave criptografica for utilizada para transmissdo e recep¢io de uma informacio, este
sistema é chamado de criptografia simétrica (ou de chave tnica). Caso chaves diferentes sejam utilizadas

na criptografia, este sistema é chamado de criptografia assimétrica (ou de chave publica).

Para o uso correto de criptografia, é necessario que o algoritmo utilizado seja robusto. Na pratica,
mesmo que o atacante possua varias mensagens criptografadas, ele ndo deve ser capaz de obter a informacao
original a partir de padrdes caracteristicos do algoritmo utilizado. A informacéo s6 devera ser obtida a
partir do uso da chave utilizada durante a cifragem da informagéo (no caso da criptografia simétrica).
Desta forma, nao é necessario omitir a informagao do algoritmo utilizado. Faz-se necesséario apenas proteger
a chave criptografica (STALLINGS, 2008).

2.2.1 Criptografia simétrica

A criptografia simétrica é aquela onde apenas uma chave é utilizada para criptografar e descrip-
tografar a informacao. Desta maneira, a informagio a ser criptografada (ou texto claro) é embaralhada
a partir do algoritmo de criptografia e a chave secreta. A Figura 1 apresenta o modelo de criptografia
simétrica. O algoritmo criptografico gera saidas diferentes para cada entrada (chave e texto claro) recebida.
Portanto, para obter a informagao original novamente, é necessario ter informagao da chave utilizada

(STALLINGS, 2008).

2.2.2 Criptografia assimétrica

Diferentemente da criptografia simétrica, na criptografia assimétrica (ou de chave piblica) existem
duas chaves distintas para criptografar e descriptografar uma informacao: a chave publica e a chave privada
do usuéario (LEE, 2013). A chave privada deve ser protegida pelo usudrio e nunca compartilhada. Ja a

chave publica devera ser distribuida entre os outros usuarios. Com a criptografia de chave publica é possivel
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Figura 1 — Modelo de criptografia simétrica
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Fonte: Adaptada de (STALLINGS, 2008).

garantir a confidencialidade da informacéo. A confidencialidade é atingida ao cifrar uma informagéo com
a chave publica da entidade destino. Desta forma, é garantido que apenas a chave privada analoga da
chave publica utilizada sera capaz de descriptografar a mensagem. Este processo pode ser conferido na
Figura 2

A partir do uso de chaves privadas, desenvolveu-se as assinaturas digitais. Assinaturas digitais sdo
criadas a partir de fungoes de hash, que possuem como entrada apenas a mensagem a ser embaralhada,
podendo ser de tamanho variado. Portanto, ndo existe uma chave criptografica nesta func¢do. Sua saida
retorna um valor (cédigo de hash) de tamanho fixo e ndo é previsivel, isto é, uma pequena mudanca na
mensagem pode gerar um valor totalmente diferente no cédigo de hash (STALLINGS, 2008). A funcao
hash é irreversivel, ndo existindo possibilidade de identificar a mensagem que gerou um cédigo hash
(JOHNER et al., 2000).

A assinatura digital é o processo de criptografar o cédigo hash gerado de uma funcdo hash,
utilizando a chave privada do emissor. Esta assinatura é entao anexada & mensagem a ser transmitida,
ficando a cargo do receptor gerar um cédigo hash da mensagem recebida, descriptografar a assinatura
digital anexada a mensagem com a chave publica do emissor e comparar os dois c6digos hash obtidos
(JOHNER et al., 2000). Enquanto as chaves privadas permanecerem seguras, um usudrio nao podera
afirmar que o mesmo nao assinou uma mensagem outrora assinada por ele, garantindo assim a propriedade

do nédo-repudio (LEE, 2013). A Figura 3 descreve o processo de assinatura digital de uma mensagem.

Figura 2 — Modelo de criptografia assimétrica

. Chave publica - receptor

M chave privada -receptor

g Texto cifrado no canal Q
de informacéao

— 2 B —

Algoritimo de Algoritimo de
criptografia descriptografia

Texto claro Texto claro

Fonte: Prépria.
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Figura 3 — Processo de assinatura digital
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Fonte: Adaptada de (JOHNER et al., 2000)

Apesar de garantir a integridade da informacao recebida, o uso de funcbes de hash e assinaturas
digitais ndo garantem a autenticidade do emissor, uma vez que um atacante pode obter uma chave privada
de uma entidade e assumir seu papel em uma troca de informagoes. Para isto, os certificados digitais

foram criados.

Certificado digital é um mecanismo utilizado para prover a autenticidade de uma entidade. Um
certificado digital contém a chave publica de uma entidade e algumas outras informagdes que possam
ajudar a identificar um usudrio. Todo certificado digital deve ser assinado por uma entidade, chamada de
autoridade certificadora, que é responsavel por atestar, através de assinaturas digitais, as identidades dos
usudrios (JOHNER et al., 2000).

o

Quando um usuario deseja compartilhar sua chave publica ou trocar informacdo com outro par,

o

anexado a mensagem seu certificado digital recebido pela autoridade certificadora. Como esta entidade

confidvel por ambas as partes da comunicagdo, o segundo usudrio aceita a chave publica do emissor

@

ambos podem trocar informacoes de forma confidvel (JOHNER et al., 2000).

Os certificados digitais sdo criados a partir do formato sugerido na recomendacao X.509 da
Telecommunication Standardization Sector (ITU-T). Segundo Stallings (2008), a recomendagao X.509 esté
na sua terceira versao e tem como base o uso de criptografia de chave publica e assinaturas digitais e

prevé no seu modelo de certificado digital onze campos distintos, descritos na Tabela 1:

Tabela 1 — Campos de um certificado digital - recomendacao X.509

Campo Descrigao

Versao Variante sendo utilizada da recomendagao X.509

Nimero de série Um valor inteiro que distingue cada certificado

Identificador do algoritimo O algoritmo utilizado para assinar digitalmente o certificado

Nome do emissor Este campo informa o nome da autoridade certificadora que assinou o certificado
Periodo de validade As datas de inicio e fim do periodo de abrangéncia do certificado

Nome do titular O nome do usudrio ao qual o certificado digital se refere

Informacdo da chave piiblica do titular | E o campo aonde a chave publica do titular do certificado é armazenada
Identificador exclusivo do emissor Esta identificacao distingue autoridades certificadoras que possuem o mesmo nome
Identificador exclusivo do titular Esta identificacdo distingue usudrios que possuem o mesmo nome.

Extensoes Informagoes a respeito do certificado, como politicas em que o certificado se aplica

e nomes alternativos de emissor e titular

Assinatura A assinatura contém os cédigos hash dos outros campos do certificado,
criptografados com a chave privada da autoridade certificadora

Fonte: Prépria
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Tabela 2 — Comparagao entre os tipos de criptografia e as propriedades basicas de seguranca

Propriedade Criptografia simétrica | Criptografia assimétrica
Confidencialidade Vv Vv

Integridade Vv
Autenticidade Vv
Nao-repudio v
Disponibilidade nao se aplica nao se aplica

Fonte: Prépria

2.2.3 Comparativo entre criptografia simétrica e assimétrica

A fim de comparagédo, a Tabela 2 apresenta quais propriedades bésicas de seguranca cada tipo de
criptografia atende. Ambas as criptografias atendem a propriedade de confidencialidade, uma vez que
a informacéo é cifrada através de algoritmos e chaves criptograficas. Entretanto, apenas a criptografia
assimétrica atende a integridade e o nao-repudio, através da assinatura digital, e a autenticidade, através

dos certificados digitais.

Também é possivel fazer um comparativo entre os tipos de criptografia e os tipos de ataques
descritos na segao 2.1. Uma vez criptografada, a mensagem s6 pode ser lida pelo usuario que possuir a
chave de descriptografia, podendo ser a mesma chave utilizada para criptografar a informagao ou néo,
no caso do uso da criptografia simétrica e assimétrica, respectivamente. J4 a modificagdo sé pode ser
detectada através do uso de assinatura digital, mecanismo que apenas a criptografia assimétrica possui. O
disfarce pode ser evitado através de certificados digitais, outro mecanismo que apenas a criptografia de

chave publica prové.

Tabela 3 — Comparagédo entre os tipos de criptografia e ataques

Tipos de ataque | Criptografia simétrica | Criptografia assimétrica
Ataques passivos v vV

Disfarce N4
Modificacao N

Negacao de servigo nao se aplica nao se aplica
Repeticao nao se aplica nao se aplica

Fonte: Prépria

2.3 Ambientes seguros de execucdo

Ambientes seguros de execugdo sdo aqueles que proveem armazenamento e execugdo seguros de
aplicagoes e dados, prevenindo que ataques visando obter ou modificar dados de forma nao autorizada
sejam bem sucedidos. Os mesmos podem ser desenvolvidos baseados tanto em software quanto em
hardware, o ultimo sendo o foco deste trabalho. De acordo com Bouazzouni, Conchon e Peyrard (2018), as

caracteristicas que definem um ambiente seguro de execucao séo atingidas através das seguintes premissas:

e Execucao isolada: Toda aplicacdo sensivel deve ser executada de forma isolada. Desta forma,
aplicagoes maliciosas ndo possuem acesso a dados manipulados por uma aplicagdo ou ao seu cdédigo

em execucao;

e Armazenamento seguro: A integridade e confidencialidade de uma aplicacdo deve ser mantida. Além
disso, deve-se também manter chaves criptogréficas, certificados e senhas armazenados de forma

segura;
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e Adaptacao segura: Deve-se prover a integridade e confidencialidade de dados trocados entre aplicacoes,

como chaves criptograficas e certificados.

Dentre as solugoes baseadas em hardware para alcangar as propriedades de seguranca de ambientes
seguros de execucao, destacam-se trés: Trusted Platform Module (TPM), Secure Element (SE) e Trusted

Ezecution Environment (TEE). Estas solugdes serdo detalhadas nas subsegdes seguintes.

2.3.1 Trusted Platform Module

Trusted Platform Module (TPM) é um microcontrolador seguro capaz de executar fungoes
criptograficas complexas (BOUAZZOUNI; CONCHON; PEYRARD, 2018). O TPM conecta-se a um
outro dispositivo, por exemplo a placa-mée de um computador de mesa, atuando de forma externa e
isolada a mesma, possuindo como uma de suas principais fun¢des a garantia de integridade do dispositivo
o qual o TPM esté acoplado, guardando informagdes que podem ser utilizadas, por exemplo, para prover
uma inicializac¢do integra e segura do sistema (NYMAN; EKBERG; ASOKAN, 2014). As informagdes
entre o TPM e o dispositivo em que ele se conecta-se podem ser trocadas a partir de uma Application
Programming Interface (API) que o préprio TPM fornece. Segundo Bouazzouni, Conchon e Peyrard

(2018), o TPM possui quatro elementos principais:

e Chave de endosso: Consiste em um par de chaves publica e privada. A chave privada é gerada dentro

do TPM e nunca utilizada externamente;

e Chaves de atestado de identidade: Estas chaves tem o propdsito de atestar a autenticacdo com um

provedor de servigo.;
e Certificados: O TPM guarda trés certificados:

— Certificado de endosso: Este certificado tem a funcdo de garantir a integridade da chave de

endosso;

— Certificado de plataforma: Este certificado é provido pelo fornecedor do médulo e tem a fungao

de garantir que todos os componentes de seguranca do TPM sao genuinos;

— Certificado de conformidade: Este certificado pode ser provido por uma terceira parte ou pelo
proprio fornecedor do TPM e tem a responsabilidade de garantir que o TPM realmente possui

todas as propriedades de seguranga que o fabricante informa que o médulo possui.

e Registradores de configuragdo da plataforma: Estes registradores sdo utilizados para guardar infor-

magobes de vinculo entre dados sensiveis a dispositivos ou aplicagoes.

2.3.2 Secure Element

Secure Element (SE) é um dispositivo invioldvel que prové um alto nivel de seguranga, capaz
de armazenar dados sensiveis. Diferentemente do TPM, o SE consegue executar pequenos softwares
embarcados no dispositivo, e ndo apenas operagoes criptograficas (SHEPHERD et al., 2016). Bouazzouni,
Conchon e Peyrard (2018) descrevem trés tipos de SE: SE embarcado, Universal Integrated Circuit
Card (UICC) SE e micro SD SE:

e SE embarcado: Neste tipo de solugdo, o elemento seguro é soldado diretamente com a plataforma
onde o mesmo ird atuar. Nao existe um padrao a respeito dos direitos de acesso ao SE, cabendo ao
fabricante do dispositivo definir que tipo de aplicacao os desenvolvedores podem ou néo instalar no

elemento seguro;
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e UICC SE: Estes elementos seguros sao amplamente utilizados por empresas de telecomunicagoes, na
forma de um cartdo que permite a autenticacdo em suas respectivas redes. Esta solugao prevé certa
mobilidade, uma vez que estes elementos seguros nao estao soldados junto a um host, podendo ser

conectado em dispositivos diferentes;

e Micro SD SE: Este tipo de elemento seguro também prové mobilidade para o usudrio, uma vez que
o mesmo nao é soldado na plataforma que ird utilizd-lo. Entretanto, este SE possui o mesmo nivel
de seguranga que os anteriores. Em contraponto com UICC, o Micro SD possui um maior espaco de
armazenamento (REVEILHAC; PASQUET, 2009).

2.3.3 Trusted Execution Environment

O TEE é um ambiente que possui seu préprio sistema operacional, chamado de sistema operacional
seguro. A GlobalPlatform - associagdo entre empresas para padronizagdo de tecnologias para computacao
segura (GLOBALPLATFORM, 2018) - especifica o TEE em software e hardware.

A arquitetura de hardware de um sistema que possui um TEE é composta por dois ambientes de
execugao distintos: Rich Ezecution Environment (REE) e TEE. Estes dois ambientes operam de forma
isolada e completamente independentes entre si (ARFAOUIL; GHAROUT; TRAORé, 2014).

O REE ¢ o ambiente padrao de um dispositivo, onde aplicagdoes que ndo necessitam de altos
niveis de seguranca sao executadas, possibilitando uma menor complexidade de implementacao. Desta
maneira, as aplicagdes que sao executadas no REE nao possuem acesso direto as aplicagdes seguras que
estdo sendo executadas no outro ambiente (BOUAZZOUNI; CONCHON; PEYRARD, 2018).

O TEE, por sua vez, é um ambiente seguro onde aplicagbes que precisam de altos niveis de
seguranca sao executadas. O TEE possui um sistema operacional seguro, que é responsavel por executar
operagoes sensiveis como fungoes criptograficas ou capturar dados de entrada de periféricos confiaveis.
As aplicagoes executadas no TEE sdo chamadas de Trusted Application (TA) e a tnica maneira de
aplicacgdes executadas no REE terem acesso as aplicages seguras é a partir de interfaces de aplicacao
(API) disponibilizadas pelo TEE (BOUAZZOUNI; CONCHON; PEYRARD, 2018). A Figura 4 ilustra de

forma simplificada a arquitetura de software e hardware de um TEE.

Figura 4 — Arquitetura simplificada de um TEE

REE TEE

Aplicacbes Aplicacées
nao-confiaveis T confiaveis
API
I Canal seguro

Hardware Hardware
nao-seguro seguro

\ h J

Fonte: Adaptada de (ARFAOUIL; GHAROUT; TRAORS, 2014)

2.3.4 Comparacdo entre os ambientes seguros de execucdo

Bouazzouni, Conchon e Peyrard (2018) trazem um comparativo sobre as tecnologias de ambientes

seguros de execugdo, que pode ser observado na Tabela 4. E possivel atestar que o TEE possui mais
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Tabela 4 — Comparagao entre tecnologias de ambientes seguros de execugao

Critério TPM | SE | TEE
Resisténcia a violagoes vV vV
Entrada segura de dados N
Alta capacidade de processamento vV vV
Alta capacidade de armazenamento Vv
Dependéncia do fabricante vV vV v

Fonte: Adaptado de (BOUAZZOUNI; CONCHON; PEYRARD, 2018)

limitagoes fisicas quanto a seguranca, uma vez que o mesmo nao € fisicamente inviolavel. Entretanto, o
TEE consegue estabelecer um canal de comunicagao seguro entre a entrada de dados do dispositivo e as
aplicagbes que estdo sendo executadas no mesmo, além de prover maiores capacidades de processamento e

armazenamento.

2.4 Atualizacdo de firmware

Por intimeras razoes, durante seu ciclo de vida, um dispositivo com um sistema embarcado
poderé precisar em algum momento atualizar o seu software embarcado, também chamado de firmware.
Desta forma, faz-se necessario desenvolver mecanismos para que seja possivel atualizar o firmware de
um dispositivo apds sua implantacao, de preferéncia de forma remota. Jain, Mali e Kulkarni (2016)
defendem que a possibilidade de atualizar o firmware de um dispositivo de forma remota tras consigo
alguns beneficios, como evitar que o usuério retorne o equipamento ao fabricante para fazer a atualizagdo,
bem como facilita e acelera a atualizacdo dos varios dispositivos implantados, uma vez que eles podem ser

atualizados no momento em que o fabricante disponibilize o novo cédigo.

Para que a atualizagdo de um dispositivo possa ser realizada sem a necessidade de um hardware
externo, uma pequena aplicacdo - bootloader - deve ser embarcada no equipamento. O bootloader é uma
aplicagdo que compartilha espago da memoria flash de um microcontrolador com o firmware, sendo capaz
de apagar e escrever novos codigos na area de memoria compartilhada, bem como verificar a integridade
de um firmware (BENINGO, 2015).

O bootloader possui dois comportamentos padrdao. No primeiro, o processo de execucdo do
bootloader é feita de forma totalmente automaética e isolada do restante do sistema, o que significa dizer
que a deteccdo de um novo firmware e sua posterior instalacao é feita de forma auténoma. No segundo
modelo, o sistema nao executa o bootloader de forma auténoma. Ao invés disto, o sistema entra em um
estado ocioso e aguardara os comando para a atualizacdo do firmware de uma fonte externa ao sistema
(JAIN; MALI; KULKARNI, 2016).

Beningo (2015) afirma que cada projeto de bootloader ird possuir seus requisitos particulares
necessarios. Todavia, existem alguns requisitos fundamentais que todo projeto de bootloader deve possuir:
1. Habilidade de selecionar os modos de operagiao do dispositivo (bootloader ou aplicagao);
2. Interfaces de comunicagao com outros dispositivos;
3. Padrao definido quanto ao formato de arquivo do cédigo do firmware;
4. Possibilidade de manipulagdo das memoérias do sistema;
5. Verificagao de integridade do firmware;

6. Armazenamento do bootloader de forma que seu c6digo néo possa ser modificado;
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Figura 5 — Componentes de um sistema com bootloader
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Fonte: Adaptada de (BENINGO, 2015)

Em geral, um sistema embarcado deve possui trés componentes principais: o codigo de ramificagao,
a aplicacdo (firmware) e o bootloader. O c6digo de ramificacdo é responsdvel por informar se o sistema deve
executar a aplicacao do sistema ou o bootloader. A aplicacao é executada quando o cédigo de ramificacao
define que o sistema nao deve executar o bootloader. Em certos casos, como quando a integridade da
aplicacdo deve ser verificada na inicializacdo do dispositivo, o cédigo de ramificacdo e o bootloader sao
uma coisa sé. Deve existir também um bloco de reinicializagdo do sistema (BENINGO, 2015). A Figura 5

ilustra os componentes do sistema, juntamente com um comportamento padrao do mesmo.

Quando selecionado, o bootloader entrard em execugdo, devendo prover suporte para pelo menos
trés comandos:

e Remover o firmware da meméria flash;
e Escrever na memoria flash um novo firmware;

e Sair do bootloader e carregar o firmware instalado.

Alguns outros comandos devem ser previstos, de acordo com os requisitos fundamentais ja
descritos, a fim de melhorar as capacidades de atualizacao de firmware do bootloader, tais como bloquear e

desbloquear a manipulagdo da memoria flash e gerar um valor a partir de uma funcao de hash que garanta

Figura 6 — Processo padrao de atualizacao de firmware

Inicializar
bootloader,

N Apagar memoria Enviar novo Gerar cédigo hash
flash e firmware do firmware

N

Fonte: Adaptada de (BENINGO, 2015)
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a integridade do firmware instalado. Beningo (2015) descreve uma sequéncia padrdo para a atualizagio de

firmware de um sistema, que pode ser observada na Figura 6.
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3 PROPOSTA

A proposta deste trabalho é desenvolver uma solucdo de atualizacdo de firmware em sistemas
embarcados microcontrolados, de forma segura e confidvel. Neste contexto, entende-se como atualizagao
segura uma solucado que garanta que apenas firmwares emitidos por fontes fidedignas possam ser recebidos
e utilizados pelo dispositivo. Uma atualizacio confidvel, por sua vez, é aquela que garanta que o dispo-
sitivo nao ficard inutilizével ap6s o processo de atualizagdo, mesmo que a integridade do firmware seja

comprometida.

Para atingir a propriedade de seguranga, os firmwares deverao ser assinados digitalmente pelo
desenvolvedor do dispositivo, fazendo o uso da criptografia de chave publica para atestar a autenticidade
de quem emitiu o firmware. J4 a confiabilidade serd atingida com a verificagdo da integridade do
firmware inserido no dispositivo, a partir do uso de funcodes hash. Apds a insercdo do novo firmware no
microcontrolador, serd obtido o valor de hash do mesmo e este valor devera ser comparado com o valor de
hash que o servidor também deverd enviar. Desta forma é possivel verificar se ambos os valores sdo iguais,
atestando a integridade do firmware recebido. Uma vez verificada a integridade do firmware, o valor de
hash deve ser armazenado em memoéria, devendo ser usado para atestar a integridade do dispositivo a

cada inicializacao.

Propoe-se armazenar o bootloader do dispositivo em um ambiente seguro de execucao baseado em
hardware, como os ambientes citados na se¢do 2.3. O dispositivo serd conectado a um host por meio de
uma Universal Serial Bus (USB), pela qual a troca de dados ird ser realizada. Uma versdao simplificada
dos componentes do dispositivo proposto pode ser observada na Figura 7. Além do dispositivo a ser
atualizado e o host, também é previsto neste trabalho um servidor de firmwares. Cabera ao host verificar
se existem firmwares novos no servidor e informar ao dispositivo para entrar em modo de atualizagdo de
firmware, bem como enviar os firmwares novos para o mesmo. Ja o servidor de firmwares serd responséavel

por armazenar os novos firmwares desenvolvidos, que deverao possuir uma assinatura digital valida.

A Figura 8 apresenta um diagrama de atividades UML que ilustra a interagéo entre as entidades.
Nela, a partir de uma acdo do usuario, o host faz uma requisicdo ao servidor de firmwares a fim de
verificar a existéncia de novas versdes. Uma vez que exista uma resposta afirmativa do servidor, o host
devera receber o novo firmware e informar ao dispositivo que o mesmo entrard em processo de atualizagao,

passando o controle da operagdo ao bootloader. Uma vez em processo de atualizagdo, o dispositivo devera

Figura 7 — Componentes do dispositivo proposto.
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Fonte: Prépria.
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verificar se o firmware recebido vem de uma fonte confiavel, avaliando a assinatura digital do firmware.
Na hipétese de a assinatura ser valida, o bootloader podera limpar as dreas de memoria do dispositivo
necessarias para o armazenamento temporario do cédigo e receber o novo firmware. Apos este processo,
devera ser verificado a integridade do c6digo recebido, utilizando fungoes de hash para obter um valor de
hash do firmware que chegou ao dispositivo e comparar com um valor de hash que deverad vir anexado
ao firmware provido pelo servidor. Na pratica, caso os dois valores de hash coincidam, o firmware nao
sofreu alteracoes e sua integridade foi confirmada. Esta informacao da integridade do firmware pode ser
armazenada em meméria para que seja verificada sempre que o dispositivo for iniciado. Sabendo que o
firmware é integro, sera possivel armazena-lo na meméria flash do dispositivo e o processo de atualizagio

poderé ser finalizado.

Para validar a solucdo a ser implementada, alguns testes deverdo ser feitos. Dentre os testes que
serdo realizados, destacam-se os testes que verificarao as propriedades de seguranca e confiabilidade, tais
como: envio de novos firmwares sem assinatura digital ou assinatura invalida, envio de firmwares nao
integros e cerceamento de energia durante o processo de atualizagao, desconectando o dispositivo do host.
Estes testes deverao aumentar a certeza de que o dispositivo nunca ficara inutilizédvel durante ou apés a

atualizacdo, bem como garantirdo que firmwares nao seguros nao serao instalados no dispositivo.

Figura 8 — Diagrama de atividade da proposta para atualizagdo de firmware.
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Fonte: Prépria.
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3.1 Cronograma das atividades

Estas atividades estao descritas abaixo, bem como estao planejadas de acordo com a Tabela 5

E previsto neste trabalho cinco atividades que deverdo ser desenvolvidas ao longo de sete meses.

Tabela 5 — Cronograma de atividades

Atividades

Meés

Jan

Fev

Mar

Abr

Mai

Jun

Jul

Al

v

A2

A3

<

v

A4

A5

v

<=

<=

v

A1l: Estudo e definicdo das caracteristicas de um microcontrolador que atenda as necessidades do

trabalho;

A2: Defini¢do de procedimentos da atualizacdo que garantam a confiabilidade e a seguranga;

A3: Desenvolvimento da prova de conceito da solugao;

A4: Elaboracéo de plano de testes para validagdo da implementacio;

Ab5: Documentacao do desenvolvimento.
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