loT - Fundamentos
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loT - Internet of Things

e O universo loT
e Cidade e cidadao

e Tecnologias: meio ou fim?
e EXiste futuro?
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TUDO NA NUVEM
Universo loT formacio é tudo




Marcos importantes da loT

UNIVERSO IOT

%

1988 1992 1999 2001 2010-2015
Computacao Ubiqua Tecnologia Calma Batismo do termo IoT Visoes do Futuro De planos e idéias
Mark Weiser Mark Weiser M2M usando RFID Michio Kaku para produtos
Kevin Ashton
Apple

Google
Microsoft

AMazon
Tecnologias mais Transforme o mundo Computadores Facebook

importantes sao aquelas em dados sifenciosos léem

que desaparecem pensamentos



Evolucao das Redes

REDES ...

 —

DE COMPUTADORES DE PESSOAS DAS COISAS




Caracteristicas das "coisas”

COISAS REAGEM E INTERAGEM

Ominipresentes
Exigencias de Atuadores e Sensores
complexos de audio, imagem ou
especificos

COISAS EM INFRAESTRUTURA

Tecnologia € um meio e nao um fim
Enderecamento em centenas de bilhoes
exige IPVO

COISAS GERAM DADOS

Volumes enormes com Total
rastreabilidade atraves de timestamp
Ferramentas na vanguarda de:

A, ML e Analise via dashboards

COISAS E SEGURANCA

Muito mais exposicao

COISAS E PRIVACIDADE

Medicos podem ter acesso sobre o
estado da sua saude, mas bancos nao!



Viabilidade da loT

CONVERGENCIA DE ALGUNS FATORES (2004-2014)

e Reducao de custos de processador - 98%

e Miniaturizacao

e Ferramentas de Big Data, Machine Learnig, Reconhecimento de padroes
e Solucoes mobile - 320%

e Largura de banda - 97%

e CuUstos dos sensores - 54%

e Caplilarizacao das Redes de Telecomunicacoes



Como a loT funciona




VISAO DE MAQUINA

Captura, tratamento e processamento
digital de imagens visando analise da
informacao visual.

PROCESSAMENTO NATURAL
DA LINGUAGEM
Maquina com habilidades mais

complexas como reconhecer e traduzir
fala, texto, emocoes.




hSmart loT: Farm

Home

Security Health

Energy

Business Industry

Agriculture

Transport
Car

Buildings

Wearable C i ty



PLANEJAMENTO URBANO
SUSTENTAVEL

Cidadao tem que ser o
protagonisital




loT no Planejamento Urbano

PREFEITURAS COM VISAO IOT PARA A SOCIEDADE

e favorecem o desenvolvimento integrado e sustentavel

e estimulam a formacao de um governo eficiente pois incorporam TIC

e melhoram a qualidade de vida do cidadao

e frazem respostas as necessidades sociais e economicas da sociedade



loT no Planejamento Urbano

PREFEITURAS COM VISAO IOT PARA A SOCIEDADE

e cidade "inteligente" para o Cities in Motion Index (IESE

. L , - Gobernanza
Business School) significa notas altas nas dimensoes: 100
Economia an Flan. urbana
o Governancga,;
G0

o Administracao publica;

4_@,...-—7'

o Planejamento urbano; Capital humano Tecnologia
o Tecnologia; [

[ ] [ ] .L
o Meio ambiente; \ F
o Conexoes internacionais; Movilidad y transporte Medio Ambiente
o Coesao social,

i RANKING 2019 3 o

o Capital humano; Cohesion social Proveccion intermacional

CURITIBA - 140°
o Economia. RIO DE JANEIRO - 128°



loT no Planejamento Urbano

EXEMPLOS UTEIS MAS NEM SEMPRE REALIZAVEIS

e Boeiros avisam excesso de residuos

e Umidade e qualidade do ar alertando problemas respiratorios

e Sensor de estacionamento nas vagas integrada com GPS veicular ou celular
e Totem interativo para orientacao de itinerario de transporte publico

e Analise de ruido anormal integrado com sistema de videovigilancia

e [luminacao publica com sensores de presenca e de luminosidade
e sensor de temperatura corporal para condicionamento de ar




O QUE E SMART CITY...

My What is a smart city ?
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Plapet Smart City - Conheca a Smart City Laguna Y ~»
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Produtos Reais

COISAS COM VALOR AGREGADO

e Poste Inteligente da INTEL - Eluminocity
o Dimeriza luz automaticamente
o Sensor ciIsmico
o camera integrada
o sensor de audio
o sensor de agua
o Alto-falantes
o Wireless
o Painel de Midia
e Semaforos autocontrolados ( ex.. Beira Mar Norte em Florianopolis)



loT no Plano de Negocios

EXEMPLOS DE EMPRESAS NACIONAIS COM FOCO EM IOT

e Promon Logicalis (Plataforma Eugéncio)

e Denox Tecnologia (2016 - 2,5milhoes de devices instalados)
e Teltec Solutions

e Nexa Applications

e Startups brasileiras Agrusdata, ATAR, Azul Tracker, Edukamaker, Guepardo

Sistemas, Hi Position, Indwise, |I0TBr, loton, Media Glass, NETYS, Phyagitall,
Safezmed, TWIST, Trackage
e 25 empresas participam da Vertical de loT da ACATE - Florianopolis




loT no PLano de Negocios

CARACTERISTICAS DO MERCADO BRASILEIRO

e Boas idelas mas que nao se sustentam com receitas geradas
e Ainda com poucos players de telecom preparados
e Poucos especialistas em loT

e Projetos complexos com dificil integracao com parcerias
e Muitas empresas pequenas com projetos pequenos

e Custos de aquisicao e impostos altos
e Homologacao em media de 3 meses (Na europa menos que duas semanas)



Tecnologias: IOT E CONCEITO!
meiO oOu fim? Tecnologia precisa ser invisivel..

mas ela existe!




ldélas nao faltam!

EXEMPLOS - MAIS OU MENOS SENSORES???

e Carros autonomos conectados:
o Feet-off => hands-off => eyes-off => mind-off (do Honda ao Teslal)
o Google Waymo = Prototipo em 2014 - mind-off comercial em 2017

e Google Home - Hub + Caixa de som + tablet

e Medidores de consumo de energia conectados - SMART GRID

e Sensores de estruturas de equipamentos urbanos (pontes)

e Monitoramento e gerenciamento de frota

e Coleta racional de Lixo



Agrupando os desafios....

EXEMPLOS - MAIS OU MENOS SENSORES???

Massive loT Critical loT
=
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Smart Logistics, tracking and Remote Traffic safety "
building fleet management health care and control
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Capillary networks Smart Smart Smart grid | Industrial application gﬂ;‘;‘;ﬁ

agriculture | metering automation and control




Desafio: Massive loT

Muitos usuarios. Poucos pacotes. Bateria finita.

® -
| .

WATER GAS BIKE FLEET
METERS METERS MANAGEMENT

Typecal message size 100 bytes 100 bytes 100 bytes 150 bytes 150 bytes 120 bytles

Wessage interval 12 hours £4 hours J0 minutes 4 hOours J0 manutes 10 minutes

Device density 10,000/ oy 10,000/km* 10,000/ 120/km? 200/m? 2 . 200/kmy



Desafio: Critical loT

TECNOLOGIAS: MEIO OU FIM?

) N N
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Factory Automation Motion Control Remote Control Intelligent Transportation Systems

<1ms 5-100 ms 5ms

Qe
Smart Grid Tactile Internet Process Automation Automated Guided Vehicle
3-5ms 1 ms 100 ms 15-20 ms

Numbers are examples, requirements vary within one application area




Vehicular Licensed Spectrurr%
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) 2007

|| > 0 ' '
) E90.500% ;@ 290-99%

1 10 100 1000 10000

bps

R1: today's systems
operating region

R2: high-speed versions of
today's systems

R3: massive access

R4: ultra-reliable
communication

# devices



Solucao versus Aplicacao

APLICACOES:
e COmo coordenar o acesso de tantos usuarios?
e Como prover alcance de forma economicamente viavel?
e Como garantir confiabilidade com baixo consumo?

SOLUCOES:
e Low Power Wide Area Networks - LPWAN
e Sigfox
e Outras...




Solucao versus Aplicacao

More Battery Life, More Coveraqge, Lower Speed & Lower cost modules

Ig
Requirement LPW.&

GSM
2G| - - |
e ECGOM ' Evolution
56
Technology LTECat 4
Solutions LTE Cat1
~ LTE-M(orLTE-eMTO) " LTE Evolution
,
LORZ Ser?'lt;:uhx [ Unlicensed




Solucao versus Aplicacao

i : i o : . -
& Smart Grid 5-_:; 4 m

é | : Smartul";'arking

{ig2)
b} -

y LoRa/LoRaWAN
4 RFID Bluetooth / BLE
b ZiBee

6LoWPAN

NFC
Weightless -W/N/P

‘5’8@

Smart Administration

IEEE 802.15.4

Smart Home/Building
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Em loT os pacotes

Laténcias no Brasil do

=
0O
-
2E
o 2
) o
O O
-+
A -
D
@)
o
O &
) &E
(0]
- A
O =
Jo—-
- mP
D = o
-+ o m
e o
D o
g 3
0O
£ 2
m._Tm
m &
£
n .
-
S o
@)
nNE
g O
-
<
MC
__._ILa
1 O
(o]
O €
<

' ZigBee
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« Bandwidth

Transmission
Latency

increase
throughput

Radio Chipset
Costs

Radio
Subscription Costs

Number of
Base Stations

increase latency

increase reliability



LoRaWAN

e LoRa (long Range): Tecnologia de RF desenvolvida pela Semtech

e LoRaWAN: E a especifi

paseada em espalhamento espectral, otimizada para aplicacoes de
.ongo alcance, baixo consumo de energia e baixa taxa de transmissao.

cacao de mecanismos e protocolos que

implementam uma rede LPWAN sobre o padrao LoRa.

e LoRa Alliance: Grupo de empresas (CISCO, IBM, ORANGE, SEMTECH,

ZTE, MICROCHIP, MUL

"ITECH, ...) que especificam o LoRaWAN.



Arquitetura LoRaWAN

Concentrator Network Application
End Nodes /Gateway Server Server

L I
3G/

L]
EN
Ethernet

Backhaul

pet
tracking

smoke alarm

water
mater
trash container

vending
machine

Eas monitoring

LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload



Caracteristicas da LoRaWAN

Duracao da bateria em funcao do tamanho da mensagem
(SF=7, BW=125 kHz, bateria s00mAh, 3V)

Taxa de Mensagens Duracao da Bateria

Mensagem de 4 Bytes Mensagem de 32 Bytes

1 mensagem por min 180 dias 100 dias
1 mensagem por hora 29 anos 16 anos
(kHz) (ms) (dBm)
125 7 41,22 -123 9468,75
12 991,23 -137 292,97
7 10,30 -117 21875,00

500
12 247,81 -131 1171,88



Outra Opcao: Sigfox
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A solucao Sigfox — Regioes do Mundo

868 mHz
Europe (ETSI)
ISM band

25 Mwatt

(14 dBm)
Max power
from device

902 MHZ
LATAM/US/ASIA

(FCC)
ISM band

150 mwatt
(22dBm)

Max power
from device

Outra Opcao: Sigfox

140 12 bytes
Messages Messages size
100 bps 100 Hhz
Speed Bandwith

. Sec

Max emission time

140 12 bytes
Messages Messages size

00 bps 600 Hhz
Speed Bandwith
346 ms

Max emission time

868
MHZ

MHT

2 MiHz

ETSI

S500Mwatt

(26 dBm)
Max power

from BTS

FCC
1000mwatt

{30 dBm)
Max power
from BTS




§§§%§§g Comparativo Sigfox e LoRaWAN

-

LoRa

LPWAN - Sub GHZ

Caracteristicas

SIGFOX LoRa
Padrao aberto Nao Sim
Faixa ISN 868/915 MHz 868/915 MHz
Limite de Tx por dia 140 msg (12 bytes) [limitado
Sensibilidade (dBm) -137 -136

Criptografia AES-128 AES-128 E2E




NEM TUDO O QUE
RELUZ E OURO!

Inclusao digital € um desafio




Expectativas da loT

PREVISOES OTIMISTAS - NUMEROS GIGANTES!

e CISCO - 30-50bi de devices ==> 6,6 sensores por pessoa

e GE - 10-15tri em ganhos de produtividade

e GARTNER - 1,0tri de economia

e IDC - 7,1tri de mercado ate o final de 2020

e MCKINSEY - 4-11tri de mercado ate o final de 2025

e GSMA - 32 5tri valor de mercado em 2020

e AVNET - Sensores de $1.000 em 2005 estao vendidos por $3 em 2020



Mercado $$$

AS TOP3 EM 10 ANOS - UNIVERSIDADE MACKEINZE

e MOBILE - Gerador/Terminador de informacoes, 5G
e |A - Machine Learning, Realidade Aumentada,
e |OT -

AS TOP5 ATUAIS COM LUCROS DE 3-27MIL%

e APPLE
e GOOGLE

o MICROSOFT —>
/7

HPC - Hyperscale Data Center

Plataformas free
Redes Socials

e AMAZON
e FACEBOOK

e-commerce



As Liderancas em |IA

EXISTE FUTURO?




Piramide Etaria Mundial

s — 2018 2000

50+

75-19
55-59
35-39

15-19

04

CIA FACTBOOK, 2018



Interaction
Human - 10T

Critical
Control of

Remote

Devices

Media
Everywhere

Mais Alguns Impulsos

Broadband
Experience
Everywhere,
Anytime.

Smart
Vehicles,
Transport &
Infrastructure

DOMOTICA




Mais Alguns Impulsos

AGENDA 2030
THE GLOBAL GOALS

Objectifs mondiaux de développement durable

COMPUTACAO
QUANTICA

EGALITE ENTRE uﬂimlmsuwm
LES SEXES ETALASSAINISSEMENT

ERADICATION DE N TE GCONTRE ACCES A AccEsﬁurEuEEuucmmn
LA PAUVRETE FAIM LA SANTE DEQUALIT

Lk

ACGES ADES INNOVATION ET 1 REDUCTION DES

; DUCTIO 19 corsomarion
EMPLOIS DECENTS INFRASTRUCTURES INEGALITES

RESPONSABLE

IBMQ
Sy3temOne

LUTTE GONTRELE PROTECTIONDELA FAUNE JUSTICE PARTNERARIATS POUR
13 CHANGEMENT CLIMATIQUE 1 ET DELAFLORE TERRESTRES 16 ETPAIX 17 LES OBJECTIFS MONDIAUX s"“‘
| =
Y%, ¥
4

tifs mondiauot do développement der:




Inclua-se!ll

thethingsnetwork.org - Construindo uma rede global aberta LoORaWAN ™
lora-allinace.org - permitir a implantacao em larga escala da LPWAN

thinger.io - plataforma de codigo
radio-eletronics.com - tutoriais e
en.jirous.com/ calculation-wifi -
arduino.cc - criacao automatica ¢

aberto para conectar as coisas

notas sobre radio e eletronica,
calculadora para antenas

e projetos loT cloud com esta plataforma

thingverse.com - impressoes 3D

nara baixar

3glteinfo.com - tutoriais e artigos sobre tecnologias e recursos loT
Integre-se nas plataformas gratuitas das top 5 - a Google por exemplo
tem +6 milhoes de desenvolvedores com Android Things!



CIDADE E CIDADAO

Cidadao depende do plangjamento
urbano sustentavel com gestores e

R ES U M I N DO . politicos visionarios

TECNOLOGIAS: MEIO OU FIM?

UNIVERSO IOT Ja se tem as preferidas, mediadoras!

Ainda estamos aprendendo €

criando!
EXISTE FUTURO?

Oportunidades para os Jovens e beneficios so para
OS centros urbanos e novas periferias ou cidades
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Obrigado!

JORGE H. B. CASAGRANDE

casagrande@ifsc.edu.br

Internet das Coisas 2020



