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Resumo- O acesso a infraestruturas fisicas em empresas é restrito e controlado
por credenciais obtidas apds rigorosos processos de aprovacao. Em empresas
com multiplos Centros de Processamento de Dados (CPDs), cada unidade adota
sistemas de autenticacdo proprios, o que torna complexa a concess@o e revo-
gacao de acessos, especialmente quando ha necessidade de acessos cruzados
ou de terceiros. A descentralizacdo desses processos pode levar a erros e au-
mentar os riscos de seguranca, como vazamento de credenciais. Esse trabalho
propoe estabelecer os requisitos minimos de seguranca para uma arquitetura
centralizada para gestao de acessos, visando maior eficiéncia e seguranca no
controle e rastreamento de operacoes.
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1 Introducao

O acesso as infraestruturas fisicas de empresas e instituicoes € geral-
mente restrito a individuos especificos e controlado por credenciais obtidas
apos um rigoroso processo de aprovacao. Frequentemente, colaboradores de
outras localidades da mesma empresa necessitam acessar areas diferentes das
suas origens, o que demanda concessoes temporarias e pontuais de acesso.
Além disso, fornecedores e prestadores de servicos também precisam ter seus
acessos aprovados e receber as devidas credenciais de maneira segura.



No cenario em que ha multiplos Centros de Processamento de Dados
(CPDs) dentro de uma mesma empresa, cada CPD possui seu proprio sistema
de autenticacao, conectado a suas bases individuais de credenciais para cola-
boradores autorizados. Esse processo de aprovacao geralmente segue regras
de seguranca rigorosas, envolvendo varias pessoas responsaveis em cada lo-
calidade, o que pode resultar em cadeias de aprovacao complexas. Sem um
mecanismo unificado, cada localidade pode adotar seus proprios processos e
ferramentas de aprovacao, aumentando a complexidade na solicitacdo e auto-
rizacao de acessos para colaboradores e terceiros. A seguranca nos processos
de revisao e revogacao de acesso também € crucial, e em um cenario des-
centralizado, cada unidade opera isoladamente, sem uma visao completa dos
acessos, 0 que pode levar a erros na revogacao ou até mesmo a falta dela
(CHUNG; FERRAIOLO; KUHN, 2006).

A necessidade de acesso cruzado entre diferentes CPDs dentro de uma
empresa, bem como os acessos de fornecedores ou parceiros externos, requer
um rigoroso processo de autorizacdo, envolvendo varias etapas e diferentes
politicas de seguranca para cada credencial. Isso resulta na emissao de mul-
tiplas credenciais de acesso, o que pode aumentar os riscos de seguranca,
como vazamento de credenciais e falha na revogacao de acesso apos o periodo
necessario (FERRAIOLO et al., 2001).

Dada a complexidade e sensibilidade dessas operacoes, € necessario que
os sistemas de gerenciamento de acesso sejam nao apenas seguros, mas tam-
bém eficientes e faceis de administrar. Este trabalho propoe estabelecer crité-
rios minimos de seguranca para uma arquitetura centralizadora de gestao de
acessos a infraestruturas fisicas, como CPDs, permitindo a geracao de solici-
tacoes de acesso, a submissao a cadeias de aprovacao e a rastreabilidade das
operacoes realizadas no sistema.

1.1 Objetivo geral

O objetivo desse trabalho € estabelecer os critérios minimos de seguranca
para uma arquitetura de um sistema centralizador de gestao de acessos a
estruturas fisicas tais como Centro de Processamento de Dados (CPDs).

1.2 Objetivos especificos

Os principais objetivos desse trabalho sao:

¢ Elaborar os casos de usos minimos necessarios a serem atendidos para
um sistema centralizador de gestao de acessos;

* Definir os requisitos minimos de controles de acesso necessarios para
garantir a implantacao de cadeias de autorizacao no sistema.

* Definir os requisitos minimos de seguranca para gerar rastros de audito-
ria que garantam a rastreabilidade das acoes realizadas nos sistema.



2 Metodologia

A seguir estao detalhadas as etapas essenciais para atingir os objetivos
definidos:

2.1 Casos de Uso

Serao criados casos de uso relativos as principais funcionalidades espe-
cificas do sistema autorizacao. Isso permitira identificar as operacoes criticas
em que sao necessarias acoes de aprovacao hierarquica e etapas extras de
seguranca. Nesse caso, poderao ser utilizados diagramas UML ou descricoes
dos elementos estruturais a fim de representar cada cenario.

2.2 Modelo de controle de acesso

Sera definido um modelo de controle de acesso que permita a separacao
de responsabilidades e que evidencie quais atributos sao necessarios para a
execucao das operacao no sistema.

2.3 Fluxo de Cadeia de Aprovacao

Sera definido um fluxo de cadeia de aprovacao estabelecendo quais atores
sao responsaveis por delegar e autorizar determinada concessao de acesso.
Além disso serao definidas acoes de solicitacao de acesso e definicoes de novas
cadeias de aprovacao. Serao utilizados fluxogramas e/ou matrizes de cadeia
de aprovacao a qual permitam identificar quem sao os donos dos recursos e
quem sao as partes interessadas.

2.4 Persisténcia de dados e mensageirias

Serao definidos os requisitos de seguranca para persisténcia das identi-
dades, credenciais e informacoes de acesso, tais como servicos de diretorios
e/ou base de dados. Além disso, serao estabelecidos os canais de comunica-
cao e notificacao dos eventos a serem disparados pelo sistema.

2.5 Rastreabilidade e auditoria

Serao definidos critérios e padroes de atributos e acoes a fim de gerar ras-
tros de auditoria de maneira que todas as ac¢oes criticas possam ser auditadas
inequivocamente.

3 Resultados Esperados

Os resultados esperados deste trabalho incluem a elaboracao dos requi-
sitos minimos de seguranca de uma arquitetura centralizada para a gestao de



acessos fisicos, que aumentara a eficiéncia e seguranca no controle de creden-
ciais em empresas com multiplos Centros de Processamento de Dados (CPDs).
Espera-se reduzir a complexidade das cadeias de aprovacao e minimizar os
riscos de seguranca associados a emissao e revogacao de credenciais. Além
disso, a centralizacao deve permitir uma visao integrada dos acessos con-
cedidos, facilitando a rastreabilidade e a auditoria das operacoes realizadas,
garantindo maior conformidade com as politicas de seguranca e melhorando
a administracao de acessos tanto para colaboradores internos quanto para

fornecedores externos.

4 Consideracoes Parciais/Finais

A centralizacao da gestao de acessos a infraestruturas fisicas, como CPDs,
€ essencial para aumentar a seguranca e eficiéncia operacional. A proposta re-
duz a complexidade dos processos descentralizados, minimizando riscos como
vazamento de credenciais e falhas na revogacao de acessos. Além disso, fa-
cilita a administracao e rastreabilidade, garantindo maior conformidade com

politicas de seguranca e um controle mais rigoroso e auditavel dos acessos.
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