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RESUMO

Laboratoérios remotos tém se tornado uma pratica cada vez mais comum e importante nas
universidades nos ultimos anos, sobretudo na educagao em areas cientificas e engenharias,
beneficiando alunos, professores e institui¢coes de ensino. Um laboratério remoto oferece
aos alunos a oportunidade de controlar a distdncia equipamentos fisicos e ferramentas
de softwares, com experiéncia de aprendizagem semelhante a um laboratorio real. Isso
traz vantagens nao apenas aos alunos que podem aprender de forma mais auténoma,
mas também para os professores que podem orientar os alunos independente da presenca
fisica no laboratorio. Ja as universidades obtém beneficios em relagdo a gestao mais
eficiente de seus recursos, ao custo de aquisicao de novos equipamentos e softwares, além
de disponibilizar a qualquer hora seus equipamentos para ensino e pesquisa. Neste sentido
e com o propoésito de facilitar o acesso a recursos de diferentes plataformas de Field
Programmable Gate Array (FPGA) em um ambiente virtual, o projeto de laboratério
eLab ¢ desenvolvido para oferecer controle, monitoramento e acesso a programacao de kits
de desenvolvimento FPGA remotamente. Este trabalho tem o objetivo de implementar
uma plataforma de interagdo, video monitoramento e gerenciamento de acesso aos kits de
FPGA. Para atingir esse objetivo, serda desenvolvida uma aplicagdo Progressive Web App
(PWA) que permitird a interagdo com os componentes, chaves e botdes nos kits de FPGA
do eLab. Além disso, sera possivel acompanhar os resultados por meio de monitoramento

em video em tempo real e agendar horarios para acessar um dos kits.

Palavras-chave: Laboratorio Remoto. FPGA. Progressive Web App.
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1 INTRODUCAO

Field Programmable Gate Array (FPGA) é um circuito integrado composto por
uma matriz bidimensional de células logicas interligadas por chaves programaveis que
podem ser configuradas independentemente, conforme a necessidade de processamento
(CHU, 2008). Segundo Mayoz et al. (2020) a arquitetura paralela, baixo consumo de
energia e adaptacao a algoritmos personalizados faz com que estd tecnologia desempenha
um papel significativo na industria. A programagao de um FPGA é conduzida por meio
de linguagens de programagao de descricao de hardware como VHSIC Hardware Des-
cription Language (VHDL) e Verilog, utilizando ferramentas de programagao de software
especificas para cada plataforma de hardware de diversos fabricantes, tais como Quartus

Prime da Intel, Vivado da AMD, além de outras opg¢oes disponiveis gratuitamente.

A instalacao destas plataformas e ferramentas pode ser complexa e demorada para
iniciantes em programacao de hardware, com problemas de compatibilidade de hardware
e software. Dado a demanda do mercado por profissionais na area de Dispositivo Légico
Programavel (DLP) e a dificuldade de treinamento devido aos diferentes modelos de FP-
GAs e programacao de hardwares que sao projetadas e mapeadas especificamente para
os dispositivos FPGA de cada fabricante. Uma alternativa viavel é utilizar plataformas
de programacao em nuvem com diferentes FPGAs acessiveis de qualquer dispositivo com

acesso & internet.

As aulas praticas de laboratorio desempenham um papel importante na forma-
¢ao de diversas disciplinas das engenharias, incluindo aquelas relacionadas a eletronica
digital, que representam uma das areas de aplicacao pratica das FPGAs, desta forma os
professores possibilitam que os alunos testem seu conhecimento na pratica por meio de
experimentos realizados em ambiente de laboratério (BASCIL; YAZICI; TEMURTAS,
2012).

Plataformas de ensino online que oferecem acesso remoto a kits de desenvolvimento
em FPGA ou experimentos de variadas areas da engenharia ja estao disponiveis em la-
boratérios como o LabsLand-FPGA Laboratory (INTEL, 2023), RELLE (CATARINA,
2023) e VISIR (GARCIA-LORO et al., 2019). Laboratérios remotos tém o potencial de
proporcionar as institui¢goes académicas a capacidade de oferecer um ambiente académico
a estudantes de acordo com suas necessidades, e docentes fazer avaliacao de seus alunos
por meio de monitoramento de video (PRETZ, 2020), como consequéncia elimina a neces-
sidade de acesso fisico aos equipamentos e componentes necessarios e permite a repeticao
de cendrios de experimentos. Conforme Post et al. (2019), um dos beneficios que os la-

boratorios remotos oferecem aos alunos em processo de aprendizagem é a capacidade de
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organizar suas tarefas de acordo com suas necessidades individuais. Isso significa que os
alunos podem realizar suas atividades em qualquer lugar e a qualquer momento, o que

promove um sentimento maior de autonomia e motivacao.

Neste contexto, o eLab é um laboratério que visa oferecer uma plataforma remota
com acesso a diferentes kits de FPGA com monitoramento através de video. A estrutura
do laboratério é composto por laboratorio remoto, servidor de aplicacao e interface de
usuario. O laboratério remoto contém kits de FPGA conectado através dos pinos General
Purpose Input Output (GPIO) a uma placa de controle. Para haver interagdo entre placa
de controle e o servidor, é utilizado um microcontrolador para tratar as mensagens vindas
do servidor e controlar as entradas do FPGA, que sera através da GPIO. O servidor
contém um sistema de geréncia capaz de realizar o controle de autenticagao do usuario,
troca de dados com a placa de controle, gravacao da placa FPGA e monitoramento de

video atuando como um gateway de midia.

1.1 Objetivo geral

O objetivo deste trabalho é viabilizar o acesso dos usudrios ao laboratério remoto
por meio de uma interface World Wide Web (WEB), permitindo que interajam com os
kits de FPGAs. Além de poder avaliar o desempenho do experimento em tempo real

através do monitoramento de video.

1.1.1 Objetivos especificos
Para alcancar o objetivo geral foi estabelecido os seguinte objetivos especificos que

orientarao o desenvolvimento do projeto:

1. Desenvolvimento de API REST, como interface para acesso aos recursos do banco
de dados;

2. Implementag¢ao um sistema de monitoramento remoto por imagem de video dos Kits

FPGA,;

3. Desenvolvimento de uma aplicacdo PWA, como forma de interface de acesso e con-

trole ao laboratério remoto;

4. Modificagoes no software da placa de controle hardware, responsavel pela comuni-

cacao entre aplicacao e o sistema de controle de dados.



2 FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacdo tedrica para o desenvolvimento deste
trabalho, abordando conceitos relacionados a laboratorios remotos se¢ao 2.1, Dispositivo
Légico Programével (DLP) secao 2.2, Progressive Web App (PWA) se¢ao 2.3, websoc-
kets secao 2.4, Web Real-Time Communications (WebRTC) se¢ao 2.5 e banco de dados

secao 2.6.

2.1 Laboratérios remotos

Laboratérios remotos sao ferramentas compostas por hardware e software instala-
dos nas universidades, que permite aos alunos acessar remotamente equipamentos fisicos
com experiéncia semelhante a uma aula pratica presencial, além da possibilidade de com-
partilhar recursos entre diferentes institui¢oes de ensino (ORDURA et al., 2016). Nestes
laboratoérios podem ser realizados experimentos de diferentes areas do conhecimento, como

robotica, eletronica, fisica, quimica entre outros.

E destacado por Orduiia et al. (2016), que em uma diversidade de laboratérios
cada um tem sua arquitetura, mas algumas caracteristicas da estrutura desses tipos de
laboratério deve ser comum a todos, como gerenciamento de usuario com autenticagao e
autorizagao, agenda de experimentos, para garantir a disponibilidade dos equipamentos,
e por fim uma interface de usudrio para interacdo com os equipamentos. No caso de
circuitos digitais a disponibilidade de um equipamento de monitoramento de video é um
recurso importante neste tipo de laboratério, por permitir acompanhar em tempo real
o experimento, comportamento dos periféricos de entrada e saida como interruptores,
botdes, Light Emitting Diodes (LEDs), entre outros dispositivos (MAYOZ et al., 2020)

Conforme Orduna et al. (2016), um ponto-chave para os laboratérios remotos é o
seu compartilhamento entre universidades, considerando trés abordagens, (1) laboratoérios
totalmente abertos para quem quiser utilizar, (2) laboratérios com antecedéncia devem
comunicar a lista de usudrios que terdo acesso ao sistema e (3) federalizagdo, onde um
laboratério é compartilhado entre as universidades que fazem parte da federagao, sem a

necessidade de solicitar acesso ao laboratorio.

Os laboratérios remotos nas engenharias e em outros cursos das universidades
visa, oferecer aos alunos um reforco das aulas tedricas aplicadas em sala de aula, sobre-
tudo a grande quantidades de horas de laboratério que necessitaria para aplicar o seu
conhecimento (SIERRA-FERN4NDEZ et al., 2020). Conforme destaca Post et al. (2019),

a educacao em laboratérios remotos permite a orientacao simultdnea de varios alunos,
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tornando-se, assim, uma opc¢ao mais eficiente e econdmica para as universidades. Essa
eficiéncia decorre da capacidade de permitir que o alunos acessem o laboratério de qual-
quer lugar e a qualquer momento, além de nao necessitar de tempo de configuracao e

desmontagem do equipamento ou experimento.

2.1.1 Solucbes existentes

Nos tultimos anos, os laboratérios remotos vém ganhando notoriedade. Deste
modo, para o ensino das engenharias surge a e-FEngineering, com objetivo de automa-
tizar e aprimorar o processo de ensino-aprendizagem. Seu propésito é facilitar aos alunos

0 acesso a equipamentos e experimentos de diferentes areas de modo a complementar o
seu curriculo (SIERRA-FERNANDEZ et al., 2020).

Iniciativas como LabsLand demostram esse avango ao longo dos anos, que tem como
um de seus objetivos construir uma rede de laboratoérios, conectando escolas e universi-
dades do mundo com laboratérios fisicos, disponibilizados remotamente (LABSLAND,
2023). Ainda segundo LabsLand (2023), laboratorios esta disponiveis em dois formatos
(1) tempo real, quando o equipamento é acessado ao mesmo tempo que experimento esta
ocorrendo, e (2) ultraconcorrentes quando o experimento é pré-carregado. Na arquitetura
da plataforma as funcionalidades de gerenciamento comuns a todos os tipos de laborato-
rio remoto sao disponibilizados através da biblioteca WebLabLib, ja na plataforma WEB
também é disponibilizado a LabsLand Web IDE feita para edicdo, sintese e compilacao
de arquivos VHDL e Verilog (MAYOZ et al., 2020).

Plataformas como o Virtual Instrument Systems in Reality (VISIR) (IFSC, 2023),
¢ um laboratorio remoto com foco no ensino tedrico e pratico de circuitos elétricos e
eletronicos. O VISIR tem como proposta oferecer aos alunos um laboratério muito proé-
ximo de um laboratorio real, desta forma administrador, alunos, instrutores, professores e
convidados podem interagir com instrumentos e equipamentos mediante a uma interface
WEB (TAWFIK et al., 2013). O VISIR possui em sua estrutura uma plataforma PCT
eXtensions for Instrumentation (PXI), matriz de comutacao de relés, servidor de medigao
e servidor de equipamento (TAWFIK et al., 2013).

Outro exemplo é o Remote Labs Learning Environment (RELLE)(CATARINA,
2023), laboratério remoto desenvolvido pelo Grupo de Trabalho em Experimentacao Re-
mota (GT-MRE) do Laboratoério de Experimentacdo Remota (RExLab), na Universidade
Federal de Santa Catarina (UFSC), que visa oferecer experimentos remotos de fisica, bi-
ologia e robética, entre outros e disponibilizar um sistema de gerenciamento de usuérios,
com autenticacao, fila de acesso ao experimento e emissao de relatérios, além de oferecer
a possibilidade de desenvolver novos experimentos na plataforma a partir de especifica-
¢oes do sistema (SIMaO, 2016). A arquitetura do laboratério é composta por quatro

modulos sistema fisico, disponibilidade do experimento na rede, gerenciamento do usua-
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rios e interface de acesso ao laboratério. O sistema fisico inclui o experimento, o video

monitoramento e a placa de aquisi¢ao e controle de dados (SIMaO, 2016).

2.2 Dispositivos logicos programaveis

Programmable Logic Device (PLD) é um dispositivo eletrénico cujo hardware tem
sua construcao baseada em circuitos combinacionais que podem ser programados para
implementar diferentes circuitos digitais, desta forma ¢é possivel realizar diferentes imple-
mentacoes de circuitos sem a necessidade de alterar o hardware fisico, apenas realizando
a reconfiguragao (PEDRONI, 2010b). Segundo Floyd (2007) as categorias de légica pro-
gramavel sao Programmable Logic Device (PLD), que se divide em Simple Programmable
Logic Device (SPLD) e Complex Programmable Logic Device (CPLD), e Field Program-
mable Gate Array (FPGA).

2.2.1 SPLD

Por volta da década de 1970 os primeiros PLDs foram introduzidos no mercado,
sendo chamados de Programmable Logic Array (PLA) e Programmable Array Logic (PAL),
porém apresentava limitacoes devido a sua estrutura ter apenas portas tradicionais AND
e OR sem a utilizacao de flip-flops, portanto era realizado a implementado penas circuitos
combinacionais (PEDRONI, 2010a). A maior quantidade de Simple Programmable Logic
Device (SPLD) sao baseados em PLA e Generic Array Logic (GAL) (FLOYD, 2007).

Os chips do tipo PAL foram um avango da tecnologia para superar limitacoes do
PLA (COSTA, 2014). A arquitetura basica de um PLA é composto por um arranjo de
portas AND, seguido por um arranjo de portas OR que sdo fixos (PEDRONI, 2010b). De
acordo com Pedroni (2010a), considerando a arquitetura PLA foi adicionado macrocélula,
flip-flops, porta XOR e multiplexadores que permitiam ser programados, além disso, foi
adicionado arranjos AND programéaveis que estao ligados a um arranjo OR fixo dentro

das macrocélula.

222 CPLD

Langado na década de 80, os Complex Programmable Logic Device (CPLD) sao
uma evolucao dos SPLDs, este sao chips programaveis e reprogramaveis, possuem alto
desempenho, baixo custo e alta capacidade de integragao (COSTA, 2014). Conforme
apresentado na Figura 1 a arquitetura basica de um CPLD é composta por varios SPLDs
em um mesmo chip, que sao interligados por um barramento de interconexdes complexas
programaveis, além de conter circuitos de Entrada e Saida (I/O) mais modernos, muitos
pinos I/O e suporte a Joint Test Action Group (JTAG) (PEDRONI, 2010b).
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Figura 1 — Arquitetura basica CPLD
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Fonte: (PEDRONI, 2010a)

223 FPGA

Também lancado na década de 80 Field Programmable Gate Array (FPGA) tem
sua estrutura diferente dos SPLDs, deste modo é composta por trés componentes basicos
CLBs, interconexoes programaveis e blocos de Entrada e Saida (I/O) (FLOYD, 2007).

Figura 2 — Arquitetura bésica de um FPGA

Interconexdes

Fonte: (FLOYD, 2007)
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Conforme ilustrado na Figura 2, os CLBs forma uma estrutura bidimensional,
interligada por um barramento de interconexoes programaveis, organizados como canais
de roteamento vertical e horizontal, que interligam os CLBs e os blocos 1/O (COSTA,
2014). Ainda segundo, Costa (2014) as interligagdes sao realizadas conforme a necessidade

do projeto.

Os CLBs que ficam entre as interconexdes do FPGA é formado por um conjunto
de médulos logicos Figura 3, que podem configurados como logica combinacional ou re-
gistrada (FLOYD, 2007). Um tipico médulo logico que os CLBs possuem é a Look-Up
Table (LUT), a qual é um bloco de memoria programével utilizado para gerar fungoes
légicas combinacionais de soma de produtos (FLOYD, 2007). Costa (2014) destacam
que a LUT sao volateis, ou seja, perdem seu conteido armazenado quando o FPGA é
desligada, porém, pode ser utilizados blocos de memoéria como Flash FElectrically Erasable
Programmable Read-Only Memory (FLASH EEPROM) para carregar automaticamente

as células de armazenamento quando o dispositivo for realimentado.

Figura 3 — Arquitetura basica de um CLB
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Fonte: (FLOYD, 2007)

E destacado por Pedroni (2010b), que os FPGAs incluem outros blocos como Sta-
tic Random Access Memory (SRAM), Digital Signal Processor (DSP) e circuitos Phase-
Locked Loop (PLL). Os FPGAs que utilizam SRAM, incluem uma memoéria nao volatil
chip, utilizado para armazenar a configuracao do FPGA para quando for realimentado, os
blocos DSP faz o processamento de dados em tempo real e tem sua aplicacdo em proces-
samento de sinais digitais que representam sinais analégicos (FLOYD, 2007). Ja o PLL é
responsavel por realizar o gerenciamento do clock do FPGA (PEDRONI, 2010b).
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2.3 PWA

O termo Progressive Web App (PWA), foi criado por Alex Russell e Frances Berri-
man (RUSSELL, 2015), que descrevem a concep¢ao de uma aplicagio WEB que pode ser
instalada no dispositivo do usuario através de um navegador. Essas aplicagdes oferecem
a capacidade de operar offline, enviar notificacoes e acessar recursos do dispositivo mével

de forma segura,

Os PWAs fazem uso de um conjunto de estratégias e técnicas, como das Application
Programming Interfaces (APIs) disponiveis nos navegadores para criar uma experiéncia
semelhante a de aplicativos nativos (FORTUNATO; BERNARDINO, 2018). O termo
‘progressive’ é utilizado para indicar que uma aplicacdo deve ser compativel com dife-
rentes navegadores, adaptando-se aos recursos especificos de cada um, o que acarreta em
diferentes experiéncias dos usuarios (OSMANI, 2015).

Um recurso importante nos PWAs é o service workers, um conjunto de APIs
que possibilita o armazenamento em cache, gerenciamento de notificagoes push, pré-
carregamento, entre outras funcionalidades. De acordo com Malavolta et al. (2017) algu-

mas vantagens dessas aplicagoes em comparac¢ao com as nativas sao:

« Disponibilidade independente da conexao: A utilizacao dos service workers permite
que o aplicativo seja executado mesmo sem conexao com a internet, podendo as

funcionalidades online, offline e com conexoes instaveis;

o Tempo de carregamento rapido: a aplicagao carregar quase que instantaneamente,
independente da rede utilizada, isso é possivel devido ao uso de service workers que

armazenam cache;

o Notificagao push: ¢é possivel enviar notificagoes para o usuario mesmo quando o

aplicativo nao esta em execucgao, que ajuda no engajamento do usuério;

o Atalho na tela inicial: é possivel fixar um atalho na tela inicial do dispositivo, o que

é sugerido pelo proprio navegador a partir do interesse do usuario;

o Aparéncia nativa: os PWA podem ter sua aparéncia de modo semelhante a um

aplicativo nativo, sem que seja apresenta a interface do navegador.

O desenvolvimento de uma aplicacgado PWA envolve a utilizacao de tecnologias,
como Hypertext Markup Language (HTML), Cascading Style Sheets (CSS) e JavaScript
(FORTUNATO; BERNARDINO, 2018). Para facilitar e acelerar o processo de desenvol-
vimento, sdo empregados frameworks como Angular (ANGULAR, 2023), Vue (VUE.JS,
2023) e lonic (IONIC, 2023), ou bibliotecas como React (REACT, 2023).
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2.3.1 Service worker

Os service workers sao scripts JavaScript que atuam como intermediarios prozy
entre o navegador e o servidor, para aprimorar a confiabilidade ao proporcionar funcio-
nalidades offline e otimizar o desempenho das péginas, conforme Gaunt (2017) e Google
(2021) . Segundo Hume (2017), a eficiéncia dos PWAs esta ligada aos service workers, os
quais operam em segundo plano nos navegadores, sem a necessidade de interacao com o
usuario, o que viabiliza a execucao de tarefas como notifica¢oes, sincronizacao em segundo

plano e acesso offline a aplicacao.

Gaunt (2017) destaca caracteristicas importantes do service workers como, JavaS-
cript worker nao possui acesso direto ao Document Object Model (DOM)!, é encerrado
quando nao esté em uso e reiniciado quando necessério, faz o uso de Promises? e por fim,

um prozy de rede programavel, o que permite controlar as requisi¢oes de rede.

Para que uma aplicacado WEB faca uso do service workers, deve ser servida por
meio de uma conexao segura, ou seja, Hypertext Transfer Protocol Secure (HTTPS), e que
o navegador ofereca suporte a service workers (GAUNT, 2017). O service worker atua
como um controlador de cada requisicao feita a aplicacao, permitindo redirecionamentos,
atrasos ou até mesmo interrupgoes nas solicitagoes (HUME, 2017). No entanto, ainda
segundo Hume (2017), o registro de um service worker suspeito na rede pode resultar no
redirecionamento das requisi¢coes para um servidor malicioso, representando um risco de
seguranga. Por esse motivo, o service worker deve ser servido por uma conexao segura

HTTPS (GAUNT, 2017).

2.4 Websockets

O websockets ¢ um protocolo de comunicagao assincrono que permite a troca de
mensagens de texto e dados binarios entre um cliente e um servidor, este protocolo opera
em um canal de comunicacao bidirecional full-duplez, permitindo eventos sem a necessi-
dade de solicitagoes prévias (GRIGORIK, 2013).Em uma API websocket, tanto o cliente
quanto o servidor podem enviar e receber mensagens a qualquer momento, sem a ne-
cessidade de uma solicitagao prévia (LOMBARDI, 2015). Grigorik (2013) destaca que
este tipo de informagao pode ir de cargas mais simples como JavaScript Object Notation

(JSON) até formatos de mensagens binarias mais complexas.

A conexao websocket é iniciada por meio de uma Uniform Resource Locator (URL),
que atua como um endpoint ao qual o cliente se conecta (WANG; SALIM; MOSKOVITS,

2013). Essa conexao pode ser estabelecida por meio de uma Uniform Resource Identifier

L DOM é a representacdo de dados dos objetos que compdem a estrutura e o contetido de um documento

na WEB (MOZILLA, 2023a)
Promises é um objeto que representa a eventual conclusdo ou falha de uma operacdo assincrona
(MOZILLA, 2023c)

2
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(URI), Websocket (WS) para conexoes nao criptografadas, e Websocket Secure (WSS)
para aquelas que requerem criptografia (WANG; SALIM; MOSKOVITS, 2013).

Uma conexao websocket opera com base em eventos, disparando quatro tipos:
Open, Message, Error, e Close, como definido por WHATWG (2023). J& os métodos como
send e close sao utilizados para enviar mensagens do cliente para o servidor e encerrar
a conexao (LOMBARDI, 2015). Enquanto as atribuigbes readyState, bufferedAmount e
protocol representam o estado da conexao, a quantidade de bytes enfileirados e o protocolo
compreendido pelo cliente, respectivamente (WANG; SALIM; MOSKOVITS, 2013).

A comunicagao entre cliente e servidor em um protocolo websocket é estabelecida
por meio de um handshake. A Figura 4 ilustra o processo em que o cliente, por meio de uma
requisicao HTTP, solicita uma conexao com o servidor, indicando no cabegalho Upgrade
sua intencao de alterar o protocolo de comunicacao para websocket. Se o servidor estiver
disponivel, a solicitacdo é aceita, sendo estabelecido assim um canal de comunicacao
websocket (WANG; SALIM; MOSKOVITS, 2013).

Figura 4 — Exemplo de negociagao de uma abertura de WebSocket

Client wants Server accepts
ws://example.com/chat

{EQUIRE REQUIRE
GET /chat NTTP/1.1 BTTP/1.1 101 “Switching Protocols”™ or other description

Host: server.example.com Upgrade: websocket
Upgrade: websocket Connection: Upgrade
Connection: Upgrade Sec-Websocket-Accept: 20-byte MD5 hash in baseéd

Sec-Websocket-Key: lé-byte nonce, baseéd encoded
Sec-Websocket-Version: 6

OPTIONAL OPTIONAL
Sec-Websocket-Origin: http://example.com Sec-Websocket-Protocol: protocol
Sec-Websocket-Protocol: protocol [,protocol]* Sec-Websocket-Extensions: extension [,extension]*

Sec-HWebsocket-Extensions: extension [,éxtension]*
Cookie: cookie content & other cookie-related headers

Fonte: (WANG; SALIM; MOSKOVITS, 2013)

2.5 WebRTC

Web Real-Time Communications (WebRTC) é composto por um conjunto de pa-
droes e protocolos que permitem a comunicagdo em tempo real entre navegadores, com-
partilhando dudio, video e dados por meio de uma APIs JavaScript, deste modo o We-
bRTC transforma esse tipo de comunicag¢ao um padrao para os navegadores, nao havendo

necessidade de instalacao de plugins ou softwares adicionais (GRIGORIK, 2013).

Uma aplicagao que usa WebRTC interage com um navegador por meio de uma

API WebRTC padronizada, que permite que seja acessado as fungoes do navegador em
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Real-Time Communications (RTC), sem intermedidrio. Dentre estas fungoes estao geren-
ciamento de conexao, negociacao da capacidade de codificagdo e decodificagao, controle
de midia, travessia de Network Address Translation (NAT) e firewall, entre outros (LO-
RETO; ROMANO, 2014).

Inicialmente, a implementacao original do WebRTC tinha como objetivo oferecer
uma comunicacao Peer-to-Peer (P2P), no entanto, também suporta outras arquiteturas,
como Multipoint Control Unit (MCU) e Selective Forwarding Unit (SFU) (IYENGAR,
2021).

Em uma comunicacao P2P, todos os participantes estdo diretamente conectados,
e compartilham midia entre si. Na MCU, os participantes se conectam a um servidor
central responsavel por juntar as midias de todos os participantes e distribui-las para os
demais em um unico fluxo. Por fim, o SFU, onde os participantes se conectam a um
servidor central e enviam a sua midia, e o servidor entao se encarrega de distribuir a
midia para os demais participantes. Um servidor SFU atua como um transmissor, que
recebe fluxos de midia e os distribui, o que o leva a ter carga minima de processamento
(IYENGAR, 2021).

Para se estabelecer a ligacao entre os participantes, é necessario contornar proble-
mas que bloqueariam a conexao, como firewalls; dispositivo nao possuir Internet Protocol
(IP) publico; e roteador nao permitir a conexao entre os demais participantes. Para isso,
0 WebRTC utiliza o protocolo Interactive Connectivity Establishment (ICE) com Session
Traversal Utilities for NAT (STUN) e/ou Traversal Using Relays around NAT (TURN)
(MOZILLA, 2023b).

2.6 Banco de dados

Um Sistema de Gerenciamento de Banco de Dados (SGBD) conforme descrito por
Silberschatz, Korth e Sudarshan (2016), é uma cole¢ao de dados que sao inter-relacionados
em um conjunto de sistemas que permitem o acesso e modificacao desses dados. A colecao
de dados pode ser entendida como o banco de dados projetados para gerenciar uma grande
quantidade de informagoes, além disso o banco de dados de deve garantir a integridade e
seguranca dos dados, isso mediante a falhas no sistema ou acesso indevidos (SILBERS-
CHATZ; KORTH; SUDARSHAN, 2016). Os SGBD podem ser do tipo relacional ou nao
relacional, Structured Query Language (SQL) e Not Only SQL (NoSQL), respectivamente.

O Sistema de Gerenciamento de Banco de Dados Relacional (SGBDR), é projetado
com um esquema predefinido e fixo para organizar os dados em tabelas que podem ser
escalados verticalmente Soni e Jyotinagar (2023), Heuser (2009) destaca além das tabelas
que formam o banco de dados, cada tabela deve conter colunas que representam atributos e

restricao de integridade. Os banco de dados SQL sao projetados para serem utilizados em
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aplicacoes que necessitam de recursos de consultas complexas, e transagoes que envolvem
Atomicidade, Consisténcia, Isolamento e Durabilidade (ACID). Ainda segundo Soni e
Jyotinagar (2023), o banco de dados SQL tem como limitagdes a escalabilidade, pois lidar
com grande volume de dados pode resultar em ter um sistema integrados de processamento
e distribuicao dos dados, e flexibilidade, onde a estrutura de dados é rigida e nao permite

alteragoes.

Banco de dados NoSQL pode fazer o processamento de muitos dados em variados
formatos, mas para que isso ser possivel é necessario ser mais flexivel e deixar algumas
catacrésticas do banco de dados relacional SQL de lado (SILVA et al., 2021). Soni e
Jyotinagar (2023) afirma que o banco de dados NoSQL podem tratar de dados nao estru-
turados e proporcionando maior escalabilidade, no entanto, pode acarretar e problemas
de consisténcia transacional, quando comparado com o banco de dados SQL. As limita-
¢oes do banco de dados nao relacional NoSQL segundo Soni e Jyotinagar (2023) sao a
consisténcia dos dados, pois nao oferece a garantia da ACID, dados heterogéneos, porque
nao possui um esquema de dados predefinido, seguranca por serem abertos e escalaveis,
portanto mais propicios a ataques, por fim backup e recuperacao de dados, modelagem
do banco e ferramentas de gerenciamento, todo estes que diferem do banco de dados re-
lacional, deste modo maior desafio para os desenvolvedores acostumados com o banco de

dados relacional.

De acordo com Silva et al. (2021) a escolha de uma SGBD para um projeto é uma
tarefa complexa e nao deve ser deixada de lado, para isso deve ser considerado o tipo
de dados que serao armazenados, interface disponivel para usuario e desenvolvimento e a

capacidade de se conectar com outros SGBD.



3 PROPOSTA

O eLAB tem como objetivo a criagao de um laboratério remoto para desenvol-
vimento em FPGA. Este trabalho se propoe a desenvolver uma plataforma WEB para
interacao com o laboratério remoto, permitindo o acesso aos kits de FPGA por meio de
uma aplicacado PWA disponivel para computadores e dispositivos moveis. A plataforma
permitird a interacdo com chaves, botdes e LEDs dos kits de FPGA através da placa
de controle. Além disso, oferecerd gerenciamento de acesso aos kits por agendamento de

horario e monitoramento por video.

O laboratorio, conforme apresentado na Figura 5, é composto por kits e cada
um inclui uma FPGA, uma placa de controle conectada a FPGA por meio dos pinos de
entrada e saida denominados GPIO, e um sistema de monitoramento de video. Cada
kit esta diretamente conectado ao servidor, o qual possui um sistema de gerenciamento
responsavel pela autenticagao do usuario, controle da FPGA, gestao da gravagao na placa
de FPGA, e monitoramento de video dos kits de FPGA. Além disso, o servidor inclui
um banco de dados que armazena as informagoes dos usuérios e os dados de acesso ao
laboratoério. A aplicacado PWA, por meio da interface web, interage com o servidor e
recebe o monitoramento de video, permitindo que o usuario interaja com o kit de FPGA

e observe o resultado em tempo real.

Figura 5 — Diagrama de blocos do laboratoério remoto

Banco de dados

--------------------------- i - == =

Servidor

Interface Web Sistema de
gerenciamento

Fonte: Elaborado pelo autor
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Conforme o propoésito deste trabalho, o projeto foi dividido em seis etapas, sendo
a primeira consiste em realizar o levantamento dos requisitos funcionais do sistema e
descrever o conjunto de interacoes entre a aplicacao e servidor ja existente no projeto,
como resultado deve se obter um diagrama de caso de uso conforme a padronizacao
Unified Modeling Language (UML) e o desenvolvimento de uma API REST detalhando
0s processos para acessar os recursos do servidor, desta forma havendo uma padronizacao

para troca de informacao com a aplicacao PWA.

A segunda etapa, a modelagem da aplicacao, sera realizada com base na prioridade
dos requisitos para garantir o seu pleno funcionamento, seguido da implementacao da
aplicacao PWA utilizando a biblioteca React front-end. Nesta mesma etapa sera realizada
a implementacao do sistema de gerenciamento para agendamento de horarios com base no
envio de comando via websocket ao servidor para interacao com o kit de FPGA, cada kit
podera ser acessivel por varios usuarios, mas apenas um usuario que realizou agendamento
do horario ou acessou um kit que estava disponivel tem prioridade no controle. Deste modo
o usuario deve ter total gestao do seu kit FPGA, podendo enviar comandos de controle
e garantindo prioridade sobre os demais usuario que também estao acessando o mesmo
kit, para este processo sera utilizado a biblioteca socket.io. Deste modo, serd necessario
realizar um levantamento da estrutura atual do banco de dado do eLAB, para verificar se
serd possivel realizar modificagdes ou se sera necessario criar um novo banco de dados para
armazenar os horarios de agendamento, status e qual dos kit de FPGA que foi agendado

e o usuario que realizou o agendamento.

Na terceira etapa, sera realizada a implementacao do sistema de monitoramento
remoto por video, para isso serd utilizado a API WebRTC que realiza a comunicacao entre
cliente e servidor. Para tal serd utilizado um SFU que recebera o fluxo de midia de video
do servidor de controle e fara a sua distribuicao para todos os usuarios que se conectarem

a sala SFU. Os usuarios devem ser configurados apenas para receber fluxo de midia.

Na quarta etapa sera realizada a integracao do sistema de monitoramento com a
aplicagdio PWA. Na quinta etapa serd feito a integracao e testes dos Kits de FPGA com
a interface de acesso ao laboratério, a partir do resultado testes e pode ser necessario
realizar modificagoes no software da placa de controle do hardware. Ao fim de cada uma
das etapas sera realizado a documentacao dos resultados obtidos durante o processo e

finalizagdo da escrita do TCC.
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3.1 Cronograma de atividades

Quadro 1 — Cronograma de atividades

— Meés

Atividades Fev | Mar | Abr | Mai | Jun | Jul
Al v
A2 v

v
A3 VAR
Al V|V
A5 Y
A [ VI VIV

Fonte: Elaborado pelo autor

<[
<

Conforme o Quadro 1, o cronograma de atividades foi dividido em seis etapas. A

seguir, sao descritas as atividades de cada etapa:

o Al: levantar os requisitos funcionais do banco de dados existente. Desenvolver um
diagrama de caso de uso e implementar uma API REST com base nos requisitos

identificados.

o A2: projetar e implementar uma aplicacgdo Progressive Web App (PWA) e um sis-

tema de agendamento de horarios para acesso aos kits de FPGA.
o A3: implementar o sistema de monitoramento remoto do laboratorio.
o A4: integrar monitoramento remoto com a aplicacao PWA.

o Ab: integrar e testar acionamento das chaves, botoes e LEDs dos kits de FPGA com
a interface de acesso ao laboratério. Realizar possiveis modificagoes no software da

placa de controle do hardware.

e A6: documentar os resultados obtidos durante o processo e finalizar a escrita do
TCC.
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