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RESUMO

As redes sociais surgiram como poderosos meios de disseminagao de informacgoes. No
entanto, esse cenario também desencadeou o desafio crescente das fake news. O problema
em questao reside no fato de que, embora existam processos de fact-checking, as publicagoes
em redes sociais nao sao necessariamente submetidas a esse processo. Nesse contexto, a
abordagem adotada neste projeto foi desenvolver um bot integrado ao Twitter!, capaz de
indicar fontes confiaveis diretamente na plataforma, proporcionando aos usuarios acesso
conveniente a informagoes verificadas. A conclusao dos testes revelou nao apenas a eficicia
do sistema no ambiente controlado, mas também a complexidade inerente ao processo
de mitigacao de fake news. Diante disso, reiteramos que combater a desinformacao é um
esfor¢o conjunto e o projeto oferece uma contribuicao valiosa ao fornecer informagoes

confidveis de maneira conveniente aos usuarios do Twitter.

Palavras-chave: Bot; Fake News; Redes sociais.

1 No ano de 2023 o Twitter mudou o nome para X (DAVIS; WARREN, 2023).






ABSTRACT

Social media has emerged as a powerful means of information dissemination. However,
this has also brought forth the growing challenge of fake news. The underlying issue is
that, despite the existence of fact-checking processes, most posts aren’t submitted to
those processes. In this context, the approach taken in this project was to develop a bot
integrated into Twitter, capable of indicating reliable sources directly on the platform
and providing users with convenient access to verified information. The conclusion of the
tests revealed not only the system’s effectiveness in a controlled environment but also the
inherent complexity in mitigating fake news. In light of this, we emphasize that combating
misinformation is a collective effort, and the project offers a valuable contribution by

providing reliable information conveniently to Twitter users.

Keywords: Bot. Fake News. Social network.
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1 INTRODUCAO

Cada vez mais as redes sociais estao se tornando parte de nossas vidas, nao so6

como meio de interacao social, mas também como meio de obter informagoes.

No Reino Unido, por exemplo, 39% dos jovens com idades entre 18 e 24 anos optam
por obter informagdes por meio de redes sociais (NEWMAN et al., 2022). Entre as redes
sociais, o Twitter destaca-se como a fonte preferida de informagoes jornalisticas predileta

pelos jovens britanicos, como ilustrado na Figura 1.

Figura 1 — A proporcao de pessoas com idades entre 18 e 24 anos que utilizaram cada rede
social para se informar na tltima semana no Reino Unido.

Fonte: Newman et al. (2022)

Nos tltimos anos, intensificou-se a discussao referente as fake news, que sao noticias
intencionalmente falsas e passiveis de verificagdo (LAZER et al., 2018). Em redes sociais,
como o Twitter, qualquer pessoa pode criar uma ou mais contas para publicar mensagens,
nomeadas como tweets, que podem conter qualquer tipo de conteido e difundir qualquer
tipo de informacao. O Twitter também permite que um usuario compartilhe a informacao
publicada por outro usudrio (o retweet), o que facilita o difusdo de noticias falsas. No
entanto, para descobrir a veracidade de uma informacao no Twitter ¢é relativamente

complexo e pode demandar horas de pesquisa em fontes confidveis.

Hoje, ha empresas e ferramentas que facilitam a verificagao de fatos, que sao as

agéncias verificadoras de fatos. Essas agéncias tém como objetivo verificar a veracidade das
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noticias que sao divulgadas em massa nas redes sociais, através do processo de fact-checking.

Atualmente, o Twitter permite o uso de bots, que sao programas de computador que
se comportam como usuarios convencionais (humanos) na rede social. Esses bots podem
realizar as mesmas operacoes que usuarios humanos, como ler, publicar e responder os

tweets nos quais foram mencionados.

Nesse contexto de disseminacao de fake news em redes sociais usadas como fontes
de informagoes jornalisticas, juntamente com os desafios na obtencao de informagcoes
confiaveis, este trabalho teve como objetivo criar um bot integrado ao Twitter para
facilitar a obtencao de informacoes confidveis por parte dos usuarios. Esta integracao
funciona da seguinte forma: ao mencionar o bot em um tweet, o usuario indica seu
interesse em verificar a veracidade de um contetido ou obter informagoes adicionais. O
bot, por sua vez, é responsavel por realizar as pesquisas fora da rede social, em ambientes
externos como motores indexadores de verificagoes de fato ou Interface de Programacao
de Aplicativos (API)s especializadas em verificagdo de fatos, trazendo os links de artigos

confidveis' que tratam o tema do tweet para dentro da rede social.

O resultado esperado com essa estratégia é combinar informagoes confiaveis de
fontes especializadas em verificagdo de fatos fora do Twitter com a comodidade de nao
precisar sair da rede social para obté-las. O bot realizard pesquisas externas e entregara
resultados diretamente aos usudrios por meio de respostas nos tweets mencionados. Isso
simplificara o acesso a informagoes confidveis, ajudara a identificar noticias falsas e oferecera
sugestoes de leitura e verificacoes de fatos de forma rapida e conveniente. Assim, os usuarios
terdo uma experiéncia segura com a obtencao de informagoes no Twitter. Além disso, a
resposta realizada pelo bot fica acessivel aos demais usuarios da rede social, auxiliando na

divulgacao de artigos de checagem de fake news.

Sabe-se que identificar fake news pode ser uma tarefa complexa. Sabendo desse
grau de complexidade, a proposta desta ferramenta nao é acusar a noticia como fake news,
mas indicar artigos de sites de checagem, de tal forma que fique facil ao usuério encontrar

fontes sobre certa informacao divulgada na rede social.

1.1 Objetivo Geral

Desenvolver um bot integrado ao Twitter com o propoésito de auxiliar o usuario na

obtencao de informacoes verificadas e confiaveis.

1 Neste caso, “confidveis” sdo artigos oriundos de agencias verificadoras de fato
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1.2 Objetivos Especificos

o Implementar um bot para extrair informagcdes de um tweet marcado pelo usuario;

 Implementar um servigo (software) que a partir das informagoes obtidas pelo bot,
seja capaz de obter fontes no Google Fact-Checking Tools (GFCT);

o Projetar uma arquitetura que facilite a integracdo com miiltiplas redes sociais e

diferentes servicos de verificagdo de fatos.
o Realizar testes para validar a eficacia da solucao desenvolvida;

o Contribuir para a promocao da veracidade das informagoes propagadas na plataforma,

trazendo maior confiancga e credibilidade para seus usuarios.

1.3 Organizacdo do texto

No capitulo 2 sera apresentada a fundamentacao teodrica, onde os conceitos fun-
damentais para o entendimento deste projeto serdao apresentados. No capitulo 3 sera
apresentado o desenvolvimento do projeto, sera discutida a arquitetura projetada, os
servicos desenvolvidos, as classes criadas, a API implementada e os contéineres criados.
Por fim, no quarto capitulo serao apresentadas as conclusoes e indicagoes para trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serao abordados os topicos essenciais para o entendimento deste
projeto. Sera explicado o que sao as redes sociais, tal como quem as utiliza e para que
sao utilizadas. Um pouco do Twitter sera discutido neste capitulo, tal como também sera
discutido como as redes sociais se relacionam com as fake news. A seguir serao abordados

temas mais técnicos uteis para o entendimento do projeto como um todo.

2.1 Redes Sociais

Uma rede social é uma plataforma web que permite aos individuos (ou as vezes
grupos e até mesmo empresas) criarem perfis ptblicos ou semi-ptiblicos dentro de um
sistema delimitado. Permitindo assim a interacao com outros usudrios com os quais
compartilham algum tipo de conexao (BOYD; ELLISON, 2007).

As redes sociais desempenham um papel significativo na vida contemporanea. Sao
plataformas digitais que permitem que pessoas e organizagoes se conectem, compartilhem
informagoes e interajam online. Elas facilitam a comunicacdo, a interacao social e o
compartilhamento de midia, como fotos e videos. Exemplos populares de redes sociais

incluem Facebook, Twitter, Instagram e LinkedIn.

2.1.1 Seus usuérios

Redes sociais sao acessiveis a uma ampla gama de usuarios. Qualquer pessoa com
acesso a Internet pode criar uma conta e participar de redes sociais, incluindo individuos
de quase todas as idades, empresas, organizacoes sem fins lucrativos e até mesmo figuras
publicas. As redes sociais oferecem a flexibilidade de criar perfis pessoais ou comerciais,

permitindo que diferentes tipos de usudrios interajam.*

2.1.2 Seus propositos

As redes sociais possuem uma ampla variedade de usos, desde manter contato com
familiares e amigos até promover produtos e servigos. Uma das aplicagoes mais relevantes é
o uso das redes sociais para informagoes jornalisticas. Elas oferecem um ambiente dinamico

e interativo para a disseminagao de noticias em tempo real (BOYD; ELLISON, 2007).

1 Cada rede social possui seus préprios termos de uso, e um usudrio sé pode criar uma conta em uma

rede social se ele estiver de acordo com as regras internas da mesma.
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Redes sociais desempenham um papel importante na disseminacdo de noticias e
informagoes. Elas permitem que jornalistas compartilhem artigos e atualizagoes com seu
publico alcancando um publico mais amplo do que os métodos tradicionais de distribuigao.
Além disso, as redes sociais permitem que os usudrios compartilhem noticias, comentem
sobre eventos atuais e participem ativamente do ciclo de noticias (BOYD; ELLISON,

2007).

2.1.3 Fake News nas redes sociais

O fenomeno das fake news representa um grande problema nas redes sociais. Como
qualquer pessoa pode publicar conteido online, as redes sociais se tornaram um terreno
fértil para a disseminacao de informagcoes tendenciosas e muitas vezes falsas. A facilidade
de compartilhamento e a rapida disseminacao de noticias nas redes sociais podem levar ao
aumento das noticias falsas, especialmente quando nao estdao acompanhadas de avisos ou
verificagoes de fatos (PENNYCOOK; RAND, 2018).

A disseminacao de fake news em redes sociais pode ter sérias consequéncias para a
sociedade. As informagdes falsas podem influenciar a opiniao publica, distorcer a percepcao
da realidade e afetar decisdes importantes, como votos politicos (ALLCOTT; GENTZKOW,
2017) e até mesmo causar sérios danos a satude publica. Portanto, combater a propagacao
de noticias falsas nas redes sociais tornou-se uma questao critica, exigindo esforgos de

educacao e verificacao de fatos a fim de reduzir seu impacto prejudicial.

A disseminacao de noticias falsas sobre questoes de saide, como a desinformacao

sobre vacinas, pode ter consequéncias diretas na satude publica, colocando em risco a
seguranca de comunidades inteiras (VOSOUGHI; ROY; ARAL, 2018).

Podemos trazer como exemplo a fake news “vacinas causam autismo” Em 1998, o
médico Andrew Wakefield publicou um estudo em uma revista que investigou 12 criancas.
Segundo ele, essas criancas apresentaram comportamentos autistas e graves problemas
intestinais, e todas tinham vestigios do virus do sarampo em seus corpos. O médico sugeriu
que esses sintomas poderiam estar relacionados a vacina Triplice Viral, que protege contra
sarampo, rubéola e caxumba, e que havia sido administrada em 11 das 12 criancas do
estudo. Embora Wakefield tenha mencionado que essa conexao era apenas uma hipdtese,
a noticia fez com que muitos pais deixassem de vacinar seus filhos contra essas doengas
em todo o mundo. Isso teve sérias consequéncias para a satude publica (IMMUNIZE,
2024), vale ressaltar que o problema em questao nao foi a pesquisa de Wakefield, e sim a

divulgacao em massa de uma interpretagao errada de sua pesquisa.

Devido a propagacao de fake news, em especial aquelas relacionadas a vacinagao e
ao autismo, observamos o ressurgimento de doencas anteriormente erradicadas, como o

sarampo. O Brasil havia conquistado, em 2016, o reconhecimento da ONU pela eliminagao
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dessa doenca (LIMA et al., 2020). No entanto, recentemente, o pais enfrentou um novo surto
de sarampo que afetou varios estados. A disseminacao de informagoes falsas, impulsionada

pelas redes sociais, tem tido um impacto extremamente prejudicial na luta contra essas
doengas (LIMA et al., 2020).

2.2  Twitter

O Twitter é uma das redes sociais mais populares do mundo (NEWMAN et al.,
2022). Ele permite que os usudrios interajam publicamente por meio de mensagens curtas
de texto, além de enviar mensagens privadas e compartilhar outros tipos de midia, como

imagens e videos.

Recentemente o Twitter trocou de nome, deixou de se chamar Twitter e agora se
chama de X (VALINOR, 2023). No entanto neste trabalho ainda sera chamado de Twitter.

Dentre as funcionalidades do Twitter, destacam-se:

« Tweet: E a forma como uma publicacio no Twitter é chamada. Um tweet pode
conter até 280 caracteres (TWITTER, 2023).

o Mengoes: No Twitter, um usuario pode mencionar outro usuario em um tweet. O
usuario mencionado recebe uma notificacao de que foi marcado em uma determinada
publicagao, permitindo que os usuarios convidem outras pessoas para visualizarem

uma postagem.

o Reply: Permite que um usudrio responda a um tweet de outro usuario, possibilitando

que uma publicagao se divida em varios subtopicos e forme uma thread.

o Thread: O Twitter organiza as publicacdes e suas respectivas respostas em forma

de thread, que é uma sequéncia de publicacoes agrupadas.

« Cabeca da thread: E o tweet que inicia uma thread.

Atualmente os usuarios do twitter o utilizam para publicar e consumir diversos
tipos de conteido, como opinides pessoais, humor, divulgacao de produtos e servigos
e informagoes no geral. Como visto na figura 1 o Twitter se destaca como uma fonte
de informagao jornalistica. Jornalistas e redacoes de jornais tem perfis com milhoes de
seguidores. Podemos citar como exemplo a BBC News Brasil (@bbcbrasil) que possui cerca
de 3.3 milhoes de seguidores, o portal G1 (@Qgl) com mais de 14 milhoes de seguidores ou

o jornalista Gleen Greenwald (Qggreenwald) com mais de 2 milhdes de seguidores.
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2.3 Fact-checking

Com a facilidade da difusao de informacoes em massa e com a democratizagao
do acesso a informacoes, qualquer pessoa com acesso a internet pode publicar qualquer
contetido, sem nenhuma forma de verificacdo. Portanto, os usuarios de redes sociais estao

suscetiveis a consumir fake news, crendo que sejam verdadeiras.

Um dos jeitos de se combater a desinformacao é com informacao. Neste caso, faz-se
necessario a verificagao dos fatos publicados em redes sociais. O processo de verificagao de

fatos é chamado de fact-checking.

O processo de fact-checking, tradicionalmente dentro do jornalismo, se relaciona
com procedimentos e técnicas para verificagdo de fatos antes da publicacao de uma noticia,
isso se chama de verificagao interna de fatos e por volta das décadas de 1920 e 1930 tornou-
se uma fungao distinta dentro das redagoes jornalisticas (GRAVES; AMAZEEN, 2019).
No entanto, com o crescimento do acesso a internet e a facilidade de compartilhamento
de informagodes, surgiu a necessidade de uma verificacdo externa de fatos. A verificagao
externa de fatos consiste na publicacao de uma analise baseada em evidéncias e fatos sobre
a acuracia de um determinado texto publico (GRAVES; AMAZEEN, 2019).

Atualmente existem diversas agéncias que fazem esse servico de verificacao externa
de fatos. Para indexar as publicacoes dessas agéncias foram desenvolvidas ferramentas
como o GFCT (Google Fact Checking Tools), por meio das quais os usudrios podem

pesquisar e obter uma variedade de publicacoes dessas agéncias verificadoras de fatos.

2.4 API

A proposta deste trabalho é integrar de forma automatizada, as informagoes das

ageéncias verificadoras de fatos com as redes sociais.

Para isso, é necessario estabelecer uma comunicacao entre as ferramentas indexa-
doras, como o GFCT, e as redes sociais, como o Twitter. Uma das formas de comunicacao

entre aplicagoes sao as APlIs.

Uma API é um conjunto de regras e protocolos que permitem a comunicagio entre
diferentes sistemas de software (TANENBAUM, 2015). Ela define os métodos e estruturas
de dados que desenvolvedores podem utilizar para interagir com um servigo ou aplicativo
especifico. Uma API atua como uma ponte que possibilita que programas distintos se

comuniquem e compartilhem informacoes de forma estruturada.

As APIs permitem que um servigo se comunique com outros servigos sem precisar
saber como eles foram implementados (FERREIRA, 2021). Elas atuam como uma camada

intermediaria entre a aplicacao e o servidor web, processando dados entre os sistemas.
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2.4.1 APIs RESTful

Existem diversos tipos de APIs, porém as API Representational State Transfer
(REST) sao amplamente reconhecidas como o tipo mais utilizado de API na atualidade
(POSTMAN, 2023). Sua popularidade se deve a sua simplicidade, eficiéncia e facilidade
de uso. As APIs REST sao altamente escalaveis e podem ser implementadas de forma

robusta, tornando-as ideais para atender as demandas crescentes das aplica¢coes modernas
(RICHARDSON; AMUNDSEN, 2013).

As APIs REST utilizam o protocolo Hypertext Transfer Protocol (HTTP) e seus
métodos como padrao de comunicagao. Elas aderem ao conceito de recursos que podem

ser lidos, criados, atualizados e excluidos.

As API REST geralmente retornam dados em formatos como JavaScript Object
Notation (JSON) ou Extensible Markup Language (XML), tornando a integragao e a
interpretagdo dos dados mais simples para os desenvolvedores (TANENBAUM, 2015).

242 HTTP

O HTTP é um protocolo de comunicacao amplamente utilizado. Ele foi projetado
para permitir a transferéncia de informacoes, especialmente documentos hipertexto, entre
um cliente (geralmente um navegador) e um servidor web. O HTTP ¢é baseado em uma
arquitetura cliente-servidor, onde o cliente faz solicitagdes de recursos, como paginas da
web, e o servidor responde a essas solicitagoes, enviando os recursos solicitados de volta ao

cliente (TANENBAUM, 2015).

Um aspecto importante do HT'TP é que ele é um protocolo sem estado, o que
significa que cada solicitacao ¢é tratada independentemente, sem conhecimento do estado

anterior.

Os endpoints representam Uniform Resource Locator (URL)s especificas que corres-
pondem a recursos ou funcionalidades do sistema (TANENBAUM, 2015). Cada endpoint

é associado a um conjunto de métodos HTTP.
Os principais métodos do protocolo HTTP sao:
« GET: O método GET ¢ utilizado para recuperar informagoes de um recurso.
« POST: O método POST ¢ utilizado para criar um novo recurso.
« PUT: O método PUT ¢ utilizado para atualizar um recurso existente.

« DELETE: O método DELETE ¢ utilizado para remover um recurso
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2.4.3 JSON

JSON ¢ um formato de dados amplamente utilizado para a troca de informacoes
estruturadas entre sistemas. Ele foi originalmente derivado da notagao de objetos JavaScript,
mas agora é independente de linguagem e é amplamente adotado em muitos contextos,

incluindo desenvolvimento web e integracao de sistemas.

114

2 "nome": "Suyan Moriel Viese Moura",
3 "idade": 27,

4 "telefones": [

5 {

6 "numero": "123456789",
7 "ddd": "48",

8 "habilitado": true

9 },

10 {

11 "numero": "98765431",
12 "ddd": "4r7"

13 "habilitado": false

14 }

15 ]

16| ¥

O JSON acima representa um objeto, pois os elementos delimitados por chaves
representam um objeto. Esse objeto possui os seguintes atributos: nome, idade e telefones.
O atributo de nome é um texto, enquanto o atributo de idade ¢ um nimero, ja o atributo

de telefones é uma lista.

As listas sdo delimitadas com colchetes, e cada elemento de uma lista é separado
por virgula. Na lista de telefones podemos ver que hé dois elementos. Portanto a lista
de telefones contém dois objetos, representando um telefone. Esse objeto contém trés
atributos: niimero, que nesse caso é um texto; ddd, que também é um texto; e habilitado,

que é um booleano.

2.5 Google Fact Checking Tools

O Google Fact Checking Tools é um servigo da Google cuja a finalidade ¢é facilitar a
divulgacao e a busca de verificagdes externas de fatos. Ele é composto por duas ferramentas
que visam facilitar o trabalho de jornalistas e pesquisadores, permitindo a pesquisa e
publicacao de andlises de fatos (fact-checking) (GOOGLE, 2023). Elas sao o Google
Explorer (foco deste trabalho) e o Google Markup Tool?

2 A explicacdo sobre essa ferramenta nio serd aprofundada pois ela ndo é usada neste projeto.
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2.5.1 Google Markup Tool

O Google Markup Tool é uma das ferramentas de verificacdo de fatos oferecidas
pelo Google. Com o Markup Tool, as agéncias verificadoras de fato podem marcar e
destacar informagoes em suas paginas da web que foram verificadas como incorretas. Essa
marcacao especial permite que o Google e outros mecanismos de busca identifiquem e

exibam claramente as informagoes desonestas ou erroneas nos resultados de pesquisa.

Quando as informacgoes verificadas incorretas sao identificadas e marcadas, os
usuarios podem tomar decisdes mais informadas ao acessar e compartilhar contetido online.
Essa abordagem contribui para a promocao da transparéncia e da precisao das informagoes

disponiveis na web, auxiliando no combate a desinformacao e a desonestidade online.

2.5.2 Explorer

O Google Fact-Checking Tools Explorer (GFCTE) é uma ferramenta desenvolvida
pela Google com o propédsito de auxiliar os usuarios na verificacdo de fatos e na busca por

informagoes verificadas por agéncias verificadoras de fatos.

A interface se assemelha ao buscador padrao do Google, proporcionando uma
experiéncia familiar aos usuarios. No campo de busca, os usuarios podem inserir termos,
frases ou manchetes que desejam verificar. A semelhanga com o buscador tradicional do
Google facilita a navegacao e utilizacdo para buscas, tornando-a mais acessivel (GOOGLE,
2023).

E importante reconhecer que a busca por informagoes verificadas pode muitas vezes
ser um processo inconveniente para os usuarios. Atualmente, os usuarios precisam sair
da rede social em que estao, abrir uma nova aba do navegador e realizar uma pesquisa
separada no GFCTE ou em outro buscador de sua escolha. Essa abordagem pode resultar
em uma experiéncia fragmentada e em muitos casos, desencorajar os usuarios a verificarem

a veracidade das informacgoes antes de compartilha-las.
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Figura 2 — Interface do Explorer

Fonte: Desenvolvida pelo autor

A figura acima é uma screenshot da interface do GFCTE 3, no campo de busca,
foram colocadas as palavras-chave “Cars are falling in France” (Carros estdo caindo na
Franga) e é apresentado um resultado para essa busca. Cada resultado é uma resposta a

uma potencial noticia falsa.

No resultado, a reivindicacdo? é oriunda de uma publicacdo no Facebook e diz
“video of violance in France” (video de violéncia na Franga), ou seja, um usudrio no

Facebook publicou isso.

Podemos ver também que a organizacao “vishvasnews.com” avaliou como “falsa” a
alegacao do “Carros estao caindo na Franca” Logo abaixo, é possivel ver um link o qual

redirecionard o usudrio a verificacdo de fatos publicada pela “vishvasnews.com”. ®

Esté disponivel no link <https://toolbox.google.com/factcheck/explorer>.

Nesse contexto o termo reivindicacao se refere a noticia, publicagdo ou texto que estd em andlise, uma
possivel fake news.

O contexto dessa fake news é uma onda de protestos que ocorreu apds um jovem ser baleado pela
policia de paris no dia 23 de julho de 2023. Os franceses em sua maioria estdo protestando contra a
violéncia policial, especialmente contra pessoas marginalizadas (MAWAD; KENNEDY; ISAAC, 2023).
De acordo com “vishvasnews.com” o video de carros caindo de prédios é uma cena do filme Velozes e
Furiosos 8, a qual fora publicada pelo cineasta Justin King.

4


https://toolbox.google.com/factcheck/explorer
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Todas essas informagoes exibidas na interface grafica também sdo obtidas via API.
A imagem a seguir retrata o JSON de retorno para mesma pesquisa feita anteriormente,

esta se limita apenas ao primeiro resultado da busca.

1{

2 "claims": [

3 {

4 "text": "video of violance in France",

5 "claimant": "Facebook User",

6 "claimDate": "2023-07-03T08:34:09Z",

7 "claimReview": [

8 {

9 "publisher": {

10 "site": "vishvasnews.com"

11 T,

12 "url": "https://www.vishvasnews.com/english/world/fact-check-
viral-video-of-cars-falling-from-building-is-unrelated-to-france-violence/",

13 "title": "Fact Check: Viral Video 0Of Cars Falling From Building

Is Unrelated ...",

14 "reviewDate": "2023-07-03T08:34:092",

15 "textualRating": "False",

16 "languageCode": "en"

17 3

18 ]

19 3

20 ]

21|}

O retorno exposto na imagem acima demonstra que a API da Google retorna uma

lista de claims®, cada claim é composta pelos seguintes itens

o text: O texto da reivindicacado que esta sendo revisada.

o claimant: a fonte da reivindicagao.

o claimDate: a data na qual a reivindicacao foi publicada.

o claimReview: é uma lista com a revisao de todas as agéncias verificadoras de fato.

— publisher: contém os dados da agencia verificadora de fatos que revisou como

0 nome e o site.

— url: Link 7 da verificacao dos fatos.

Claims é como a Google chama o objeto que contém as informagdes relativas a uma verificagao de fato
especifica.

disponivel em

<https://encurtador.com.br/xABFI>.


https://encurtador.com.br/xABFI
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— title: o titulo da matéria.

— textualRating: o veredito que a agencia verificadora de fatos da em relacao

aquela reivindicacao.

— languageCode: O idioma da verificagdo de fatos.

2.6 Microsservicos

Uma arquitetura de software orientada a microsservigos implica em aplicagoes que

podem ser implementadas, escaladas e testadas de forma independente e que, idealmente,
possuem uma unica funcionalidade (WASEEM; LIANG; SHAHIN, 2020).

As principais razoes para utilizar microsservigos sao:

e Reduzir a complexidade de um projeto, utilizando servi¢os pequenos;
» Escalabilidade;

» Flexibilidade para utilizar diferentes frameworks e ferramentas.

A abordagem de microsservigos adotada neste projeto oferece nao apenas modula-
ridade e independéncia, mas também escalabilidade. Ao separar as funcionalidades de um
sistema em servigos individuais, é possivel expandir o sistema para incorporar diversas
tecnologias e plataformas, conforme necessario. Essa flexibilidade permite que o sistema se
adapte as demandas em constante evolu¢ao do ambiente digital, possibilitando a integracao
com diferentes redes sociais, ferramentas de verificacao de fatos e outras tecnologias rele-
vantes. Esta arquitetura escalavel promove um ambiente dindmico e adaptavel, capaz de
lidar com os desafios em constante mudanga no cendrio das informagoes online (WOLFF,
2016).

2.6.1 Escalabilidade

A escalabilidade é uma caracteristica essencial dos microsservicos, permitindo que
os sistemas se adaptem as demandas variaveis do ambiente digital. A escalabilidade pode
ser alcancada através da replicagao de microsservicos, permitindo que multiplas instancias
de um servico sejam implantadas para distribuir a carga e atender a um grande nimero
de solicitagoes simultaneas. Além disso, a arquitetura de microsservigos facilita a adicao
ou remocao de servigos conforme necessario, tornando a escalabilidade uma caracteristica
essencial para a adaptagao eficaz a picos de trafego e variagoes na demanda (WOLFF,
2016).
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2.6.2 Tecnologias que suportam os microsservicos

As arquiteturas de microsservigos sao amplamente suportadas por um conjunto
de tecnologias que facilitam o desenvolvimento, implantacao e gerenciamento de servicos
independentes. Entre essas tecnologias, o Docker tem se destacado como uma das principais

ferramentas para a implantacao de microsservicos.

O Docker é uma plataforma de codigo aberto que permite a criagao, implantacao
e execucao de aplicativos em contéineres. Os contéineres sao unidades leves e portateis
que empacotam todos os componentes necessarios para que um aplicativo seja executado,
incluindo c6digo, bibliotecas e dependéncias. Essa abordagem simplifica a implantacao de
microsservicos, pois os contéineres podem ser criados com ambientes isolados e autossufici-
entes, garantindo consisténcia entre diferentes ambientes, como desenvolvimento, teste e

producao (DOCKER, 2023).

Uma grande gama de empresas e aplicagoes utilizam o Docker em seu dia-a-dia.
Dentre elas se destacam: Adobe, Paypal e a universidade de Yale (DOCKER, 2023).

2.7 Contéineres e orquestracao

Contéineres no geral sao dedicados a execugao de microsservigos (VAYGHAN et
al., 2018). As aplicacoes distribuidas em microsservigos tém-se tornado cada vez mais
complexas e como consequéncia separadas em varios contéineres diferentes. Por isso faz-se
necessario uma forma de orquestragdo destes contéineres para que haja um provisionamento
eficiente de recursos (CASALICCHIO, 2016).

Sistemas orquestradores de contéineres permitem uma implantacao, escalabilidade
e gerenciamento de aplicagbes em contéineres sem a preocupacao com a infra-estrutura na
qual eles estao hospedados (GOOGLE, 2024).

Em um ambiente de produgdao com varios contéineres em execuc¢ao simultanea,
faz-se necessario uma forma eficaz e confiavel de garantir que tudo estara operando como
o esperado (KUBERNETS, 2023).

2.7.1 Ferramentas para orquestracao

Ferramentas como o Kubernetes ou docker-compose permitem esse gerenciamento
automatico de multiplos contéineres e fornecem ao desenvolvedor vantagens como autocor-
recao (é capaz de reiniciar contéineres que falham) e armazenamento de dados sensiveis
(como senhas ou tokens) de forma segura (KUBERNETS, 2023).

O docker-compose ¢ uma ferramenta para gerenciar multiplos contéineres utilizando

um unico arquivo de configuragdo (DOCKER, c2024a).
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2.7.2 Criacdo de contéiner com docker

O Docker é capaz de construir um contéiner a partir de um dockerfile. O dockerfile
nada mais é que um arquivo de texto contendo as instrug¢oes e comandos usados para
construir um contéiner (DOCKER, ¢2024b). Essencialmente, o dockerfile contém as

instrugoes para a criagao de um novo contéiner.

2.7.3 Orquestracdo de contéineres com docker-compose

O docker-compose é uma ferramenta para organizar e executar aplicagoes distri-
buidas em multiplos contéineres usando um tnico arquivo de configuracao (DOCKER,
c2024a). O docker-compose, similar ao docker, utiliza um arquivo de texto para confi-
guragao (DOCKER, ¢2024c¢). O arquivo de configuragao padrao docker-compose.yml e
ele permite a divisdo em varios arquivos diferentes para maior organizacao de projetos

grandes (DOCKER, ¢2024c).

2.8 Agentes

Agentes sao softwares capazes de perceber seu ambiente, tomar decisoes com base
em suas percepgoes e agir sobre o ambiente para alcangar seus objetivos (WOOLDRIDGE,
2009).

Agentes sao utilizados em diversas aplicacoes, desde sistemas de recomendacgao em
e-commerce até sistemas de controle de trafego aéreo. A utilizagao de agentes permite
a criagao de sistemas mais inteligentes e adaptativos, capazes de lidar com ambientes
complexos e dindmicos (JENNINGS, 2000).

Os agentes reativos sao uma abordagem simples de agentes na arquitetura de soft-
ware. Eles reagem diretamente as percepc¢oes do ambiente, sem manter um estado interno
completo (BROOKS, 1999). Esses agentes sao eficientes em termos de processamento e
memoria, o que os torna adequados para sistemas distribuidos. No entanto, eles podem ser
limitados em tarefas mais complexas (WOOLDRIDGE, 2009).

Um agente reativo, por exemplo, pode ser um bot que responde de forma auténoma
as mengoes feitas pelos usudrios no Twitter. Além disso, um agente também pode ser
responsavel por realizar buscas em uma base de dados e interagir com outros agentes,
sejam eles artificiais ou humanos. Esses exemplos ilustram a versatilidade e a capacidade
de adaptacao dos agentes, permitindo que o sistema atenda as demandas especificas
de diferentes contextos e interaja de forma eficiente com os usuarios e outras entidades

envolvidas.
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3 DESENVOLVIMENTO

A proposta deste trabalho consiste no desenvolvimento de dois agentes, que de
forma coordenada, integrarao um usudrio bot de uma rede social (neste caso o Twitter)
com um servigo indexador de verificagoes de fato (neste caso o GFCT). O AT ¢é o usudrio
bot integrado ao Twitter, enquanto o AFC é responsavel pela comunicagdo com o servigo

indexador.

Uma conta especifica no Twitter foi criada e serd utilizada pelo AT. Dado que essa
conta é destinada a ser utilizada por uma aplicacao, ela é caracterizada como um bot. O
papel principal do AT é monitorar as mengoes ao bot e responder aos tweets nos quais foi

mencionado, fornecendo fontes e informacoes verificadas.

Essa arquitetura foi projetada com a finalidade de proporcionar uma abordagem
eficaz na disseminagao de informagoes verificadas e fontes de confianga. Para atingir esse
objetivo, foi concebida a integragdo de agentes autonomos que operam como microsservigos

independentes, cada um desempenhando tarefas especificas.

Essa estrutura oferece uma solugao solida para garantir a precisao das informagoes e
a disponibilidade de fontes confidveis em um ambiente altamente dinamico e interconectado.

O fluxograma a seguir demonstra como o sistema se comporta.

A proposta de integracao de um bot diretamente na rede social tem o potencial
de resolver essa falta de comodidade. Ao oferecer aos usuarios a capacidade de verificar
informacoOes sem sair da plataforma. Essa abordagem reduz significativamente as barreiras

para a verificagao de fatos.

Somado a isso, uma vez que um usuario acionou o bot, as fontes obtidas pelo bot
permanecerao disponiveis na rede social. As informagoes verificadas permanecerao na rede

social para que outros usuarios possam vé-las, sem nem sequer precisar acionar o bot.
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Figura 3 — Fluxograma do sistema
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Fonte: Desenvolvida pelo autor

3.1 Modularidade da arquitetura

O projeto adota uma arquitetura baseada em microsservigos, nos quais foram

implementados dois agentes, cada um encarregado de executar uma funcao especifica. !

Cada agente esta integrado a um sistema externo, sendo um deles conectado ao
Twitter e o outro ao GFCT. Esses agentes sao chamados, respectivamente, de “Agente
Twitter” (AT) e “Agente Fact Checker” (AFC).

Esses agentes se comunicam por meio de API REST. O AFC consome a API do
GFCT e também oferece sua propria API, enquanto o AT consome a API do Twitter e a
API do AFC. Essa arquitetura permite a troca eficiente de informagdes entre os agentes e

os sistemas externos, facilitando a verificacao de fatos e a resposta a consultas dos usuarios.

Cada agente, atuando como um modulo independente, possui versatilidade de ser
substituido por outro agente similar, desde que sejam mantidos os parametros de entrada e
saida esperados dentro da estrutura estabelecida. Isso implica que a arquitetura é adaptavel
o suficiente para permitir integragoes com varias outras redes sociais, da mesma forma
que é capaz de se conectar a diversos servigos indexadores. Essa flexibilidade proporciona
uma base robusta para a expansao do sistema, seja para incluir novas redes sociais ou

para incorporar servicos adicionais de verificacdo de fatos.

Na figura a seguir podemos ver um diagrama de comunicacdo entre as entidades
do sistema. O AT se comunica com o Twitter e também com o AFC. Essa légica de

comunicacao é inevitavel, uma vez que o AT deve ser integrado a uma rede social, ele deve

1 Os termos microsservicos e agentes serdo utilizados intercambiavelmente pois cada agente serd respon-

sével por um microsservico.
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necessariamente se comunicar com uma rede social. E também como este agente precisa
realizar buscas em fontes indexadoras, no caso o GFCT, ele precisa se comunicar com o

AFC. O AFC por sua vez precisa se comunicar com a fonte indexadora de fatos, o GFCT.

Os sistemas externos expostos no diagrama abaixo demonstram sistemas que ja
existem, no caso o Twitter e o GFCT. Os desenvolvidos sdo os microsservigos criados neste

projeto.

Figura 4 — Arquitetura do sistema

Fonte: Desenvolvida pelo autor
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3.1.1 Padronizacao da arquitetura

Para garantir uma operacao eficaz e flexivel do sistema, foi estabelecido um padrao
de comunicagao consistente entre os dois agentes envolvidos no projeto. Essa abordagem
¢ fundamental para simplificar o desenvolvimento de futuras integracdes e manter a

integridade das operagoes.

Neste contexto, temos dois agentes fundamentais: AT, que estd conectado a rede
social (no caso o Twitter), e o AFC, responsavel pela integragao com o servigo de indexacao
de verificagao de fatos. O AFC é responsavel por realizar consultas em uma fonte indexadora
especifica (GFCT).

Para viabilizar essa comunicacao, o AFC possui sua propria API, que oferece um
método (no caso o GET) para receber um texto como entrada, o qual é passado na prépria
URL. Esse texto serve como base para realizar buscas no GFCT. Em resposta, a API do
AFC retorna uma lista de respostas prontas, em forma de JSON, sendo que cada resposta

é um texto formatado de acordo com as fontes identificadas no GFCT.

Por sua vez, o agente se responsabiliza pela interacao com os usuarios da rede social.

Ele recebe mensagens e consultas dos usuarios, executando uma requisi¢bes ao AFC.

Posteriormente, o AT entrega aos usudrios as informagoes obtidas a partir das

respostas fornecidas pelo AFC.

Esse processo é possivel gracas a conformidade de ambos os agentes com o padrao

de comunicacao estabelecido, garantindo uma operagao coordenada do sistema.

3.2 Agente fact-checker

O AFC ¢ integrado a fonte indexadora de fatos (GFCT). Sua func¢ao dentro deste
projeto é receber um texto qualquer do AT, realizar consultas no GFCT e devolver ao AT

respostas prontas com base nas fontes obtidas.

Uma vez que o AFC nao mantém nenhum estado interno, ele é considerado um
agente reativo. O AFC nao mantém nenhum estado interno pois sua funcao é simples:
realizar consultas, preparar respostas com base nas fontes obtidas e devolver uma lista de

resposta.

Dessa forma, este microsservico encapsula a complexidade de realizar buscas e a

complexidade de formatar as respostas.
Podemos ver na figura 5 o papel do AFC.
Na figura 5 o AT envia um texto para o AFC. O AFC envia esse texto ao GFCT.

O GFCT retorna a lista de claims. O AFC processa estes dados, extraindo os campos

necessarios do JSON (nome de quem publicou, titulo da matéria que esté sendo avaliada,
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Figura 5 — Diagrama de forma simplificada do funcionamento do agente fact-checker
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Fonte: Desenvolvida pelo autor

teztualRating e a URL da verificagdo externa dos fatos), com essas informagoes o AFC
converte tudo para um texto e devolve para o AT uma lista de textos, prontos para serem

postados.

3.2.1 API

Para implementacao de sua API foi usado a linguagem Java e o framework Spark,
este framework permite a implementagao de forma simples de uma API REST (SPARK,
2021).

A seguir serd explicado o principal método da API, o checkPretty que é utilizado

para consultar o GFCT e retornar textos prontos para o AT replicar no Twitter.

O objetivo do método checkPretty é retornar uma lista de textos que representam

os resultados da consulta & API do GFCT de forma clara e organizada.

Este método recebe um texto, oriundo de um tweet, como parametro de entrada.

Ele utiliza esse texto para realizar suas consultas internamente.

O texto de entrada é enviado ao GFCT, o GFCT por sua vez retorna uma lista
de claims (ver figura 3). O AFC, por sua vez, extrai a fonte (url) e agéncia verificadora

(publisher name) e entao formata suas respostas.

Neste caso, usando o JSON 2.2 como exemplo, o AFC geraria o texto exemplificado

na imagem a seguir.



32

Fonte: Desenvolvida pelo autor

Gracas ao framework Spark a implementacao de um endpoint é simples como

podemos ver no trecho de cédigo abaixo.

© 00 N O Ut s W N

11
12
13
14
15
16
17
18
19
20
21

Spark.get ("checkPretty", (request, response) -> {
try {
String s = request.queryString();

logger.info("Received request to check claims: " + s);

JSONObject json = new JSONObject();

ToolBoxResponse toolBoxResponse = controller.getClaims(s);

json.put("data",
toolBoxResponse != null && toolBoxResponse.claims != null ?

toolBoxResponse
.claims
.stream()
.map(Claim: :prettyClaim)
.collect(Collectors.toList())

: new JSONArray()

return json.toString();
} catch (Throwable t) {
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22 logger.error(String.value0f (t));

23 throw new WebServiceException("Failed to retrieve data");
24 b

25/1);

Basta passar o nome da rota utilizada como primeiro parametro, neste caso "check-
Pretty", e como segundo parametro uma fungao que recebera o request e response como
argumentos. Podemos ver que é um codigo relativamente simples. Na linha 3 obtém-se
o texto de entrada, logo na linha 7 é executado uma consulta ao GFCT e da linha 9 a
linha 17 é feito o mapeamento de claim para texto. Na linha 20, finalmente, é devolvido a
lista de respostas com base nas consultas do GFCT, esse return da linha 20 faz com que o
método retorne codigo 200, caso haja quaisquer excegoes o método retornard apenas erro

500. Essa API possui apenas este método, o checkPretty.
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3.3 Agente Twitter

Este agente é responsavel por controlar as agdes do bot. Ele 1é e responde aos

tweets nos quais foi mencionado.

Periodicamente, ele consome a API do Twitter e obtém uma lista de menc¢oes. Esse
endpoint do Twitter devolve os tweets, nos quais o nosso usuario do bot fora mencionado,
a partir de um ID (identificador de um tweet) especifico, ou seja, o AT salva no seu banco
de dados o ID do tultimo tweet processado, e todos os tweets a partir dele ainda nao foram

lidos. Para cada tweet nao lido, ele buscara a cabeca da thread e os colocara numa fila.

Para cada elemento da fila, o AT extrai o contetido do tweet e o envia para o AFC.
O AFC, por sua vez, devolve uma lista de respostas. Para cada resposta, o AT replica o

tweet no qual fora marcado.

O AT armazena todas as mengoes em seu banco de dados interno a fim de saber
quais tweets ele ja respondeu e quais ele precisa responder. Para desenvolvé-lo foi usado a
linguagem Python com a biblioteca Tweepy. O Tweepy implementa uma facil integracao
com a API do Twitter, de forma que se torna simples fazer agoes como publicar um tweet,
responder a uma mencao, enviar um direct? e até mesmo bloquear um usudrio (TWEEPY,
2021).

3.3.1 Estrutura de classes

Nesta secao serao discutidas as principais classes desse microsservigo e suas funcio-

nalidades.

3.3.1.1 FactCheckingClient

Classe responsavel por se comunicar com o AFC, utiliza a biblioteca “requests” da
linguagem python. Seu construtor espera como parametros uma lista de palavras, as quais

serao transformadas, internamente, em parametros de query °.

3.3.1.2 TweetHandler

Essa classe é responsavel por lidar com tweets. Ela é capaz de: extrair o contetido

de um tweet, extrair metadados de um link, obter ID do tweet e replicar um tweet.

O AT, em seu loop principal, fica constantemente checando por novas mengoes a
partir do ID de sua ultima menc¢ao. Quando ha uma nova mencao, ele extrai o contetido

da cabeca thread. Caso o contetido seja apenas um link, ele extrai os metadados do link.

Directs sao mensagens privadas no Twitter.

Sdo varidveis que sdo passadas na prépria url, exemplo <https://exemplo.com/exemplo?
variavelDemonstracao=1> neste caso é passado uma varidvel chamada de variavelDemonstracao
e seu valor é igual a 1.


https://exemplo.com/exemplo?variavelDemonstracao=1
https://exemplo.com/exemplo?variavelDemonstracao=1
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Uma vez que o conteudo foi extraido, ele instancia um FactCheckClient, que processa os
dados extraidos. O FactCheckClient repassa esse conteido ao AFC e o AFC retorna ao
FactCheckClient uma lista de respostas. O TweetHandler usa essas respostas para replicar

as mencoes. Todas as agoes sao registradas em banco de dados.

Figura 6 — Diagrama de interagao entre as 4 entidades do sistema

Fonte: Desenvolvida pelo autor



36

3.3.2 Banco de dados

Para esta aplicacgao, foi desenvolvido um banco de dados que é usado pelo AT, este
banco tem como principal funcionalidade impedir que as mensagens sejam tratadas mais

de uma vez.

Figura 7 — Arquitetura do banco

Fonte: Desenvolvida pelo autor

3.3.2.1 Mention

A tabela Mention tem como fun¢ao indexar todas as mencoes ja tratadas. A coluna
“mention_id” é referente ao id da mencao tratada. A coluna mencao “since id” é o id
da ultima mencao lida pelo AT e a coluna “checked at” é o instante no qual aquela
mencao foi processada. Como a API do Twitter permite buscar mengdes a partir de um ID,
essa tabela otimiza o tempo de busca e impede que haja processamentos desnecessarios
e repetidos. Ela nao se relaciona com as outras tabelas pois a sua fun¢do é armazenar o
ultimo tweet lido. Inicialmente a ideia era atrelar a mengao a uma resposta para servir
como um caché, todavia, isso seria ineficaz pois conforme o tempo se passa, novas fontes

surgem, ou seja, o caché seria desatualizado.

3.3.2.2 Tweet, Response e TweetResponse

A tabela Tweet armazenarda um tweet enquanto a Response armazenara a resposta
dada naquele tweet. Por fim a tabela TweetReponse simplesmente relaciona a Tweet com
a Response. Estas tabelas existem para guardar todas as interacoes do AT. Ou seja, o AT

pode obter todos os tweets nos quais fora mencionado e todas as respostas que ja deu.
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3.4 Implementacao

Na implementacao da aplicacao ¢é utilizado o Docker para criagao de contéineres e

o docker-compose para orquestragao dos contéineres criados.

3.4.1 Criacdo do contéiner do AFC

A seguir estd o codigo usado para criagao do contéiner do AFC.

1| FROM openjdk:8-jre

2| WORKDIR /app

3| COPY target/FactCheckToolbox-1.1.jar /app/FactCheckToolbox-1.1.jar

4|COPY target/lib /app/lib

5| EXPOSE 8080

6/CMD ["java", "-cp", ".:FactCheckToolbox-1.1.jar:1lib/*", "FactCheckToolbox"]

Como dito anteriormente, o Dockerfile contém as instrugoes para criacao de um
contéiner. Neste Dockerfile é definido a versao do JDK java (java 8), copiado o FactCheck-
Toolbox para dentro do contéiner juntamente das dependéncias, a seguir a porta 8080 é

exposta e por fim é executado o jar.

3.4.2 Criacdo do contéiner do AT

A seguir estd o codigo usado para a criacao do contéiner do AT

1|FROM python:3.8-slim

2| WORKDIR /app

3| COPY . /app

4|RUN pip install --no-cache-dir -r requirements.txt
5| ENV NAME agenttwitter

6/CMD ["python", "./main.py"]

Similar ao anterior, é definido o interpretador de python que serd usado pelo projeto,
copiado os dados do projeto para dentro do contéiner, instalado as dependéncias, definido

o nome do ambiente e por fim executa-se o main.

3.4.3 docker-compose

Ja o docker-compose permite configurar multiplos contéineres utilizando um tnico

arquivo.

1| version: "3"
2
3| services:

4| agentefactchecker:
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11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

image: factchecktool:17
ports:
- "8080:8080"

agentetwitter:

image: agenttwitter:16

environment:
DB_USER: admin
DB_PASS: password
DB_HOST: mysql-service
DB_NAME: tcc
CONSUMER_KEY: xdYnOeyN1dGj9KSYwXOnSDIw3
CONSUMER_SECRET: 9yhNiiZXECvrJz9t4JstFBYmJAlayA2EqfvFOJSEXXfWUZb8Iu
ACCESS_TOKEN: 1495378006994571267-Q72Pnf5uVJin7ep6DhtYyoTiTxDjui
ACCESS_TOKENS_SECRET: Zh70TyR12Zaa30VabHP7NH7YAvViJGTWYKUjiGVERH5bLS
MY_USER_ID: 23447520

mysql-service:

image: mysql

environment:
MYSQL_ROOT_PASSWORD: rootpassword
MYSQL_DATABASE: tcc
MYSQL_USER: admin
MYSQL_PASSWORD: password

ports:
- "3306:3306"

volumes:

- ./dump.sql:/docker-entrypoint-initdb.d/dump.sql

Ja no docker-compose acima ¢é instanciado os servicos deste projeto, o AFC, o AT

e 0 banco de dados em MySQL. O AT recebe diversos parametros, sao eles:

« DB USER: Usuario do banco de dados
« DB PASS: Senha do banco de dados

« DB_HOST: Host do banco de dados. Neste caso, como o banco de dados é um outro

contéiner, basta passar o nome do servico.

« DB NAME: Nome do banco de dados.

Ja os parametros CONSUMER,_KEY, CONSUMER,_ SECRET, ACCESS_TOKEN,

ACCESS _TOKENS SECRET e MY _USER_ID sao parametros de autenticacido para a
API do Tweepy.
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4 TESTES E RESULTADOS

4.1 Testes

A realizacao de testes desempenha um papel crucial neste projeto. Dada a comple-
xidade da arquitetura, que envolve a interacao de dois agentes autonomos, a integragao
com servigos externos e a manipulacao de dados em tempo real, é fundamental garantir a
confiabilidade e o desempenho do sistema. Os testes permitem identificar e corrigir possiveis
falhas de comunicacao entre os agentes, validar a precisao das informacoes fornecidas pelo

AFC e garantir que o AT responda de maneira adequada as consultas dos usuarios.

4.1.1 Metodologia

A metodologia usada para testar o sistema foi a mais direta e préxima ao cenario

de uso real possivel. Foi simulado uma comunicag¢ao de um usuério com o bot.

4.1.2 Implementacao dos agentes

Para a criagdo dos agentes foi utilizado o docker e para a orquestracao de todos os
contéineres foi utilizado o docker-compose. O uso do docker-compose facilitou a execugao
simultanea dos servigos pois ele permite a execucao de miltiplos microsservigos de forma
ordenada e simples. Foi necessario apenas um arquivo de configuracdo e uma linha de

comando para executar o projeto.

4.1.3 LimitacOes e cendrio de testes

Infelizmente nao foi possivel testar os agentes com mais de uma conta devido a
indisponibilidade de miultiplas contas no Twitter. Portanto o teste foi feito do agente
respondendo a si mesmo. Embora parega estranho, esse teste é capaz de validar a arquitetura
uma vez que todos os passos do sistema sao atendidos, ja que é uma simulacao do cenario

de uso projetado para este sistema. Os pontos validados foram:

o O AT ser capaz de ler os tweets nos quais foi mencionado.

o O AT ser capaz de extrair os dados dos tweets nos quais foi mencionado.
e O AT ser capaz de enviar o texto ao AFC.

o O AFC ser capaz de receber a requisicao do AT.

o O AFC ser capaz de obter o texto de entrada.
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O AFC ser capaz de enviar esse texto ao GFCT.

A API do GFCT ser capaz de receber e processar os dados oriundos do AFC.
O AFC ser capaz de processar o retorno do GFCT.

O AFC ser capaz de converter as claims em texto.

O AFC ser capaz de devolver os textos ao AT.

O AT ser capaz de replicar o tweet no qual foi mencionado com as respostas do
AFC.

O AT ser capaz de salvar os dados do tweet no qual foi mencionado, tal como todos

os dados envolvidos no evento.

O AT ser capaz de manter um estado interno. Ou seja, o AT ndo reprocessar um

tweet ja processado.
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4.1.4 Resultado dos testes

A figura a seguir é o primeiro teste realizado. Devido as limitagoes citadas ante-
riormente, a mesma conta serd usada para emular um usuario normal e para agao do
bot.

No primeiro tweet, o usudrio publicou uma noticia (um link) e a seguir marcou o
bot. Imediatamente podemos ver o bot replicando ao tweet no qual fora mencionado com

uma fonte.!

Figura 8 — Teste com link

Fonte: Desenvolvida pelo autor

Nesse teste todo fluxo foi validado. O bot foi capaz de ler o tweet no qual ele foi
mencionado e foi capaz de extrair os dados do tweet no qual foi mencionado. Apds extrair
esses dados, ele os enviou ao AFC o qual realizou buscas no GFCT. O GFCT por sua

vez devolveu ao AFC uma lista com apenas uma claim. O AFC converteu essa claim em

1O contexto da noticia sobre “O fantasma de Kiev” (tradugao livre) é sobre um suposto piloto ucraniano

que abateu mais de 40 avioes russos durante a guerra da Ucrania. A forcas dreas ucranianas desmentiram
a noticia, ndo se trata de um piloto mas sim de um batalhdo (PETER, 2022).



42

um texto e devolveu isso em forma de lista (com um elemento) ao AT. o AT por sua vez

replicou o tweet inicial com o texto formatado contendo a fonte.



43

Figura 9 — Teste de extrair conteido da cabeca da thread

Fonte: Desenvolvida pelo autor

Ja na figura acima, o usudrio 1 publica um tweet. O usuario 2, desconfiado, menciona
o bot na thread a fim de obter mais informacoes. O bot por sua vez, realiza todo fluxo

planejado e replica com fontes. 2

2 O contexto da imagem é a alegacdo circulante de que a British Airways suspendeu voos entre Londres

e Islamabad devido a falta de combustivel na capital do Paquistdo apds aumentos nos precos dos
combustiveis. No entanto, tanto a empresa quanto a Autoridade de Aviacdo Civil do Paquistao
desmentiram essa alegacao, afirmando que a suspensao nao estava relacionada a disponibilidade de
combustivel e que nao havia escassez no Aeroporto Internacional de Islamabad (AFP Fact Check,
2022).
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Figura 10 — Teste multiplas respostas

Fonte: Desenvolvida pelo autor

O AFC devolve uma lista de respostas prontas, uma resposta para cada fonte
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obtida. Como podemos ver, ele obteve duas fontes e portanto, publicou duas respostas?.

Quando ele ndo encontra nada o AFC informa que nao obteve nenhuma fonte.

3O contexto da noticia era sobre o possivel impeachment do presidente americano Joe Biden. Na verdade

se trata apenas da cAmara dos EUA que aprovou o inquerito para o impeachment do mesmo (G1,
2023)
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5 CONCLUSAO

Este trabalho teve como objetivo desenvolver um robo capaz de ler os tweets
nos quais foi mencionado, consultar o seu conteiiddo no GFCT e responder ao tweet com

sugestoes de leitura relacionadas ao contetido da postagem.

Uma arquitetura orientada a microsservicos foi proposta de tal forma que o projeto

foi organizado em agentes permitindo uma modularizagao do projeto em si.

Um agente ¢é responsavel por se comunicar com o Twitter, obtendo mencoes e

respondendo aos tweets. O outro agente é responsavel por consultar o GFCT.

Dentro do AT foi proposto um banco de dados o qual permitird uma otimizacao
do sistema, nao s6 armazenando as mencoes que ja foram tratadas, mas também salvando
tweets e as respostas obtidas pelo AFC. Porém, essa funcionalidade foi descartada uma
vez que podem surgir mais andlises de fatos de agéncias verificadoras, de forma que a

resposta a um tweet nao necessariamente serd sempre a mesma.

Ao longo do processo de desenvolvimento desse trabalho houve mudangas nas dire-
trizes internas do twitter. O Twitter passou a cobrar pelo uso de suas APIs inviabilizando
mais testes. Além disso, durante a fase de testes percebeu-se uma escassez de informagoes
em portugués. Somado a essa escassez, nem sempre as fontes encontradas nem sempre siao

tao coerentes com o tweet em questao.

Percebeu-se inimeras limitagoes do GFCT, seu algoritmo de busca nao demonstra
ser tao eficaz quanto o buscador Google, além de ficar evidente que o GFCT precisa que
as agencias verificadoras de fato se ajustem para que sejam indexadas por ele, o que o

torna de certa forma ineficiente, especialmente quando buscamos por algo em portugués.

Apesar destas limitagoes a ideia por tras do projeto provou-se eficaz, uma vez que
o Twitter adotou um sistema similar de indicar fontes, opinides contrarias a narrativas e

até mesmo rotulamento de tweets.
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5.1 Trabalhos futuros

Devido a arquitetura projetada para o bot, é possivel integra-lo a outras redes
sociais e a outras fontes indexadoras. Tendo em vista que a API do Twitter é paga e
¢é inviavel de utiliza-la no momento, uma sugestao de trabalho futuro seria integrar o
bot a uma outra rede social. Outra possibilidade seria utilizar outras fontes indexadoras
de verificagoes de fatos, uma vez que o GFCT mostrou-se extremamente limitado. A
arquitetura desenvolvida nesse projeto, apesar de simples, é versatil e permitird inimeros

projetos que tenham ideias similares.
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