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IEEE 802.1x

A norma |EEE 802.1x € um protocolo de
controle de acesso e autenticacao baseado na
arquitetura cliente/servidor, que restringe a
conexao de equipamentos nao autorizados
em uma rede. O protocolo foi inicialmente
criado pela IEEE para uso em redes de area
local com fio, mas estendeu igualmente a
redes sem fio.
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Dispositivos envolvidos

O 802.1X é baseado no EAP (Protocolo de
Autenticacao Extensiva). O acesso completo
a rede s6 é concedida uma vez que o usuario
é positivamente identificado.

RADIUS
(EAP over RADIUS)

EAP :

g AP LAN
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Tipos de autenticacao

" Ha varios algoritmos de autenticacdo usados
para o 802.1X. Alguns exemplos sao: o EAP-
TLS, EAP-TTLS e Protected EAP (PEAP). Todos
esses sao metodos para o cliente sem fio se
identificar para o servidor RADIUS. Com a
autenticacao RADIUS, as identidades dos
usuarios sao comparadas com bancos de
dados.
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Tipos de autenticacao

e



T OVINND FEDERAL

PAIS RICO € PAIS SEM POBREZA

Método de autenticacao
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Wireless Client Wireless AP RADIUS Sever
(Supplicant) (Authenticator) (Authentication Server)
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1. Dispositivo com acesso de comunicacao negado

2. O AP faz um “handshake” com o servidor de autenticacao

3. O servidor de autenticacao envia uma solicitacao de
identificacdao ao requisitante.

4. O requisitante responde com os seus dados de autenticacao
especificado

5. O servidor de autenticacao fornece uma chave de sessao para o
requisitante

6. O requisitante é agora sincronizado com o servidor de
autenticacao e AP e agora podem se comunicar na rede sem fio
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