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RESUMO

As Redes Privadas Virtuais tém sido uma excelente solugcdo para interligar pontos
geograficamente distantes, sdo estabelecidas por meio de uma estrutura de rede conectada a
Internet, para isso é conveniente usar os Programas de Governo, pois minimiza custo,
oferecendo as Escolas Publicas de Educacdo Basica, uma ligacéo entre elas.

Dessa forma, beneficios e informacgdes poderiam ser trocados, bem como a padronizagéo
junto 8 ANATEL.

Mediante a combinacdo da estrutura existente nas escolas publicas atendidas por um Internet
Solution Provider (ISP), ao conjunto de tecnologias que permitem uma rede privada virtual
interligar pontos geograficamente distribuidos, foi que se extraiu o estudo que compete
atender as Escolas Estaduais de Educacdo Basica, interligando por meio de uma rede Virtual
Private Network (VPN), favorecendo as escolas conectadas por Satélite ou ADSL, tornando
uma rede corporativa, podendo oferecer suporte técnico, acesso compartilhado de recursos

computacionais de seguranca, contetdo, entre outros.

Palavras-chave: Redes Privadas Virtuais. Internet. ANATEL.
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1 INTRODUCAO
1.1 MOTIVACAO

O Governo Federal tem investido em Programas de uso de tecnologia de Informatica
nas escolas. Nesse sentido, os Estados, o Distrito Federal e os Municipios devem gerir e
organizar seus respectivos sistemas de ensino como determina a Lei das Diretrizes e Bases da
Educacao Nacional (LDB).

O Governo Federal é responsavel pelo investimento, mediante os Programas. N&o € o
Municipio, nem o Estado que investe, cada qual tem sua esfera, e € financiado pelo governo.

Estas escolas sdo autbnomas entre si, ou seja, sdo independentes umas das outras, e 0s
recursos tecnolégicos oferecidos pelos Programas de governo sdo usados de forma isolada,
sem compartilhamento de informacdo e de recursos entre elas. Além disso, ndo existe
tecnologia que possa melhorar a pratica pedagdgica. Desta forma, tomando como base 0s
ambientes tecnologicos oferecidos pelos projetos de governo, o Programa Nacional de
Tecnologia Educacional (PROINFO) fornece os laboratérios equipados, e o Programa Banda
Larga nas Escolas PBLE, que da acesso a Internet por meio cabeado, e o Programa Governo
Eletronico - Servico de Atendimento ao Cidaddo (GESAC)! que atende as escolas nas quais
ndo € possivel o acesso Asymmetric Digital Subscriber Line (ADSL). Por isso, a proposta €
criar a possibilidade de padronizacdo, assim, formar uma rede corporativa entre as escolas
conectadas, oferecendo um aprimoramento para o uso das tecnologias para estes programas
governamentais.

O PROINFO é uma a¢do do Governo Federal em parceria com os Municipios, Estados
e o Distrito Federal para promover o uso pedagogico de Tecnologia de Informatica e
Comunicacdo (TIC)2 na rede publica de educacdo bésica. Esse Programa é geralmente
implantado nas escolas publicas, em salas com estruturas exigidas para formar ambientes
tecnoldgicos (laboratérios), sé@o equipados com auxilio do Programa, com computadores e
recursos digitais. Os Laboratérios de Informética sdo montados pelo Ministério da Educacéo

(MEC) e os governos locais (municipais e estaduais) prepararam a estrutura adequada para

' GESAC é um programa de incluséo digita do Governo Federal, coordenado pelo MEC voltado a promover

incluséo digital e social em todo territério nacional. (CARTILHA, 2007. p.5)
< http://www.institutoembratel.org.br/projetos/projetoGesac/swf/documentos/guiassfCARTILHA_GESAC_02.pdf>

2TIC é um conjunto de recursos tecnoldgicos integrados entre si, que proporcionam, por meio das funcdes de
hardware, software e telecomunicacGes, a automagdo e comunicacdo dos processos de negdcios, da pesquisa
cientifica e de ensino e aprendizagem.

< http://www12.senado.leg.br/manualdecomunicacao/glossario/tics>


http://pt.wikipedia.org/wiki/Hardware
http://pt.wikipedia.org/wiki/Software
http://pt.wikipedia.org/wiki/Telecomunica%C3%A7%C3%B5es
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receber esses laboratdrios.

Outro Programa do Governo Federal que incentiva o uso de Informética nas escolas
publicas urbanas é o Projeto Banda Larga nas Escolas (PBLE), que disponibiliza a conexédo a
Internet, de forma gratuita até 31 de dezembro de 2025, cabendo a Agéncia Nacional de
Telecomunicacdes ANATEL? fiscalizar a velocidade de acesso.

Além dos Programas mencionados acima, o Programa GESAC (Governo Eletrénico
de Servico de Atendimento ao Cidaddo), € oferecido para regides rurais, nas quais as redes de
telecomunicacgdes tradicionais ndo oferecem acesso local a Internet em banda larga,
utilizando-se da parceria entre a Secretaria Municipal de Educacdo, o FNDE e o Ministério
das Comunicacdes, infocentros e escolas municipais que apresentarem baixo indice de
Desenvolvimento Humano IDH*. Dessa forma, podem utilizar-se do acesso & Internet via
Satélite.

O projeto GESAC tem como meta conectar Laboratérios de Informatica selecionados
pelos governos estaduais, aos 6rgdos da administracéo federal e outras entidades da sociedade.

Foi neste contexto, de programas de inclusdo digital, oferecidos pelo governo, que se
pensou, em termos de aperfeicoamento do uso dos recursos de telecomunicacbes, em uma
Rede Privada Virtual (VPN) para propor uma forma de interligar os laboratérios da rede da
escola.

A intencdo é utilizar a infraestrutura publica existente (Internet) para trafegar dados
através de um tanel logico entre pontos autorizados da rede, interligando as escolas
geograficamente distantes, de modo que a rede possa ser usada para compartilhar informacéo

e recursos entre as escolas publicas de educacdo basica.
1.2 ORGANIZACAO DO TEXTO
O texto compreende 0s objetivos a serem alcancados com o trabalho, tendo no capitulo

1, a introducdo, motivacdo, organizacdo do texto, os objetivos e a justificativa para o

empreendimento deste estudo, momentos em que se busca conhecer melhor os Programas

¥ ANATEL Autarquia especial, criada pela Lei Geral de Telecomunicacdes (LGT), Lei 9.472, de 16 de julho de
1997, administrativamente independe, financeiramente auténoma e sem subordinagdo hierdrquica a nenhum érgdo de
governo. Portal da Anatel. 2014.

< http://www.anatel.gov.br/Portal/exibirPortalinternet.do>

*IDH indice de Desenvolvimento Humano, uma medida importante concebida pela ONU (Organiza¢do das
NacGes Unidas) para avaliar a qualidade de vida e o desenvolvimento econémico de uma populagdo.
(SIGNIFICADOQS, 2014).

< http://www.significados.com.br/idh/>
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Governamentais, 0s recursos computacionais oferecidos e as técnicas atuais de acesso de
ultima milha de que dispdem as escolas atendidas pelos Projetos, para se tomar conhecimento
dos problemas enfrentados e buscar uma forma de pontuar o uso de técnicas de rede, como
maneiras mais simplificadas e dedicadas para o uso das tecnologias de informacdo e acesso a
Internet.

No capitulo 2, sera apresentada a fundamentacéo teorica, que descreve os principais
conceitos para o desenvolvimento e conhecimento da tecnologia associada ao que se propde.

O capitulo 3 descreve o cenario existente, como se encontra a rede da escola com a
conexdo a Internet, mediante a operadora de servigos ISP.

No capitulo 4 é demonstrado como seria montada e configurada a rede proposta,
comparando-a com a estrutura atual, concluindo-se com a andlise dos resultados. Uma vez
definido o acesso a rede mundial de computadores, busca-se entender pontos pertinentes de
uma VPN, para entdo, propor a forma de implementagdo de uma rede entre as escolas, como
possivel alternativa para minimizar as dificuldades técnicas encontradas, indicando-a também,
como fonte de revisdo do Programa Banda Larga nas Escolas (PBLE).

Nos capitulos 5, e 6, acontece a conclusdo do trabalho e sugestdo para trabalhos
futuros, utilizando simuladores.

Ainda, no capitulo 7, constam os apéndices, nos quais sdo descritas as configuragdes
que devem ser aplicadas em cada roteador simulado.

1.3 OBJETIVOS
1.3.1 Objetivo Geral
Por meio do estudo de técnicas de acesso de redes virtuais privadas, propor uma forma

de padronizacdo de interligacdo dos Laboratérios da rede da escola, com o auxilio de recursos
do Programa Banda Larga nas Escolas, para suporte técnico remoto e possibilidade do uso de
compartilhamento de recursos de seguranca e contetdo.
1.3.2 Objetivos Especificos

a) Estudar a aplicagdo préatica de técnicas de acesso VPN, definindo como configurar os

equipamentos da estrutura proposta para o seu funcionamento, por meio de uma rede

de compartilhamento de recursos geograficamente distribuidos;
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b) Apontar o uso das técnicas de acesso VPN como revisdo das especificagdes da
ANATEL para o PBLE;
c) Consolidar o aprendizado de redes de computadores adquirido durante 0 curso de

Sistemas em Telecomunicacdes, pelo estudo da formacéo da rede VPN.

1.4 JUSTIFICATIVA

Este trabalho visa a um estudo das técnicas de acesso VPN com o intuito de definir
uma estrutura de redes que permita a interligacdo de pontos geograficamente distribuidos. As
escolas recebem os recursos dos programas governamentais; porém, trabalham de forma
isolada, permitindo-lhes que seja possivel receber suporte técnico remoto para a operacéo e a
manutencdo da rede, bem como, o acesso compartilhado a recursos computacionais de
seguranca, contetido, entre outros.

Mediante o estudo das técnicas de acesso, serd explicada a forma de configurar os
equipamentos envolvidos na construcdo da VPN, bem como, criar o tunel, tanto para ADSL,
guanto Satélite.

Com a VPN, sera estabelecido um tanel sobre a rede fisica, criando uma interligagéo
I6gica de pontos geograficamente distribuidos, pré-determinados, na perspectiva de
possibilitar uma resposta positiva, pelo uso das VPNs agregadas aos Programas de governo.

Neste sentido, a relevancia deste estudo, é que seu resultado podera ser apresentado
para ANATEL como possibilidade de uso das mesmas quando da nova revisdo das

especificacbes dos laboratérios informatizados da rede das escolas.
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2 FUNDAMENTAGAO TEORICAS

Neste capitulo séo apresentados os conceitos e ferramentas utilizadas para o estudo das

técnicas de acesso VPN a fim de que haja melhor, compreenséo deste trabalho.

2.1 CONCEITO DE VPN

As redes privadas virtuais, cuja sigla VPN vem do inglés, Virtual Private Network,
sdo redes que usam como base a Internet; porém, mantendo as caracteristicas de seguranca e
privacidade na interligacdo de pontos geograficamente distantes. E considerada uma rede,
pois interliga os equipamentos de comunicacdo de dados; e é privada, porque é controlada
pelo préprio usuério, tendo por base uma estrutura de Internet Solution Provider (ISP), ou
provedores dos servicos de Internet, no caso do Brasil, principalmente operadoras de
telecomunicacgdes ou televisdo por assinatura, além de umas poucas empresas independentes,
cuja outorga é liberada pela Anatel.

Apesar de a rede se estruturar por intermédio da Internet, é diferente, pois é privada, o
que quer dizer que ndo é aberta a todo o publico que navega na Rede Mundial de
Computadores.

E, por fim, € virtual, ja que ndo tem enlaces dedicados entre seus extremos; no entanto,
iSSO € transparente para 0 usuario, que nao percebe tratar-se de enlaces virtuais, uma vez que
tém as mesmas caracteristicas de enlaces ponto-a-ponto.

Segundo Valente (2001), uma VPN interliga sites de uma mesma rede que se deseja
comunicar, e pode ser considerada como objeto de conectividade.

Tais afirmagdes explicam que VPN’s interligam, por meio de uma rede compartilhada,
um conjunto restrito de pontos, e é importante salientar, porém, que 0s pontos conectados por
uma VPN tém a conectividade regida por politicas administrativas.

Segundo Oliveira (2012), normalmente sdo criadas redes privadas em empresas com
muitas filiais para uma comunicag&o restrita aos pontos remotos e sua matriz.

Dessa forma, significa que uma VPN é uma solugéo simples e flexivel e acabou por se
tornar uma ferramenta de tunelamento para os provedores de servi¢os de Internet, uma vez
que os ISPs poderiam usar a mesma infraestrutura existente, emulando enlaces ponto-a-ponto
entre os enderecos do cliente, para atender os moldes de interligacdo, mesmo em &reas
geograficamente distribuidas.

A VPN oferece ganhos, uma vez que pode compartilhar meios fisicos (nos pontos de
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concentracdo), ndo exigindo, para cada conexdo, meios ponto-a-ponto. O acesso sO é
estabelecido a qualquer lugar onde haja conexdo com a Internet, tornando-se uma solucgéo
amplamente difundida. Esta rede é facilmente escalavel, pois a medida que houver a
necessidade, serdo inseridos novos pontos de presenca.

A proposito, a VPN, baseia-se na tecnologia de tunelamento, onde os tuneis, sdo o
caminho Idgico percorrido pelos pacotes ao longo da rede, ou seja, o tunelamento é o processo
de encapsular um protocolo dentro de outro, podendo, antes de encapsular, criptografar o
pacote para que ndo seja inteligivel sem a chave de encriptacdo. Apds alcancar o destino, o
pacote é desencapsulado e encaminhado ao ponto final de interesse.

Os modelos de tunelamento para VPN séo de dois tipos, quais sejam: Overlay e Peer-
to-peer.

No modelo overlay, os equipamentos do cliente sdo responsaveis por toda légica de
funcionamento, ou seja, o cliente é responsavel pelo desenho e pela operacdo da estrutura
VPN e a operadora de telecomunicacgdes fornece os enlaces fisicos ou circuitos que permitam
acesso a equipamentos de rede Frame-relay® ou ATM. Isso implica que o cliente detenha
conhecimentos de roteamento IP e mapeamento. Na construcdo das redes overlay, sdo
aplicados tlneis GRE (Generic Routing Encapsulation), L2TP ou IPSec.

A seguir, segue a figura representando o modelo Overlay:

FIGURA 1 - Modelo Overlay

CE - Customer Edge

=)

VPN B

Fonte: Valente, 2001, p.22.

Neste tipo de processo, o provedor de servigos ndo conhece as rotas do cliente, ndo
troca informacgOes de roteamento, apenas atende o cliente com circuitos virtuais privados
(PVC's).

5 Frame Relay: Tecnologia de transmisséo de dados.
TANENBAUM, Andrew. S. Redes de Computadores. Rio de Janeiro. Ed. Elsevier, 2003. p. 64
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Segundo Oliveira (2012), entre o roteador do cliente e o provedor de servigos, neste
modelo, ndo acontece nenhum processo. O provedor de servico ndo visualiza as rotas do
cliente.

A necessidade da conectividade completa entre todos os pontos, € um problema para o
modelo overlay, ou seja, cada conexdo, de cada ponto, necessita de uma conexdo e um
roteamento ponto-a-ponto com todos os outros pontos da VPN.

E, no modelo, peer-to-peer, o0 operador de servicos de telecomunicacdes atua na
estrutura funcional da VPN, onde os PEs (providers edges), roteador de borda da operadora, e
os CEs (customer Edges) roteador de borda do cliente, formam pares na definicdo do processo
de roteamento.

A seguir, a figura representando o modelo peer-to-peer:

FIGURA 2 - Modelo peer-to-peer

CE-Customer Edge
PE-Provider Edge
P-Provider

> 10.2/16

Fonte: Valente, 2001, p.29.

O modelo par-a-par ndo requer a criacdo de circuitos virtuais e também garante
privacidade e isolamento entre os diferentes clientes através de configuracfes de
filtros de pacotes, tais como as listas de acesso (access list), controlando assim, 0s
dados para os clientes e os dados originados destes. Outra maneira de proporcionar o
isolamento e a privacidade entre os clientes é através de filtros de rotas, anunciando
ou parando rotas para determinados clientes. Os dois métodos podem também
trabalhar em conjunto (De Ghein apud Oliveira, 2012, p.51).

Neste sentido, o cliente pode ter pouco ou nenhum conhecimento de roteamento, além
do que, h& enorme flexibilidade em termos de conexdes e pontos de presenga, que podem ser

agregados a rede ha qualquer tempo.

2.2 ADSL

Devido a excelente cobertura e capilaridade das redes telefénicas, nasceu a familia

DSL (Digital Subscribers Line ou Linha digital de assinante).
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O termo ADSL ou Asymmetric Digital Subscriber Line sucede do tipo de utilizagdo
do trafego ser assimétrico, ou seja, utiliza-se mais a conexdo para receber informagdo do que
para 0 envio, e como esta transmissdo acontece sobre a mesma rede de acesso da linha
telefénica comum, ha um excelente alcance, atingindo assim, os usuarios domesticos, o que
popularizou seu uso.

A linha telefénica comum, no entanto, é subutilizada, pois a voz ocupa apenas uma
banda de 4 kHz, e é comum se obter até 2 MHz de banda em um par metéalico, ou seja,
agregando-se ao par trancado as técnicas de ADSL, ele se converte em meio para trés canais
distintos: de voz, transmisséo e recepg¢éo de dados.

Para tanto, o dispositivo comumente conhecido como modem, (contragdo dos termos
modulador e demodulador) que modula um sinal digital na onda portadora analdgica, que se
transmite pela linha telefonica, e que demodula o sinal analdgico e reconverte-o para o
formato digital ao chegar ao destino, o ATU-R (ADSL Termination Unit Remote), na
residéncia do usuério, é responsavel por permitir o uso do cabeamento para a transmissdo de
dados, com modulacdo acima da frequéncia de voz.

Para separar dados e voz, sdo instalados no lado da central de operacdo e no cliente,
separadores, 0s chamados splitters, que sdo filtros passa-baixa e passa-alta, agindo como
separadores de dados e voz, como mostrado na figura abaixo.

FIGURA 3 - Filtro splitter

Splitter

Fazza-baixa

Telefons

Pasza-alta
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o

Fonte: Monteiro, 2007, p.20.

Ap0s a separagdo das faixas de frequéncia respectivas, com as informac6es de voz,
que seguem para o caminho usual de comutacgdo, as aplicagdes de multimidia e transferéncia
de dados sdo encaminhadas para 0 DSLAM (Digital Subscriber Line Access Multiplexer ou
Multiplexador de Linhas de Acesso de Assinante).

O DSLAM ¢ um dispositivo que interliga as varias DSLs a uma linha “tronco”,
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conduzindo-as ao backbone®. E, na verdade, o suporte de hardware a uma colecdo de
modems, na qual cada modem das placas que o compGe (porta) comunica-se com um Unico
modem DSL. O DSLAM dispde de comutador de dados (switch) e um multiplexador.
Utilizando-se de técnicas de multiplexagem, agrega o trafego de voz e dados em um sinal
composto (HENZ, 2008, p.22).

No envio do sinal para o cliente (download), multiplexa a voz e o trafego de dados
sobre a linha DSL do cliente.

Quando recebe do cliente a informacédo (upload), separa as chamadas telefonicas de
saida dos sinais de dados e direciona os dados para a rede de transporte adequada, e 0s sinais
telefénicos para o comutador de voz.

Segundo Henz (2008. p.20), para melhor explicar o funcionamento, na mesma linha
telefénica é transmitida simultaneamente o sinal de dados e voz, entrando no filtro splitter, no
qual é separado a voz dos dados. A voz encaminhada para a rede de comutacao de circuitos da
companhia telefonica, e os dados sdo encaminhados para 0 DSLAM, que internamente tem
um modem ADSL, que € identificado por um endereco chamado porta, cada porta
corresponde a um assinante.

Entende-se que o uso da rede telefénica para o trafego de dados por meio do uso das
técnicas ADSL, aproveita de todos os elementos que compdem aquela estrutura, aprimorando-
a.

Segue a figura mostrando elementos que compdem a rede ADSL.:

® Backbone é o trecho de maior capacidade da Internet e tem o0 objetivo de conectar varios pontos da Rede. Em
portugués, significa espinha dorsal. E o termo utilizado para identificar a rede principal pela qual os dados de
todos os clientes da Internet passam.

< http://www.tecmundo.com.br/conexao/1713-0-que-e-backbone-.htm>



FIGURA 4 - Estrutura do acesso ADSL
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As informacGes encapsuladas no DSLAM, seguem via um tronco de agregacéo,

baseado em links de fibras Opticas, para os switches ATM ou Ethernet.

A tecnologia ATM

Asynchronous Transfer Mode, traduzida para o portugués como Modo de Transferéncia

Assincrono, é uma arquitetura de rede que opera na camada de enlace nivel 2 do modelo OSI’,

e que transmite todas as informaces atraves das células, totalizando 53 bytes entre cabecalho

e carga Util.

Segundo Fagundes, ele mostra 0 modelo OSI em fun¢do do Modelo ATM, onde todas

as camadas deste modelo tém suas funcionalidades, conforme se pode observar abaixo a

figura que ilustra 0 modelo ATM:

FIGURA5 - Modelo ATM
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Fonte: Pagina do Fagundes®.

" 0SI, Modelo OSI é um modelo de referéncia da 1SO Organization for Standardization, composto por 7
camadas, em que cada camada realizada funcgdes especificas.
TANENBAUM, Andrew. S. Redes de Computadores. Rio de Janeiro. Ed. Elsevier, 2003. p. 40
8 Disponivel em: www.fagundes.com Acesso em: 19/08/2014


http://www.fagundes.com/
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Na camada FISICA é mapeada as células ATM no formato dos frames das redes de
transmissao, e sdo temporizados os bits do frame, de acordo com o reldgio de transmiss&o.

Na camada ATM é processada os diferentes tipos e classes de servico, além disso,
controla o trafego da rede. Esta camada trata todo o trafego, nos equipamentos de origem e
destino, minimizando o processamento da rede e aumentando a eficiéncia do protocolo, a
dependéncia de todas as camadas superiores.

Na camada AAL, a informacdo do usuario é convertida e preparada para 0 ATM, de
acordo com o tipo de servigo, além de controlar as conexdes virtuais, converter e preparar,
fragmenta a informag8o para ser encapsulada na célula ATM, usada tanto para redes locais
LANSs, como para redes geograficamente distribuidas, WANS, que suporta video, dados e voz
em tempo real.

O ATM atende as redes locais geograficamente distantes que suportam a comunicacao
de voz, video e dados.

Segundo Nunes (2007, p. 18), Ethernet é a arquitetura utilizada em redes locais de
computadores (LAN), padronizada pelo Instituto de Engenheiros Eletricistas e Eletrénicos
(IEEE), que define, para a camada fisica, quais tipos de cabos podem ser utilizados e como 0s
sinais séo transmitidos.

Quando se trata de switches Ethernet, o reconhecimento das conexdes Ethernet, é por
VLANS (Virtual Local Area Network), e em switches ATM, é por PVCs (Permanent Virtual
Circuit). Os switches sdo responsaveis por concentrarem as terminacfes dos DSLAMs.

Para terminar as conexdes iniciadas em cada modem, de forma que possam seguir para
a camada de rede, através da obtencdo de um endereco IP e entdo navegar na Internet, dos
switches, as informagdes seguem aos agregadores, em topologias similares. E 0s a que mostra

a figura abaixo:
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FIGURA 6 - Diagrama Simplificado da Rede de Transporte e Agregacdo do ADSL.

:'r- BackBone [F @\\ \'. @‘

& Roteador ” / Ch II

57 Agregador . T ——nl (14

B9 supcnatm | i r

£ DsLam Nl S iy
[ﬂ Servidor

{[BackBone| AT .

Hﬂ -y

Linha

— B B B =

ADSL

Linha Linha Linha
ADEL ADEL ADEL

Fonte: Henz, 2008. p. 23

Os agregadores, terminadores ou BRAS (Broadband Remote Access Server) ou ainda
NAS (Network Acess Server), s@o termos usados para este equipamento, este, por sua vez,
estabelece a conexdo logica entre 0 modem com a rede da operadora.

Segundo Gruszynski (2008, p.37), no documenento do equipamento, diz que um lado
é voltado ao assinante, e outro lado, voltado a rede; onde, o lado do assinante refere-se as
interfaces utilizadas para conectar o BRAS as redes ATM ou Ethernet, onde se encontram os
DSLAMs e, outro lado da rede, conecta com os demais elementos que compdem a rede de
comunicacdo de dados do ISP.

Significa que, as configuracdes de perfil designadas aos usuarios do servico ADSL
para cada VLAN Ethernet ou Circuitos Virtuais (VC) ATM, séo declaradas no agregador, bem
como as condi¢cdes de servico, além da conexdo de usuério, no tangente a obtencdo de
servicos designados por AAA (authentication, Authorization, Accounting), em portugués
significa Autenticacdo, Autorizacdo e Contabilidade, estdo estabelecidos de forma que
permitam a decisdo de aceitar ou declinar a solicitacdo de navegacdo daquela conexdo ADSL.
No caso de consentir a conexd, o modem que fez a solicitacdo, recebe um IP, e ja pode,
através dos roteadores do ISP, entrar na Internet.

Lembrando que as escolas de educacdo basica recebem a conexd a Internet,
utilizando a tecnologia ADSL ou Satélite. Quanto a este topico, far-se-a a seguir, um breve

conceito.
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2.3 SATELITE

Um satélite de comunicacdo pode ser considerado um grande repetidor de micro-ondas
no céu. O satélite contém diversos transponders. O modo de operacdo funciona como espelho
bent pipe®, no qual os feixes descendentes podem ser largos, cobrindo uma fragéo substancial
da superficie terrestre; ou estreitos, cobrindo &reas com apenas centenas de quildmetros de
didmetro.

A propésito, o transponder de um satélite de comunicacfes € um conjunto de unidades
interligadas que formam um canal de comunicagdo entre o receptor e as antenas de
transmissao.

Cada transponder pode usar varias frequéncias e polariza¢fes, com a finalidade de
aumentar a largura de banda disponivel. (TANENBAUM, 2003, p.116).

Segundo Abramson (apud Tanenbaum, 2003, p.119), inUmeras aplicacbes comerciais,
emissoras de televisdo, governos e instituicdes militares, disputam pelos slots de oOrbita. A
criacdo de microestacdes chamadas VSATs™ - Very Small Aperture Terminals impulsionaram
0 uso dos satélites para transmissao de dados em banda larga.

Os pequenos terminais VSAT tém antenas de 1 metro ou menos (O tamanho da antena
VSAT ¢€ limitado em aproximadamente 2.4m), e podem emitir cerca de lwatt de energia.
Geralmente, o uplink é adequado para 19,2Kbps, mas o downlink com frequéncia exige 512
kbps ou mais. Em muitos sistemas VSAT, as micros estacfes ndo tém energia suficiente para
se comunicarem diretamente com as outras. Para isso, € necessaria uma estacdo terrestre
espacial, o hub, com uma grande antena de alto ganho para retransmitir o trafego entre
VSATS ou concentrar o trafego que provém de varios héspedes, e gerar, de novo, o sinal.

Para o projeto GESAC, sdo usadas combinac@es de interligacdo terrestres e satélites,
onde um trecho (Gltima milha) é feito por satélite, no caso VSATS e, via esta¢cbes HUB, e estas,
através das operadoras de telecomunicacdes, interligam-se aos grandes centros de forma que a
Internet seja alcancada.

Segundo Nascimento (2012), ha 44 satélites de telecomunicagdes que operam banda

% bent pipe é quando um sinal de chamada ou bit de dados é enviado a partir do ponto de origem, para ~ um
satélite e, em seguida, volta para a Terra, dirigido a outro destino, muitas vezes localizados longe.
TANENBAUM, Andrew. S. Redes de Computadores. Rio de Janeiro. Ed. Elsevier, 2003. p.116

0\/SATs sdo pequenas estagbes de satélite terrenas transportaveis e normalmente conectadas a uma rede,
composta pelas estacOes terrenas transportaveis e pelas estages concentradoras.

TANENBAUM, Andrew. S. Redes de Computadores. Rio de Janeiro. Ed. Elsevier, 2003 p.119
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larga em banda Ku'! (2,5Gbps), utilizada pelas VSATS; no entanto, o alto custo que foi
empregado para a manutencgdo deste sistema, tende a deixa-lo economicamente inviavel. Uma
nova e mais barata alternativa de grande potencial tecnoldgico, a banda Ka*?(100 Gbps) j& se
encontra em funcionamento, e comercializacdo no Brasil desde setembro de 2014, depois da
ANATEL ter licitado o direito de exploracdo de satélite de quatro posices orbitais, cujos
segmentos espaciais devem cobrir 100% do territério nacional, para atender, tanto banda Ku,

principalmente para 0 DTH®, quanto Ka.

11 Ku, é a faixa de frequéncia, onde utiliza um sinal de frequéncia de 14 GHz no sentido Terra/Satélite e 12GHz
no sentido Satélite/Terra, com espectro (IEEE) de 13.35 até 17.25.

12 Ka, é empregada para o termo K-above band, utilizada na comunicacéo por Satélite, sendo a parte do espectro
eletromagnético, na faixa de micro-ondas compreendida entre as frequéncias de 27 e 40 GHz.

¥ DTH é a modalidade de transmissdo de televisdo digital via satélite. Disponivel em:<
http://www.futurecom.com.br/blog/o-que-e-dth/ >
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3 CENARIOS
3.1 CENARIO ATUAL

Neste cenario estd sendo mostrada a figura que simboliza a estrutura da rede das
escolas publicas, todas tém seus laboratérios informatizados, e s&o ligadas individualmente a

Internet por meio de um ISP.

FIGURA 7 - Cenério atual da rede das escolas.
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Fonte: Elaborada pela autora, 2014.

A figura acima representa as escolas ligadas a internet via ADSL ou Satélite, desta
forma, conectadas pelos programas de governo PBLE ou GESAC, em laboratorios da rede da

escola.

3.1.1 Cenério Atual ADSL

De acordo com o que ja foi abordado na fundamentacdo tedrica (2), ter-se-4, agora o
entendimento de como o ADSL e o Satelite séo utilizados para o alcance da Internet na rede
da escola.

Cada escola recebe um modem ligado a uma linha telefénica comum. Sendo assim,
chamaremos este modem, de CPE (Customer Premises Equipment)'* ou ATU-R (ADSL
Termination Unit Remote) .

O CPE permite a abertura e encerramento das sessdes PPP Point to Point Protocol,

4 CPE Customer Premises Equipment, é um nome genérico, dado aos equipamentos de rede que est&o
localizados na ponta do acesso do usuario/assinante de um servico de telecomunicagGes.
< http://www.cedet.com.br/index.php?/O-que-e/Telecom/cpe-customer-premises-equipment.htmi>



26

que é um protocolo que suporta ou encapsula varios protocolos da camada de rede, para o
transporte, por meio do laco ADSL até o DSLAM.

O PPP pode operar através de uma rede ATM ou uma rede Ethernet, e tal escolha é
feita no momento da configuracdo do modem e ou a instalacdo, do acesso pela operadora, que
é quem vai determinar qual rede atendera aquele acesso.

O DSLAM, conhecido como ATU-C (ADSL Termination Unit Central Office), recebe
o0s acessos do lado da central telefonica, e interliga as varias DSLs (Digital Subscriber Lines)
a uma linha “tronco”, conduzindo-as ao backbone. O DSLAM, quando recebe do cliente a
informac&o (upload), separa as chamadas telefonicas de saida dos sinais de dados e direciona
0s dados para a rede de transporte adequada, e os sinais telefonicos para o comutador de voz.

Ou seja, quando a escola liga 0 modem, que ja esta conectado a uma linha telefonica
comum existente, dotada de um filtro de linha, que é um componente que se encontra
conectado & tomada telefonica e elimina eventuais ruidos do modem na linha, um usuério e
senha previamente gravados no modem, séo encapsulados no sinal repassado pelo modem, que
seguem via os cabos da linha, até a estacdo telefonica. O sinal atinge o0 DSLAM, onde o
splitter filtra o sinal de voz, quando existente, encaminhando-o a comutacdo e, o sinal de
dados € agrupado ao sinal das demais portas para, via um tronco de agregacdo (uplink)
chegarem aos switches ATM ou Ethernet, e destes, aos agregadores e roteadores do backbone
da operadora.

A comutacdo em switches ATM se processa por VP Switching (comutacdo de Virtual
Path) e, portanto, cada DSLAM, para ter sua terminacdo reconhecida é identificado por um
VPI e para cada porta fisica do DSLAM um VCI é atribuido. VPI e VCI Virtual Path
Identifier e Virtual Channel Identifier, respectivamente, sio campos do cabecalho da célula
ATM responsaveis por levar as mesmas de um ponto a outro.

A sequir, a figura ilustrando a configuragcdo do DSLAM ATM, configurado com VCI, e

terminado no BRAS destino.

5 VPI Virtual Path Identifier e VCI Virtual Channel Identifier juntos servem para identificar a rotaem que o
modem ADSL vai usar na rede de telefonia até chegar ao roteador para o acesso a internet.
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FIGURA 8 - DSLAM com dois VPNs configurados terminados em BRAS distintos.
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Fonte: Henz, 2008. p.40.

Ja, para os switches Ethernet, os DSLAM séo identificados via VLAN's e, neste caso, a
autenticacdo dentro de uma mesma VLAN s0 é possivel por meio do mac address do modem

conectado.

FIGURA 9 - DSLAM Ethernet com configuracéo tipica — 2 VLANSs configuradas.
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Fonte: Henz, 2008. p. 41

Ou seja, as tabelas dos switches ethernet devem conter qual a interface de entrada
do(s) DSLAM(s) e sua(s) respectiva(s) VLAN(s) e nos switches ATM, qual a interface de
entrada de cada DSLAM, com o seu respectivo VP e sua gama de VC's (VC inicial e VC final).

Quando o sinal da escola 1, chega ao DSLAM ATM, seu PVC originalmente
configurado no modem, como por exemplo, VP 0 e VC 40 ¢ alterado para o respectivo VP do
DSLAM (por exemplo, 101) e VC da porta (por exemplo, 10) e através deste novo
identificador, seguird via Switch ATM até seu respectivo agregador.

Do mesmo modo, quando o sinal da escola 2 chega ao DSLAM ethernet, seu PVC
original, por exemplo, VP 0 e VVC 40, sera alterado para o respectivo numero da VLAN, por
exemplo 102, sequindo com tal identificacdo até o agregador.

Entéo, o agregador, terminador ou BRAS (Broadband Remote Access Server) ou ainda,
NAS (Networ Access Server), € o equipamento que finaliza conexdes ADSL, ou seja, é aqui
gue a sessdo PPP é terminada, e um IP valido € fornecido para que o cliente possa navegar na

Internet.
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Muito embora os conteudos possam estar em repositorios de dados dispersos em varias
unidades e acessiveis via Internet, atraves de ADSL, seu compartilhamento ndo € intuitivo,
como seria se houvesse um sistema interligado. Mesmo que haja um padrdo inicial de
equipamentos e instalacdo dos laboratdrios, a manutencdo dos ambientes acaba se perdendo
por falta de uniformizacdo e méo de obra capacitada, e também ferramentas de autenticacdo,
monitoramento e seguranca de acesso dificilmente sdo implementadas por serem de complexa

administracdo pela méo de obra técnica disponivel nas escolas.

3.1.2 Cenério Atual — Satélite

FIGURA 10 - Cenario atual, escolas beneficiadas via Satélite
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Fonte: Elaborada pela autora, 2014.

Este cenario simboliza uma escola da grande Floriandpolis que é atendida com
conexBes por meio de Satélite, através do programa GESAC. Este programa foi criado pela
Portaria n°® 256 de marco de 2002, que permite a universalizacdo do acesso as informacdes e
servicos do governo eletrdnico.

Para atuar nos pontos de presengal do GESAC, sao elencados profissionais com “nivel
médio completo, sendo desejavel nivel superior, preferencialmente em Humanas. Além de
experiéncia em projetos sociais, conhecimentos em Educagdo Popular, em articulacdo de
redes solidarias e em formacdo de agentes sociais. Conhecimento das Tecnologias de
Informatica e Comunicagdes, preferencialmente aquelas desenvolvidas em ambientes livres.

Pontos de presenca sdo pontos de acesso a Internet disponibilizados pelo GESAC com
um numero minimo de cinco maguinas conectadas, e aberto ao publico em geral. Quem tiver
interesse em obter acesso a Internet, via conexdo GESAC, além de atender as premissas de
permitir acesso ao publico em geral e ter ambiente adequado para a instalacdo dos
equipamentos, deve estar sob uma Instituicdo responsavel, a qual encaminha o pedido e assina

0 contrato com o Ministério das ComunicacGes. No caso de escolas, por exemplo, € 0
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Ministério da Educacdo que se configura como a Instituicdo responsavel pelo envio da
proposta ao Ministério das Comunicacgdes. (GESAC, 2010).

Segundo GESAC (2010), na regido Sul do Brasil foi distribuido 904 pontos de
presenca, com o auxilio do Projeto, sendo que em Santa Catarina foram 143 pontos.

Foi por meio da visita em uma escola da Grande Floriandpolis, foi percebido que a
escola possui um ponto de presenga, antena e circuito da Hughes/Oi.

Atualmente, duas empresas prestam servico de telecomunicacfes para 0 GESAC, por
meio de um Consorcio denominado Conecta Brasil Cidaddo. As empresas selecionadas foram
a Embratel, que presta servigos de conexdo, via Satélite, e a Oi-Brasil Telecom, que presta
servicos de conexdo terrestre a rede GESAC (Medeiros, 2009, p. 31), e o atendimento ja

acontece mediante o uso de VVPN.

FIGURA 11 - Estrutura de interligacdo do sistema GESAC.

)

= R,
ﬁ i = “ ~
;. 2 % | Kic ‘

cre\ ,_._g% HUB A ) =
;- ‘g ’ .':,‘ H L Pontes de pravence s stelt sis ;.

Internet

Fonte: Elaborada pela autora, 2014.

A figura acima € uma representacdo de como o0s pontos de presenca GESAC, para as
redes das escolas, serdo atendidos por Satélite. A estrutura GESAC, no entanto, prevé pontos
de concentracdo terrestres, os quais fazem a etapa de seguranca, de encaminhamento para os
servigos de contelido e acesso a Internet.

Como foi descrito no item 3.1.1 Cenério atual — ADSL, 0s acessos terrestres tém seus
PVC’s ou VLAN'’s definidos, de tal forma que possam ser encaminhados, via o perfil
designado no agregador para os tuneis formados dentro da rede das operadoras que compdem
0 consorcio Conecta Brasil Cidaddo. Eventualmente, tais pontos terrestres podem ser dotados

de circuitos ponto-a-ponto ou mesmo metro-ethernet'®, para o acesso a rede das operadoras,

16 Metro-Ethernet,é um modo de utilizar redes Ethernet em 4reas Metropolitanas e geograficamente distribuidas.
<http://blog.ccna.com.br/2008/04/27/metro-ethernet/>
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conforme necessidade de disponibilidade de banda, ja que podem ter que atender inimeros
acessos remotos.

A estacdo Hub, concentradora de acessos Satélites é quem fard a conexdo com o
servico de agregacdo da operadora, encaminhamento ao tdnel VPN.

A maneira como Se processa a comunicagao entre os pontos de presenga remotos e 0s

concentradores, encontra-se descrita na sequéncia deste trabalho, no Cenéario Proposto, item 4.
3.2 VISITA A ESCOLA PUBLICA DE EDUCACAO BASICA

A visita foi realizada na Escola Bésica Tenente Alméachio, localizada na Base Aérea de
Florianopolis.

Vale salientar que, para a visita, foi obrigatoria a emissdo de uma autorizacdo emitida
pelo Nucleo de Tecnologia Educacional — NTE — da grande Floriandpolis; documento esse,
exigido pela Instituicdo visitada.

Dessa forma, foi possivel conhecer a estrutura do laboratério implantado com os
recursos do Governo Federal, ja estudados no presente trabalho.

Normalmente, o laboratdrio é utilizado pela comunidade escolar para pesquisas de
conteddo e trabalhos escolares por disciplina, sempre acompanhados pelo respectivo
professor, que também controla o tipo de acesso, aléem do monitor contratado para o
laboratorio da escola.

A figura, a seguir, mostra-nos o laboratério equipado com computadores, esta visita,

trouxe uma visao de como os recursos estdo instalados.

FIGURA 12 - Foto do laboratério da rede da escola.

>

A foto abaixo nos mostra a antena (antena HX50, 120 cm, Hughes) instalada na
escola, conforme determina o programa GESAC, atendendo sua conexdo com a Internet, via
Satélite.
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FIGURA 13 - Foto de equipamentos para acesso via Satélite, na rede da escola.

Fonte: Elaborada pela autora, 2014.

Esta é a estrutura existente atualmente nas escolas, as figuras ilustram os
equipamentos da rede da escola, com acesso a Internet via o projeto GESAC.

Com a ideia de otimizar recursos e, principalmente, mado de obra com conhecimento
tecnoldgico, foi pensado em uma técnica que favoreca a estrutura existente, conforme

mencionado no embasamento teorico.
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4 CENARIO PROPOSTO

Dando prosseguimento ao estudo, tem-se aqui a figura que ilustra a estrutura Idgica da
rede VPN a qual se objetiva estabelecer. Pode-se observar que o concentrador e a escola estdo
ligados ao Backbone ISP, dentro da estura da rede MPLS (estrutura existente e implantada na
rede do ISP), foi criada uma VRF com nome eat (estudo de aplicacGes de técnicas de acesso),

configurada, caracterizando o tinel MPLS, entre a rede da escola e o concentrador.

FIGURA 14 - Estrutura Logica proposta, usando VPN.

ESTRUTURA LOGICA DE CONEXAO ,,
WEB/WwWwW

DNS GOOGLE
IPEBES

Fonte: Elaborada pela autora, 2014.

Na sequéncia, serd abordado como se pretende atender a estrutura, mostrando a
simulacdo, usando equipamentos reais, equipamentos CISCO, que sdo utilizados pela
estrutura ISP. Dessa forma, serdo configurados nos equipamentos parametros para a criagdo
da VPN, a fim de aplicar testes, simulando um cenario real para a comprovacdo do

funcionamento da VPN proposta.

4.1 APROPOSTA

Como visto no inicio do capitulo 3, cenario atual, sabe-se que as escolas sdo dotadas
de acessos ADSL ou Satélite para comunicacdo com a Internet.

Muito embora os contetudos possam estar em repositorios de dados dispersos em varias
unidades de ensino e, acessiveis via Internet, para o usuario final ou mesmo equipes de
implantacdo e manutencgdo, seu compartilhamento ndo € intuitivo, como seria se houvesse um

sistema interligado. Mesmo que haja um padrédo inicial de equipamentos e instalagdo dos
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laboratérios, a manutencdo dos ambientes acaba se perdendo por falta de uniformizagéo e
méo de obra capacitada. Nesse sentido, ferramentas de autenticacdo, monitoramento e
seguranca de acesso dificilmente sdo implementadas por serem de complexa administracdo
pela mao de obra técnica disponivel nas escolas.

O uso da VPN propGe minimizar tais efeitos, além de prover a interligacdo dos pontos
geograficamente distribuidos, de forma a melhorar o fluxo de informagdes com flexibilidade e
economia, do ponto de vista do uso de recursos ja existentes e uma boa flexibilidade para
ampliacdo e implementacdo de solucbes (lancando-se méao de concentradores de contelido
regionais, definindo apenas um concentrador que atendera todas as escolas contempladas pelo
NTE" regional, por exemplo).

O que se espera, basicamente, é dispor de recursos de redes locais, onde, para o
usuario, pareca estar conectado a Internet, sem perceber que esta utilizando uma VPN,
mantendo-se assim, as mesmas funcionalidades de acesso e seguranga, de uma rede privada,
ampliadas em niveis regionais. Uma vez que a VPN estabelece sub-redes, sobre rede fisica
geograficamente distribuida. Esta rede virtual fornece um servico de conectividade IP,
permitindo a comunicacdo entre todos 0s acessos de uma determinada VPN e, ndo permitindo
a comunicacgao com outros acessos ndo pertencentes aquela rede virtual formada.

Isso se d& por meio de uma tabela de roteamento IP, a qual determina a escola que fara
parte desta rede privada, incluindo as politicas para o uso desta rede.

Ja que as Escolas e o NTE receberam dos Programas de Governo os Laboratorios
equipados, além do acesso, via ADSL ou via Satélite, dotados de um IP fixo, facilitando
assim, a implantagdo da VPN proposta, e ainda, dispondo desses recursos, poderdo solicitar
um plano de roteamento IP a operadora de servico, a fim de que seja implementada a rede
privada virtual.

A criacdo da VPN possibilitard, por meio da técnica de tunelamento, a interligacédo das
escolas geograficamente distantes, e, sugere-se assim, usar esta estrutura de rede para suporte
técnico remoto, de forma que os técnicos que atendem estas escolas possam fazer uma previa
no atendimento técnico antes de se deslocarem até as escolas para compartilhar recursos de
seguranga, aplicando politicas para o controle de acesso.

Dessa forma, o que se pretende €, que as escolas possam elencar um né concentrador

(Prefeitura/Estado/NTE), os quais poderdo ser providos recursos de autenticacédo, servidores

Y Ncleo de Tecnologia Educacional, sdo unidades do PROINFO, vinculadas a0 MEC e subordinadas as

Secretarias de Educacdo. Tem a fungéo de auxiliar as escolas em todas as fases de incorporagdo das tecnologias.
<http://www.educacao.rs.gov.br/pse/html/nte.jsp? ACAO=acaol>
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de conteudos e filtros de acesso a Internet, em que a partir do ambiente escolar, os alunos
tenham foco no contetdo pedagdgico e seguranca para as atividades de ensino-aprendizagem,
lancando mao de estrutura tecnoldgica, possibilitando ainda, que a mao de obra dos técnicos

consiga prover a manutencéo de tais recursos de forma centralizada ou remota.
4.2 VPN

Como se sabe, a utilizacdo dos recursos existentes para a criacdo da(s) VPN(s) que
formaré a proposta de rede para compartilhamento, autenticacdo e seguranca, é feita a partir
dos acessos ADSL e Satélite.

De acordo com o que foi explicado nos capitulos anteriores, a terminacdo dos acessos
ADSL se da nos equipamentos agregadores (BRAS).

Estes dispositivos encontram-se no nucleo da rede de um ISP e agregam as conexdes
dos DSLAM. E no BRAS que 0 ISP define as instancias das sessbes dos usuarios, ou seja,
além de agregar os circuitos, finalizando as sess6es PPP, a partir de um ou mais dispositivos
de acesso, é ele quem vai fornecer a conectividade entre a camada de enlace (camada 2 do
modelo OSI), estabelecendo as rotas de trafego para o acesso a camada 3 ou backbone do
ISP.

A figura abaixo mostra um computador ligado a um modem (ATU-R) que chega a um
terminador das linhas ADSLs, o DSLAM, conectado a um BRAS onde fornece o IP, passando

por seu provedor ISP, observando-se entéo, o encapsulamento em cada etapa.

FIGURA 15 - DSLAM com VPNs configurados terminados em BRAS distintos.
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Fonte: Elaborado pela autora, baseado no Henz, 2008. p.28

E também sdo apontadas as rotas de saida do acesso para a Internet, como mostra a

figura abaixo:
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FIGURA 16 - Estrutura a partir do BRAS
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Fonte: Novaes, 2010. p.11.

Nesse sentido, se definirmos, o0s acessos ao chegarem no BRAS para que sigam com
determinada identificacdo (PVC ou VLAN) por determinada rota que indique o destino
comum, em todos os BRAS os quais finalizam suas sessdes e, os roteadores do ntcleo do ISP
sejam capazes de reconhecer e encaminhar 0s pacotes de tais acessos em sua rede até um
destino final, comum a todos eles, criamos o tdnel virtual, e por conseguinte, a VPN.

A VPN seré estabelecida a partir da estrutura existente, isto é, a escola conectada ao
ISP por meio de uma conexdo de banda larga (cabo ou DSL), ou Satélite. A composi¢cdo da
VPN se da na interligacéo logica dos pontos pré-determinados, no caso, as escolas e 0 ponto
concentrador (Estado/Prefeitura/NTE), mediante o protocolo Multi-Protocol Label Switching
ou, simplesmente, MPLS, que € um mecanismo de encaminhamento IP, os roteadores desta
rede sdo compostos por FEC (Foward Equivalence Class), que é uma tabela de
encaminhamento IP, é adicionado um cabecalho, conhecido como label, e o pacote é
encaminhado ao proximo roteador. Este cabegalho € incluido no roteador de entrada Label
Edge Router (LER), ou de borda, da rede MPLS, trafega no caminho (entre os nds de entrada
e saida da rede MPLS) conhecido como Label Switching Path LSP passando pelos roteadores
internos (LSRs) pré-configurados quando da criagdo da VPN. Estes labels s&o legiveis
somente a roteadores pertencentes a esta rede, e quando o pacote chega ao Ultimo roteador de
borda, LER, este ira retirar os labels para 0 encaminhamento IP ao seu destino, passando pelo
concentrador.

E, para o switch ATM, o r6tulo pode ser inserido no cabecalho da camada de enlace
nos campos de VCI ou VPI.

Segundo Oliveira (2012, p.43), o uso do MPLS em uma estrutura de rede VPN, além
de oferecer maior agilidade no trafego e tornar a rede mais segura, permite a integracéo de
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qualquer tipo de rede, planos de enderecamento e roteamento, pois sdo 0s roteadores que
representam o MPLS e sdo preparados para fazer a leitura dos rétulos e encaminhamento de
pacotes, analisando e classificando o rétulo para direcionamento previamente definido, e
assim, todo acesso devera ser encaminhado por um VR (Virtual Router).

Nos roteadores LER, da rede MPLS do backbone do ISP sdo armazenados
informacdes em uma VRF Virtual Routing and Forwarding, ou seja, uma tabela virtual de
encaminhamento e roteamento do trafego, que possibilita criar diferentes tabelas de
roteamento logicas, em um mesmo roteador fisico, possibilitando a conexdo de diversos
pontos, por meio de equipamentos compartilhados, isolando a visualizagdo da topologia da
rede e, consequentemente, do trafego de dados, os quais os usuarios de uma VPN possuem

acesso apenas a sites ou hosts dentro de uma mesma VPN.
4.3 SIMULACAO
4.3.1 Cenério Criado

Para que se tivesse certeza da forma de aplicagédo e configuracdo da solugéo proposta
nos ambientes existentes na rede da escola, usando PBLE e ou GESAC, foi criado um cenério
utilizando equipamentos CISCO®, simulando a estrutura necessaria para compor a VPN,
solucdo proposta por este trabalho.

A figura abaixo ilustra a estrutura fisica criada, na qual foram interligados 3 roteadores
para representacdo basica dos equipamentos utilizados na solugdo. O CONCENTRADOR
(Prefeitura/Estado/NTE), o acesso da ESCOLA e o BACKBONE da rede MPLS do ISP,
representados por equipamentos CISCO1905, CISCO1751. Na estrutura criada, foram
utilizados roteadores CISCO por conveniéncia, pois a estrutura ISP, que atende atualmente as

Escolas de educacdo basica ja se utiliza estes equipamentos, bem como o Projeto GESAC.

8 Equipamentos CISCO: Dispositivos de ligagdo para redes de computadores, inclui roteadores ou routers,
comutadores (switches) e centros (hubs). Sdo equipamentos de codigo fechado, os quais foram mencionados e
usados porque a estrutura ISP dispGe dos mesmos para atender as escolas.

< http://elmaxilab.com/pergunteme/ciencias/ask57738-O_que_e_cisco.html>
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FIGURA 17 - Estrutura fisica criada simulando o uso da VPN
ESTRUTURA FISICA

— G0

7 SERIAL 0/,
SERIALD0 £ —

ClISCO 1751 CISCO 1905 CISCO 1505
Fonte: Elaborada pela autora, 2014.

Para acesso e configuracéo dos roteadores, foi utilizado o Programa Minicon (software
livre que permite acessar os roteadores via console).
Para configurar cada roteador, um notebook, dotado do software Minicon e de um
cabo console foi conectado ao CPE.
Além da configuracdo padrdo, para o roteador que simula o equipamento a ser
disponibilizado na ESCOLA, conectado ao modem ADSL, foram inseridos os parametros de:
— -hostname ESCOLA (para reconhecimento local do elemento);
— interface Serial com o IP designado para aquele ponto, estipulado para a conectividade
a VPN a ser formada;
— interface fastethernet com o IP de LAN para acesso da rede da escola, e por fim,

— arota padrao, definicdo do primeiro salto do acesso.

A figura seguinte traz as configuracdes necessarias a serem aplicadas no Roteador de

cada Escola:

FIGURA 18 - Configuracdes necessarias a serem aplicadas no roteador da escola

hostname ESCOLA

1

interface FastEthernet0

description LAN_FNS2

ip address 192.168.1.1 255.255.255.0
speed auto

full-duplex

1

interface Serial0

description ESCOLA_PE

bandwidth 2048

ip address 10.10.2.2 255.255.255.252
encapsulation ppp

random-detect

!

ip classless

ip route 0.0.0.0 0.0.0.0 10.10.2.1

no ip http server

Fonte: Elaborada pela autora, 2014.
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Ao observarmos a configuragdo acima, pode-se notar que se trata de configuragédo
bésica de um roteador convencional, no qual ¢ atribuido um IP para a rede local, e um IP para
0 acesso a uma rede remota, com uma rota que especifica para que lugar os pacotes devem ser
encaminhados.

Neste caso, 0 acesso de ultima milha pode ser de qualquer tipo: ADSL ou Satélite,
desde que suporte a conexao a um roteador.

A criacdo do tunel, realmente acontecera, quando os pacotes do ponto remoto, no caso,
a Escola, chegarem ao destino intermediario, ou seja, seu proximo salto.

E importante observar que na formacdo na VPN proposta, o IP de saida do roteador
(10.10.2.2) ndo precisa ser um IP valido, uma vez que ndo saira para a Internet de forma
direta. Necessitara, portanto passar pelo concentrador, onde os servidores de acesso, contetdo
e Internet sugeridos estardo centralizados e, é a partir deste ponto, que a administracdo da rede
pode ser exercida, ao ser criada uma geréncia centralizada dos equipamentos/nds de rede.

E, quem faz o devido encaminhamento dos pacotes ao concentrador, responsavel pela
formacéo do tdnel, é o roteador BACKBONE, que no cenario representa a nuvem do ISP.

No roteador que simula a estrutura ISP (backbone) foi configurada a VRF eat e
associada a ela o rd 10:1111, dez é o numero da operadora e a subinterface 1111 (conexdo
l6gica) é um nimero de identificacdo da VRF, quando criamos uma VRF, todo trafego fica
concentrado apenas naquela VRF, ndo sendo compartilhada com qualquer outra que seja. Um
roteador pode ter varias VRFS, mas uma ndo enxerga a outra, isso € 0 que caracteriza a
exclusividade da VRF, formando um tanel entre o concentrador e as escolas.

O rd é um identificador Unico dentro do backbone ISP, 0 mesmo € inserido, por meio
da configuracdo do equipamento (roteador), diante do IPv4 fazendo com que as rotas IPv4
sejam Unicas pela rede VPN MPLS, possibilitando aos usuarios de diferentes VPNs o uso do
mesmos enderecos privados.

Em cada roteador localizado na estrutura MPLS do ISP encontramos as configuracdes
da VPN, por meio da configuracdo da VRF e politica de roteamento adotada.

No roteador que simula o equipamento a ser disponibilizado no BACKBONE ISP,
conectado ao CPE da escola, e o CPE concentrador, foram inseridos os parametros de:

— hostname (para reconhecimento do local do elemento)

— vrf, definicdo do nome da vrf eat;

¥V/RF ¢ um atributo designado em roteadores que suportem MPLS para realizar fungdes de uma rede privada.
< http://www.rotadefault.com.br/vrf-em-roteadores-cisco/>
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— rd, definicdo da identificacdo numérica para a operadora e para a vrf;

— route-target, importacao e exportacdo da marcacdo dos pacotes na vrf;
— definicdo da sub-interface WAN da VRF;

— definicdo da Serial que d& acesso do BACKBONE para a escola;

— rota padrdo, default para CPE concentrador; e por ultimo,

— rota para rede da VRF para proximo salto.

A figura abaixo traz tais configuracGes aplicadas, € o apéndice A mostra toda a

configuracdo aplicada aos respectivos roteadores.

FIGURA 19 - Configuracbes Aplicadas ao Backbone

hostname BACKBONE

!

ip vrf eat

rd 10:1000

route-target export 10:1111
route-target import 10:1111
I

interface GigabitEthernet0/0.1000
encapsulation dot1Q 1000

ip vrf forwarding eat

ip address 10.10.1.1 255.255.255.0
|

interface Serial0/0/0

ip vrf forwarding eat

ip address 10.10.2.1 255.255.255.252

encapsulation ppp

ip route vrf eat 0.0.0.0 0.0.0.0 10.10.1.2

ip route vrf eat 192.168.1.0 255.255.255.0 10.10.2.2

Fonte: Elaborada pela autora, 2014.

No roteador que simula o equipamento a ser disponibilizado no CONCENTRADOR,
conectado ao roteador do BACKBONE, foram inseridos os parametros de:

— hostname (para reconhecimento do local do elemento);

interface fastethernet com o IP de LAN para acesso da rede da escola;

rota padrdo, para Internet; e

definicdo da rota da LAN para acesso a WAN.

A figura a seguir, traz as configuracdes do roteador R3 (concentrador), e o apéndice A,

mostra toda a configuracdo aplicada neste roteador.
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FIGURA 20 - Configuragdes do Roteador R3

hostname Concentrador

!

interface GigabitEthernet0/0.1000
encapsulation dot1Q 1000

ip address 10.10.1.2 255.255.255.252
|

interface GigabitEthernet0/0.2000
encapsulation dot1Q 2000

ip address 200.180.0.2 255.255.255.252
|

interface GigabitEthernet0/1

ip address 172.16.1.1 255.255.255.0

duplex auto

speed auto

|

ip route 0.0.0.0 0.0.0.0 200.180.0.1

ip route 192.168.1.0 255.255.255.0 10.10.1.1

Fonte: Elaborada pela autora, 2014.

O cenario montado demonstra exatamente as configuracbes e as caracteristicas
necessarias que serdo aplicadas na formacéo da rede VPN para as escolas, ou seja, um ponto
concentrador devera ser elencado, no qual servidores especificos sugeridos poderdo estar
instalados (pensou-se em servidor de acesso, conteddo e seguranc¢a; no entanto, os NTES
poderdo definir quais as necessidades e hierarquia serdo aplicadas de forma a serem supridas
as situacdes especificas para cada regido) na qual um roteador R1 qualquer (similar ao
hostname Concentrador) deve ser instalado e configurado; na escola, junto ao modem ADSL
um CPE do tipo R2 qualquer (similar ao de hostname ESCOLA) devera estar disponivel e a
estrutura definida junto ao ISP (que pode ser estabelecida por projeto do MEC nos moldes e
experiéncia ja adquirida com o GESAC e acompanhamento da ANATEL) de distribuicdo de

IP’s e VRF’s deveréa ser configurada, determinando a formacéao dos taneis.

4.3.2 Simulagdo do ambiente de uma VPN

Ao montar o cendrio, depois de configurados os equipamentos de rede, observam-se,
abaixo, os testes.

Foi estabelecida para teste, a LAN com IP 192.168.1.0/24 para rede local da escola,
neste enderecamento podera alocar IPs, variando entre 192.168.1.2 a 192.168.1.254/24, para
interligar os hosts (computadores) desta rede; e para a LAN do concentrador, foi definido o IP
172.16.1.1/24.

Na representacdo abaixo € mostrado um ping realizado a partir de um computador da

escola até o gateway de saida (interface WAN do roteador ESCOLA):
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= Passo 1- Considerando a rede local de origem, teste de conectividade entre roteadores.
— |IP DE ORIGEM: 192.168.1.1(LAN da escola)
— |IP DE DESTINO (ALVO): 10.10.2.2
— OBJETIVO: TESTE DE CONECTIVIDADE ENTRE A LAN E A WAN.

ER Prompt de Comando (= [ 50 |

C=“Usersliamari>ping 18.18.2 .2

Disparando 18.18.2.2 com 32 hytes de dados:

Resposta de 18.168.2.2: bytes=32 tempo=ims TTL=255
Resposta de 18.18_.2_.2: bytes=32 tempo{ims TTL=25%
Resposta de 18.18.2.2: bytes=32 tempo<{imz TTL=255
Resposta de 18.18.2.2: bytes=32 tempo<{ims TTL=255

Estatisticas do Ping para 18.108.2.2:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = B {(@x de
perdal,
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = Bms. Maximo = 1ms. Média = Bms

Como se queria demonstrar, a partir da origem, a saida da rede local esté assegurada.

= Passo 2 - A partir da mesma origem, ou seja, de uma estacdo de trabalho da escola,
buscou-se a conectividade com o préximo salto, ou seja, interface de entrada do
BACKBONE:

— |IP DE ORIGEM: 192.168.1.1

— IP DE DESTINO (ALVO): 10.10.2.1

— OBJETIVO: TESTE DE CONECTIVIDADE ENTRE A LAN/WAN LOCAL E

WAN REMOTA.

G Prompt de Comando [ = |
C:xsUserssliamari>ping 16.18.2.1
Roapostn de 10.10.3 .15 hytes=33 tempoime TTL-254
Resposta de 108.18.2.1: bytes=32 tempo=imz TTL=254

Resposta de 18.18.2_1: bytes=32 tempo=1ims TTL=2%4
Resposta de 18.18.2_1: bytes=32 tempo=1ims TTL=2%4

Ezstatisticas do Ping para 18.18.2 _1:
Pacotes: Enviadoz = 4, Recehidos = 4, Perdidos = @ (Bx de
perdal .,
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = ims, Maximo = ims, Média = ims

Completado: a partir da LAN, alcanca-se o ISP.
= Passo 3- A partir da origem, buscou-se a conectividade com o préximo salto, ou seja,
interface de saida do BACKBONE:
— IP DE ORIGEM: 192.168.1.1
— |IP DE DESTINO (ALVO): 10.10.1.1
— OBJETIVO: TESTE DE CONECTIVIDADE ENTRE A LAN/WAN LOCAL E
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WAN REMOTA.

BN Prompt de Comando |

C:sUzerssliamarirping 18.168.1.1

Disparando 18.18.1.1 com 32 bytes de dados:

Resposta de 18.18.1.1: bytes=32 tempo=1ims TTL=254
Resposta de 18.18.1.1: bytes=32 tempo=ims TTL=254
Resposta de 18.18.1.1: bytes=32 tempo=imns TTL=254
Resposta de 18.18.1.1: bytes=32 tempo=ims TTL=254

Estatisticas do Ping para 18.108.1.1:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = 8 (Bx de
perdal .
Aproximar wum nimero redondo de vezes em milissegundos:
Minimo = ims, Maximo = ims, Média = 1ms

Completado: a partir da LAN, passa pela WAN do ISP.
= Passo 4 - A partir da origem buscou-se a conectividade com o préximo salto, ou seja,
interface de entrada do concentrador (interface WAN):
— |IP DE ORIGEM: 192.168.1.1
— |IP DE DESTINO (ALVO): 10.10.1.2
— OBJETIVO: TESTE DE CONECTIVIDADE ENTRE A WAN E A LAN E A
INTERNET.
P [E=R R

C:sUsersvliamarirping 168.168.1.2

Disparando 18.18.1.2 com 32 bytes de dados:

Resposta de 18.18.1_.2: bytes=32 tempo=1ims TIL=253
Resposta de 18.18.1.2: bhytes=32 tempo=ims TIL=253
Resposta de 18.18.1.2: bytes=32 tempo=ims TTL=253
Resposta de 18.18.1.2: bytes=32 tempo=ims TIL=253

Estatisticas do Ping para 18.18.1.2:
Pacotes: Enviados = 4, Recehidos = 4, Perdidos = @ (@x de
perdal.,
Aproximar um ndmero redondo de vezes em milissegundos:
Minimo = 1ms, Maximo = ims, Média = ims

Completado: a partir da LAN de origem, entre a LAN/WAN local e WAN remota
= Passo 5- A partir da origem, buscou-se a conectividade com o proximo salto, ou seja,
LAN do concentrador:
— |IP DE ORIGEM: 192.168.1.1
— IP DE DESTINO (ALVO): 172.168.1.1
— OBJETIVO: TESTE DE CONECTIVIDADE ENTRE A LAN ESCOLA E LAN
DO CONCENTRADOR.
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BN Prompt de Comando | .

C:sUserssliamarirping 172.16.1.1

Disparando 172.16.1.1 com 32 bytes de dados:

Resposta de 172.16.1.1: hytes=32 tempo=ims TTL=253
Hesposta de 172.16.1.1: hytes=32 tempo=1ims TTL=253
Resposta de 172.16.1.1: hytes=32 tempo=ims TTL=253
Resposta de 172.16.1.1: hytes=32 tempo=1ims TIL=253

Estatisticas do Ping para 172.16.1.1:

Pacotes: Enviados = 4. Recehidos = 4, Perdidos (@ de
perdal,
Aproximar um nimero redondo de vezes em milissegundos:

Minimo = ims, Maximo = ims,. Média = ims

Completado: a conexdo ente as LANS, os roteadores, a partir da LAN da escola estao

se comunicando, do ponto de origem ao destino.

Agora utilizando o comando tracert?®, montado dessa forma para simular o ambiente

real, mostra-se que a partir da origem, ou seja, host na escola, os dados trafegam exatamente

pelo tanel formado para acessar um endereco qualquer (no caso, foi escolhido o endereco

8.8.8.8, DNS Google) acompanhando-se o caminho por onde o pacote trafega (rede privada

virtual).

— |IP DE ORIGEM: 192.168.1.1

— |P DE DESTINO (ALVO): 8.8.8.8

— TRAJETO: 10.10.2.1 ENDERECO DA INTERFACE DE ENTRADA NO
BACKBONE E 10.10.1.2 ENDERECO DA INTERFACE DE SAIDA DO
CONCENTRADOR

— OBJETIVO: VERIFICAR A ROTA POR ONDE PASSA O PACOTE.

B Fromet 0o Comene [ | ) [

Rastreamento conéluide.

spss liamari >

.8
com no maximo 3@ saltos
{1 m= £1 ms ms 1%92.168.1.1

| 1 m=

1 ms 1 m=s

ms 1@.18.1.2
ms B.8.8B.8

<1

1 ms 1 m= 1me 18.18.2.1
|
|

Completado: conexdo da LAN de origem com a Internet.

2% Tracert é uma ferramenta para rastrear a rota, a qual acompanha a trajetoria dos pacotes IPs na rede.
< http://faginformatica.com/como-utilizar-o-comando-traceroute-tracert-para-verificar-rotas-entre-equipamentos/>
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4.3.3 Com mais de uma VPN

Para efeito de teste, foi configurada a VRF eat e, no mesmo roteador BACKBONE
também foi configurada a VRF lia. Da mesma forma, foi associada a esta VRF o rd 10:7777,
dez é o numero da operadora, que € a mesma operadora da eat e 7777 é um namero de
identificacdo da outra vrf (lia).

Portanto, somente as configuracdes do equipamento de BACKBONE foram alteradas,
mantendo-se idénticas as configuracbes dos roteadores das pontas (ESCOLA e

CONCENTRADOR).

ip vrf eat

rd 10:1111

route-target export 10:1111
route-target import 10:1111
I

ip vrf lia

rd 10:7777

route-target export 10:7777
route-target import 10:7777
I

interface LoopbackO

description GOOGLE

ip address 8.8.8.8 255.255.255.255
|

interface Loopback777

ip vrf forwarding lia

ip address 10.10.10.10 255.255.255.255
|

interface Serial0/0

ip vrf forwarding eat

ip address 10.10.2.1 255.255.255.252
encapsulation ppp

|

interface Serial0/1.100 point-to-point

ip vrf forwarding eat

ip address 10.10.1.1 255.255.255.252
frame-relay interface-dlci 100

|

interface Serial0/1.200 point-to-point

ip address 200.180.0.1 255.255.255.252
frame-relay interface-dlci 200

|

ip route 0.0.0.0 0.0.0.0 200.180.0.2

ip route vrf eat 0.0.0.0 0.0.0.0 10.10.1.2
ip route vrf eat 192.168.2.0 255.255.255.0 10.10.2.2
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E importante observar nesta configuracdo, que a rota default apontando para o IP
200.180.0.2, em um cenério real seria substituida por uma estrutura de NAT?,
Para testar que a conectividade entre a VRF eat e a VRF lia ndo se processam,

formando tuneis distintos, tem-se inicialmente, a partir do BACKBONE:

round-trip min/avg/max

10.10.10.10, timeout 1is

Demonstra-se que, a partir do equipamento de BACKBONE, ao se testar a
conectividade (através do comando ping) ao endereco de DNS do Google, ha sucesso.

De outra feita, um teste de conectividade ao endereco 10.10.10.10, obtém-se sucesso,
confirmando-se a conectividade.

E, por fim, ao testarmos a conectividade, a partir do CONCENTRADOR e da
ESCOLA para esta mesma rede, observa-se que:

1 NAT, Network Address Translation, esta técnica faz com que um computador de uma rede interna tenha acesso
a rede publica.

< http://pt.kioskea.net/contents/273-nat-network-address-translation-porta-e-encaminhamento-porta>



46

Os testes de conectividade, a partir do concentrador para 0 DNS do Google, sdo
processados. Para a VRF lia ndo ocorrem, demonstrando que as VRF’s sdo isoladas e néo se
comunicam. E, o ping, para o endere¢co 192.168.1.1 prova a conectividade. O comando
tracert, para o endereco 192.168.1.1, na rede local da escola, acontece corretamente a
conectividade, ou seja, a partir do CONCENTRADOR, com destino ao IP da rede local da
escola, existem apenas os saltos para a interface de entrada no BACKBONE e depois, na
entrada da WAN da escola. Mesmo que existissem, dentro do ISP, inimeros saltos, a conexao
seria direta, determinada pela formacédo do tinel VPN de nivel 2, estabelecida pela construcao
de VRFs e MPLS.
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timeout 1

round-trip min/avg/max

y |
<
-

[ B S )

Q
O

msec 0 msec
0 msec 0 msec

ESCOLA#

Assim sendo, a partir entdo da ESCOLA, foram realizados testes de conexao através
do comando ping e, observou-se que os equipamentos se comunicam. O comando tracert
demonstrou o caminho percorrido dentro da VRF criada, uma vez que os saltos acontecem,
apontando para os IP’s de interface daquele elemento, bem como € possivel o0 acesso ao IP de
LAN do CONCENTRADOR (172.16.1.1), mas néo é possivel o acesso a rede da VRF lia.

Isso foi feito para demonstrar que uma estrutura de VRF néo interfere na outra, mesmo

estando no mesmo né de rede ou com IP’s da mesma rede, ou seja, mantendo uma VPN opaca
a outra.
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5 CONCLUSAO

O presente trabalho se dedicou a relatar que as escolas de ensino basico da grande
Florianopolis, s@o dotadas de acessos ADSL ou Satélite para comunicacdo com a Internet.
Sendo assim, mediante este estudo, com base na fundamentacdo tedrica, nas simulagfes e na
visita & escola e, sob o ponto de vista das telecomunicagfes, buscou-se entender como estes
servicos tecnologicamente existem e funcionam.

Muito embora o0 acesso a Internet tenha inimeras vantagens, um acesso aberto traz
consigo diversos 6nus, como dispersdo de conteddos, falta de seguranca na navegacéo,
dificuldades de uso ou acesso, por questdes de operagédo da rede ou dos equipamentos.

Este estudo se propds a oferecer uma alternativa de padronizacao, interligacdo da rede
da escola, mediante os recursos do Programa Banda Larga nas Escolas e, como forma de
consolidar o aprendizado adquirido durante o curso de Sistemas em Telecomunicaces, pelo
estudo da formacdo e aplicacdo préatica de técnicas de acesso VPN, definindo como configurar
0s equipamentos da estrutura proposta para o seu funcionamento, por meio de uma rede de
compartilhamento de recursos geograficamente distribuida.

Dessa forma, entende-se que a criacdo da VPN possibilitara, mediante a técnica de
tunelamento, a interligacédo das escolas geograficamente distantes, e assim, usar esta estrutura
de rede para suporte técnico remoto, de forma que os técnicos (NTE) poderdo fazer uma
prévia no atendimento, antes de deslocamento de profissional habilitado para o local, pois este
cenario possibilitard a criacdo de uma estrutura de gerenciamento de redes centralizada,
através do uso da VPN que oferecera a possibilidade de acesso aos recursos de informatica,
usando o tanel por caminho direto de comunicacdo com a entidade remota, e ainda, em pontos
concentradores, estabelecer recursos de seguranca, aplicando politicas para o controle de
acesso e/ou outros, como contetidos que se facam necessarios para cada regido, conte(dos
estes, que podem estar disponibilizados diretamente em servidor no ponto de concentracao ou
dispersos e acessiveis, via Internet, de forma focada e segura para quem objetiva usar tais
recursos.

Com o auxilio da fundamentagdo tedrica e das simulacfes executadas e demonstradas,
pbde-se comprovar a eficacia da aplicacdo da técnica como meio de interligacdo e
comunicacgdo entre as escolas, sem grandes incrementos de custos, apenas com adequacéo de
projeto, nos moldes atualmente utilizados pelo governo com o programa GESAC que ja tem
por base, definidos, pontos de concentracdo terrestres, que fazem a etapa de seguranca, de

encaminhamento para 0s servicos de conteldo e acesso a Internet, padronizando as
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configuracdes dos equipamentos de telecomunicacdes a serem instalados, e definindo uma
politica de roteamento como se fossem em uma grande rede local.

Logo, este trabalho se vale como fonte de anélise e possibilidade para apontar o0 uso
das técnicas de acesso VPN, como revisdo das especificacdes da ANATEL para o PNBE, de
forma a cumprir a revisao do programa hé cada 3 anos.

Ainda, do ponto de vista tecnoldgico e de aprendizado, foram usadas de forma prética,
ferramentas fornecidas durante o Curso Superior de Sistemas de Telecomunicacdes do
Instituto Federal de Santa Catarina, principalmente das disciplinas de redes de computadores,
essenciais para o entendimento dos tépicos de funcionamento e criacdo de redes, tanto locais
como geograficamente distribuidas, protocolos e roteamento de uma forma geral.

Unindo assim, conhecimento adquiridos nos estudos tecnologicos, fundamentacédo
teorica, disposicdo em se fazer a tecnologia servir de instrumento na melhoria, principalmente

da qualidade do processo ensino-aprendizagem foi que se compos este trabalho.
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6 SUGESTAO PARA TRABALHOS FUTUROS

Entre outros possiveis estudos e definicdes de como se compor a estrutura de
informatica — servidores de acesso, conteudo, VOIP a ser disponibilizada nos concentradores
e suas politicas de acesso; possivel interligacdo dos pontos remotos (escolas) a estrutura
concentradora e de seguranca ja existente no sistema GESAC; sugere-se também, prover a
estrutura de VPN através do uso de roteadores de codigo aberto, que possam vir a possibilitar
o desenvolvimento de produtos que agreguem funcionalidades de formacéo de redes, ndo s

do tipo VPN, mas também, para virtualizacdo e computacio nas nuvens.?

22 Computagdo na nuvem é a possibilidade de acessar arquivos e executar diferentes tarefas pela internet. Quer
dizer, vocé ndo precisa instalar aplicativos no seu computador para tudo, pois pode acessar diferentes servicos
online para fazer o que precisa, ja que os dados ndo se encontram em um computador especifico, mas sim em
uma rede.

<http://www.tecmundo.com.br/computacao-em-nuvem/738-0-que-e-computacao-em-nuvens-.htm>
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APENDICE

A.1 - Configurando do roteador Cisco 1700, representando A ESCOLA.

ESCOLA¥#sh running-config
Building configuration...

Current configuration : 2055 bytes
|

I Last configuration change at 19:47:31 UTC Thu Sep 4 2014

I NVRAM config last updated at 19:48:01 UTC Thu Sep 4 2014
I

version 12.3

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

I

hostname ESCOLA

I

boot-start-marker
boot-end-marker

!

logging buffered 4096 debugging
enable password cisco

I

ip cef
I

interface FastEthernet0

description LAN_FNS2

ip address 192.168.1.1 255.255.255.0
speed auto

full-duplex

|

interface SerialO

description ESCOLA_PE
bandwidth 2048

ip address 10.10.2.2 255.255.255.252
encapsulation ppp
random-detect

|

ip classless

ip route 0.0.0.0 0.0.0.0 10.10.2.1
no ip http server

|

line con 0

line aux 0

line vty 0 4
password cisco
login

end
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A.2 - Configurando o roteador Cisco 1900, representando o BACKBONE ISP.

BACKBONE#sh running-config
Building configuration...

Current configuration : 1669 bytes
Last configuration change at 10:46:35 UTC Mon Nov 17 2014
I NVRAM config last updated at 10:12:41 UTC Mon Nov 17 2014
I
version 15.0
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
I

hostname BACKBONE
!
boot-start-marker
boot-end-marker
!
enable secret 5 $1$BBaW$q9hkmjzKsTk/uVtAGkK8H/
!

no aaa new-model

!

no ipv6 cef

ip source-route

ip cef

!

]

ip vrf lia

rd 10:7777

route-target export 10:7777
route-target import 10:7777
I

ip vrf eat

rd 10:1111

route-target export 10:1111

route-target import 10:1111

!

multilink bundle-name authenticated

!

!

license udi pid CISCO1905/K9 sn FTX1626Y0AV
I

interface LoopbackO
ip address 8.8.8.8 255.255.255.255
|

interface Loopback22

ip vrf forwarding lia

ip address 10.10.1.1 255.255.255.252
I

interface GigabitEthernet0/0



no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/0.1000
encapsulation dot1Q 1000

ip vrf forwarding eat

ip address 10.10.1.1 255.255.255.0
I

interface GigabitEthernet0/0.2000
encapsulation dot1Q 2000

ip address 200.180.0.1 255.255.255.0
|

interface GigabitEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/0/0

ip vrf forwarding eat

ip address 10.10.2.1 255.255.255.252
encapsulation ppp

no fair-queue

clock rate 2000000

|

ip forward-protocol nd
|

no ip http server

no ip http secure-server

!

ip route 0.0.0.0 0.0.0.0 200.180.0.2

ip route vrf eat 0.0.0.0 0.0.0.0 10.10.1.2

ip route vrf eat 192.168.1.0 255.255.255.0 10.10.2.2
I

control-plane

!

line con 0

line aux 0

line vty 0 4

password cisco

login

I

scheduler allocate 20000 1000
end
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A3 Configurando o roteador Cisco 1900 representando o concentrador:

Router#sh run
Building configuration...

Current configuration : 1932 bytes
I

I Last configuration change at 10:30:56 UTC Mon Nov 17 2014
!

version 15.0

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

|

hostname Concentrador
!

boot-start-marker
boot-end-marker

|

enable password sn2
|

no aaa new-model
|

no ipv6 cef

ip source-route

ip cef

|

multilink bundle-name authenticated
|

license udi pid CISCO1905BR/K9 sn TSP1802ACMB
!

!

username sn2 password 0 sn2

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

!

interface GigabitEthernet0/0.1000
encapsulation dot1Q 1000

ip address 10.10.1.2 255.255.255.252
|

interface GigabitEthernet0/0.2000
encapsulation dot1Q 2000

ip address 200.180.0.2 255.255.255.252
|

interface GigabitEthernet0/1

ip address 172.16.1.1 255.255.255.0
duplex auto

speed auto
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interface Serial0/0/0
no ip address
clock rate 2000000

ip route 0.0.0.0 0.0.0.0 200.180.0.1
ip route 192.168.1.0 255.255.255.0 10.10.1.1
I

control-plane
|

!

line con 0
password sn2
line aux 0

line vty 0 4
password sn2
login

|

scheduler allocate 20000 1000
end

Router#



