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Até agora descrevemos a API de sockets, incluindo procedimentos individuais que podem ser chamados, os argumentos usados com cada procedimento e a operação que o procedimento executa. Agora explicaremos a API de sockets examinando um cliente e um servidor simples que usam sockets para se comunicar. Embora não mostre todos os projetos possíveis de cliente e servidor, o código exemplo elucidará o propósito dos procedimentos de sockets mais importantes. Em particular, o exemplo mostra uma sequência de chamadas de procedimento com sockets e mostra a diferença entre as chamadas usadas em um cliente e as chamadas usadas em um servidor. 

Comunicação Orientada à Conexão

Um cliente e um servidor devem selecionar um protocolo de transporte que suporte serviço sem conexão ou um que suporte serviço orientado à conexão. O serviço sem conexão permite a um aplicativo enviar uma mensagem a um destino arbitrário a qualquer momento; o destino não precisa concordar que ele aceitará a mensagem antes da transmissão acontecer. Em contraste, um serviço orientado à conexão exige que dois aplicativos estabeleçam uma conexão de transporte antes que possam ser enviados dados. Para estabelecer uma conexão, os aplicativos interagem com o software de protocolo de transporte em seus computadores locais, e os dois módulos de transporte trocam mensagens através da rede. Após ambos os lados concordarem que uma conexão seja estabelecida, os aplicativos podem enviar dados. 

Um Serviço Exemplo

Um cliente e servidor exemplo ajudarão a explicar muitos detalhes da interação orientada à conexão e mostrarão como o software de um serviço orientado à conexão usa sockets. Para manter os programas pequenos e mantermos o foco nas chamadas de sockets, escolhemos um serviço trivial: o servidor mantém uma contagem do número de clientes que acessaram o serviço e relata a contagem sempre que um cliente contata o servidor. 

Para simplificar a implementação e depuração, o serviço é projetado para usar ASCII. Um cliente forma uma conexão com um servidor e espera por uma saída. Sempre que chega uma requisição de conexão, um servidor cria uma mensagem em forma de ASCII imprimível, envia a mensagem através da conexão e então fecha a conexão. O cliente apresenta os dados que recebe e termina. 

Por exemplo, na décima vez que um cliente conectar ao servidor, o cliente recebe e imprime o seguinte: 

This server has been contacted 10 times

Argumentos de Linha de Comando para os Programas Exemplo

O servidor exemplo toma um argumento via linha de comando, um número de porta de protocolo no qual aceitar requisições. O argumento é opcional; se nenhum número de porta é especificado, o código usa a porta 5193. 

O cliente exemplo toma dois argumentos via linha de comando: o nome de um host onde contatar um servidor e um número de porta de protocolo para ser usado. Ambos os argumentos são opcionais. Se nenhum número de porta de protocolo for especificado, o cliente usa 5193. Se nenhum argumento for especificado, o cliente usa a porta default e localhost como nome de host, que é normalmente umnome alternativo que corresponde ao computador em que o cliente está executando. Na maioria dos casos, o usuário especificará um nome de host pois contatar um servidor na máquina local não é interessatne. Porém, permitir ao cliente contatar um servidor na máquina local é útil para depuração. 

Sequência de Chamadas de Procedimento com Sockets

A figura a seguir mostra a sequência de procedimentos com sockets que chamam o cliente e servidor exemplo. 

Como mostra a figura, o servidor chama seis procedimentos de socket e o cliente chama quatro. 

O cliente começa com a iniciação da estrutura de endereços. Em seguida o cliente  chama socket para criar um socket e connect para conectar o socket a um servidor. Uma vez que for estabelecida a conexão, o cliente chama repetidamente recv para receber os dados que o servidor envia. Finalmente, após os dados terem sido recebidos, o cliente chama close para fechar o socket. 

O servidor também começa com a iniciação da estrutura de endereços antes de chamar socket para criar um socket. Uma vez que um socket foi criado, o servidor chama bind para especificar uma porta de protocolo local para o socket e listen para colocar o socket em modo passivo. O servidor então insere um laço infinito em que ele chama accept para aceitar a próxima requisição de conexão recebida, send para enviar uma mensagem para o cliente e close para fechar a nova conexão. Depois de fechar uma conexão, o servidor chama accept para extrair a próxima conexão recebida. 
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A sequência de chamadas de procedimento com sockets no cliente e servidor exemplo. O servidor deve chamar listen antes que o cliente chame connect.

Serviço de Stream e Múltiplas Chamadas Recv

Embora o servidor faça somente uma chamada a send para enviar dados, o código cliente faz iterações para receber dados. Durante cada iteração, o cliente chama recv para obter dadso; a iteração pára quando o cliente obtiver uma condição de fim de arquivo (isto é, uma contagem de zero). 

Na maioria dos casos, o TCP no computador do servidor colocará a mensagem inteira em um único segmento de TCP e então transmitirá o segmento através de uma inter-rede TCP/IP em um datagrama IP. Porém, o TCP não garante que os dados serão enviado sem um único segmento, nem garante que cada chamada de recv retornará exatamente a mesma quantidade de dados que o servidor transferiu em uma chamada a send. Em vez disso, o TCP afirma somente que os dados serão entregues em ordem, com cada chamada de recv retornando um ou mais octetos de dados. Consequentemente, um programa que chama recv deve estar preparado para fazer repetidas chamadas até que todos os dados tenham sido extraídos. 

Procedimentos de Socket e Bloqueamento

A maioria dos procedimentos na API de sockets é síncrona ou bloqueante da mesma maneira que a maioria das chamadas de E/S. Isto é, quando um programa chama um procedimento de socket, o programa é suspenso até que o procedimento seja completado (enquanto suspenso, um programa não usa a CPU). Não existe nenhum prazo para a suspensão - a operação pode levar um tempo arbitrariamente longo. 

Para entender como clientes e servidores usam procedimentos bsloqueantes, primeiro cnsidere o servidor. Depois de criar um socket, amarrar uma porta de protocolo e colocar o socket em modo passivo, o servidor chama accept. Se um cliente já solicitou uma conexão antes de o servidor chamar accept, a chamada retorna imediatamente. Se o servidor aslcança a chamada accept antes que qualquer cliente requisite uma conexão, o servidor será suspenso até que uma requisição chegue. De fato, o servidor gasta a maior parte de seu tempo suspenso na chamada accept. 

As chamadas para procedimentos de socket no código podem também bloquear. Por exemplo, algumas implementações do procedimento de biblioteca gethostbyname enviam uma mensagem através de uma rede para um servidor e esperam por uma resposta. Em tais casos, o cliente permanece suspenso até que a resposta seja recebida. Semelhantemente, a chamada para connect bloqueia até que o TCP possa executar o 3-way handshake para estabelecer uma conexão. 

Talvez a suspensão mais importante aconteça durante a trasmissão de dados. Depois da conexão ser estabelecida, o cliente chama recv. Se nenhum dado foi recebido na conexão, a chamada bloqueia. Deste modo, se o servidor tem uma fila de requisições de conexão, o cliente permanecerá bloqueado até que o servidor envie dados. 

Tamanho do Código e Relatório de Erros

Embora cada um dos programas exemplo seja grande, boa parte do tamanho pode ser atribuída aos comentários. Por exemplo, ao se remover as linhas em branco e os comentários, o tamanho do código se reduz em mais de quarenta por cento. 

Muitas linhas de código verificam erros. Além de verificar valores especificados pelos argumentos de linha de comandos, o código verifica o valor de retorno de cada chamada de procedimento para assegurar que a operação foi bem-sucedida. Não se esperam erros; portanto, quando um erro acontece, o programador arrumou para que o programa imprima uma mensagem de erros curta e termine. Quinze por cento do código é dedicado à verificação de erros. 

Usando o Cliente Exemplo com Outro Serviço

Embora o serviço exemplo possa parecer trivial, cliente e servidor podem ser usados com outros serviços. Usar o cliente exemplo com outro serviço fornece uma maneira fácil para depurar o cliente antes de o servidor ser escrito. Por exemplo, o TCP/IP define um serviço DAYTIME (hora do dia) que imprime a data e a hora do dia. O serviço DAYTIME usa o mesmo paradigma de interação que o nosso exemplo - um cliente forma uma conexão com um servidor de DAYTIME e então imprime as informações que o servidor envia. 

Para usar o cliente exemplo com o serviço de DAYTIME, o programa cliente deve ser invocado com dois argumentos que especificam um host no qual um servidor de DAYTIME está executando e o número de porta de protocolo para o serviço de DAYTIME, 13. Por exemplo, se o código cliente é compilado e o resultado colocado em um arquivo executável de nome cliente, ele pode ser usado para contatar o serviço de DAYTIME em computadores ao redor do mundo: 

$ client localhost 13

Mon Dec 30 14:58:05 2002

A saída exemplo mostra o tempo de do computador que o cliente está executando. Se colocássemos o servidor para executar em um servidor em algum lugar do mundo e colocássemos o endereço para este servidor teríamos a hora naquele servidor. 

Usando Outro Cliente para Testar o Servidor

O servidor exemplo pode ser testado separadamente do cliente. Para fazê-lo, pode-se usar o programa cliente telnet para contatar o servidor. O programa telnet exige dois argumentos: o nome de um comptuador em que o servidor executa e o número de porta de protocolo do servidor. Por exemplo, a seguinte saída mostra o resultado do uso de telnet para conectar ao servidor exemplo: 

$ client xx.yy.nonexist.com 5193

Trying...

Connected to xx.yy.nonexist.com 5193

Escape character is '^/'.

This server has been contacted 4 times.

Connection closed by foreign host.

Embora a saída contenha cinco linhas, somente a quarta foi emitida pelo servidor; as outras vieram do programa telnet cliente. 
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