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Resumo

Os brasileiros deparam-se diariamente com o aumento do sentimento de inseguranca
sobre seus objetos materiais, seja este um estabelecimento comercial ou sua residéncia. Além
dos bens materiais, o risco de vida de cada um e de suas familias é constante.

Por esse motivo, o segmento de seguranca eletronica vem crescendo gradativamente. Um
dos principais produtos deste segmento é o DVR (Gravador Digital de Imagem) o qual
permite receber sinal de cdmeras analdgicas transformando-o em digital. Através do DVR é
possivel também realizar o acesso remoto das imagens pela internet.

Existem alguns modos de realizar este monitoramento, porém todos necessitam que o
usuério possua um conhecimento minimo em informatica, seja para configurar alguns
parametros ou para realizar instalacdo de software. Grande parte dos usuérios de DVR que
pertencem ao segmento de CFTV ndo possui este minimo de conhecimento de informética
nem de redes de computadores.

Vislumbrando isto como oportunidade, este projeto tem como objetivo a criacdo de um
aplicativo para visualizagdo das imagens de forma mais simples e fécil se comparada as
existentes no mercado. Para que isso se tornasse viadvel, foi necessario estudar desde a
captacdo das imagens nas cameras, digitalizacdo no DVR até a transmissdo das imagens via
rede.

Palavras-chave: DVR, acesso remoto, aplicativo.



Abstract

Brazilians are faced daily with the increased sense of insecurity about their material
objects, like theirs business company or residence. In addition to material things, the risk of
living in each of two families is constant.

For this reason, the electronic security industry has been growing gradually. One of the
main products of this segment is the DVR (Digital Video Recorder) which allows you to
receive analog signal from cameras turning into digital. Through the DVR can also be watch
by remote access images over the Internet.

There are some ways to accomplish this monitoring, but all require that the user has a
minimal knowledge in computer science, can be set some parameters or to perform software
installation. Most DVRs users who belong to the CCTV segment don’t have this minimum
knowledge of computers or networks computer.

Glimpsing this as an opportunity, this project aims to create an application for viewing
images in a more simple and easy compared as existed in the market. For this to become
feasible, it was necessary to study the capture of images from the cameras, the scanning it on
DVR to the transmission of images via network.

Key words: DVR, remote access, new software.
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1 Introducéo

1.1 Motivacao

O indice de violéncia no Brasil tem aumentado gradativamente nos Gltimos anos. De
acordo com o coordenador do sistema de Videomonitoramento da Secretaria de Seguranca
Publica, tenente-coronel Vanio Luis Dalmarco, “as cameras de seguranca ajudam a aumentar
a sensacdo de seguranca e é uma ferramenta importante de apoio ao policiamento,
fiscalizacéo e identificacdo do marginal” [GOBBI].

Outro dado importante, publicado no site do Jornal Hoje [RAIMUNDO], diz respeito a
percentagem de utilizacdo de monitoramento eletrdnico no Brasil: Segundo a Associacao
Brasileira das Empresas de Sistema Eletrénicos de Seguranga (ABESE), “mais da metade do
monitoramento eletrénico do Brasil esta na regido Sudeste. Vinte e dois por cento no Sul,
doze por cento no Centro-oeste e nove por cento no Nordeste”.

Neste contexto foram desenvolvidos métodos para reduzir o crescente indice de
violéncia existente no pais. Dentre os métodos, é possivel citar a utilizagdo de equipamentos
tais quais, Circuito Fechado de TV (CFTV) — as cameras e os gravadores digitais —, 0sS
sistemas de controle de acesso — tradicionais e biométricos —, centrais de alarme com
sensores com e sem fio e o controle perimetral que incluem cercas elétricas, barreiras fisicas e
eletronicas.

Os projetos de implantacdo destes sistemas vao desde consumidores, como pequenos
estabelecimentos comerciais e publicos, até grandes aplicacBes, como portos, aeroportos,
usinas hidrelétricas e principalmente instituicGes militares.

Algumas empresas deste segmento estdo investindo pesado em diferentes modelos de
tecnologia a fim de oferecer a garantia da seguranca de seus clientes. Dentre estas empresas, a
Intelbras estd se consolidando em todo o segmento de seguranca eletrénica com um grande

portfélio de produtos Dentre os produtos de seguranca eletronica, o DVR (Gravador Digital
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de Imagens) é um dos mais importantes. Este é responsavel por realizar a conversdo do sinal
analégico proveniente das cdmeras em sinal digital possibilitando a gravacdo do video no
disco rigido do proprio equipamento. Com isso, € possivel também enviar este sinal através
de uma rede TCP/IP.

A visualizacdo das imagens através da rede € chamada de acesso remoto. Entretanto, a
visualizagdo das imagens via rede ndo é um processo trivial aos usuérios leigos.

No ambito de consumidores de pequenos estabelecimentos comerciais e publicos
observou-se uma dificuldade inerente no processo de implantacdo do sistema de
monitoramento, pois 0 usuario necessita de certo conhecimento em informatica o que nem
sempre é possivel. Vislumbrando esta caracteristica ndo como uma limitagdo e sim como uma
oportunidade, este trabalho tem aplicacdo prética e utilizagdo especifica em um produto
produzido pela Intelbras e possui o intuito de focar na necessidade voltada a estes

consumidores.

1.2 Organizacao do texto

Este projeto estd organizado da seguinte maneira: No Capitulo 2 é detalhada a
fundamentacdo tedrica necessaria para entender como 0 ocorre a captacdo, formacdo e
transmissdo do video. No capitulo 3, o foco é o equipamento utilizado no projeto e suas
principais caracteristicas. J& no capitulo 4 é apresentado o desenvolvimento do novo
aplicativo e os testes realizados em diferentes cenérios. Por fim, no capitulo 5 as conclusdes

obtidas e sugestdes para trabalhos futuros.
1.3 Objetivos

O objetivo deste projeto € tornar acessivel, a um usuario leigo, o acesso as imagens das
cameras de monitoramento remotamente. Para que isso seja possivel, o foco do projeto seré a
criagdo de um aplicativo que permita a visualizagdo remota das imagens, oriundas de um
Gravador Digital de Imagens (DVR — Digital Video Recorder), sem ser necessaria uma
configuracao inicial.

Além da facilidade da visualizacdo para o usuério final, este projeto também tem como

objetivo agregar um diferencial de mercado no produto. Com a implementacéo do aplicativo
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junto ao DVR, a Intelbras tera mais um produto para disponibilizar aos seus clientes de
maneira com que eles possam controlar seu CFTV com agilidade e praticidade.
Apos a concluséo do aplicativo, também sera disponibilizado um manual de instrucées

para que 0s usuarios possam solucionar suas davidas caso estas ocorram.
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2 Fundamentacao Teorica

2.1 Conceitos técnicos para o entendimento do

CFTV para a captacao da imagem

Vivemos em um mundo analdgico onde a grande maioria dos sistemas integrados esta
sendo substituidos por solu¢des digitais. Entretanto, alguma das func@es vitais dentro de um
sistema digital ainda é analdgica. Os sistemas de CFTV nao fogem a esta regra, pois a
captacdo das imagens ainda € realizada por cdmeras. ApOs a camera obter as informacoes
provenientes do ambiente analdgico, esta por sua vez realiza tratamento de imagem tornando-
a video digitalizado atravées de conversores analdgico/digital.

Os videos sdo compostos pelo agrupamento de varios quadros de imagens captadas
analogicamente pelas cameras. Estes quadros, por serem recebidos sequencialmente e por
este motivo estarem deslocados na linha tempo, ao serem visualizados possibilitam a
sensacdo de movimento continuo a olho nu, formando assim o video.

Para que as cameras de CFTV possam formar o video, é necessario que haja um
sincronismo com os gravadores digitais de imagem delimitando o tamanho de cada video, ou
seja, um ciclo com ponto de inicio e outro de final. Este processo é realizado periodicamente
e pode ser obtido por uma frequéncia a desejar. Por padrdo e facilidade, em CFTV sdo
utilizadas as frequéncias de 50 Hz e 60 Hz, pois estas sdo equivalentes ao modelo de
fornecimento de energia elétrica das concessionérias. De acordo com estas frequéncias, foram
definidos os padrdes de TV analdgica:

e PAL (Phase Alternating Line): forma de codificagdo que significa Linha de Fase

Alternante. E utilizado em paises em que o fornecimento da frequéncia pela

concessionaria € 50 Hz, e com isso, possui taxa de 25 quadros por segundos (FPS —

Frames Per Second) com 625 linhas de resolucéo por quadro.
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e SECAM (Sequentiel Couleur a Mémorie): surgiu na Franca e significa Sequencial
com Memo@ria, possui as mesmas caracteristicas de FPS e linhas de resolucdo que o
padrdo PAL, porém se difere em transmitir as cores de forma sequencial, ou seja,
vermelhos e amarelos numa linha e azuis e amarelo na proxima linha.

e NTSC (National Television System Committe): quer dizer Comité Nacional do
Sistema de Televisdo. Este padrdo transmite 59,96 meio-quadros por segundo ou
29,97 quadros por segundo e possui resolucdo com 525 linhas.

Na figura 1 é possivel visualizar as principais areas de atuacdo de cada padrao.

e
-

" ol

. ~ [H PAL or PAL/SECAM

. [ no info

Figura 1: Padrdo televisivo por pais

Conforme a figura 1 o padrdo televisivo utilizado no Brasil é o PAL-M, porém o0s
sistemas de CFTV utilizam o padrdo NTSC por ser o padrdo compativel com a frequéncia, 60
Hz, fornecido pelas concessionarias de energia elétrica. Sendo assim, para que possamos ter
em uma camera a visualizacdo da imagem em forma de video, ou seja, com movimento

continuo, devemos ter 29,97 quadros por segundo na transmissao.

2.2 Conversao analogico para digital

Para que o video possa ser tratado, armazenado em disco rigido e transmitido é

necessario que o sinal analdgico, proveniente das cdmeras, seja convertido em sinal digital. A
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digitalizacdo do sinal € um processo que otimiza a qualidade da visualiza¢do das imagens.

Os sinais analdgicos podem ser de qualquer valor continuo no tempo que seja pré-
definido em uma faixa de operacdo. Isso quer dizer que ndo é possivel definir o valor exato
do sinal, seja este de video ou de audio. Sabemos que os valores de um sinal de video sdo
definidos entre a faixa de 0V a 0,7V, onde OV corresponde ao preto por ser auséncia de cores
e 0,7V corresponde ao branco, soma das cores. Um sinal analégico pode ser representado

conforme a figura 2:

" White level
Black level

Sync pulses

—
— —

*®

480 TVL = 6MHz de Largura de Banda

Figura 2: Representacdo do video analdgico

A digitalizacdo do sinal anal6gico tem como principal objetivo minimizar a interferéncia
de ruidos no sinal original. Desde a captacdo do sinal por parte camera até o processo de
conversao nos gravadores digitais de imagem, o sinal passa por alguns agentes geradores de
ruidos tais como cabos e conectores. O sinal digital pode ser definido apenas por dois valores,
sendo zero ou um. Ao contrario do sinal analdgico, estes ndo sofrem muita alteracdo de sinal
ao ser exposto ao ruido por ter pouca varia¢do apos a inclusao do sinal indesejado no sinal
original, ou seja, o0 que seria 0 torna-se 1 e vice-versa. Sabemos que 0s ruidos sdo inevitaveis,
por isso a conversdo do sinal € muito importante para manter a qualidade e originalidade da

imagem capturada pelas cameras. Um sinal digital pode ser representado conforme figura 3:

1

BD Noise treshold

its =18
10001010 fibta=1 Byte

Binary 10001010 = 2" + 2° + 2' = 128 + 8 + 2 = 138 Decade
Figura 3: Representacdo do video digital

O sinal digital é determinado em apenas alguns instantes de tempo e amplitude tendo

seus valores pré-definidos e podendo variar entre 0 ou 1. Sendo assim, um sinal digital pode
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ser classificado como descontinuado em relacdo ao dominio do tempo e amplitude.
O processo de digitalizacdo de um sinal analégico consiste em realizar sua amostragem,

quantizacdo e por fim sua codificacéo.

Amostragem

O processo de amostragem de um sinal aldgico é o primeiro passo para torna-lo em
digital, pois consiste em definir um conjunto de valores discretos a partir de um faixa de
valores definidos por um sinal analogico. A figura 4 exemplifica como é realizada a

amostragem de um sinal analogico:

Figura 4: Exemplo de sinal amostrado

Assim como esta sendo demonstrado na figura 4, a amostragem deve ser realizada em
periodos constantes. Chama-se esta periodicidade de taxa de amostragem (Ta), e que neste
exemplo possui valor igual um. Sendo assim, os valores das amostras devem ser obtidos em
intervalos de tempo e/ou espacgos regulares. Além da amostragem no tempo é possivel
também realizar a captura dos valores no dominio da frequéncia, ou seja, a taxa de
amostragem é definida pela quantidade de vezes por segundo que é obtida uma amostra. Para
este processo é necessario definir a frequéncia de amostragem (Fa).

Ao amostrar um sinal analégico e fundamental definir quantas amostras do sinal
original serdo necessarias obter para que ndo haja diferenca significativa durante a
digitalizacdo. Para ndo haver perdas de sinal, é necessario respeitar o Teorema Nyquist, mais
conhecido como Teorema da Amostragem, para que seja realizada a amostragem fiel ao sinal
original. Segundo este teorema, para um sinal digital ser representado corretamente, a taxa de
amostragem deve ser igual ou superior que ao dobro da maior frequéncia do sinal analdgico
original, pois sdo necessarias duas amostras por cada sinal senoidal, um para cada metade da

onda. O valor limite correspondente ao dobro da maior frequéncia do sinal original € definida
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por Frequéncia de Nyquist (Fn).

A frequéncia dos sinais analdgicos de video oscila entre 10 Hz a 4.2 MHz. Com isso,
a taxa de amostragem (Ta) deve ser igual ou superior a duas vezes 4.2 MHz. Durante o
processo de amostragem € definida uma quantidade especifica de amostras por cada linha
rastreada do sinal original e essas amostras representam pontos individuais chamados de
pixels. Sendo assim, a resolucdo pode ser determinada pelo nimero de pixels nas linhas

horizontais e verticais.

Quantizacao

Com os resultados obtidos no processo de amostragem, 0 passo seguinte é realizar a
quantizacdo do sinal. A quantizacdo consiste em definir valores especificos com o objetivo de
atribuir valores aos resultados das amostras coletados durante a amostragem. Para isso, Sao
definidos niveis de quantizacdo, valor em bits pré-definidos, responsaveis por discretizar a

amplitude de cada amostra. A figura 5 esta quantizando os valores do sinal amostrado na

figura 4.
2 | =
l_. o3 2—0—% N4
0,875 = Q
0 ; * - O Amostra
-025 o ® Nivel de quantizacdo
. ° N2
-1,375 2
L3 N1
-2,5 o

Figura 5: Exemplo de um sinal quantizado

Neste exemplo, os pontos sem preenchimento sdo os valores obtidos durante o processo
de amostragem. Foram definidos quatro niveis de quantizacdo (N1, N2, N3 e N4) de onde
serdo representados os valores que o sinal digital podera assumir. Apds esta quantizagéo, 0s
possiveis valores do sinal amostrado serdo definidos com apenas quatro bits de acordo com
0s niveis. Com este exemplo é possivel evidenciar a discretizagdo do sinal no tempo.

Quanto maior o numero de bits utilizados para representar tais valores, melhor sera o
resultado final do sinal digital, melhorando assim, o processo de digitalizacdo, pois com isso
podemos reduzir as distor¢des no sinal. Por outro lado, esse aumento reflete diretamente em
maior espago em disco para armazena-lo, tendo a necessidade de optar pela melhor relacéo

custo beneficio. Esse processo de amostragem juntamente com 0 processo de quantizacéo é
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realizado pelos ADC (Analog to Digital Converter — Conversor Analogico Digital).
(MONTEZ e BECKER, 2005)

Como mencionado anteriormente, o sinal analdgico estd mais susceptivel a ruidos se
comparado ao digital, pois durante o trajeto que este percorre até chegar a visualizacdo os
ruidos sdo acumulados formando uma grande parte do sinal resultante (original e ruido). Um
dos tipos de ruidos que mais influencia no sinal resultante é o ruido térmico proveniente dos
circuitos integrados (Cl's) das cAmeras, pois este percorre um caminho muito longo passando
desde os cabos para transmissdo do sinal até a sua recep¢do nos monitores, por exemplo. Em
contrapartida, por ter representacdo limitada em zero ou um, os ruidos ou erros na formacéo
do sinal digital resultante sdo facilmente detectados e corrigidos com técnicas tais como ARQ
(Automatic Repeat Request — Retransmissdo Automaética) e FEC (Forward Error Correction
— Correcdo de Erro Adiante).

Outro diferencial e ndo menos importante da digitalizacdo do sinal é a facilidade de
manipulagdo e alta capacidade de processamento em computadores. A capacidade de ser
processada em computadores € com certeza a grande vantagem da representacdo digital dos
dados multimidia, ou seja, apds serem transformados em sinal digital, os dados multimidia
passam a ter representacdo universal: qualquer midia digital é codificada em uma sequéncia
de bits. (MONTEZ e BECKER, 2005)

Codificacdo

Codificar é transformar a mensagem original em um conjunto de cddigos binarios
relativos aos intervalos de quantizacdo. Ela visa obter a compressdo do sinal codificado,
dando seguranca, reduzindo a banda de frequéncia necessaria para a transmisséo do sinal e
aumentando a robustez. (MOECKE, 2004)

Conforme descrito na secdo 2.1, as caracteristicas de um sinal de video tais como preto e
branco, televisdo colorida e de alta definicdo sdo definidas a partir do padrdo de TV (PAL,
SECAM ou NTSC) que esta sendo utilizado. Porém, para um melhor entendimento de como
a codificacdo é realizada é necessario destacar alguns conceitos inerentes a este padréo.

A luminéncia (Y) é uma medida de intensidade da luz refletida em uma dada direcdo, ou
seja, refere-se as luzes preta e branca existentes na faixa do sinal. De acordo com estas luzes,
é definida a crominancia (C), cujo conceito refere-se aos valores de cada cor existente na
faixa. Diante deste cendrio, surge o modelo de sinal de video RGB (Red, Green e Blue —
Vermelho, Verde e Azul) que é a combinagdo dessas cores priméarias com o propdésito de

gerar outras cores. A intensidade dessas cores pode variar entre 0 minimo, sendo
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representado pela cor preta, e a0 maximo, resultando na cor branca. Essa intensidade é
representada de forma numérica “e” na base 2, ou seja, a cor preta representaria RGB (0,0,0)
e abranca RGB (1,1,1).

Outro modelo, o YIQ, deriva do sistema RGB, sendo uma das trés componentes de sinal
representadas por ele, a luminosidade (Y) e as outras duas para a informacéo da cor, em fase
(1) e quadratura (Q). O YCbCr, (Y) luminancia, (Cb) crominancia azul e (Cr) crominancia
vermelha, é a representacdo utilizada para indicar os sinais digitalizados a partir do espaco de
cor provindo dos padrdes de televisao analdgica. (VILLACA, 2008)

De acordo com estes conceitos, € possivel entender as duas principais etapas da
codificacdo. A primeira etapa refere-se correlacdo/descorrelagdo do sinal RGB para YCbCr
através do uso da transformada discreto do cosseno (DCT — discrete cosine transform). O
processo de codificacdo baseado na DCT € iniciado com a conversdo da imagem do formato
RGB para o0 YCbCR. O formato YCbCr separa a imagem em um componente de luminancia
(Y), que representa a intensidade de luz da imagem; e dois componentes de crominancia Cb e
Cr, que indicam respectivamente o desvio de cor para o azul e para o vermelho. Como o olho
humano é menos sensivel a variagcbes de cor que de luz, é possivel aplicar uma
subamostragem nos componentes Cb e Cr, chamada de chroma sub sampling, sem que haja
muita perda na qualidade da imagem. Apds isso, inicia-se a segunda etapa codificando o sinal
por entropia e, de acordo com valores de niveis de quantizagdo pré-definido, a resultante do

processo € uma sequéncia binaria representando o sinal digital.

2.3 Compressao

A compressao de video é fundamental para o sucesso das aplicagdes que manipulam
videos digitais, pois um video ndo comprimido ocupa uma quantidade de bits muito elevada.
Com isso, os fatores de espaco de armazenamento e enlace para transmisséo tornam-se
inviaveis no que se refere aos custos, e, sendo assim, estes custos acabam por dificultar o
desenvolvimento de produtos como os DVRs caso a compressdo ndo seja utilizada. Por
exemplo, considerando videos com resolucdo de D1 referente & 720x480 pixels a 30 quadros
por segundo, utilizando 24 bits por pixel, a taxa necessaria para a transmissdo sem
compressdo desse video seria aproximadamente de 249 milhdes de bits por segundo, ou seja,

237 Mbps. Este mesmo video se fosse necessario armazenar 10 minutos de gravacdo, sem



22

compressdo, seria necessario aproximadamente espaco em disco rigido no minimo 10 vezes
maior. Para videos com compressdo H.264, atualmente utilizada no DVR utilizado neste
projeto, para transmitir videos com a mesma resolucdo utilizada anteriormente seria
necessaria uma taxa de transmissdo proxima de 2Mbps, como veremos nos proximos
capitulos. J& para armazenar este mesmo video durante os mesmos 10 minutos utilizado no
exemplo sem compressao, seria necessario um espaco em disco rigido de aproximadamente
15MB, com qualidade semelhante as imagens sem compressao.

Diante destas informacdes € intuitivamente facil de pensar que seria quase impossivel
representar todos os bits que o video possui antes de ser comprimido. Entdo o video
comprimido é totalmente diferente do original? Apesar dos videos digitalizados serem
representados por uma enorme quantidade de bits, as informacgdes destes videos possui, na
grande maioria, uma importante propriedade intrinseca: apresentam elevado grau de
redundéncia. Isto significa que uma boa parte da enorme quantidade de dados necessarios
para representar o video digitalizado é desnecessaria. O objetivo da compressdo de video &,
justamente, o desenvolvimento de técnicas que possibilitem a maxima eliminacdo possivel
destes dados desnecessarios para, deste modo, representar o video digital com um nimero de
bits muito menor do que o original sem perder as principais informacoes.

A compressao de video é uma técnica que pode ser classificada em compressdo sem
perdas e compressdo com perdas. Sem perdas, apds o0 processo de
compressdo/descompressdo, o sinal reconstituido é idéntico ao original, enquanto no segundo
caso ha uma degradacdo desse sinal, denominada distorcéo.

Quando esta compressdo é sem perdas, geralmente, é possivel compactar dados de duas a
trés vezes. J& na compressdo com perdas, a taxa resultante depende apenas da distorcao
admitida — as tecnologias de compressdo mais recentes podem comprimir para uma taxa até
100 vezes menor do que a taxa original, com uma distorcdo ainda aceitavel. Este tipo de
compressdo limita-se a um pequeno nicho de aplicacBes que ndo toleram qualquer distorgéo,
como videos médicos ou sistemas de arquivamento. Entretanto, a compressdo com perdas € a
mais usada e difundida, ja que certas distor¢cbes podem ser imperceptiveis ao olho humano,
ou mesmo toleradas — sendo essa a utilizada pelo padrédo H.264. (ALENCAR, 2007)

Um sistema para representar cores € chamado de espaco de cores. A defini¢do do espago
de cor ao representar um video digital é essencial para a eficiéncia da codificagdo deste video.

S&o varios 0s espacos de cores usados para representar imagens digitais, tais como: RGB,

! Sony D1, padr&o utilizado nos DVDs
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HSI e YCbCr (DAMJANOVSKI, 2005). O espaco de cores RGB € um dos mais comuns e
conhecidos, tendo em vista que é este 0 espaco de cores utilizado nos monitores coloridos
para interacdo computador-usuario. A figura 6 representa a carta de cores representaveis em

um monitor.
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Figura 6: Carta de cores

O RGB é representado nas trés cores primarias captadas pelo sistema visual humano:
vermelho, verde e azul. Por este motivo chama-se RGB, proveniente do inglés red, green,
blue, respectivamente. J& no espaco de cores YCbCr, as trés componentes utilizadas sao
luminancia (Y), que define a intensidade luminosa ou o brilho; crominancia azul (Cb) e
crominancia vermelha (Cr). (DAMJANOVSKI, 2005)

Para a compressao de videos o espaco de cores utilizado é o YCbCr. Os componentes R,
G e B possuem um elevado grau de correlacdo entre si, 0 que ndo é nada saudavel do ponto
de vista da compressdo de videos. Por isso, a compressdo € aplicada para espacos de cores do
tipo luminéncia e crominancia, como o YCbCr. Outra vantagem do espa¢o de cor YCbCr
sobre 0 RGB € que, no espaco YCbCr, a informacdo de cor esta completamente separada da
informacdo de brilho. Deste modo, estas informacGes podem ser tratadas de forma
diferenciada pelos codificadores.

O sistema visual humano é mais sensivel a informagdes de luminancia do que a
informagBes de crominancia. Sendo assim, os padrdes de compressdo de videos podem
explorar esta caracteristica humana para aumentar a eficiéncia na decodificagdo através da
reducdo da taxa de amostragem dos componentes de crominancia em relagdo aos
componentes de luminancia (DAMJANOVSKI, 2005). Esta otimizacdo é chamada de
subamostragem de cores, a qual é realizada sob o espaco de cores YCbCr nos padrbes de

compressdo de video atuais, incluindo o do DVR Intelbras utilizado neste projeto. A
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subamostragem de cor aumenta significativamente a eficiéncia da codificacdo, uma vez que

parte da informagdo da imagem € simplesmente descartada, sem causar impacto visual

perceptivel ao olho humano.

Caracteristicas da compressao de video

A compressdo de videos tem por objetivo diminuir a quantidade de dados considerados

redundantes na representagdo computacional das informagdes do video. Considera-se

redundante aquele dado que ndo contribui com novas informacgdes relevantes para a

representacdo da imagem. Basicamente, existem trés tipos diferentes de redundancias

exploradas na compressdo de videos: redundancia espacial, redundancia temporal e

redundéancia entropica. Cada uma destas sera brevemente explicada a seguir:

Redundancia espacial: também conhecida por redundancia intra-quadros ou
redundéancia interpixel é baseada na correlacdo existente entre os pixels espacialmente
distribuidos em um quadro. Esta correlacdo pode ser percebida no dominio espacial e
da frequéncia. No dominio espacial é visualmente percebida quando observados
pixels vizinhos em um quadro, que tendem a possuir valores semelhantes como
ilustrado na figura 7. Neste caso, a redundancia pode ser reduzida através da operagdo
chamada de codificacdo “intra-quadro”, presente em alguns padrdes de codificagdo de
video atuais. No dominio da freqiéncia a operacdo realizada para reduzir a
redundancia espacial é chamada de quantizacdo. Para aplicar a quantizacdo, antes as
informacdes da imagem devem ser transformadas do dominio espacial para o dominio
da frequéncia. A quantizacdo € uma divisdo inteira dos coeficientes gerados pela
transformacdo e reduz grande parte dos coeficientes a zero. Esta operacdo é
irreversivel, pois o resto da divisdo ndo é armazenado e, deste modo, a quantizacdo
gera perdas no processo de codificacdo. Importante ressaltar que estas perdas tendem

a interferir de forma nula ou pouco significativa na qualidade perceptual da imagem.
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Figura 7: Redundancia espacial

Redundancia temporal: A redundancia temporal, também chamada de “redundancia
inter-quadros” (GHANBARI, 2003) é causada pela correlacdo existente entre quadros
temporalmente proximos em um video. Na verdade, a redundancia temporal poderia
ser classificada como apenas mais uma dimens&o da redundancia espacial. Segundo
(GONZALES; WOODS, 2003). Muitos blocos de pixels simplesmente ndo mudam de
valor de um quadro para outro em um video, como por exemplo, em um fundo que
ndo foi alterado de um quadro para outro. Outros pixels apresentam uma pequena
variagdo de valores causada, por exemplo, por uma variagdo de iluminagéo. Por fim,
também é possivel que o bloco de pixels simplesmente tenha se deslocado de um
quadro para o outro, como por exemplo, em um movimento de um objeto em uma
cena. Todos os padrfes atuais de codificacdo de video visam reduzir a redundancia
temporal. A exploracéo eficiente da redundancia temporal conduz a elevadas taxas de
compressdo, o que € fundamental para o sucesso dos codificadores.

Redundancia Entropica: A redundancia entrépica estd relacionada com as
probabilidades de ocorréncia dos simbolos codificados. A entropia é uma medida da
quantidade média de informagdo transmitida por simbolo do video. A quantidade de
informagdo nova transmitida por um simbolo diminui na medida em que a
probabilidade de ocorréncia deste simbolo aumenta. Entdo, os codificadores que
exploram a redundancia entropica tém por objetivo transmitir 0 maximo de
informagdo possivel por simbolo codificado e, deste modo, representar mais
informagdes com um numero menor de bits. A “codificagdio de 32 entropia”,
(GHANBARI, 2003) como é chamada, utiliza diferentes técnicas e algoritmos de

compressao sem perdas para atingir este objetivo.



26

De acordo com estas técnicas foram designados alguns modelos de compressdo cuja
utilizacdo viabilizou as aplicages de imagem e video. Os principais modelos, MPEG e
H.264, serdo explicados a seguir.

O MPEG-4

Implementado em 1998, o MPEG-4 juntamente com tantos outros MPEG-X, tais como
MPEG-1 e MPEG-2, pertence ao grupo da ISO/IEC. Esta organizacdo tem por objetivo
principal padronizar os codificadores/decodificadores, processamento e a representacao
codificada de video, audio e a multiplexacdo destes. O MPEG é baseado no JPEG, também
desenvolvido pela 1SO, que auxiliou do desenvolvimento, pois se baseou na ideia de fotos
compactadas separadamente e apresentadas sequencialmente para formar o video. O MPEG-4
é a evolucdo dos padroes MPEG-1 e MPEG-2, direcionada a compressdo de audio e video
previamente digitalizados. Por esse motivo, pode ser utilizado em videos transmitidos pela
internet e telefone celular que utilizam imagens e em sua versdo AVC (Advanced Video
Coding — Codificacdo de Video Avancada) pode ser utilizado em HDTV (High Definition
Television — Televisdo de Alta Definicdo). (ALENCAR, 2007).

O MPEG possui varias versdes, as quais sao definidas por topicos e sdo denominadas
como partes, onde cada uma dessas partes aborda o padrdo sob um aspecto diferente. A parte
1 descreve a sincronizagdo de audio e video, a parte 2 0 processo de compressdo das imagens,
a parte 3 o processo de compressdo de audio, a parte 4 os procedimentos para verificar a
conformidade de determinada amostra com outras partes do padrdo e, a parte 5, indica o
software para demonstrar e ilustrar partes especificas do padrdo. As partes seis, sete, oito e
nove ndo possuem relevancia para este projeto, por ndo ser comum sua aplicacdo na préatica
.Ja a parte 10 surgiu com o avanco da parte 2 e por isso recebeu o nome de AVC, que deu
origem ao H.264 que sera detalhado no préximo tépico. (ALENCAR, 2007)

O MPEG-4 foi projetado para ser utilizado em diferentes perfis de compresséo de video,
porém sua faixa de valores de perfil € muito maior do que a faixa de valores do MPEG-2, que
possui qualidade equivalente a de um DVD-Video (Digital Versatile Disc-Video — Disco
Versatil Digital-Video). Sendo assim, 0 MPEG-4 é capaz de transmitir de forma satisfatéria
em qualquer cenario de rede, seja esta uma conexdo discada ou em redes gigabit.

Para que seja realizada a codificacdo é necessario amostrar e digitalizar os sinais de
video. A semelhanca entre as imagens sédo feitas com base na compensacao de movimento. O
método para regular a taxa de transmissao empregado nesse padrdo foi realizado através do

controle do processo de quantificacdo. Para isso, um buffer é colocado na saida do
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codificador e, quando esse buffer estiver perto de completar sua capacidade total, é ordenado
ao sistema para que o processo de quantizacdo diminua a resolucdo do video. A desvantagem
deste procedimento é exigir um grande esfor¢co de processamento aos componentes para
manipulacéo do video. (ALENCAR 2007)

O MPEG-4 foi criado para ser utilizado em aplicacdes de video e, sendo assim, algumas
caracteristicas estdo bem definidas, tais como:

e Eficiéncia de codificacdo: com as modificacdes em relacdo as versdes anteriores, 0
MPEG-4 ¢ capaz de codificar multiplos fluxos de dados simultaneos aumentando a
aceitacéo das aplicagdes baseadas no padrdo MPEG-4;

e Garantia da transmissdo de dados: é possivel transmitir em boa qualidade utilizando o
MPEG-4 mesmo com elevados niveis de BER (Bit Error Rate, do inglés Taxa de Erro
de Bit), pois ha algumas técnicas capaz de corrigir erros nos decodificadores;

e Caodificacdo de objetos visuais animados: € possivel conter objetos naturais ou
sintéticos 2D ou 3D e suas camadas de realce completam em quadros MPEG-4.

De acordo com estas caracteristicas, 0 MPEG-4 tem por como principal aplicacdo a
visualizacdo em tempo real de arquivos de midia. Esta visualizagdo consegue ser
proporcionada porgue este tipo de compressdo pode ser adaptavel de acordo com o meio que
estd sendo transmitido. Para links de baixa transmissdo, é possivel aumentar a compressao
diminuindo assim a qualidade da midia e possibilitando a transmissao satisfatoria do arquivo.
Ja em redes que possibilitam alta velocidade, o desempenho da compressdo pode ser
diminuido, fazendo com que a midia se aproxime ao maximo do arquivo original e sendo
transmitido sem perdas.

O MPEG-4 durante muitos anos foi utilizado como principal padrdo de compresséo de
video para os gravadores digitais (DVRS), por apresentar um alto desempenho dentre os
modelos que existiam. Porém, desde 2009, este vem sendo substituido gradativamente pelo

H.264, modelo que sera abordado no tépico a seguir.

O H.264/AVC

Considerado o mais importante padrdo de compressdo de video atual para CFTV, o
H.264/AVC (Advanced Video Coding — Codificacdo de Video Avangada) foi desenvolvido
pelo JVT (Joint Video Team), o qual foi formado a partir de uma unido entre os especialistas
do VCEG (Video Coding Experts Group) da ITU-T e do MPEG da ISO/IEC. O JVT tinha o
objetivo de completar o desenvolvimento técnico do padrdo até o ano de 2003. A ITU-T
decidiu adotar o padrdo com o nome de ITU-T H.264/AVC e a ISO/IEC decidiu adotar o
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padrdo com o nome de MPEG-4 parte 10 - AVC. O padrdo H.264/AVC teve seu rascunho
final (ITU-T, 2003) aprovado em outubro de 2003 (AGOSTINI, 2007). Em julho de 2004, o
JVT adicionou algumas novas funcionalidades ao padrdo H.264/AVC através de uma
extensdo do padrdo chamada de Fidelity Range Extensions (FRExt). Desde entdo, este padrdo
de compressdo vem dominando as aplicacdes de video que necessitam desempenho entre a
relacdo qualidade sobre taxa de transmissao.

Além da diminuigdo da taxa de transmissdo do video, o H.264 possui algumas
importantes caracteristicas, tais como (AGOSTINI,2007):

e Robustez de erro, de modo que 0s erros de transmissdao em varias redes sejam
tolerados;

e Prioriza aplicagdes de baixa laténcia, mas, se comparado com 0s outros padroes,
possui melhor desempenho para maior laténcia;

e Flexibilidade ao se adaptar de acordo com o que a aplicacdo exige em relacdo a
qualidade e banda disponivel;

e Especificacdo clara de sintaxe dos modelos de codificacdo e decodificacdo, o que
simplifica as implementacdes;

e Decodificacdo de correspondéncia exata, que define exatamente como os céalculos
numéricos sdo feitos por um codificador e decodificador, a fim de evitar erros
decorrentes de acimulo.

O H.264/AVC teve como principal motivo de sua criacdo o desejo de transmitir video
com qualidade de imagem igual ou superior aos padrdes MPEG-2 e MPEG-4, porém com
pelo menos metade das taxas de transmissdo ja aplicadas. Para viabilizar esta otimizacéo foi
necessario um grande aumento na complexidade computacional das operaces dos CODECs
que seguem o padrdo H.264/AVC em relacdo aos demais padrdes disponiveis na atualidade.
Este aumento de complexidade foi possivel gragas a utilizacdo de CODECs compativeis com
a implementacdo do H.264/AVC. Implementados em software quando as resolugdes sé&o
elevadas e/ou quando se deseja tempo real, com 30 quadros por segundo por exemplo, é
necessario CODECs especiais com hardware dedicados. Os DVRs Intelbras, utilizados neste
projeto, utilizam CODECs da Intersil Techwell, compativeis com esta compressao.

O JVT, grupo criador do H.264, teve como foco a criacdo de uma solucdo simples e
clara, limitando as op¢Oes e 0s recursos a um minimo. Um importante aspecto do padrédo, se
comparado com os outros, &€ fornecer os recursos em perfis (conjuntos de recursos

algoritmicos) e niveis (classes de desempenho) que idealmente sdo compativeis com
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producdes populares e formatos comuns.

O H.264 tem vérios perfis, cada um direcionado a uma classe especifica de aplicacdes.
Cada perfil define qual conjunto de recursos o codificador pode usar e limita a complexidade
de implementacdo do decodificador. Os DVRs Intelbras utilizam um perfil denominado
Baseline Profile, do inglés perfil da linha de base, que se destina principalmente a aplicacdes
com recursos limitados de computacdo. O perfil da linha de base é mais adequado de acordo
com o desempenho disponivel em um codificador em tempo real, que é incorporado em um
produto de video de rede. O perfil também permite baixa laténcia, que é um requisito
importante de video de vigilancia e também especialmente importante para habilitar o
controle em tempo real de PTZ (Pan/Tilt/Zoom ou Panorama/Inclinagdo/Zoom) em cameras
moveis conectadas ao DVR.

O H.264 tem 11 niveis ou grau de recursos para limitar os requisitos de desempenho,
largura de banda e memdria. Cada nivel define a taxa de bits e a taxa de codificacdo em
macroblocos por segundo para resolucGes variando de QCIF (Quad Common Intermediate
Format) a HDTV (High Definition TV) e outras. Quanto maior a resolucdo, maior o nivel

necessario.

A eficiéncia do H.264

O padrdo de compressdo de video utilizado para o H.264 possui caracteristicas que o
diferencia em relacdo aos outros, como o alto nivel de desempenho na relacdo dados versus
taxa de transmissdo. Sendo assim, ndo € por acaso que este estd sendo utilizado em larga
escala por grandes aplicagdes de video. O segmento de CFTV é dominado por esta
compressdo justamente por estas caracteristicas na transmissdo, pois possibilitam o acesso
remoto das imagens com melhor desempenho e eficiéncia.

Na figura 8 ha um comparativo entre algumas das principais compressoes:
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Figura 8: Comparativo. Fonte: www.axis.com.br
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O grafico representado na figura 8 fornece uma comparacdo da taxa de bits sobre o
mesmo nivel de qualidade de imagem. Foram relacionados neste exemplo 0s seguintes
padrdes de video: Motion JPEG, MPEG-4 parte 2 (sem compensagdo de movimento), MPEG-
4 parte 2 (com compensacdo de movimento) e H.264 (perfil da linha de base).

Neste exemplo € interessante observarmos a diferenca entre os MPEG-4 parte 2 com
compensacdo e 0 H.264. As curvas referentes ao Motion JPEG e ao MPEG-4 sem
compensagdo servem para fundamentacdo de que, nos piores casos, mesmo que o tipo de
compressdo utilizada ndo seja a ideal, ha uma grande vantagem em relacdo as transmissoes
sem compressdes. De acordo com o exemplo, o codificador H.264 atingiu até metade dos bits
por segundo (bps) para a sequéncia de imagem (o video) se comparar com o codificador
MPEG-4 com compensacdo de movimento. Para quesito de analise e comprovacdo da
superioridade, é possivel afirmar que o decodificador H.264 foi, pelo menos, trés vezes mais
eficiente do que um codificador MPEG-4 sem compensacdo de movimento e, ho minimo,
seis vezes mais eficiente do que o Motion JPEG.

O que foi comprovado no exemplo anterior tem sua fundamentacdo na previsao
diferenciada do H.264. Ele oferece técnicas que permitem melhores eficiéncias de
compactacdo devido aos recursos de previsdo mais precisos, além de técnicas de tratamento
de erros aprimoradas. Permite novas possibilidades para criar melhores codificadores de
video que permitam fluxos de video de qualidade superior, taxas de quadro mais altas e
resolucdes superiores a taxas de bits mantidas (em comparacdo aos padrbes anteriores) ou a

mesma qualidade de video a taxas de bits inferiores.

2.4 Transmissao do Video

Com o video digitalizado e, principalmente, comprimido, 0 proximo passo a ser
realizado € a transmissdo destes dados pela rede. Neste capitulo sera detalhado como o video,
apos ser tratado, é enviado dos DVRs para uma aplicacdo que ira receber e entender os dados
formadores do video.

A grande maioria das transmissoes de dados necessita modular o sinal a ser transmitido
antes de realizar esta operacdo. A modulagdo é um processo de variacdo do sinal original em
relacdo & amplitude, fase e/ou frequéncia. Alguns sinais ndo podem ser transmitidos
diretamente no canal de transmissdo dependendo das suas caracteristicas e, por isso, €

necessario modificar o sinal eletromagnético original. A modulacdo do sinal é realizada pela
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inclusdo da onda portadora®.

Dimensionar e implementar uma rede para realizar boas transmissdes de &udio e,
principalmente de video, necessita um conhecimento prévio de algumas caracteristicas
inerentes a este tipo de midia e de rede. Os dados de audio e/ou video s@o compostos por uma
sequencia de informacdo, as quais devem ser reproduzidas na mesma ordem que foi gerada.
O sincronismo dos bits € indispensavel, pois caso haja alguma sobreposicdo e
desordenamento, o erro na reproducdo sera notoriamente perceptivel aos olhos e ouvidos
humanos. Este tempo de chegada das informacGes € conhecido como laténcia e, € um dos
problemas que ocorrem na transmissao de dados multimidia.

Além da laténcia, outro grande vildo para as transmissdes em tempo real é excesso de
fluxo de pacotes em determinados periodos, ocasionando assim o congestionamento na rede.
Estas transmissGes de muitos pacotes em um periodo curto de tempo sdo conhecidas como
burst (rajadas). Dados de tempo real sdo descartados se ndo chegarem a tempo, ou seja, caso
ndo cheguem ao receptor antes do timeout (tempo limite) estes serdo desconsiderados para a
montagem da informacao final no receptor.

Quando ocorre o timeout e 0s pacotes ndo conseguiram ser transmitidos com sucesso, a
retransmissdo dos pacotes perdidos é a primeira acdo a ser tomada, porém este processo de
reenvio dos pacotes perdidos em rajadas comprometeria 0 desempenho da rede. Uma das
solucdes seria aumentar a largura de banda, porém néo resolvera totalmente o problema de
transmissdo em rajadas, além de ter um valor financeiro elevado no mercado brasileiro. Para
a maioria das aplicacbes multimidia, o receptor tem um buffer de tamanho limitado. Se
nenhuma medida for tomada para regular o fluxo de dados, ele pode gerar uma sobrecarga
(ou um fluxo leve demais) no buffer da aplicacdo. Quando os dados chegarem muito rapido,
o buffer ird sobrecarregar-se e alguns pacotes serdo perdidos, resultando em um arquivo com
baixa qualidade. (TSCHOKE, 2001)

No cendrio apresentado neste projeto sera utilizada a transmissdo de video via rede
TCP/IP. Neste meio, 0 video digitalizado pelo DVR nédo necessita sofrer modulacdo para
poder ser transmitido, pois a informacdo a ser transmitida (o video) sera fracionada em
pacotes, de acordo com a estrutura de rede oferecida. A rede TCP/IP e os protocolos de

transporte serdo abordados no préximo topico.

Protocolo TCP/IP

O protocolo de controle de transmissdo (TCP - Transmission Control Protocol) e o

Z Sinal senoidal que é transmitido junto com a informag&o para facilitar a transmisséo.
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protocolo de internet (IP - Internet Protocol) foram responsaveis em viabilizar a comunicacao
entre computadores na rede mundial de computadores (WWW ou WEB - World Wide Web).
Esses protocolos tém a funcéo de controlar como a informacdo € transmitida de uma rede
para outra, e como lidar com o enderecamento dos pacotes, 0 empacotamento dos dados e a
checagem de erros.

O TCP/IP, utilizado neste projeto, baseia-se em um modelo de referéncia de quatro
camadas, no qual o conjunto de protocolos TCP/IP esta localizado nas trés camadas
superiores desse modelo. Conforme ilustra a Tabela 2, cada camada do modelo TCP/IP

corresponde a uma ou mais camadas do modelo de referéncia OSI (KUROSE, 2003).

Camada EspecificacOes Protocolos
4  Aplicacao Define os protocolos de aplicativos TCP/IP e como os HTTP, Telnet,
programas hospedeiros estabelecem uma interface com FTP, TFTP,
0s servigos de camada de transporte para usar a rede. SNMP, DNS,
SMTP,SSH,etc
3 Transporte Fornece gerenciamento de sessdo de comunicacdo entre  TCP, UDP, RTP,

computadores hospedeiros. Define o nivel de servico e RTSP
0 status da conexdo usada durante o transporte de
dados.

2 Internet/Rede Empacota dados em datagramas IP, que contém IP, ICMP, ARP,
informacGes de enderego de origem e destino usados IGMP, OSPF,
para encaminhar datagramas entre hospedeiros e redes. RIP, etc
Executa o roteamento de datagramas IP.

1 Fisica/Enlace Especifica os detalhes de como os dados sdo enviados Ethernet, RS-232,
fisicamente pela rede. Especifica também o hardware V.35, Wi-Fi, etc.
que estabelece interface com o meio da rede, como

cabo coaxial, fibra Optica ou par trangado.

Tabela 1;: Camadas do modelo TCP/IP

Protocolo TCP

O TCP é um protocolo da camada de transporte do modelo TCP/IP representada na
tabela 2, situados entre as camadas de aplicacdo e rede. Este tem por principal caracteristica a
garantia da entrega de um fluxo ordenado de bits de um processo rodando em um host a
outro, através da rede.

O TCP definido originalmente na RFC 793 (Request For Comments — Requisi¢do de
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Comentario) além de oferecer um servico de transferéncia com garantias, também oferece
controle de fluxo e controle de congestionamento. E considerado orientado & conex&o, pois 0s
processos de aplicagdes enviam dados para ajustar os pardmetros entre os hosts® de origem e
destino. Apds o estabelecimento da conexdao TCP, os processos de aplicacdo poderdo
comecar a enviar dados um para o outro. O TCP implementa uma transmisséo full duplex*
entre a “porta” do cliente ¢ a “porta” do servidor. Os dados da aplicacdo sdo encapsulados em
pacotes chamados segmentos, cujo tamanho maximo é determinado pelo MSS (Maximum
Segment Size — Maximo Tamanho de Segmento), que, por sua vez, € limitado pelo MTU
(Maximum Transmission Unit — Maxima Unidade de Transmissdo) do enlace, visando evitar
a fragmentacgdo do datagrama IP na camada inferior. Apos ter sido armazenado em buffer, o
TCP combina porgbes de dados do cliente com um cabecalho, formando os chamados
segmentos TCP. Esses segmentos seguem pela camada de rede e sdo encapsulados de forma
separada dentro dos datagramas IP e estes, por sua vez, sdo enviados para dentro da rede. Na
outra extremidade, quando ha o recebimento de um segmento por parte do TCP, os dados
encapsulados sdo armazenado no buffer de recepgdo que posteriormente serdo lidos pelo
processo de aplicacdo do receptor. (KUROSE E ROSS, 2007).

Os erros ocorridos na transferéncia, como pacotes perdidos, duplicados ou entregues fora
de ordem, sdo tratados pelo TCP. Através do uso de portas, que consiste em um ndmero
inteiro que endereca a aplicacdo dentro de uma maquina, o TCP permite a execucdo de

maultiplas aplicacdes em um dispositivo computacional.

Protocolo UDP

O UDP (User Datagram Protocol — Protocolo de Datagramas de Usuarios) (KUROSE,
2010) ¢ definido pela RFC 768 e, assim como o TCP, também é um protocolo da camada de
transporte. O UDP tem por principal caracteristica a ndo orientacdo a conexao e, inerente a
iSs0, a conexdo nao possui entrega garantida das informacgdes. Se comparado com o TCP, o
UDP é um protocolo muito mais simples, o qual basicamente realiza a multiplexacdo de
aplicagdes através das portas.

Por ser considerado um protocolo ndo confiavel, o UDP tem como modelo de servigo a
Best-Effort (melhor esforgo). Esta técnica consiste em enviar o fluxo de dados
simultaneamente com todos o0s outros fluxos da mesma rede, ou seja, a banda disponivel sera

disponibilizada para todas as aplicagGes e os fluxos serdo concorrentes entre si. Em caso de

® Termo técnico utilizado para designar uma estagéo de trabalho.
* Comunicagdo onde os dois lados podem transmitir simultaneamente em ambos os sentidos.
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congestionamento na rede, os dados sdo descartados sem qualquer critério nem distingéo,
sendo assim ndo ha garantia alguma que a transmissdo de toda a informacao foi bem sucedida
nem de que esta chegou a seu destino com boa qualidade.

Devido a sua simplicidade, o UDP nao possui 0 mesmo atraso se comparado com o TCP,
sendo assim este é usado algumas aplicacdes de audio e video que ndo necessitem de garantia

na entrega de todos os pacotes.
2.5 A transmisséao do video e seus protocolos

Em todas as aplicacbes de video sobre TCP/IP o que todo usuario busca é alto
desempenho de transmissdo sem perdas de informagdo dos pacotes. Para que isso seja
atingido, existem dois pontos fundamentais para 0 bom desempenho: tolerancia de perda de
alguns dados e tempo de transmissdo. O tempo que toda a informacéo leva até chegar ao seu
destino é muito importante, pois muitas aplicacbes multimidia sdo extremamente sensiveis ao
atraso de chegada e, caso ocorra um atraso no meio da transmisséo, por exemplo, todo os
outros dados que ja tinham sido transmitido podem ser simplesmente descartados. J& o nivel
de toleréncia com perdas ou erros depende de cada aplicacdo. Cada uma possui um nivel de
acordo com a informacdo que esta esperando, contudo com transmissdes eficazes alguns
pequenos erros ou perdas sdo facilmente aceitaveis pelo receptor.

Para (FERREIRA, 2007), ha duas técnicas utilizadas para fornecer servigo de video:

e Download and play — como o préprio nome sugere esta técnica precisa que todo o
arquivo seja transferido para cliente e entdo seja possivel sua visualizacdo, esta
técnica possui a vantagem de ser visualizada, pausada, avancada e retrocedida depois
de armazenada, a qualquer momento;

e Streaming — aqui os dados sdo armazenados em buffer e sdo visualizados na mesma
medida em que vdo chegando. Para esse tipo de transmissdo ser eficaz é necessario
utilizar uma alta taxa de compressdo, sendo o MPEG a mais utilizada. Técnicas do
tipo streaming podem ainda se dividir em:

o Streaming de video armazenado — neste caso o host cliente solicita os dados
que estdo previamente armazenados em um servidor, dando ao cliente a
liberdade de manipular o video, isto &, poder pausar, retroceder, avangar, etc.
Neste tipo de aplicagdo o contelido sé acontece sob demanda e pode existir

mais que um cliente conectado ao mesmo servido a0 mesmo tempo.
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o Streaming de video ao vivo — baseado em transmissfes do tipo broadcast, os
dados ndo sdo armazenados em um servidor, fazendo com que o usuario ndo
tenha a liberdade assumida acima. A distribuicdo dessa transmisséo pode ser
do tipo unicast (conexdo ponto-a-ponto entre o cliente e o0 servidor onde cada
cliente recebe seu préprio stream) ou do tipo multicast (utilizado quando ha o
desejo de preservar a banda fazendo com que todos os clientes compartilhem o
mesmo stream).

o Video interativo em tempo real — objetiva agregar muito mais que uma
conversa entre duas pessoas, podendo ser expandida ao caso de uma reunido
através de uma videoconferéncia.

e Reproducdo continua - Uma vez que o playout comeca, ele deve ocorrer de acordo
com o tempo original de gravacdo. O dado deve chegar ao destino a tempo de ser

vista corretamente pelo cliente.

2.6 Problemas na transmissao de video sobre rede
TCP/IP

AplicacBes que requerem transmissdo de video em redes de computadores apresentam
um trafego continuo e também sdo caracterizados por exigirem que a reproducdo do sinal no
destino seja feita a uma taxa constante. Deste modo, o retardo de transferéncia maxima tem
grande importancia e a variacao estatistica do retardo deve ser compensada.

Para este tipo de aplicagéo, que se diferem das aplicacOes tipo pedido/respostas como a
Web (texto/imagem), e-mail, FTP, algumas caracteristicas precisam ser consideradas
(KUROSE E ROSS, 2001).

e Restricdo temporal — aplicacbes em video sdo altamente sensiveis a atrasos e as

variacBes que podem ocorrer nesses atrasos (jitter®);

e Tolerancia a perda — perdas ocasionais podem ocorrer, porém sdo facilmente

manipuladas.

e Como as aplicagdes de midia continua apresentam “restri¢gdes temporais” e “toleram

algumas perdas”, normalmente utilizam como protocolo de transporte na internet o

® E uma variaco estatistica do retardo na entrega de dados em uma rede, ou seja, pode ser definida como a
medida de variacdo do atraso entre 0s pacotes sucessivos de dados.
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UDP, que oferece um transporte tipo “melhor esfor¢o”.

Para (KUROSE E ROSS, 2001) as limitagcdes do servico “melhor esfor¢o” podem ser

divididas em:

Perda de pacotes — uma das causas das perdas de pacotes é o pacote UDP chegar até
um buffer do roteador, porém ndo conseguir ser tratado por ele devido o fato destes
buffers estarem lotados, fazendo com que o datagrama seja descartado e por fim nao
conseguindo atingir seu destino. Uma solugdo neste caso seria usar transmisséo do
tipo TCP, porém ndo € recomendavel retransmitir pacotes em aplicacbes de midias
continua, pois alem de aumentar o atraso fim-a-fim, também pode levar a uma nédo
inteligibilidade ao receptor. Ha também de se considerar que perdas entre (1 e 20)%
séo tolerdveis em algumas aplicacdes e que podem ser corrigidas por mecanismos de
corregéo de erros como o FEC,;

Atraso fim-a-fim — é o acumulo de atrasos na transmissdo fim-a-fim, que quando sao
menores que 400 milissegundos séo toleraveis, fazendo com que o receptor descarte
pacotes acima desse limite toleravel;

Variacdo de atraso (jitter) — é definido como o tempo de variacgdo intrinseco a cada
pacote, ocasionados pelos atrasos aleatérios nas filas dos roteadores. Caso o receptor
ignore 0s atrasos de cada pacote, podera gerar de novo uma ininteligibilidade do dado
transmitido, fato este corrigido pela utilizacdo dos nimeros de sequéncia, marcas de
tempo e atraso de reproducéo. Estes trés mecanismos séo realizados em conjunto para
tentar eliminar o jitter: preceder cada porcdo com um ndmero de sequéncia e com
uma marca de tempo e atrasar a reproducdo de porgdes com uma marca de tempo.
Esse atraso de reproducdo deve ser suficientemente longo para que a maioria dos
pacotes sejam recebidos antes de seu tempo de reproducao programado.

A taxa de erro devido as essas limitacdes esta intimamente ligada com a aplicacdo. Para

a maioria das aplicagdes de video uma pequena taxa de erro de bit é aceitavel, uma vez que

para essas aplicacdes ndo havera problema se um pixel de um quadro ficar azul ao invés de

verde. A razdo média de trafego gerado por uma fonte de video varia de acordo com a

qualidade do sinal e com os algoritmos de codificacdo empregados. (KUROSE E ROSS,

2001)
Neste contexto cabe ressaltar que depender apenas do servico de melhor esforco

oferecido pela camada de rede e transporte UDP néo € o suficiente. Para tanto, os servicos IP

precisam ser incrementados agregando-se alguma inteligéncia aos elementos internos da rede

a fim de diferenciar o trafego que passa pelos mesmos, essa inteligéncia pode ser traduzida
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sobre forma de qualidade de servi¢co QoS. A qualidade de servico é a capacidade de fornecer
a um elemento de rede algum nivel de seguranca de que seus requisitos de trafego e servicos
serdo satisfeitos. Fornecer QoS ndo é uma tarefa trivial, sendo necessaria a colaboracdo de
todos os elementos da camada de rede, ressaltado que o emprego dele ndo é capaz de criar
largura de banda, apenas administra-la segundo a demanda das aplicacdes e dentro de certos
parametros de gerenciamento e desempenho de rede. (VASILOU, 2000).
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3  Gravador Digital de Imagem Intelbras

3.1 Caracteristicas e especificacdes técnicas do
DVR

Os dispositivos que recebem sinais analdgicos de video atraves de uma camera e
possuem a capacidade de armazenar estas imagens sdo chamados de DVR. Os DVRs podem
ser classificados em dois modelos: placa de captura e stand alone. Os usuarios chamam 0s
stand alone apenas de DVR, pois a placa de captura esta em processo de desuso. A principal
vantagem do DVR versus a placa de captura é que o DVR possui hardware e software
dedicados e exclusivos para a aplicacdo em CFTV. J4 a placa de captura geralmente é
instalada em um computador que ja possui muitas outras aplicagcbes. Com isso, o0 tempo de
vida util do dispositivo € prolongado e sua eficiéncia é superior a placa de captura.

Este projeto utiliza o DVR da marca Intelbras. Como o principal objetivo é auxiliar os
usuarios leigos com um aplicativo simples de ser usado, foi utilizado o DVR Intelbras
modelo VD 4E 120 C. Este é o modelo que foi lancado em novembro de 2011, sendo assim
este ainda tera vida longa no mercado de CFTV. Nesta linha de produtos, ha também DVRs
de 8,16 e 32 canais de entradas de video.

O DVR, além de receber o sinal analdgico das cAmeras, possui algumas outras funcdes

de audio e alarme. Na figura 9 é possivel visualizar o painel traseiro do modelo em uso.
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Figura 9: Painel traseiro DVR

De acordo com a numeracdo descrita na figura 9 as possiveis conexdes do DVR estéo

descritas a seguir:

1.

Entradas de video: este modelo possui quatro entradas de video analdgico. Nessas
entradas que o DVR recebe o sinal analégico provenientes das cameras e manipula
cada canal individualmente. Sendo assim, é possivel gravar um canal por vez ou todos
eles simultaneamente.

Entradas de audio: possui duas entradas de audio. Estas entradas sdo acopladas ao
primeiro e segundo de canal de video, respectivamente. Sendo assim, se o primeiro ou
segundo canal de video estiver programado para gravar o video, o dudio também sera
armazenado e sincronizado com o respectivo canal.

Saida de audio: este modelo possui uma saida de audio coletiva, ou seja, esta é
utilizada por todos os canais individualmente.

Saida de video analdgica: possui uma saida analdgica a qual é possivel visualizar
todos os canais do DVR simultaneamente em uma mosaico de até quatro janelas. Esta
saida possui resolucdo de 500 TVL (Tele Vision Line - Linhas de Televisdo) e sua
conexao é através de conectores BNC (Bayonet Neil Concelman).

Porta USB: ha duas portas USB 2.0 disponiveis neste modelo, uma na parte frontal e
outra na parte traseira. As portas USB sdo utilizadas para operagdo atraves de mouse e
para backup de arquivos de video e foto através de dispositivos USB, tais como pen
drive, disco rigido externo, entre outros.

Interface ethernet: o0 modelo VD 4E 120C possui uma interface de rede megabit
(10/100M). Esta interface é utilizada para comunicacdo remota, seja esta pela rede
local ou internet.

Saida de video VGA: além da saida de video analdgica via BNC, ha também uma

saida de video através de uma conexdo tipo VGA (Video Graphics Array). Esta saida
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é espelhada com a saida analogica via BNC, ou seja, todas as acdes realizadas pelo
operador serdo exibidas nas duas interfaces simultaneamente.

8. Alimentacéo: este dispositivo é alimentado por uma fonte externa a qual sua saida é
12vDC.

9. Bloco auxiliar: este borne possui:

e Entrada de alarme: ha quatro entradas de alarme neste modelo. As entradas de
alarmes sdo relés de estado sélido configuraveis em Normalmente Aberto (NA)
ou Normalmente Fechado (NF). Podem ser configuras com sensores de estado
solido para alteracdo de estado e, com isso, geracao de evento no DVR.

e Saida de alarme: este modelo possui uma saida de alarme capaz utilizada para
acionar circuitos de sirene ou giroflex, por exemplo. Seu estado é normalmente
aberto e é acionado ao fechar contato via software.

e RS485: a comunicacdo serial é realizada através de dois pinos, A e B. Estas
conexdes sdo responsaveis por controlar cdmeras moveis. Para que o DVR
mande um comando PTZ as cameras moveis € necessario um comando via
software que seré transmitido através desta interface.

A figura 10 mostra como todas as conexdes do equipamento podem ser realizadas.

o' C . B

Entrada de Video Entrada de Audio Saida de Audio

Saida de Alarme

Celular Usuadrio 1 Usuadrio 2 Usudrio 3 Usuério 4 Teclado IP

Figura 10: Conex0es

Além das caracteristicas fisicas ¢ importante ressaltar algumas funcbes disponiveis no

equipamento. Para o monitoramento do video, o equipamento possui trés tipos de
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anormalidades: detec¢do de movimento, perda de video e mascaramento. Estas fungdes sao
tratadas como eventos de alarme de video, ou seja, cada uma delas é configurada para que
quando ocorra irregularidade o equipamento possa tomar alguma acdo como gravacdo do
video em tempo real no seu HD (Hard Disk — Disco Rigido).

Todas as gravacdes realizadas nos DVR podem ser configuradas individualmente por
canal. Alguns pardmetros configuraveis no equipamento definem qual sera o modo de
gravacdo e, principalmente, a qualidade em que serd armazenado. Estes parametros sdo:

e Resolucéo: é definida apenas para o modo digital onde a unidade de medida sdo os
pixels. J& para 0 modo analégico ndo ha possibilidade de alteracdo no arquivo final,
pois sdo definidos por TVL. As resolucdes sdo originadas de acordo com os padrdes
de video NTSC E PAL-M e, conforme descrito na secdo 2.1, cada padrdo possui
caracteristicas préprias. Para os dois padrdes, as resolucbes padrdes sdo D1,
2CIF,CIF® e QCIF e sdo definidas conforme figura 11.

HD1

352 X 480*

2CIF

704 X 240*

D1
(4CIF)

704 X 480*

CIF

342 X 240*

QCIF

176 X 120*

Figura 11: Resolugdes

e Taxa de frames: também conhecido como Frame Rate, este parametro define a
quantidade de fotos (quadros) por segundo que serdo usadas para a formacgédo do
video. O FPS, frames por segundo, influencia diretamente no tamanho do arquivo
final, ou seja, quanto menos quadros por segundos constituir o video, menor sera o

arquivo. Entretanto, para que o video seja visualizado sem que haja “robotiza¢do” na

6 Resolucdo CIF, do inglés, Common Intermediate Format
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reproducéo e percepcao do usuario que o video é a soma de varias fotos, € necessario
no minimo 24 FPS.

Bit Rate: o Bit Rate (Taxa de bit) para 0 DVR significa definir a taxa de transferéncia
méaxima de Kb/s(Kilo bits por segundo) que este poderd armazenar ou transmitir pela
rede. Como a configuracdo do Bit Rate pode ser configurada individualmente por
canal, é possivel realizar uma espécie de QoS (Quality of Service — Qualidade de
Servigo) de qualidade do video a ser e armazenado, ou seja, € possivel configurar o
canal 1 para gravar com a melhor qualidade possivel enquanto o canal 2 grava em
qualidade aceitavel. Além do armazenamento, o Bit Rate influencia diretamente na
visualizacdo remota, pois pode sobrecarregar a banda disponivel caso ndo seja

configurado de acordo com o fluxo disponivel.

O monitoramento remoto das imagens através da rede também é uma das principais

funcdes que o DVR deste projeto dispGe. Como mencionado na se¢do 2.4, trafegar videos

pela rede ndo € uma tarefa trivial. Além de transmitir o video pela rede, este equipamento

possui uma funcdo chamada Dual Bit Stream. Para que seja otimizada a transmissao do video

pela rede sem sobrecarregé-la, o DVR possui dois tipos de stream’ de video:

Stream Principal: este possui qualidade configuravel de boa a excelente, sendo que ha
a possibilidade de configurar cada canal com um stream diferente. E dado este nome
por ser o stream utilizado para realizar as gravacbes locais no HD do DVR. A
qualidade deste video pode ser configurada no maximo possivel do equipamento,
sendo resolucdo D1 com 30 FPS e Bit Rate de 2048 Mbit/s.

Stream Extra: este possui qualidade configuravel de regular a boa. E dado este nome
por ser considerado um stream secundario, o qual é utilizado para as fungoes
auxiliares do DVR. Este stream é utilizado principalmente para visualizacdo remota
das imagens. Por possuir uma limitacdo de qualidade menor se comparado com 0
stream principal, ao utilizar o extra para visualizacdo remota, 0 DVR otimiza o
consumo da banda e possibilita a visualizagdo de mais cameras simultaneamente caso

a largura de banda disponivel seja incompativel.

No capitulo 4 sera detalhada uma aplicagdo com utilizando os dois tipos de stream.

" Significa fluxo de videos. Em CFTV é um termo técnico conhecido e utilizado por todos.
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3.2 Formacéao do video no DVR

Para que o DVR reproduza os videos é necessario que este receba o sinal com as
imagens de algum dispositivo auxiliar. O Processo de formacdo do video inicia-se na
captacdo do sinal analdgico pelas cameras e, em seguida, estas interpretam o sinal. No
mercado brasileiro, o padrdo de video utilizado em CFTV é o NTSC e, sendo assim, a
interpretacéo e sincronismo das imagens provenientes das cameras e reproduzidas nos DVRs
necessitam também operar neste padrdo. Com o sinal analdgico interpretado e a imagem
formada, as cameras transmitem a informacdo por meio de sinal elétrico para as entradas de
video dos DVR através de um par de fios metalicos. A entrada de video dos DVR é definida

por conectores BNC, por isso o cabo coaxial € comumente utilizado como meio de

transmissdo do sinal da camera até o DVR, conforme ilustrado na figura 12.

VGA =G
 al@me Bl waassansa

Figura 12: Entradas de video

Ao receber o sinal das cameras, o DVR realiza 0 processo de digitalizagcdo do sinal
analdgico, conforme descrito na secdo 2.2. A transformacdo do sinal analégico em digital é
realizada pela pelos codificadores de video. Apos digitalizar o sinal, o0 DVR utiliza a
compressdo modelo H.264 para otimizar as imagens e formar o video. A partir da formacéo
do video, o0 DVR possui um stream de video para cada canal. Com o stream de video
formado é possivel armazenar as imagens no disco rigido do DVR, visualizar as imagens
através das saidas de video analdgica e digital, descritas na se¢do 4.1, e também enviar o

video pela rede através da interface de rede também descrita na mesma secao.



3.3 Visualizacéo remota

Como mencionado anteriormente, 0 DVR utilizado neste projeto possui uma interface de

rede ethernet 10/100 Mbit que permite conectar o equipamento a uma topologia de rede

TCP/IP para acesso remoto.

Além do monitoramento realizado localmente através das saidas de video, o0 DVR
possibilita ao usuério visualizar suas cameras através da rede. Para viabilizar o acesso
remoto, € necessario realizar algumas configuracdes basicas no DVR, como configuragédo de

endereco IP e gateway. Estas configuracGes devem ser realizadas no software local do DVR,

conforme figura 13 a seguir.

Nesta interface, os parametros que obrigatoriamente devem ser configurados para que

55 REDE

Endereco IP 10 . 1

Masc. sub-rede [255 . 255 . 255

Gateway M0 .1 .21 .1

Porta de Servigo (37777 Porta HTTP 80

Max. conexdes (10

DNS prefer. -0 .0 .0

DNS altern. 0.0 .0 .0
Modo de transferéncia |Fluente
Download LAN

FILTRO IP Permitido:0
NTP NTPServer: 10
v PPPoE username
DDNS Servidor DDNS desabilitado

Padrao Salvar

Figura 13: Interface de rede do DVR

seja possivel o acesso remoto sao:

Endereco IP: o usuario deve definir um endereco IP que ndo esteja sendo utilizado na

rede em que sera configurado o equipamento;

Masc. Sub rede: é necessario incluir a mesma mascara de rede, com a mesma classe,

definida pelo administrador da rede;

Gateway: 0 gateway € indispensavel para realizar a comunica¢do do DVR com outras

redes;

Cancelar
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Conforme ilustrado na figura 13, o DVR possui a funcéo de cliente DHCP®, ou seja, caso
a rede a qual este seja inserido possua um servidor DHCP, estas configuragcdes podem ser
obtidas automaticamente.

Uma caracteristica importante ao inserir um DVR a rede € que este tipo de equipamento
é classificado como DTE (Data Terminal Equipament — Equipamento Terminal de dados).
Sendo assim, é necessério que o DVR seja conectado a um DCE (Data Circuit-terminating
Equipament), como por exemplo, switches e roteadores. Caso seja necessario realizar a
comunicacgdo direta de um DVR a um computador, o qual também é um equipamento tipo
DTE, é necessaria conexdo com cabo crossover®.

Com o endereco IP, méscara de rede e gateway configurados, o usuério necessita definir
também duas portas de operacdo do DVR: porta de servico e porta HTTP. A porta de
servico dos DVRs é utilizada para transmissdo dos dados, incluindo o video, através do
protocolo TCP. Ja a porta HTTP ¢é utilizada para viabilizar o acesso web pelo usuério ao
equipamento. Estas duas portas possuem valores pré-definidos, porém podem ser alteradas
de acordo com a necessidade da topologia de rede.

Na secdo a seguir serdo descritos os possiveis modos de visualizagdo remota para 0s
DVREs Intelbras.

3.4 Modos de acesso remoto

Atualmente, para qualquer DVR tornar-se competitivo no mercado é necessario que o
equipamento seja compativel com algumas maneiras de acesso remoto. Em muitos casos, 0
acesso remoto nao é utilizado apenas para visualizacdo das imagens, pois, por exemplo,
alterar configuracOes de qualidade de imagem, agendamento de gravacdo e acionamentos de
saida, tornaram-se fungdes comuns para 0s operadores.

Nas secOes a seguir serdo detalhados os modos de acesso remoto compativel com o

equipamento utilizado neste projeto.

Visualizagdo via WEB

A visualizacdo via interface web é método mais utilizado para acesso remoto ao DVR.

Atraves da interface web, além de visualizar as cdmeras € possivel realizar configuracdes

8Dynamic Host Configuration Protocol — Protocolo de configuragéo de host dinamico
® Cabo de par trangado que permite comunicagéo entre dois DTE sem a necessidade de um DCE
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conforme descrito neste capitulo.

Para que o usuario acesse 0 DVR, é necessério utilizar um navegador de internet. Todos
0s DVRs Intelbras, incluindo o modelo utilizado neste projeto, utilizam como navegador
padrdo o Microsoft Internet Explorer. Atraves do endereco IP configurado no equipamento e
da porta HTTP definida nas configuracbes de interface de rede, o usuario apds executar o
Microsoft Internet Explorer deve digitar o endereco IP seguido de dois pontos (:) no browser.
A figura 14 ilustra como deve ser realizada esta operacao.

r <l
l BUSCAR ALARME 'CONFIGURAR SOBRE

S3cami
SAcauz
SAcaus
SAcaus

v A

o Ay (4
lorirtodas] Atualizar
Vel (18 5
Didlogo | ¥ o

+ Zoom —
+ Foco | —

Reproduzir

Padréo

HEEEEEBEEE D@ E

Figura 14: Interface WEB

Ao dar inicio a comunicacdo, algumas mensagens de estabelecimento de conexdo séo
trocadas entre o computador e 0 DVR. Utilizando o Wireshark, ferramenta para analise de

trafego, a figura 15 demonstra a comunicag&o inicial.

1% HyperText Transfer Protocol — Protocolo de Transferéncia de Texto
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[l CONEXAO VIA WEB SEM LOGAR.pcap - Graph Analysis
1921681.2 DVR

Time PC 192.168.1.108 Comment

0,000 1 [szsm]ﬁw[am TCP: 62581 = http [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=2

0,000 , [szsan]flm—}httuﬂ']l[auj TCP: 62580 = http [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=2

0,001 3 [szssu)‘?‘m[mf[au] TCP: http = 62580 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 W5=2
0,001 4 (62580 .m > htt fa0) TCP: 62580 > http [ACK] Seq=1 Ack=1 Win=65700 Len=0

0,001 5 (s2581) = 62581 ' 50) TCP: http > 62581 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 M55=1460 W5=2
0001 g (62581 2581 > htt, 50) TCP: 62581 > htrp [ACK] Seq=1 Ack=1 Win=65700 Len=0

0,001 7 [szssoﬁ—[wfsuj HTTP: GET /Ibbg.png HTTP/1.1

0002 g |Easast I 80} HTTP: GET /Ichg.png HTTP/1.1

0,005 9 [szsanw[ﬂ![auj TCP: http = 62580 [ACK] Seq=1 Ack=518 Win=6512 Len=0

0,005 1 (62581 = 62581 30 TCP: http > 62581 [ACK] Seq=1 Ack=518 Win=6912 Len=0

0,006 11 (62581} 1.1 404 Not B0) HTTP: HTTP/1.1 404 Not Found ([application/octet-stream)
= 62581 ! , ] - - - _
0,006 12 [Ezsaﬂmn-_lm..m} TCP: http > 62581 [FIN, ACK] Seq=227 Ack=518 Win=6912 Len=0

0,006 13 [ensgy ML@[EDJ TCP: 62581 = http [ACK] Seq=518 Ack=228 Win=65472 Len=0
62581 > http [FIY. : = = in= -
0,006 14 (62581) S L) TCP: 62581 = http [FIN, ACK] Seq=518 Ack=228 Win=65472 Len=0

Figura 15: Comunicagé&o inicial

Neste trafego apresentado é possivel verificar que para viabilizar a conexdo remota do
navegador ao DVR e, para que o computador receba os arquivos com mais agilidade, o DVR
comunica-se com mais de uma porta. Neste trecho do trafego, é possivel visualizar a
comunicagdo entre as portas 62581 e 62582 do navegador com a porta 80 do DVR. A
conexao com comunicacdo em varias portas otimiza o envio das informacdes, pois a abertura
de varios sockets' e seu fechamento logo em seguida é mais vantajoso para 0 DVR em
termos de processamento se comparado a manter apenas uma comunicagdo por muito tempo.

Para iniciar 0 acesso ao equipamento, o navegador necessita instalar um complemento o
qual é enviado automaticamente pelo DVR no primeiro acesso. Este complemento possui as
imagens da interface de login e os arquivos necessarios para a decodificacdo do video
transmitido pela rede, as DLLs. Para a visualizacgdo remota é necessario acessar o
equipamento com um usudrio cadastrado no equipamento com esta permissdo. Ao informar o
nome de usuario e senha na interface de login, o navegador ira enviar ao DVR estas

informacdes e a negociacao sera feita como no exemplo da figura 16.

1 Conjunto endereco IP e porta de aplicagdo
12 Dynamic-Link Library — Biblioteca de Vinculo Dindmico



48

[l LOGANDO.pcap - Graph Analysis

Time R DVR Comment
PC 192.168.1.108
0,317 1 [slns?.inﬁ—W% TCP: 61726 > 237777 [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=8
0,317 2 [51726?'\!777 61726 f%m TCP: 37777 = 61726 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460 W5=2
0,317 3 [51725 726 W?[Ad%m TCP: 61726 > 37777 [ACK] Seq=1 Ack=1 Win=65536 Len=0
0367 4 [Glnsﬁ%mbm TCP: 61726 > 37777 [PSH, ACK] Seq=1 Ack=1 Win=65536 Len=32
0368 5 [517257777 61726 . Jrryy TCP:37777 > 61726 [ACK] Seq=1 Ack=33 Win=5840 Len=0
0382 g [51726-37.777 61726 Hb??m TCP: 37777 > 61726 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=32
0392 7 [51725?W—W@bm TCP: 61726 > 37777 [PSH, ACK] Seq=33 Ack=33 Win=65536 Len=32
0393 8 [51727? 727 37777 TCP: 61727 > 37777 [SYN] Seq=0 Win=8192 Len=0 M55=1460 W5=3
039% 9 [51727?'077 61727 E\?!'S????]I TCP: 37777 > 61727 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS55=1460 W5=2
0,395 10 [5172781?2? 37777 fmgm TCP: 61727 > 37777 [ACK] Seq=1 Ack=1 Win=65536 Len=0
0,396 11 ,:1.,.._,ﬁi?2? SIFFVIPQH, | TCP: 61727 > 37777 [P5H, ACK] Seq=1 Ack=1 Win=65536 Len=32

Figura 16: Mensagens de negociacgéo

As mensagens deste trecho do trafego exemplificam a autenticacdo do navegador ao
DVR. Através de uma porta aleatoria, neste caso a 61726, o navegador solicitou a conexao
através da sinalizacdo SYN™® ao DVR na porta 37777, cuja porta foi previamente configurado
no equipamento. Em seguida o DVR também respondeu com um SYN. Ao receber o SYN, o
navegador enviou as sinalizaces ACK' e PSH™ contendo as informacdes de usuario e
senha. Ao receber as informacdes e confirmar que as credenciais do usuario estavam corretas,
0 DVR também enviou as sinalizacbes ACK e PSH. Apds isso, o navegador confirmou o
estabelecimento de conexao e, através da porta 61727, abriu nova conexdo para transmissoes
dos dados.

Por ser um equipamento de seguranca, a validacdo de credenciais € um procedimento
indispensével para o estabelecimento da conexdo. A figura 17 mostra exemplifica a tentativa

de conexdo, porém com credenciais invalidas.

3 Synchronize

14Acknowledgement

Bpysh
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u SEMHA ERRADA.pcap - Graph Analysis

- 192168.1.2 DVR c .
ime PC 192.168.1.108 emmen

1,140 (57452?452 = 37777 [5% ) TCP: 57452 » 37777 [SYN] Seq=0 Win=8192 Len=0 M55=1460 WS=8
1,141
1,141
1,191

[57452 TCP: 37777 > 57452 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460 W5=2

[57452?—[5% TCP: 57452 > 37777 [ACK] Seq=1 Ack=1 Win=65536 Len=0

TCP: 57452 = 37777 [P5H, ACK] Seq=1 Ack=1 Win=65536 Len=51

(57452 7777
1,192 (57452:3'?]772' 57452 [, Blaaam TCP: 37777 » 57452 [ACK] Seq=1 Ack=52 Win=5840 Len=0
1183 (57453 = 57452 Wﬂhm TCP: 237777 > 57452 [PSH, ACK] Seq=1 Ack=52 Win=5840 Len=32
1,213 [57452?7452‘-“ 3777?"‘1%37??_‘,3 TCP: 57452 = 37777 [FIN, ACK] Seq=52 Ack=33 Win=65536 Len=0

1,217
1,217

[5?452 TCP: 37777 = 57452 [FIN, ACK] Seq=33 Ack=53 Win=5840 Len=0

(574557—% TCP: 57452 > 37777 [ACK] 5eq=53 Ack=34 Win=65536 Len=0

Figura 17: Senha incorreta

W oo so;mwumbd WM

O navegador iniciou a comunicagdo através de uma porta aleatéria, neste caso a 57452,
enviando um SYN para porta 37777 configurada no DVR. O equipamento entdo respondeu
um SYN utilizando as mesmas portas. Em seguida, o navegador enviou as sinalizacbes ACK e
PSH com o usuério e senha para autenticacdo no DVR. Ao receber as mensagens, 0 DVR
conferiu as informacdes e percebeu que as credenciais eram invalidas e, sendo assim, enviou
um ACK seguido de PSH alertando o navegador. O navegador entdo enviou a sinalizacdo
FIN®® para que a tentativa de conexdo fosse finalizada e, logo em seguida, 0 DVR respondeu
com a mesma informacdo. Por fim, o navegador enviou um ACK para confirmar o
encerramento.

Na interface web, a visualizacdo das imagens ndo € realizada de forma automatica, ou
seja, é necessario que o usuario clique em dos canais para que inicie a reproducdo. Para que 0
usuario possa reproduzir algum canal, este deve estar logado com um usuario que possua

permissao no sistema para tal acéo.

Visualizagdo via S.1.M.

O S.I.M.(Sistema Inteligente de Monitoramento) é um software de monitoramento
compativel com os DVRs Intelbras. Através deste software é possivel visualizar cameras de
varios DVRs simultaneamente.

Ao acessar um DVR via interface web o usuario estabelece conexdo direta com o
equipamento, ou seja, via web o usudrio realiza o acesso individual no DVR. Tal limitagéo se
deve porque 0 acesso ao equipamento é realizado através do seu enderego IP por um
navegador e, por definicdo, cada equipamento de rede pode ter apenas um IP como sendo seu

identificador na rede. Sendo assim, & possivel visualizar apenas as cameras conectadas

18 Finish
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fisicamente naquele equipamento acessado. No S.I.LM.. a conexdo também € realizada
individualmente e através do endereco IP de cada DVR, porém o software permite conexao
com até 50 DVR simultaneamente.

Para que seja realizada a visualizacdo das imagens € necessario ter o software
previamente instalado em um computador com sistema operacional Microsoft Windows.
Com o software instalado, a interface principal onde serdo visualizadas as imagens seréa de

acordo com a figura 18.

S.LM. V4.05 - MULTIMONITOR

Ferramentas
Configuragtes @

of R T H TS E T E T E E R R T e

intelbras ™

|
@« o

Figura 18: Interface principal

Ao ser instalado, o software cria um diret6rio na raiz do sistema operacional (C:) onde
serdo armazenadas todas as informacgBes necessarias para a operagdo, tais como 0s
decodificadores de video (as DLLSs) e imagens que serdo utilizadas para formar, por exemplo,
a interface ilustrada na figura 18. Além destes, ha também um arquivo chamado
devices.xml onde as informagdes de cada DVR serdo armazenadas individualmente
durante o cadastro do equipamento realizado pelo usuario. Tais informagdes como endereco
IP, porta de servico, usuério e senha serdo utilizadas para estabelecer a conexao do S.I.M..
com o DVR. Diferente da visualizacdo via web, este software ndo possui interface web e,
sendo assim, ndo € necessario estabelecimento de conexdo na porta 80, como descrito na
secdo anterior.

A troca das informacdes entre o software e cada DVR é realizada de maneira semelhante
a interface web, porém como néo ha aplicacdo web, o S.I.M.. utiliza apenas a porta de servico
de cada de DVR para estabelecimento de conexdo e transmissdo de video. Ao realizar o
cadastro das informacbes do DVR, o equipamento serd incluido em um lista onde estard

pronto para ser utilizado. Da mesma forma que a interface web, & necessario realizar
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autenticacdo de usuario e senha para iniciar a conexdo. O S.I.M.. também utiliza portas
aleatOrias para conexd com a porta de servico do DVR, que por padrdo é a 37777. ApOs
conexdo estabelecida, o software continua a abertura de conex&o com portas aleatdrias para
que o video seja transmitido.

Além de visualizar imagens, o software S.I.M.. possui algumas funcbes que, associadas
ao DVR, possibilitam realizar controle total de vérios equipamentos simultaneamente.
Através deste software € possivel realizar remotamente todas as configurages que seriam
realizadas no software local do DVR, tais como mudanca de qualidade do video e
agendamento de gravacdo. No S.I.M.. é possivel também controlar as entradas e saidas de
alarme do DVR, ou seja, através deste software o usuario pode acionar uma saida de alarme

para que um circuito externo, como um giroflex ou uma sirene, seja habilitado.

Visualizagdo via DSS

Conforme descrito na secéo anterior, o S.I.M.. é um software de monitoramento o qual
suporta a visualizacdo de até 50 dispositivos e para aplicacGes de pequeno e médio porte
atende as necessidades de forma eficiente. Entretanto, existem algumas aplicacdes de grande
porte, tais como portos, aeroportos, grandes empresas de monitoramento e instituicbes
militares que possuem muito mais do que 50 DVRs em seu parque CFTV instalado e neste
caso ndo haveria software de monitoramento compativel.

O DSS (Digital Surveillance System — Sistema de Monitoramento Digital) foi criado
justamente para atender as necessidades deste nicho de mercado, onde o S.I.M.. ndo suporta
tais aplicagbes. O DSS e um software de monitoramento que permite monitorar até 1000
dispositivo simultaneamente. Isto é possivel porque o DSS possui, diferente de qualquer outra
aplicacdo, uma estrutura cliente/servidor o qual todo o processamento é subdivido em varias

estacOes de trabalho. A figura 19 ilustra um exemplo de cenario de aplicacdo com o DSS.
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Figura 19: Topologia DSS

De acordo com esta aplicacdo é possivel evidenciar que todas as informacgdes que
chegam até o cliente obrigatoriamente passam pelam servidor. Em todos os possiveis
cendrios utilizando o DSS quem faz a comunicacdo com o0 DVR ¢é o Servidor DSS e este, por
sua vez, encaminha as informagdes ao Cliente DSS que solicitou. Assim como no S.I.M., o
DSS néo utiliza interface web para comunica¢do com o DVR e, sendo assim, a comunicacao
entre equipamento, Servidor DSS e Cliente DSS é realizada apenas através da porta de
servico. No cenério da figura 19 ha também demonstrada aplicagdes com NASY, NVS™ e
Speed Dome IP*°.

Para que 0 usuario possa visualizar as cameras é necessario instalar o DSS completo, ou
seja, cliente e servidor. Este € um software que também é compativel com a plataforma
Microsoft Windows e possui caracteristicas de configuracdo remota. O DSS é considerado o
software de monitoramento de imagens Intelbras mais robusto, pois permite controle de uma
grande quantidade de dispositivos simultaneamente além de possibilitar a subdivisdo do

processamento e visualiza¢do das cameras.

3.5 Dificuldades encontradas na visualizacdo remota

Como descrito nas secOes anteriores, atualmente € possivel realizar o0 acesso remoto aos

DVRs através de trés diferentes maneiras: via interface web, S.1.M. ou DSS. Para cada modo

7 Network Attached Storage
18 Network Video Server — Servidor de Video via Rede
19 Camera mével do tipo Speed Dome que possui interface ethernet.
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de acesso ha algumas peculiaridades que se tornam empecilhos aos usuarios leigos a sua
utilizacdo. Grande parte dos usuarios de DVR ndo possui conhecimento basico em
informatica e, por isso, ndo conseguem acessar remotamente o equipamento. As dificuldades

de cada modo serdo descritas a seguir.

Via WEB

A visualizagdo web pode ser considerada o modo mais fécil dentre os possiveis. Para
visualizar as cameras basta executar o navegador padrdo Microsoft Internet Explorer e
acessar o endereco IP ou hostname?®, junto com a porta HTTP, configurados no DVR. Ao
estabelecer conexdo, o DVR envia alguns arquivos, tais como os decodificadores (as DLLS)
de video e imagens que formaram as interfaces, para que seja feita a instalacdo destes na raiz
do sistema operacional. Estes arquivos estdo contidos em um complemento chamado
webrec.cab que necessitam ser instalado para possibilitar 0 acesso remoto. Entretanto,
este complemento ndo possui assinatura digital de fornecedor e, por padrdo, o Microsoft
Internet Explorer impede a instalacdo de qualquer arquivo que ndo possua essa identificagéo.
Para que haja a possibilidade de instalacdo destes arquivos de fonte desconhecida é

necessario alterar algumas configuracdes na secdo de seguranca do navegador, conforme

o —

Conexties Frogramas Avangadas Configuragfes:
Geral Seguranga Piivacidade Conteddo @ Aivar ¥

Selecione uma zona de conteddo da *web para especificar suas ) avisar
configuragiies de seguranga. ) Desativar

" J‘ o = -~ g] Fazer o download de controles ActiveX assinados
i 3 () Ativar

Intermet Intranet local Sites confidveiz Sites re v 4 Aisar
¢ > () Desativar
|¥] Fazer o download de controles ActiveX ndo assinados
() Ativar
) Avisar
() Desativar
alizar e executar scripts de controles ActiveX ndon

exibido na figura 20.

Internet

Esta zona contém todos os sites da
Wwieb que ndo foram colocados em
outras zonas.

Mivel de sequranca desta zona

= < >
Personalizado
Configurages personalizadas. Redefinir configuracdes personalizadas
- Para alterar as configuragies, cligue em Mivel n o
personalizado’ ;R:ntilzflnlr Médio v
- Para usar as configuracdes recomendadas, clique em !
‘Mivel padrao’
[ Mivel perzonalizado... ] [ Mivel padréo

Figura 20: Controles ActiveX

Nas configuragOes de seguranca, zona de intranet ou internet, é necessario habilitar todas

as opcdes pertencentes a secdo Controles ActiveX e plug-ins. Com as opg¢des definidas em
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Habilitar, basta acessar novamente o endereco IP ou o hostname do DVR e instalar o

complemento.

Via S.1.M.

O monitoramento via software S.I.M. € solucdo mais utilizada dentre os usuarios. 1sso se
motiva porque, assim como na visualizacdo via web, este também é um aplicativo
disponibilizado gratuitamente com o DVR e foi desenvolvido para aplicagbes de pequeno e
médio porte, tais como comércios, empresas e residéncias.

Para utilizar o S.I.M. é necessario realizar a instalacdo de um aplicativo e, para que isso
seja possivel, é necessario que 0 usuario possua privilégios de uma conta do tipo
administrador. Por padrdo os usuarios do Microsoft Windows ndo possuem permissao para
isso. Conforme descrito na secdo 4.4 este software permite realizar o monitoramento de
varios dispositivos simultaneamente e, sendo assim ndo possui conex&o direta com o DVR. E
necessario incluir os dados do dispositivo em uma lista, ou seja, para que o0 DVR esteja
disponivel para visualizacdo é necessario cadastra-lo com informacdes de endereco IP, porta,

usuario e senha. A figura 21 exibe como o cadastro deve realizado.

Gerendar Dispositivos

Dispositivos
Usudrio: |admin - Admin Buscar Disp.

SN | Tio [ Descricio P Porta | Tipo [ Modelo
O: TesE TESTE 10.0.0.108 37777 DR Protocolc

Ll

Informacbes do dispositivo
Thulo: [TCC
Descrigdo: ‘TCC
Endereco IP: ’W Porta:
Porta: [37777 [ HabiitaroDNs oo
Modelo: |Protocolo 2 2 Tipa: |DVR | | Nome do dispositivo:
Usudrio: | admin
Senha: | ®eeee Confirmar senha: | ®*se®
Trodelogn: [rp =]

Resetar | Salvar
oK Cancelar

Info Servidor DDNS:
Endereco IP:

Figura 21: Cadastro de dispositivo

Apos realizar o cadastro, 0 DVR estara disponivel em uma lista de dispositivos onde o
usuario devera encontra-lo para realizar o login no dispositivo. Caso positivo, 0 usuario entdo

podera escolher qual cdmera deseja visualizar.

0 Termo técnico utilizado em CFTV para expressar nome de dominio de um host
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Via DSS

Como o nicho de mercado que o DSS ocupa sdo as grandes aplicagdes, este necessita ser
um software mais robusto e com mais funcionalidades. Para que isso seja viabilizado, 0 DSS
possui uma estrutura cliente/servidor onde cada um desses softwares deve estar fisicamente
separado.

Por ter a possibilidade de monitorar até 1000 dispositivos 0 DSS necessita uma base de
dados, no caso MySQL?', para armazenar todos as informacdes e, para isso, é necessario
instalar também este. Além deste, é necessario instalar o Servidor DSS em uma méaquina e o
Cliente DSS em outra, as quais o0 usuério que fara a instalacdo devera possuir privilégios de
conta administradora.

A arquitetura envolvendo configuracdes de rede também € um empecilho para os
usuarios. E necessario realizar configuracdes de rede em duas estacdes de trabalho e, 0 mais
importante, garantir que estas possam se comunicar sem que haja bloqueio de porta ou

qualquer outro filtro.

2! Sistema de gerenciamento de banco de dados que utiliza a linguagem SQL como interface.


http://pt.wikipedia.org/wiki/Sistema_de_gerenciamento_de_banco_de_dados
http://pt.wikipedia.org/wiki/SQL
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4 O aplicativo

De acordo com os problemas apresentados nas segdes anteriores, todos 0s modos de
visualizacdo das imagens provenientes do DVR necessitam alguma configuracdo prévia e/ou
minimo conhecimento em informética.

A fim de desenvolver um modo de visualiza¢do que ndo necessite nenhuma configuragédo
prévia, nem conhecimento basico em informatica e muito menos instalacdo de software, a
proposta deste projeto € desenvolver um aplicativo simples que ndo seja necessaria instalacao
no sistema operacional. Além de ndo precisar instalar, 0 usuario necessitara apenas configurar
o0 DVR na rede e executar o aplicativo em um computador com sistema operacional
Microsoft Windows. Ao executar, bastar4 preencher um Gnico campo com endereco IP ou
hostname, escolher visualizacdo em modo Stream Extra ou Principal e a as imagens ja estarao
sendo visualizadas. Para viabilizar a conexdo através de um nome de dominio na rede
externa, o equipamento possui cliente DDNS e, por isso, sera necessario interpretar estas

informacdes também no aplicativo.
4.1 Desenvolvimento do aplicativo

Para que o aplicativo fosse desenvolvido inicialmente foi necessario estudar as
linguagens de programacdo C e C++, pois toda a interface grafica e implementacdo das
funcbes foram baseadas nestas linguagens. Apos este estudo, o objetivo foi entender o SDK
(Software Development Kit — Kit de Desenvolvimento de Software) do DVR. O SDK dos
DVRs Intelbras € um codigo aberto, pois o dispositivo é baseado em plataforma GNU Linux.

Além dos cddigos e bibliotecas que fazem parte do SDK, alguns arquivos responsaveis
em decodificar o video, as DLLs, também precisaram ser identificados para que a aplicacao
torna-se viavel no que se refere a visualizagdo das imagens.

Com os arquivos definidos decodificadores definidos, a base de conhecimento das

linguagens e entendimento das funcbes que seriam utilizadas no aplicativo, o
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desenvolvimento do aplicativo iniciou-se pela criacdo das interfaces de login e interface
principal. Para a interface de login foi definido o campo onde o usuéario devera inserir o
endereco IP ou hostname do seu DVR. J& para a interface principal onde as cdmeras séo
visualizadas foi realizada a divisdo da tela em quatro janelas, formando assim um mosaico e
possibilitando a visualizacdo das cameras simultaneamente.

Com as interfaces definidas, o préximo passo foi realizar a conexao do aplicativo com o
DVR a partir das fungbes obtidas no SDK. A primeira fungdo a ser definida foi
CLIENT Init (cbDisConnect, dwUser) responsavel por iniciar o servico de
comunicagdo. Para que o aplicativo pudesse realizar a comunicacdo € necessario utilizar a
funcdo CLIENT Login, aqual necessita de parametros de autenticagéo de usuario e senha,
IP e porta de servico (TCP). Alem destas funcGes, foi necessaria a criacdo de socket para
comunicacgdo externa, pois além de comunicar-se através do endereco IP o aplicativo também
possibilita acesso as imagens via hostname.

Como detalhado na secdo 4.1, o DVR possui dois diferentes stream de video, um com
baixa qualidade e outra com alta. Para que o usuério possa ter a oportunidade de escolha foi
implementada uma janela onde é possivel definir em qual stream serdo visualizadas as
cameras. Para obter o stream principal de cada canal a funcdo utilizada foi
CLIENT RealPlay, japarao stream extra foia CLIENT RealPlayEx.

Toda a comunicacdo entre DVR e aplicativo é realizada através do protocolo TCP, ou
seja, como ndo ha interface web o aplicativo necessita apenas da porta de servico do DVR a
qual possui valor 37777. Este valor de porta de servico € padrdo e, como o intuito do
aplicativo é oferecer uma solucdo simplificada aos usuérios leigos, esta porta também ¢é
padrdo no aplicativo e ndo pode serd alterada. O mesmo acontece com a autenticacdo de
usuario e senha que utiliza o padrdo admin tanto para nome de usuario quanto para senha. A
figura 22 exibe comunicagdo entre o aplicativo e DVR. Estas informagdes foram obtidas

utilizando a ferramenta andlise de trafego Wireshark.
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Figura 22: Comunicagéo entre aplicativo e DVR

Este trecho foi retirado do inicio do trafego onde as seis primeiras mensagens
representam a troca de autenticacdo entre o aplicativo e 0 DVR. O estabelecimento da
conexdo foi realizado através da porta 63210 e 37777. Neste exemplo é possivel perceber foi
realizado com sucesso 0 acesso ao dispositivo e que, apds as primeiras mensagens, a
transmissdo do video foi iniciada. O video foi requisitado pelo aplicativo ao DVR por uma
porta de origem 63212, definida aleatoriamente, a porta padrdo de servico 37777 do

dispositivo.

4.2 Cenarios de testes

Para que haja a homologacdo do aplicativo é necessario executa-lo em diferentes
cenarios. Para isso, 0s cenarios possiveis para utilizacdo do aplicativo desenvolvido serdo
exemplificados nesta secgéo.

Para executar o aplicativo e necessario o executavel, os decodificadores e as figuras das
interfaces. Entretanto, para que isso seja transparente ao usuario, € possivel organizar os

arquivos conforme figura 23.
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Figura 23: Organizagédo dos arquivos

O diretério App possui todos 0s arquivos necessarios para a execucdo do aplicativo,
inclusive o executavel. Com isso, para que o0 usuario leigo ndo cometa erros o arquivo
Aplicativo serve como atalho para o executavel que esta dentro do diretorio App.

Rede local

O cenario de rede local o qual foi testado esta de acordo com a figura 24.

Switch

Aplicativo

Figura 24: Cenario na rede local

Este cenario é considerado o mais simples o qual o aplicativo pode ser utilizado. Neste
modelo o aplicativo, executado em um computador, faz comunicacdo direta com DVR
através das interfaces de rede do switch®’. Como ndo ha comunicacéo com a rede externa e
ndo foi utilizado nenhum servidor DDNS? para que seja realizada a traducdo do hostname
em IP, o usuario deve inserir apenas o enderecgo IP cadastrado no DVR. A figura 25 mostra a

interface de login e o local onde o usuario devera preencher.

%2 Equipamento utilizado em redes de computadores para encaminhamento de pacotes entre os hosts.
% Dynamic Domain Name System — Sistema de Nome de Dominio Dindmico



Digite aqui o IP ou dominio para acessar o DVR.

Entrar I Cancelar I
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Figura 25: Interface de login

Caso ndo seja realizada nenhuma configuragdo prévia no DVR, 0 acesso podera ser

realizado através do IP padréo do equipamento, 192.168.1.108.

Apbs inserir o endereco IP e clicar em Entrar o usuario deve escolher em qual

qualidade deseja visualizar as cameras. Conforme secdo 4.1, a qualidade das imagens é

definida em alta para o stream principal ou baixa para o stream extra. Sendo assim, na

interface posterior a interface de login o usuario deve clicar em Sim para baixa qualidade e

Ndo para alta. A escolha do stream é muito importante para que a aplicacdo nao

sobrecarregue a rede. As figuras 26 e 27 demonstram como a escolha do
para otimizacdo da largura de banda disponivel.

stream é importante
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Figura 26: Stream Principal

No gréfico representado na figura 26 a visualizagdo das imagens foi

realizada através do
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stream principal. E possivel perceber que o trafego médio foi determinado entre 800
Kbytes/tick®*.
Ja no gréfico da figura 27 foi definido que a visualizacdo remota seria realizada através

do stream extra. Conforme o gréafico, o trafego médio foi de 40Kbytes/tick.

i Wireshark 10 Graphs: STREAM SECUNMDARIO.pcap - (O ﬂ
— 100000
— 50000
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Help Copy Save Close

Figura 27: Stream extra(secundario)

Rede externa

O cenario com acesso a rede externa o qual foi testado o aplicativo esta de acordo com a

figura 28.

= "",’ » TR
q :

J" L
Internet
\,\J DVR
Aplicativo 9

Figura 28: Cenario rede externa

Este teste utilizou um modelo de cenario semelhante ao da rede interna, porém, como
este possui acesso a rede externa, foi possivel realizar o teste de acesso remoto ao dispositivo

atraves de um hostname. O DVR utilizado neste projeto possui por padrdo no seu firmware a

2 Unidade de medida do Wireshar, bytes/pacote TCP.
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interface chamada cliente DDNS. O cliente DDNS é utilizado para realizar a interface entre o
dispositivo e o servidor DDNS que, neste projeto, foi utilizado o No-IP.

A utilizacdo do modo de acesso através do hostname é indispenséavel para maioria dos
possiveis cenarios disponibilizados pelas prestadoras de servigos de internet no Brasil. 1sso se
deve porque grande parte das prestadoras de servi¢o disponibiliza endereco IP dindmico para
cada cliente. Sendo assim, toda vez que o usuario fosse acessar remotamente o seu DVR ele
precisaria saber qual o endereco IP que a prestadora estaria disponibilizando naquele
momento. J& com a utilizacdo do DDNS, cliente e servidor, 0 usuario necessita apenas
configurar na interface de rede do DVR um hostname e, com isso, o dispositivo realizara
comunicacdo com o servidor DDNS o qual ird traduzir o hostname para endereco IP,
viabilizando assim a comunicacgéo entre aplicativo e DVR.

Para viabilizar o teste com este cenario, foi realizado o cadastro do hostname
dvrdotcc.no-ip.org gratuitamente no website No-IP.com. Apos criacdo do hostname, foi

necessario configura-lo na interface de rede do DVR conforme figura 29.
DDNS
Servidor NO-IP DDNS |~| Il Habilitar

End. Servidor dynupdate.no-ip
Porta 80

Nome Dominio  |dvrdotcc.no-ip.o

Usudério antonio.tcc
Senha (TITTYYIT]

Atualizar Periodo (300

Cancelar

Figura 29: Configuracbes DDNS

Nesta interface é necessario configurar:
e Servidor: definir o No-IP e habilitar o servi¢o de Cliente DDNS.
e End. Servidor: este é o endereco IP do servidor DDNS que, neste projeto, foi
utilizado o dynupdate.com o qual é o hostaname do servidor DDNS do No-IP.
e Porta: esta é a porta de comunicacdo do DVR com o servidor DDNS e que, por

padréo, deve ser utilizada a porta 80.
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e Nome Dominio: neste campo é necessario incluir o hostname criado no website
do No-IP. Neste projeto, foi utilizado o hostname dvrdotcc.no-ip.org.

e Usuario: é necessario incluir o usuario utilizado no site do No-IP para
autenticacdo do hostname no servidor.

e Senha: inserir a senha do usuério criado para acesso ao site.

e Atualizar periodo: é periodo no qual o DVR ira enviar a requisi¢do para verificar
o IP que esté utilizando.

Com as duas configuragdes realizadas o aplicativo foi executado com acesso ao DVR
através do seu hostname, conforme figura 30

r 1

intelbras
‘ ."‘
[ A—

dvrdotcc.no-ip.org|

L—‘-'q
y

Entrar I Cancelar ]

Figura 30: Acesso via nome de dominio

Os resultados obtidos neste teste foram semelhantes ao da rede interna, o qual pode ser
usado como referéncia para este. Para melhor entendimento de como a escolha do stream é
importante para a qualidade da visualizacdo, as figuras 31 e 32 mostram dois mosaicos com

as mesmas cameras sendo exibidas em stream principal e extra, respectivamente.
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Figura 32: Mosaico com stream extra (secundario)

4.3 Resultados

De acordo com os testes realizados com os diferentes cenarios, 0 novo aplicativo
comportou-se conforme havia sido proposto. Para a visualizagdo das imagens, 0 usuério
necessitou apenas executar o aplicativo e inserir o endereco IP ou hostname, sem que

houvesse a necessidade de configuracéo e/ou instalagdo prévia.
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5 Conclusoes e trabalhos futuros

Este projeto teve como intuito estudar e desenvolver um aplicativo para um produto
emergente para o0 segmento de seguranca eletronica, o DVR.

Tal aplicativo surgiu da necessidade do mercado de CFTV em possuir uma ferramenta
simples, facil e direta que pudesse ser operada por qualquer usuério. Para chegar até o
desenvolvimento do aplicativo foi necessério entender como o equipamento funcionava,
desde o recebimento do video analdgico, transformando-o para digital, observando o
funcionamento das técnicas de compressdo e suas caracteristicas até a arquitetura de
transmissdo de imagens pela rede mundial de computadores.

Por ser um projeto no ambito profissional, foram realizados alguns testes em diferentes
cenarios para que fosse realizada a homologacdo do novo aplicativo. Este processo resultou
em um grande aprendizado tedrico e pratico sobre o funcionamento do equipamento e do
aplicativo e, principalmente, como estes se comportaram nas redes as quais foram
submetidos.

Como sugestdo de trabalhos futuros, poderia ser desenvolvida uma extensdo do
aplicativo para visualizacdo de mais canais de video simultaneamente, sendo compativel
também com os outros modelos de DVR. Além disso, poderiam ser acrescentadas novas
facilidades comumente utilizadas, como os controles PTZ.

Este aplicativo foi desenvolvido visando a plataforma Microsoft Windows e, sendo
assim, uma possivel melhoria seria adequacdo de compatibilidade para outros sistemas

operacionais, tais como GNU/Linux e iOS.
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