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Resumo

Uma rede privada ¢ algo comum em um contexto corporativo, em que se deseja in-
terligar os sites de uma rede com seguranca e privacidade dos dados. Essa abordagem é
normalmente feita através de um servigo contratado junto a uma prestadora de servigos
de internet. Porém, é possivel o uso da infrastrutura da rede Internet para prover este
tipo de servico, que pode futuramente, funcionar como uma alternativa de redundancia a
uma rede privada contratada.

Este trabalho visa avaliar a complexidade, escalabilidade e o uso de uma rede pri-
vada criada sem intervencao de uma prestadora de servigos de internet, fazendo uso de
ferramentas e protocolos opensource. Além disso, é avaliada também a compatibilidade
e complexidade destes softwares, bem como a possibilidade de uso desta rede privada
funcionar em um contexto de redundancia de uma VPN.



Abstract

A private network is common in a corporate context where you want to link the sites
of a network with security and data privacy. This approach is usually done via a hired
service from an iinternet services provider. However, it is possible to use the Internet
infrastructure to provide this type of service, which can further function as an alternative
to redundancy of a hired private network.

This study aims to evaluate the complexity, scalability and the use of a private network
created without the intervention of a internet services provider using opensource and
free softwares. Moreover, it is also evaluated the compatibility and complexity of these

software, as well as the possibility of using private network in a redundancy context of a
VPN.
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1 Introducao

Neste capitulo sao apresentados a motivacao, os objetivos e a organizacao do texto

desta proposta de TCC .

1.1 Motivacao

Ao passar dos anos, dezenas de novas tecnologias surgem a nossa volta. Rapidamente
passamos a usufruir delas, que acabam fazendo parte do nosso cotidiano. Um grande

exemplo disto é a Internet.

Atualmente a internet estd acessivel em praticamente qualquer lugar que se va e
acabamos por nao imaginar a complexidade que tal tecnologia leva desde a sua criacao

até podermos fazer uso da mesma.

Assim como usarios finais, empresas corporativas vém adquirindo diversas tecnologias
para facilitagdo de negociacoes, trabalhos e melhores formas de se resolver problemas.
Neste sentido, a interligacao entre dois pontos fisicamente distantes é hoje que as empresas
de médio a grande porte fazem uso a algum tempo. Neste contexto, a seguranca dos dados

logicamente é algo que nao pode ser deixada de lado.

As prestadoras de servigos (ISP) provém a comunicagao de dados entre dois ou mais
pontos usando o conceito de VPN. Uma VPN se comporta como uma rede completamente
privada para um conjunto de sites geograficamente distribuidos. Essa comunicacao pode
ser no modo overlay, onde a ISP faz puramente a ligacao dos pontos, sem interferéncia
no nivel de rede (camada OSI), ou pode ser do modo peer-to-peer, onde a ISP proveée
nao somente a interligacao dos pontos mas também participa no roteamento, tornando o

trabalho feito pelo cliente muito mais facil.

Assim como qualquer tecnologia, as VPNs também estao sujeitas a falhas. Apesar de
serem dificeis de ocorrer, uma empresa corporativa com diversas filiais nao pode arriscar a

perda de comunicacao de dados em um ou mais dos pontos contratados por muito tempo.
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Por este motivo, o aconselhavel é ter sempre um ponto secundario servindo como backup

do servigo principal.

Backups para este tipo de servigo podem ser implementados de diversas formas: pode-
se ter um circuito secundario com o mesmo tipo de servico contratado ou pode ser utilizada
uma outra abordagem com menor custo de implementacao e de carater dinamico. Isto
porque uma falha em um circuito deste tipo ndo dura muito tempo e nao seria necessario
todas as vantagens que o circuito principal oferecia, mas apenas uma alternativa para que

o servico do cliente nao seja descontinuado.

Pensando nisso, podemos implementar de forma menos robusta o mesmo servico ofe-
recido pela ISP, desde que tenhamos um circuito com um IP piblico em cada uma das
pontas que se queira a redundancia de dados. Tal servico seria implementado pelo proprio
cliente, sem intervengoes da ISP. A tecnologia DMVPN proposta pela CISCO pode ser
usada neste sentido, permitindo implementar dinamicamente tiineis seguros entre os sites
do clientes. Hoje ja existe uma proposta opensource para implementacao de DMVPN
sobre o Linux. E dentro deste contexto que se insere este trabalho. A proposta visa

explorar a implementacao opensource para implementacao de redundancia em VPNs im-

plementadas com o MPLS/BGP/VRF.

1.2 Objetivos do Trabalho

O objetivo do trabalho é avaliar o uso de DMVPN como uma alternativa de re-
dundéncia para VPNs BGP/MPLS/VREF. Como objetivo especifico tem-se:

e avaliar a complexidade e a escalabilidade da implementacao de uma DMVPN usando

uma implementacao opensource;

e avaliar a capacidade da DMVPN atuar como redundancia a uma VPN VRF/M-
PLS/BGP, identificando de que forma a VPN secundéria pode atuar frente a de-
terminados tipos de falhas: falha no enlace do lado CPE, do lado PE, do lado da

matriz, do lado filiais entre outras;

e avaliar qual o melhor protocolo de roteamento a ser usado do lado cliente que permite

um melhor desempenho na recuperacao de falhas.
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1.3 Organizacao do texto

O texto estd organizado da seguinte forma: No capitulo 2 é apresentada a funda-
mentacao tedrica, com conceitos basicos e conhecimentos necessarios para o entendimento
e implementacao. O capitulo 3 contém a proposta deste trabalho, contendo a motivacao,
os objetivos, o cronograma das atividades previstas e recursos necessarios para a imple-

mentacao pratica.
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2 Pundamentacao Tedrica

Neste capitulo é apresentada a fundamentacao téorica necessaria ao entendimento da
proposta de TCC. Inicialmente serd explicado o que é Virtual Private Network (VPN),
suas caracteristicas e os servicos envolvidos em sua criacao. Apds isso é apresentado
um estudo sobre uma op¢ao a Virtual Private Network (VPN), chamada DMVPN. Serao
mostradas as suas caracteristicas de implementacao e também os servigos necessarios para

o seu funcionamento.

2.1 Conceitos em Virtual Private Network (VPN)

As VPNs sao, de forma basica, interligacoes privadas feitas entre dois ou mais pontos
fisicamente distantes. Tém como caracteristica a velocidade real contratada e seguranca
dos dados trafegados, que nao estao sujeitos a ataques externos. Esse servico de VPN é
comumente utilizado por empresas a fim de interligar seus pontos remotos. Estsa VPNs

sao isoladas de outras que utilizam a mesma infraestrutura de conexao.

Utilizando a defini¢ao da RFC4364 (ROSEN; REKHTER, 2006): ” Considere-se um con-
junto de sites que sao ligados a uma mesma rede chamada de backbone. Aplique-se
alguma politica para criar um certo nimero de subconjuntos desses sites e imponha-se
a regra: dois sites podem ter conectividade IP no backbone apenas se no minimo um
destes subconjuntos contenha os dois sites. Estes subconjuntos sao VPNs. Dois sites
possuem conectividade IP somente se existem uma VPN que contenha ambos.” Segundo
a definicao acima, podemos concluir que uma VPN funciona fazendo com que os pontos

(sites) conectados fizessem parte de uma mesma rede. A figura 1 ilustra uma VPN tipica.
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Figura 1: Exemplo béasico do funcinamento de uma VPN

As Virtual Private Network (VPN) podem ser configuradas de dois modos diferentes.
Abaixo sao apresentados brevemente esses dois tipos de implementacoes, que sao VPN

overlay e VPN peer-to-peer.

e Overlay: (FERGUSON; HUSTON, 2007) Em uma implementacao overlay, o Internet
Service Provider (ISP) ou prestadora de servigos de internet prové apenas a inter-
ligacao entre as redes do cliente, nao participando em momento algum na parte de
roteamento. O cliente é o responsavel pelo roteamento entre as suas redes, podendo
ter, por exemplo, um de seus roteadores como um “concentrador” que faz de fato
o roteamento dentro de toda a sua rede. Além disso, todos os pontos da rede da
ISP devem estar conectados entre si em um formato estrela. Um caso a ser citado
sao as estruturas Frame-Relay, atualmente ja em desuso, onde a ISP prové apenas
a comunicacao fisica e enlace dos dados para os sites conectados. Como parte de
ilustragao de uma VPN baseada em overlay esta abaixo a figura 2. A figura 3 ilustra

como seria a visao do cliente de uma rede deste tipo.
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Figura 2: VPN implementada utilizando Frame Relay

Cliente

Cliente i Cliente

Cliente

(WESTPHAL, 2011)

Figura 3: Frame Relay é invisivel para o cliente

Um problema deste tipo de implementacao é o niimero de conexoes necessarias para
a interligacao de todos os componentes da VPN do cliente. Conforme colocado por
Westphal (2011): 7 A férmula para calcular o nimero de conexoes fim a fim em uma
rede totalmente entrelagada é ((n)(n - 1))/2 , onde n é o nimero de sitios que se
deseja conectar. Caso um cliente tenha 10 sitios em uma VPN, isso significa que
seriam necessarias 45 conexoes fim a fim no backbone para prover uma conectividade

total entre esses sitios”.
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e Peer-to-Peer: (FERGUSON; HUSTON, 2007) Nessa implementagao o ISP participa
ativamente do roteamento das redes do cliente, oferecendo suporte na camada de
rede (WESTPHAL, 2011). Neste caso nao é mais necessario ao cliente ter um roteador
responsavel por todo o roteamento, pois isto é feito pela ISP. Porém, o cliente ainda
assim pode ter roteadores que controlam a publicacao de suas rotas na rede. Os
roteadores de borda aprendem novas rotas dos Customer’s Edges (CEs), que sao os
roteadores do cliente, e as divulgam para os outros participantes da VPN. Assim
as rotas nao ficam concentradas em um s6 roteador e a tendéncia é de se obter um
melhor desempenho geral da VPN, visto que possiveis erros de roteamento feitos no
concentrador do cliente nao mais acontecerao. A figura 4 ilustra uma VPN peer-to-

peer, em que o cliente tem 4 sites conectados e o roteamento desta VPN é feito pela

ISP.
VPN A
Sitio 2
VPN A —_—
Sitio 1 ) FE e
Rede do
Provedor de Servigos
VPN B

Y \ % Sitio 2
0O Isolamento a - @

garantido na borda
do backbone

(WESTPHAL, 2011)

Figura 4: VPN no modelo peer-to-peer

2.2 VPN baseada em BGP/MPLS/VRF

O backbone ou rede principal de uma ISP geralmente funciona com o MPLS, com
a finalidade de se obter um melhor desempenho e uma melhor estruturagao da rede. A
distribuicao de tabelas de roteamento de protocolos dinamicos, como o BGP, é feita de
forma mais simples e eficiente desta forma. VPNs baseadas em BGP/MPLS/VRF sao
descritas em Rosen e Rekhter (2006), que terdo o mesmo funcionamento de uma VPN
peer-to-peer. Tendo como base a figura 5, é possivel observar como é o ponto de vista do
cliente TABAJARA sobre suas redes interligadas via VRF. Para ele, é como se todos os

seus pontos estivessem em uma sala conectados em um mesmo roteador.
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Figura 5: Visao do cliente sobre um servigo de VPN baseada em VRFs.

A seguir serao apresentadas as tecnologias MPLS, o protocolo BGP e o conceito de
VRF.

2.2.1 Protocolos e Mecanismos usados na VPN baseada em BGP /M-
PLS/VRF

2.2.1.1 Multiprotocol Label Switching (MPLS)

O MPLS (ROSEN; VISWANATHAN; CALLON, 2001) é um mecanismo de encaminha-
mento com caracteristicas de circuitos virtuais. O que ele faz é um encaminhamento de
pacotes ao adicionar neles um cabecalho, chamado de rétulo ou label. Este cabecalho é
incluso nos roteadores MPLS de borda, chamados de LER, e pode ser alterado durante
o seu trajeto dentro da rede pelos roteadores MPLS, chamados LSR. Estes labels sao
somente legiveis a roteadores da rede MPLS, portanto quando o pacote chegar ao seu
ultimo salto dentro desta rede, o tltimo roteador de borda ira retirar os labels para seu
encaminhamento IP. Cada roteador MPLS tem uma tabela de encaminhamento, que é

formada baseada em fluxos de pacotes que recebam as mesmas caracteristicas de rotea-
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mento, chamados de FEC. O caminho por onde determinado fluxo de pacotes seguird é
chamado de Label Switched Path (LSP), que é um caminho que fluxos de pacotes com
mesma caracteristica seguirao. Este caminho é modificado de acordo com a disponibili-
dade dos roteadores MPLS. A figura 6mostra que no momento em que o pacote IP entra
na rede MPLS, ele recebe um label [1]. De acordo com o caminho escolhido, o pacote fard
seu percurso dentro da rede MPLS até o destino [2]. Ao chegar utimo roteador da rede

MPLS, o label é removido e o pacote IP é encaminhado ao destino.

. N
. —

-
.

] Pucer

% Facots [P com Labal

(UFRJ, 2012)

Figura 6: Funcionamento béasico do MPLS

As siglas referentes ao MPLS seguem:

e Label Switching Router (LSR): Estes sdo equipamentos que somente fardao encami-
nhamento baseando-se nos rétulos MPLS. Ao receber um pacote, estes roteadores
procuram em sua tabela de encaminhamento correspondente qual devera ser o next-
hop (préximo salto) e o rétulo antigo pode ser substituido por um novo (por exemplo,
o pacote chega com um rétulo 10, de acordo com sua tabela de encaminhamento,

esse pacote agora deve ter um rétulo 15).

e Label Edge Router (LER): Estes equipamentos fazem o mesmo que os LSR e também
operam na borda de uma rede MPLS e eles irao basicamente incluir um rétulo em
um pacote que entrara na rede MPLS ou retirar o rétulo de um pacote que saira da

rede MPLS. Ao incluir um label em um pacote que entrard na rede MPLS, ele usa
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as informacoes de roteamento para determinar o label a ser inserido, e, ao retirar

um label para saida da rede MPLS, ele ira tratar o pacote com roteamento IP.

e Label Distribution Protocol (LDP): Este é o responsavel pela distribui¢ao dos rétulos

entre LSRs e LERs.

o [Forwarding Equivalence Class (FEC) ou classe de encaminhamento equivalente: Um
termo aplicado para fluxos de pacotes que recebem as mesmas caracteristicas de

encaminhamento.

e Label Switched Path (LSP): Um circuito virtual por onde um determinado fluxo
de pacotes ira trafegar. Este tinel é unidirecional, entao nao necessariamente o
caminho de ida é o mesmo da volta. (TAFT, 2004)No momento em que um pacote
entra numa rede MPLS, este ¢ associado a uma classe de equivaléncia (FEC) e assim

¢é criado um LSP relacionado a esta FEC

2.2.1.2 O protocolo Border Gateway Protocol (BGP)

O BGP é um protocolo de roteamento dinamico que utiliza um algoritmo de vetor-

distancia para escolha da menor distancia até o destino.

2.2.1.3 Caracteristicas basicas

O BGP é um protocolo de roteamento dinamico utilizado para conexoes entre sistemas
autonomos, conhecidos como Autonomous Systems (ASs) e encontra-se atualmente na
versao 4 (REKHTER; LI; HARES, 2006). O termo AS serve para identificar grupos de redes
que compartilham uma mesma administracao e uma mesma politica de roteamento. E
o caso de um ISP onde um identificador de AS é associado a sua rede interna. O BGP
utiliza um algoritmo de escolha de rotas vetor-distancia, onde cada roteador mantém uma

tabela de rotas com a menor distancia conhecida até o destino.

2.2.1.4 Funcionamento

Dois roteadores BGP (peers ou vizinhos) trocardo mensagens de abertura e con-
firmacao de parametros de conexao. Estes roteadores trocam informacoes de alcancabilidade
de rede. Inicialmente, toda a tabela de roteamento BGP ¢ trocada entre eles, apds isso

sao enviadas apenas atualizacoes destas tabelas.
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Através de um atributo chamado ASPATH na publicacao de uma rede, concatena-se
o identificador do AS que esta realizando a publicacao com toda a sequéncia de ASs por
onde a publicacao foi recebida. Na figura 8 ¢ ilustrado o modo de funcionamento de um
algoritmo vetor-distancia. E possivel verificar que a cada salto é adicionado um valor ao
peso do caminho . Se um AS recebe uma publicagao por varios roteadores de borda ou
enlaces diferentes, a selegdo do melhor caminho é baseada no menor ASPATH, ou seja, no
menor nimero de saltos em termos de niimero de ASs. Nao sao considerados a capacidade

e ocupagao dos enlaces do caminho ou quaisquer outros custos.

O BGP funciona com dois conceitos: o IBGP e o EBGP. E chamado IBGP quando
os roteadores pertencem a um mesmo AS (geralmente fazendo parte do nicleo da rede)
e servem como transito para outros AS. O EBGP seria uma conexao entre peers com

nimero de AS distintos. A figura 7 ilustra o posicionamento do EBGP e IBGP.

IBGP

(c18CO, 2008)
Figura 7: Exemplificacao de IBGP e EBGP
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(SOUzA, 2011)

Figura 8: Exemplo de funcionamento do algoritmo vetor-caminho
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2.2.1.5 Virtual Routing and Forwarding (VRF)

A tecnologia VRF foi introduzida pela Cisco e permite ter multiplas tabelas de ro-
teamento dentro de um mesmo roteador, dando a impressao de que existem diversos
roteadores trabalhando dentro de um sé roteador fisico. Essas tabelas de roteamento sao
distintas umas das outras e sdo conhecidas como Forwarding Information Base (FIB).
Cada uma destas FIBs representa um roteador virtual. Por exemplo: seja 2 clientes no
mesmo Provider’s Edge (PE), que é o roteador de borda da ISP que prové acesso ao
roteador do cliente, um deles pertencente a VRF ”alfa”, enquanto que o outro pertence
a VRF "beta”. O endereco IP configurado no CE pertecente a ”alfa”é 192.168.0.2, que
coincidentemente é igual ao endereco IP configurado no CE pertencente a "beta”. Apesar
da duplicidade de IPs, nao haveria nenhum tipo de problema neste cendrio, pois cada
VRF é vista como um roteador, e um nao enxerga a rede do outro. A figura 9 ilustra a

idéia de diversos roteadores virtuais dentro de um real.

Per VRF:
Virtual Routing Table
Virtual Forwarding Table

(PATTERSON, 2009)

Figura 9: o design de uma rede baseada em VRF utiliza trunks 802.1q, tuneis GRE ou
tags MPLS para extender e amarrar estas VRF's.

2.2.2 O plano de controle da VPN BGP/MPLS/VRF

As tecnologias BGP, MPLS e VRF podem ser combinadas para a criacao de VPNs
BGP/MPL/VRF(ROSEN; REKHTER, 2006) no modelo peer-to-peer e permitem que clien-
tes que estejam ligados em um mesmo backbone, nao se comuniquem e nao saibam da
existéncia um do outro, dando a impressao de que cada cliente tem uma rede de links

dedicados e fisicamente separados.

A descoberta de novas rotas dentro de uma VRF é realizada pelo BGP com apoio dos

campos Route Distinguisher (RD) e Route Target (RT). Estes dois campos sao necessarios
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nao s6 para a distingao de uma VRF das outras, mas também ¢é utilizado para o BGP
fazer a distribuicao de rotas da VRF em questao. Um RD é um nimero que distingue uma
VRF de outra , ou seja, cada VRF tem a sua. O RT permite uma flexiblidade adicional

permitindo a exportacao e importacao de rotas entre VPNs.

Deve ser observado que o cliente pode optar em utilizar um outro protocolo de rotea-
mento no lugar de BGP nas bordas, como Routing Information Protocol (RIP) ou Open

Shortest Path First (OSPF), porém nas bordas da rede de transporte é utilizado o BGP.

O modo como funciona a distribui¢ao de rotas é explorado junto a figura 10:

Customer PE-CE Service provider IGP, PE-CE Customer
site routing routing LDP and MP-BGP routing site routing
protocol protocol routing protocol protocol protocol

Y

ol
<

Y

T T
r P

A

Step 5

Step 3a | Step 3b
1Pvd prefix RO 1Pva prefix RT BGP Atir 1Pvd prefix
Figura 10: VRF baseada em VPN,BGP e MPLS

1. As rotas dos CEs sao divulgadas para a VRF no PE através de rota estatica, RIP,
OSPF ou BGP. As rotas do cliente sao passadas como prefixos IPv4. [Step 1]

2. As rotas da VRF no PE sao exportadas como prefixos VPNv4 que sao constituidos

pelo prefixo da rede publicada com o RD anexado. [Step 2]

3. As rotas exportadas sao enviadas para o nucleo da rede via MPLS, chegando a
todos os roteadores BGP de borda da rede. O iBGP ¢é utilizado neste processo e
todos os roteadores devem estar ligados em rede mesh ou usando alguma técnica de
federacao (exemplo: route reflector). O PE origindrio das rotas deve criar o rétulo

MPLS para a VPNv4 e agregar este rétulo na publicagao; [Step 3a e 3b]

4. As rotas sao importadas pela VRF nos PEs destino [Step 4] e divulgadas para
os CEs [Step 5]. Cada VRF tem definidas as configuragoes de import e export. O
campo import define de onde serao acrescentadas novas rotas a tabela de roteamento

da VRF no PE em questao. O campo export define para onde sua rotas serao

s
- >

[E%T. ]
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anunciadas. No caso do BGP eles sao definidos via RT, como exemplifica a figura

11, que é parte da configuragao em um roteador real. Note-se que somente os prefixos

VPNv4 iguais ao tag configurado em um VRF serao importados. O rétulo MPLS

é associado a ao prefixo da rede de forma que os pacotes possam ser devidamente

encaminhados;

5. No momento em que uma nova rota é adicionada em uma das pontas

as divulga via roteamento para o PE, que através de seu RD e RT

do cliente, o CE

correspondente

as divulga para toda a rede do cliente, ou seja, todo o processo se repete.

ROUTER1#sho conf | be xxxx
ap vrf xxxx

rd 5151:10000

route-target export 5151:10000
route-target import 5151:10000

Figura 11: Configuragao basica de uma VRF em um roteador CISCO

2.2.3 O plano de dados BGP/MPLS/VRF

O modo de funcionamento do MPLS ¢é explorado abaixo juntamente a figura 12 (?7):

Customer PE-CE Service provider IGP, PE-CE Customer
site routing routing LDP and MP-BGP routing site routing
protocol protocol routing protocol protocol protocol

L

P T
- o F oo

. Paml

Pacote pertence
a VRF tabajara

Step 1

C1

I: ﬁ _}
Step 2)

-
- =

Pacote recebe label MPLS W

correspondente 3 sua VRF

PE7 remove o label referente a WRF e
encaminha o pacote ao destino

Em seguida, recebe um

segundo label para seu

Step 3a Step 3b

PE7 identifica o destino e remaove o
label de transporte

transporte dentro da rede
MPLS

Figura 12: Funcionamento do MPLS.

1. Ao ser gerado um fluxo de dados com um outro ponto daquela VRF como destino,

este fluxo é encaminhado ao PE.

Co

4@
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2. O PE recebe os pacotes e analisa a tabela de roteamento da VRF atrelada aquela
interface. Neste caso, ele fez uma descoberta do PE destino via BGP. E adicionado
ao pacote um primeiro label MPLS que serve para identificacao da VPN em questao.
Ap6s isso, um novo label MPLS é adicionado. Este segundo encapsula o primeiro

label e serve para seu encaminhamento dentro da rede MPLS.

3. Os pacotes seguem seu caminho pela rede da ISP. Cada roteador da ISP toma
uma decisao de encaminhamento diferente. Neste cenario, o segundo label pode ser
trocado diversas vezes até chegar ao seu PE destino, porém o primeiro label nao

sofre modificacoes durante seu trajeto, pois corresponde a VRF.

4. O PE destino recebe o pacote e reconhece a VPN correspondente através do primeiro
label. O PE remove ambos os labels e encaminha o pacote para a interface do CE

destino correspondente.

Alternadamente, o segundo label pode também ser removido no ultimo salto antes

do PE destino, dependendo da configuragao feita no MPLS.

2.3 A tecnologia DMVPN

DMVPN ¢é um conceito para a criagao de uma VPN em que sao utilizados acessos a
Internet para a ligagao entre os pontos. Esta ¢ uma abordagem relativamente nova e nao
foi encontrado um produto que ofereca este tipo de servico. E possivel sua implementacao

com recursos opensource e através de roteadores Cisco com o devido suporte.

2.3.1 Visao geral

VPNs podem ser construidas de diversas formas quando nao é pretendido contratar
uma ISP para fazé-lo. Desde que se tenha conectividade IP, é possivel formar uma VPN
entre os sites desejados fazendo uso do GRE, que é um protocolo de tunelamento que
permite o encapsulamento de uma variedade de outros protocolos. Supondo que se tenha
quatro sites fisicamente distantes e com IPs validos de Internet imutaveis, pode-se formar
uma VPN utilizando tineis GRE, cujos pontos finais sao IPs vélidos, como mostra a figura
13. Estes sao tuneis formados estaticamente entre todos os sites participantes. Desta
forma, esta VPN tem uma abordagem overlay. A VPN possuira sua propria faixa de IPs

privados e terd como transporte a Internet. Para ajudar a manter os dados trafegados
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nao visiveis a possiveis interceptacoes, pode ser utilizado o IPSec para encriptografar os

pacotes desta VPN. A figura 13 ilustra uma VPN criada desta forma.

BRASIL

IP: 177.4.8.10
IP privade: 10.0.0.4

N
COLOMBIA funD -
o 4 INTERNET - -,
o 8 —tunl=—">— 3
-l —1u . — —
tun2 — IP: 200.10.4.2
IP: 185.100.47.46 S e IP privade:10.0.0.1
IP privado: 10.0.0.3 ,‘ .
tunl
@ IP: 201.20.5.22
IF privada: 10.0.0.2
ALEMANHA
[ Tinel GRE
Tunel GRE

Figura 13: VPN criada a partir de tineis GRE. A medida em que a rede cresce, maior a
complexidade.

A dificuldade nesta implementacao aumenta com o crescimento da VPN, pois a cada
novo participante é criado um tunel adicional em cada um dos outros sites. A quantidade
de tineis necessarios pode ser obtida pela férmula ((n)(n - 1))/2, onde n é o nimero de
sites que se deseja conectar. Uma forma de contornar isso é remover os tineis estdticos
entre todos os sites e formar tuneis multiponto mGRE com um servidor que resolvera
enderecos IP validos dos destinos. O mGRE é uma proposta de formacao de tiuneis
multiponto e é uma extensao dos tuneis GRE. Na figura 17 este servidor é o CHILE.
Este servidor conhecerd todos os outros participantes da VPN, pois manterd um tunel
mGRE com cada um, como é possivel acompanhar na figura 17. Tuneis mGRE sao uma
variacao dos tuneis GRE, e permitem a criagdo de um unico tunel com diversos pontos
finais. Quando um dos participantes quiser se comunicar com um outro, ele perguntara
ao servidor o IP valido do destino. Com a resposta, sites origem e destino criam um tinel
GRE entre eles, e apés um tempo de inatividade, este tinel GRE é removido. Este é o
conceito de DMVPN, que faz uso de tuneis mGRE, NHRP e IPSec. A figura 17 ilustra
uma DMVPN com quatro sites. E possivel verificar que é necessario apenas uma interface
tunel em cada ponto, diferente da topologia anterior. Cada site continua com os enderecos

publicos e privados.
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IP piblico estético BRASIL
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Figura 14: VPN criada a partir de tineis mGRE. A complexidade é menor se
comparada com tuneis GRE comuns.

2.3.2 Protocolos e Mecanismos usados na DM VPN

A DMVPN faz a combinacao de alguns protocolos para a criagao das redes privadas,
que sao o mGRE para a formacao dos tuneis multiponto, o NHRP para resolucao de
enderecos IP e IPSec para criptografia dos dados. O roteamento de redes de cada site

pode ser feita utilizando o Routing Information Protocol (RIP).

2.3.2.1 Multipoint GRE (mGRE)

O mGRE é uma proposta de formagao multiponto de tineis e se consitui em uma

extensao do tunel GRE (FARINACCI et al., 2000).

O tunel Generic Routing Encapsulation (GRE) permite o transporte datagramas IP.
Um exemplo de utilizagao é a criagao de uma rede privada utilizando a internet como
transporte. Um tinel GRE pode ser considerado como um tunel ponto a ponto, em que é
necessario um IP publico na rede transportadora para cada site, com finalidade de todas

as pontas se ”enxergarem” .

Na formacao de uma rede privada totalmente conectada fazendo uso de tineis GRE, é
utilizada a férmula ((n)(n - 1))/2 para determinar a quantidade de tineis necessarios, onde

n é o nimero de sites que se deseja conectar. Em uma rede privada pequena, considerando
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a internet como transporte, estes tuneis podem ser considerados para a utilizacao, pois o
nimero de tuneis formados em cada sites é baixo. Isso muda se for considerada uma rede
de médio a grande porte, em que fica mais complexa e dificil a implementagao devido a
configuracao que deve ser modificada em todos os sites quando um novo participante da
VPN ¢ inserido. Outro ponto que dificulta a implementacao é a necessidade de um IP
publico imutavel em cada participante da rede privada. A figura 15 mostra a formacao de
uma rede privada utilizando tineis GRE em uma topologia overlay. Neste caso, todos os
pontos da VPN tem IPs imutdveis em suas interfaces fisicas e mantém tiuneis GRE com
os outros sites. E possivel verificar que todos estes tuneis tém como saida as interfaces

fisicas. A cada novo participante na VPN adicionado, sao modificadsa as configuracoes

dos sites para a criacao de um novo tunel.

PONTO 2 interface Tunneld
&7 ;E” ?:?1'5',21195-11515-1-1 ip address 192.168.1.2 255,255 255 252
-— Aed. tunnel source 172.16.1.2

= tunnel destination 172.16.1.1

interface Tunnel1

ip address 192.168.22 255.255.2535.252
: tunnel source 172.16.2.2
Tunneld 152.168.2.1 Tunnell 192 168.1.2 tunnel destination 172.16.2.1
FEth 172.16.2.1 FEth 172.16.1.2 -
PONTO 1 : PONTO 3 | interface Tunnei2

@

tunnel source 172.16.3.2
tunnel destination 172.16.1.1

interface Fasi thernet0

ip address 172.16.1.2 255 255.255.0
duplex auto

interface Fasi thernet1/0

L5 4 ip addrezs 172.16.2 2 255 255.255.0
: duplex auto

Tunneld 182.168.3.1 g
FEth 172.16.3.1 interface Fasi thernet3/0

ip address 172.16.3.2 255 255 255.0
PONTO 4 duplex auto

ip address 192.168.3.2 255.255.255.252

Figura 15: Implementagao de tineis GRE em uma topologia overlay.

Uma solucao para o GRE comum é o mGRE, que gracas a habilidade de mapeamento
de tuneis IP com um enderecamento IP légico, o possibilita ter tuneis criados de forma
dinamica sem a necessidade de interven¢ao em todo tunel existente na rede. A figura 16
ilustra a mesma VPN formada acima, porém utilizando tineis mGRE. E possivel verificar
que agora existe somente uma interface tunel no concentrador do tipo multipoint. E
possivel observar que neste caso ¢ utilizado o NHRP para resolugao de enderecos logicos.

Utilizados em conjunto, o concentrador necessita de um tinel mGRE apenas para conexao
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de todos os pontos e resolugao dos enderecos IP privados, a configuracao em si é mais

simplificada.

como serd visto é possivel adicionar dinamicamente novos pontos.

IP do tunel criado

Neste caso é utilizado o NHRP
para divulga¢io e recebimento
das redes de cada roteador

interface Tunneld

ip address 152.168.1.1}255.255.255.0

lip nhrp map[192.168.1.2172.16.1.2
ip nhrp map [192.168.1.3[172.16.1.3
ip nhip map[192.168.1.4[172.16.1.4
lip nhrp map[192.168.1.5172.16.1.5
ip nhrp map multicast 172.16.1.5
ip nhrp map multicast 172.18.1.4
ip nhrp map multicast 172.16.1.3

"1
CONCENTRADOR

ip nhrp map multicast 172.16.1.2
ip nhip network-id 1
no ip split-horizon eigm 10

unnel source 172.18.1.1
unnel mode gre muttipoint

teriace Fask thernetdid

ip addressf172 1811 255 255 255 0
L% ;

!

IP interface fisica

Interface fisica

Interface de saida
Definindo tanel mGRE

Ethernet
Cloud

(SAXENA, 2013)

y

interface Tunnell

ip address 192.168.1.2 255.255.255.0
tunnel spurce 172.16.1.2

tunnel destination 172.18.1.1

interface FasE thenetd/o
ip address 172.16.1 2255.265.255.0

interface Tunnel0

ip address 192 168.1.3 255.255.255.0
tunnel source 172.16.1.3

tunnel destination 172.18.1.1

interface FasiE thernet0/0
ip address 172.16.1.3 255255 255.0

interface Tunneld

ip address 152 188.1.4 2552552550
tunnel source 172.16.1.4

tunnel destination 172.16.1.1

interface Fasi thernet0/0
ip address 172 16.1.4 255255 255 0

interface Tunneld

ip address 192.168.1.5 255.255.255.0
tunnel spurce 172.18.1.5

tunnel destination 172.16.1.1

interface Fask thernet0/0
p address 172.16.1.5 255.255.255.0

interface Tunnell

ip address 192.168.1.6 255.255.255.0
tunnel source 172.16.1.68

tunnel destination 172.16.1.1

interfacs Fast theretlin
p address 172.16.1.6 255.255.255.0

Figura 16: Implementacao de tineis mGRE

Os enderecos IP nas interfaces fisicas continuam imutaveis. Em adicao,

2.3.2.2 O Next Hop Resolution Protocol (NHRP) e a construcao dinamica

O protocolo NHRP (LUCIANT et al., 1998) é um protocolo que funciona em um sistema

cliente-servidor, onde um servidor chamado de HUB resolve enderecos IP de clientes, que

sao chamados de SPOKEs. Sao criadas sessoes NHRP entre o servidor e clientes. Desta

forma, o servidor mantém uma base de dados com os enderecos IP de todos os SPOKEs.

Um SPOKE registra o seu endereco com o HUB apés o inicio de sessao e quando necessita,

pergunta ao HUB pelo endereco de um outro SPOKE.

Assim, no contexto de VPNs, o NHRP pode ser utilizado para determinar o en-

deregamento TP légico para subredes através de uma rede publica (FOX; PETRI, 1999),

funcionando de forma similar ao ARP na ethernet.
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2.3.2.3 IP Security Protocol (IPSec)

O IPSec é um servigo previsto na RFC 6071 que oferece seguranca nos dados IP
trafegados na rede. Ele permite a criptografia dos pacotes trafegados, assim caso os
dados sofram interceptagoes eles nao serao legiveis. O IPSec opera na camada de rede
do modelo OSI, é opcional tanto em implementagdes Internet Protocol version 6 (IPv6)
como em Internet Protocol version 4 (IPv4). H& dois modelos béasicos de funcionamento:
ele opera no modo transporte ou no modo tinel. No modo transporte ou bésico, somente
a mensagem (payload) é criptografado, utilizdo em comunicages host-a-host. No modo
tunel, todo o pacote IP é criptografado, recebendo um novo encapsulamento para ser
distribuido, utilizado em comunicacoes rede-a-rede, host-a-rede ou host-a-host sobre a
internet. O IPSec é um mecanismo de seguranca que é utilizada na formacao de DMVPNs

neste trabalho, porém nao serao abordados especifidades relacionadas a ele.

2.3.3 Routing Information Protocol (RIP)

O RIP é um protocolo de roteamento dinamico, em que os roteadores utilizando RIP
trocam mensagens periodicamente. Elas sao relacionadas as rotas que sao conhecidas com
base na tabela de roteamento atual e a distancia do roteador para cada uma das rotas.
Essa distancia é descoberta fazendo uso do algoritmo vetor-distancia, baseada no niimero
de roteadores existentes no caminho entre os dois roteadores. O roteador que recebe estas
mensagens calcula a distancia para as demais redes recebidas baseando-se na distancia

para o roteador que enviou a mensagem.

Apés uma sessao RIP ser iniciada entre dois ou mais roteadores, as tabelas de rotea-
mento deles é trocada periodicamente, por padrao ¢é entre intervalos de 30 segundos. Isso

acontece mesmo que nao haja nenhuma alteracao nas tabelas de roteamento.

2.3.4 Formacao de uma rede DM VPN

A DMVPN é baseada nas tecnologias mGRE, NHRP e IPSec, que atuam em conjunto
neste cenario. Através de tiuneis mGRE criados entre o HUB e os SPOKEs, o NHRP ¢é
utilizado para resolugao de IPs légicos e o IPSec criptografa os pacotes trafegos. Pode-
se fazer uma analogia do NHRP ao Address Resolution Protocol (ARP), que prové a
habilidade de mapeamento de um endereco IP com um enderego IP logico. Desta forma
o mGRE pode configurar os tiuneis dinamicamente sem uma configuracao explicita de

proximo salto entre cada cada destino. A DMVPN ¢ ilustrada conforme a figura 17, que
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é possivel notar o HUB como servidor NHRP e tendo endereco IP estatico. Os SPOKEs
sao clientes NHRP e podem ter enderecamento estatico ou dinamico. Os tuneis mGRE

sao criados com o HUB e cada site tem seu enderego privado.

IP publico estatico BRASIL

ou dindmico IP:177.4.8.10

Cliente NHRP M IP privade: 10.0.0.4
!

COLOMBIA

. X
SPOKE C

tuno
IF: 185%.100.47 46
IF privade: 10.0.0.3

SPOKE j-= IP piblico estatico

S~ (P: 201.20.5.22 Servidor NHRP
CHILE

R
IF privada: 10.0.0.2

ALEMANHA tun0 @Hus

IP: 200.10.4.2
IF privade: 10.0.0.1

B Tinel mGRE
B Tunel GRE formado durante comunicacdo entre dois SPOKEs

Figura 17: Exemplo de uma implementagao usando DMVPN

De forma geral, a formacao de uma rede DMVPN ¢ realizada da seguinte forma:

e Cada SPOKE mantém, de forma estatica, um tunel mGRE para um HUB. O HUB
em principio é tnico e possui um endereco IP estaticamente alocado. No HUB
se executa um servidor NHRP que recebe registros dos clientes (SPOKEs). Nao

existem tuneis alocados estaticamente entre SPOKEs.

e Quando um SPOKE fonte quer enviar um pacote para um destino privado, ou seja,
uma subnet ligada a um outro SPOKE, ele pergunta ao servidor NHRP qual é o
endereco do SPOKE alvo;

e De posse do endereco do SPOKE alvo, o SPOKE fonte inicia dinamicamente um
tinel GRE com o SPOKE alvo. O tinel SPOKE-SPOKE é construido sobre uma
interface GRE;

e Os pacotes transmitidos pelo SPOKE origem para o SPOKE alvo sao conduzidos

pelo tinel GRE dinamicamente formado. Os pacotes nao passam pelo HUB.
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e Apds um tempo de inatividade pré-configurado no SPOKE alvo, o tinel SPOKE-
SPOKE é removido.

e (FILIPETTI, 2008) Caso um protocolo de roteamento dinamico seja utilizado para

divulgacao de rotas, o multicast tem que estar ativo nos tineis HUB-SPOKE.

e O HUB necessita de um IP publico estéatico, que serve para os SPOKESs o encontra-
rem e formarem o tinel mGRE. Os SPOKESs nao necessitam de IP piblico estatico,

uma vez que o caminho a se formar o tinel GRE com outros SPOKESs ¢é informado
pelo HUB.

e Independente de quantos SPOKESs se tenha, somente é configurada 1 interface tunel
no HUB, onde se determina a quantidade de conexoes que se manterao ativas.

Thneis GRE comuns necessitam de configuracao de uma interface tunel para cada

SPOKE no HUB.

2.3.5 Solugoes de DM VPN

2.3.5.1 Solucgoes Comerciais

A implementacao em roteadores cisco é simplificada, basta a configuracao de tiuneis
mGRE nas pontas conforme figura 12. Como DMVPN, assim como NHRP sao pro-
prietarios da cisco, roteadores de outras marcas podem nao suportar o servigo, apesar de
suportarem essa funcionalidade de modo alternativo. Roteadores Juniper SRX suportam
a deteccao de mais de um vizinho para uma conexao ou ainda realizando a configuragao
VPN de um SRX para multiplos sites. Roteadores Viatta suportados pelo software 6.6R1
e superiores tém suporte & DMVPN via mGRE/NHRP /IPSec.

2.3.5.2 Solugoes Abertas

E possivel implementar DMVPNs no Linux combinando pacotes existentes para a
construcao de mGREs e IPsec com uma solucao aberta do NHRP, o OpenNHRP - que
implementa o NHRP. Esta solucao é, inclusive, compativel com as DMVPNs da cisco.Essa
tecnologia tem uma configuragao simplificada e alguns testes ja publicados confirmam sua

compatibilidade com roteadores Cisco (PREUSS, 2009).
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3 FExperimentos com Redes
Privadas Dinamicas (DMVPN)
utilizando software livre

3.1 Introducao

Neste capitulo serao apresentados os cendarios que foram criados ao longo do trabalho,
sendo mostrados detalhes de instalacao e configuracao das ferramentas utilizadas, das
topologias e o modo de funcionamento dos protocolos envolvidos. Também sao apresen-
tados todos os testes executados com os cendrios, como conectividade e analises de troca

de mensagens.

O objetivo dos experimentos é avaliar o comportamento da DMVPN utilizando softwa-
res livres sobre o Linux, avaliando se este comportamento esta de acordo com a proposta

da Cisco.

3.2 Ferramentas utilizadas

Toda a parte pratica foi feita utilizando um conjunto de maquinas virtuais e um
software que auxilia na interligacao delas, que se chama GNS3. As maquinas virtuais
utilizadas foram criadas a partir do VirtualBox e o sistema instalado nelas foi o Ubuntu
13.04. Internamente, cada um desses sistemas utiliza também um conjunto de ferramentas
e protocolos, que sao o OPENNHRP, IPSecTools e também o Quagga, conforme descritos

a seguir.

e GNS3: é uma ferramenta que possibilita simulacao de redes utilizando maquinas
virtuais, roteadores, switches ou mesmo a maquina fisica, permitindo conecté-los
como se estivessem em uma situacao real. Este software tem alguns detalhes que

devem ser observados, como:
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1. E necessaria a configuragao delas dentro do proprio GNS3, em que é possivel

especificara quantidade de placas de rede que as maquinas virtuais terao;

2. Para a criagado de roteadores ou switches Cisco/Juniper virtuais, é necesséria
a imagem do sistema rodando no equipamento real (I0S). Para este trabalho

nao foi utilizada esta possibilidade por nao possuir licensas destar imagens.

e VirtualBox: foi utilizado para a criacao das maquinas virtuais, isso se deu por dois
motivos principais: familiaridade com o software e também porque é compativel

com o GNS3.

e OpenNHRP: Esta ¢ uma implementagao do protocolo NHRP em sistemas Linux.
Sua configuracao é feita através do arquivo opennhrp.conf, criado apds a sua ins-

talacao. Esta ferramenta tem algumas particularidades a serem observadas:

- A maquina que rodara este servigo deve estar utilizando o kernel 2.6.x ou superior.
Porém, Algumas versoes posteriores também nao sao compativeis, como a 3.11 que
foi testada em laboratorio e o software nao funcionou corretamente. No trabalho foi
utilizada a versao 3.6.6 e detalhes de configuragao sao encontrados nos apéndices.

A sua execucao é feita através do comando abaixo.
opennhrp todo o log de mensagens serd mostrado na tela ou

opennhrp -d para executd-lo em sequndo plano
e IPSec:E a implementagao do IPSec em sistemas Linux.

e Quagga: ¢ um software abertoque prové a implementagao de um roteador com linhas
de comando no estilo Cisco em um sistema Linux. Com ele é possivel a utilizacao
de protocolos de roteamento como o RIP, OSPF e BGP. Ele proporciona também
uma linha de comando similar a um roteador Cisco. Sua configuragao depende de

quais moédulos serao utilizados.

Cada um dos médulos precisa de um arquivo de configuracao. Neste caso, foram
utilizados o zebra e o ripd. O zebra é necessario para a configuracao das interfaces
através do Quagga e o ripd corresponde ao protocolo RIP, que foi o escolhido para
o roteamento dentro da DMVPN. A principio, o terminal do Quagga é dividido
para cada modulo utilizado, como por exemplo as configuragoes relacionadas ao
RIP ficarao em ripd.conf e relacionadas a configuracao das interfaces em zebra.conf.
Porém, é possivel juntar os terminais em um s, tendo a experiéncia bastante pare-

cida com um Cisco real. Isso ¢é feito através do arquivo vtysh.conf.
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3.3 Experimentos realizados

Primeiramente é apresentado um cenario em que tem-se duas maquinas se comuni-
cando através de tuneis GRE. No segundo cenario, é implantada uma DMVPN simples
com um HUB e dois SPOKEs.

3.3.1 Cenario 1: Teste basico de construcao de tiunel utilizando
o OpenNHRP

3.3.1.1 Objetivos do experimento

Este foi um cenario criado para um teste inicial do OpenNHRP. Nele, tem-se 2
maquinas virtuais conectadas a uma nivem simulando a internet. O objetivo foi a criacao
de um tunel GRE com criptografia IPSec usando o OpenNHRP. As duas maquinas pos-
suem [Ps publicos conhecidos por ambos os lados. O tunel tem um IP privado em cada
site e usa os IPs publicos para o transporte dos pacotes desta rede privada. A figura 18

ilustra o cendrio.

BRASIL > ALEMANHA
| ~ B

IP: 201.1.20.66 IP: 100.5.41.22
IP privado: 10.1.1.1 IP privado: 10.1.1.2
[ | 1

Figura 18: DMVPN - comunicacao entre 2 SPOKESs

Foi utilizado um script em cada maquina para a criacao e associacao local dos tuneis,
que pode ser observado abaixo. Primeiramente é criado o tinel do tipo GRE com a chave
IPSec escolhida. Em seguida ¢ atribuido o IP privado do tunel e sua associacao a interface

fisica.
#!/bin/bash ip tunnel add grel mode gre key 1234 ttl 64
ip addr add 10.1.1.1/24 dev grel

ip tunnel change grel local 201.1.20.66
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ip link set grel up

O OpenNHRP foi utilizado apenas para mapear os enderecos fisico e logico da outra
méquina, sua configuragao esta abaixo, em que é mapeado o endereco IP 16gico 10.1.1.2/24

para o endereco IP publico 100.5.41.22.
interface grel
map 10.1.1.2/24 100.5.41.22 register cisco
cisco-authentication 1234
redirect
holding-time 360
multicast dynamic

As configuragoes foram feitas através de um script inicializado com o sistema Linux,
que cria os tuneis, atribuindo-os um endereco IP privado e atrelando-os a interface de

saida para a rede publica internet. E também especificada a chave IPSec utilizada.

Os testes realizados foram de conectividade. Foi possivel o ping de um site a interface

tinel do outro, como pode-se observar na figura 19.
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Figura 19: Ping para o IP do tinel de BRASIL.

3.3.2 Cenario 2: DMVPN com Linux

3.3.2.1 Objetivos

O objetivo deste experimento é contruir uma rede DMVPN simples com 2 SPOKEs e
HUB, verificando se existe a formacao dinamica de tunel entre dois SPOKEs quando for
solicitada uma comunicacao entre eles. Note-se que entre SPOKEs e HUB sao formados

tuneis estaticos.

O HUB tem o papel de servidor NHRP, enquanto os SPOKES sao os clientes NHRP.
No momento em que o SPOKE 1 gerar um pacote destinado ao endereco logico do SPOKE
2, de forma similar ao ARP, o endereco fisico do SPOKE 2 sera resolvido pelo servidor
NHRP. Tuineis mGRE sao criados dinamicamente entre o HUB e os SPOKESs, e o IPSec

ird encriptar todos os pacotes que trafeguem entre os sites.

Deve-se observar que nos SPOKESs nao ¢é preciso ter um IP publico estético, eles pode
ser fornecido pela ISP (um acesso ADSL, um IP dedicado ou mesmo disponibilizado via
3G). J4 o HUB precisa de um IP piblico de internet e estético, para os SPOKEs poderem

encontra-lo e formarem o tinel mGRE com ele. Este IP é contratado junto a uma ISP
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e é imutavel. Além dos IPs validos, sdo necesséarios os IPs privados para a DMVPN,
que devem fazer parte da mesma rede, por ex.: 10.0.0.0/24. Através do NHRP, o HUB
associara cada IP privado ao IP valido do seu respectivo SPOKE. Cada site pode também
ter outras LANs vinculadas 8 DMVPN, sendo necessaria a criagao das rotas estaticas em
todos eles. A figura 20 ilustra o cenario apresentado. Cada maquina com um IP publico
e um privado e os tuneis mGRE formados entre SPOKEs e o HUB de forma estatica.
A figura 21 ilustra o cenario durante a comunicagao entre dois SPOKEs usando o tunel
formado dinamicamente. Apds o tempo de inatividade este tunel entre ARGENTINA e
RUSSIA ¢ desfeito voltando ao que ¢ ilustrado na figura 20.

BRASIL
HUB

eth1: 200.101.5.146
grel: 10.0.0.1

ARGENTINA

SPOKE_1 RUSSIA

SPOKE_2

ethl: 201.2.56.66 ethl: 187.55.4.10
grel: 10.0.0.2 grel: 10.0.0.3
. unel mGRE

Figura 20: DMVPN com HUB e 2 SPOKEs. Tineis mGRE sao permanentes.
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BRASIL

ethl: 200.101.5.146
grel: 10.0.0.1

ARGENTINA

SPOKE_1 RUSSIA

SPOKE_2

ethl: 201.2.56.66 ethl: 187.55.4.10
grel: 10.0.0.2 grel: 10.0.0.3
W Tinel mGRE B Tinel GRE tempaorario

Figura 21: Tuneis GRE entre os SPOKESs sao criados durante uma comunicagao entre
eles.

O cenério funciona da seguinte forma: Tuneis mGRE sao criados entre o HUB e
SPOKESs, mas nao entre os SPOKEs diretamente. Apds se registrarem com o HUB via
NHRP, este passa a ter conhecimento dos IPs de todos os SPOKEs com ele registrados.
Quando um SPOKE ”A”deseja se comunicar com um SPOKE ”"B”, este pergunta ao
HUB o enderego IP valido do SPOKE destino. Com a resposta, SPOKE origem e destino
formam um tunel mGRE dinamicamente entre eles e iniciam a comunicagao. Apds um

tempo de inatividade definido, o tinel é desfeito.

3.3.2.2 Configuragoes realizadas

Para o funcionamento do cenario foram necessirias 3 mdaquinas virtuais rodando
Ubuntu 13.04. As maquinas foram conectadas a uma nivem simulando a rede internet,

como ilustrado na figura 20.

A figura 23 ilustra o cendrio montado ja no GNS3. Na figura 22 é mostrado um
detalhe de configuracao das maquinas virtuais no GNS3, em que é necessario escolher
e atribuir os nomes que elas terao no software. No campo "NICs”é escolhido quantas

interfaces Ethernet a maquina virtual terd no GNS3.
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Figura 22: Configurando o VirtualBox no GNS3
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Figura 23: Configurando o VirtualBox no GNS3

Em todas as 3 maquinas foram instalados os softwares opennhrp e IPSecTools. A

figura 24 compara os arquivos de configuracao do opennhrp para o HUB e para um

SPOKE. Nele deve ser especificada a interface que fard o tunel mGRE. Pode-se observar

que no HUB nao existe nenhum mapeamento em relacao aos SPOKEs. Ja no SPOKE

¢ indicado o enderecos fisico e logico do HUB. Em ambos, é configurada a chave IPSec
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escolhida e o tempo de duracao do cache das rotas recebidas. No caso do HUB, nao é

necessario o mapeamento para chegar nos SPOKESs, isso é feito dinamicamente.

merson@emerson-VYirtualBox:~% cat /etc/opennhrp/opennhrp.conf
interface grel
cisco-authentication 1234

Figura 24: Arquivo de configuracao do opennhrp no HUB e SPOKEs

O IPSecTools tem 2 arquivos de configuracao. O primeiro é o psk.txt, onde é in-
formado de quais IPs serao aceitas determinadas chaves IPSec. A figura 25 mostra um
modo genérico dessa configuragao, em que serd aceita a chave 1234 de todos os IPs. Esse

arquivo é configurado em todos os integrantes da DMVPN.

root@emerson-YirtualBox: homesemerson® cat setc/racoonspsk.t=t

1234

Figura 25: Arquivo de configuragao do IPSecTools no HUB e SPOKESs

O outro arquivo de configuragao do IPSec é o racoon.conf. Nele é especificado onde se
encontra o arquivo de chaves, que neste caso é o psk.txt. Ha também regras que podem ser
colocadas nele, porém foi utilizada uma configuracao genérica. O foco do trabalho nao foi
o IPSec, portanto nao serao discutidos maiores detalhes sobre o mesmo. As configuracoes

se encontram nos apéndices.

O kernel do sistema Linux precisou ser modificado para a versao 3.6.6, com fins de
compatibilidade com o opennhrp. As interfaces de rede utilizadas das maquinas virtuais

foram configuradas com IP estatico, caso contrario o préprio sistema causaria problemas.

Além destas modificagoes, foi necessaria a criacao dos tuneis mGRE. Na criacao dos
tuneis, é especificada a chave IPSec, o IP privado do site na DMVPN e também o IP
valido por onde saird o trafego. No cenario isso foi criado de forma automética através

de um script rodando junto a inicializacao do sistema, que é mostrado na figura 26.
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emerson# cat setcsinit.dsgrel_up

J 1234 ttl 64
1

local

up 201.2.56.66

Figura 26: Script configurando a interface tunel

3.3.2.3 Testes e trocas de mensagens

A analise de trocas de mensagens deste cenario sera realizada em duas etapas. A pri-
meira etapa analisa as mensagens trocadas no momento em que as maquinas sao ativadas
e o openhhrp é executa e, em uma segunda etapa, a troca de mensagens durante um teste

de conectividade entre os IPs logicos.

Etapa 1 Em um primeiro momento os SPOKEs nao se comunicam diretamente,
entao as primeiras mensagens trocadas foram pedidos de registro NHRP dos SPOKEs
com o HUB. A figura 27 mostra o que foi mostrado na tela do SPOKE ARGENTINA
no momento do pedido de registro com o HUB. As numeragoes feitas estao relacionadas
com o diagrama de troca de mensagens ilustrado na figura 28. Primeiramente é criado o
tinel mGRE entre o HUB e o SPOKE (msg 1), neste momento nao hé nenhuma troca
de mensagens. Em seguida o SPOKE envia um pedido de registro NHRP ao HUB (msg
2). O HUB analisa o pedido e a chave IPSec e envia a confirmagcao de registro ao SPOKE
(msgs 3 e 4). O SPOKE verifica a resposta e a chave IPSec (msg 5). Finalmente, a sessao
NHRP é estabelecida entre HUB e SPOKE (msg 6).
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M0 -0

root@emerson-VirtualBox: /fhome/emerson

root@emerson-VirtualBox: fhome/emerson# opennhrp
opennhrp[25607]: OpenNHRP 8.14.1 starting

opennhrp[2507]: Interface
opennhrp[25687]: Interface
opennhrp[25607]: Interface
opennhrp[2507]: Interface

Interface

lo: configured UP, mtu=0

etho: configured UP, mtu=1500
ethl: configured UP, mtu=1560
eth2: configured UP, mtu=1500
gre@: config change, mtu=1476

opennhrp[2567]:
opennhrp[2507]:
opennhrp[25607]:
opennhrp[25607]:
d 1 peers.

opennhrp[2567]:
opennhrp[2507]:

Create link from 10.0.0.3 (187.55.4.10) to 10.0.0.1 (200.101.5.146)

Interface gretap®: config change, mtu=1476
Interface grel: configured UP, mtu=1472

Interface grel: GRE configuration changed. Purgdg

Filter code installed (19 opcodes)
Interface grel: config change, mtu=1472

VPN connexion established

Phase 2 established 187.55.4.18[500

-> 200

.191.5.146[ 560

opennhrp[2507]: Sending Purge Request (of local routes) to 18.8.
8.1

Figura 27: Mensagens de inicio de sesao opennhrp (log opennhrp de um dos SPOKES)

RUSSIA

—

SPOKE 2

mGRE Tunnel criado entre SPOKE e HUB
-+

BRASIL

-

Fi—

HUB

MNHRP registration request

Verificagao da chave IPSec
NHRP registration request aceito

MNHRP registration reppl

»>

verificacdo da chave IPSec
NHRP registration repply recebido

a
«—e A

Sessdo NHRP iniciada

o
4

Y

— - — >

Y |@

A J

Figura 28: Diagrama das mensagens de inicio de sesao opennhrp
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Etapa 2 Em um segundo momento foi observado o log de mensagens do opennhrp no
SPOKE ARGENTINA no momento em que foi executado um ping com o destino SPOKE
RUSSIA. Conforme a figura 29 pode-se observar a tentativa de resolucao do IP destino,
em que é enviado ao HUB um pedido de resolu¢ao (msg 3). Pode-se observar também
o recebimento desta resolucao, em que 10.0.0.2 é acessivel pelo IP publico 201.2.56.66.
Como o ping tem um pedido reverso, o SPOKE origem também resolve o seu endereco
para o HUB.

root@emerson-VirtualBox: /fhomefemerson

: Received Registration Reply from 10.8.8.1: succH

: Sending Purge Request (of local routes) to 108.0.

: Sending Registration Request to 10.0.0.1 (my mt
: Received Registration Reply from 10.0.0.1: succs

: Sending Resolution Request to 10.0.8.2

: Received Resolution Reply 10.8.8.2/32 is at prot
o 10.0.8.2 nbma 201.2.56.66
Create link from 16.06.6.3 (187.55.4.160)to 10.0.6.2 (201.2.56.66)
VPN connexion established
Phase 2 established : 187.55.4.10 [500] -> 201.2.56.66[500]
opennhrp[2507]: Received Resolution Request from proto src 10.0.
0.2 to 10.8.0.3
opennhrp[2507]: Sending Resolution Reply 10.08.0.3/32 is-at 187.
55.4.10 (holdtime 368)

: Sending Registration Request to 10.0.0.1 (my mt

: Received Registration Reply from 10.0.0.1: succs

Figura 29: Log opennhrp do SPOKE ARGENTINA no momento de um ping entre os
dois SPOKEs

Foi observado que no HUB, ele encaminha este pedido da origem ao destino, como
pode ser observado na figura 30 (msg 4). Este comportamento ndo era exatamente o
esperado, pois a principio o HUB deveria responder diretamente a este pedido, ja que ele
conhece todos os SPOKEs. E isso acontece também com o pedido reverso do ping, em

que o HUB encaminha a resolucao da origem para o destino (msg 6).
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root@emerson-VirtualBox: fhomefemerson

opennhrp[2649]: Sending Registration Reply from proto src 10.0.6
.1 to 10.0.0.2 (1 bindings accepted, 8 rejected)
opennhrp[2649]: Forwarding packet from nbma src 187.55.4.10, protg
src 10.0.0.3 to proto dst 10.0.0.2, hop count 16
opennhrp[2649]: Forwarding packet from nbma src 187.55.4.10, protg

0,0,0 0 proto d 6,8, 0 hop coun i

opennhrp[2649]: Forwarding packet from nbma src 281.2.56.66, protc
src 10.0.0.2 to proto dst 18.0.0.3, hop count 16

opennhrp[2649]: Forwarding packet from nbma src 201.2.56.66, protc
src 10.0.0.2 to proto dst 10.0.0.3, hop count 16
opennhrp[2649]: Recelved Reglstration Request from proto src 18.
0.0.3 to 10.0.0.1

opennhrp[2649]: Sending Registration Reply from proto src 16.6.€
.1 to 108.0.0.3 (1 bindings accepted, ©® rejected)

opennhrp[2649]: Received Registration Request from proto src 10.

0.0.2 to 10.0.0.1

opennhrp[2649]: Sending Registration Reply from proto src 10.0.6
.1 to 10.0.0.2 (1 bindings accepted, © rejected)

opennhrp[2649]: Received Registration Request from proto src 18.

0.0.3 to 10.0.0.1

opennhrp[2649]: Sending Registration Reply from proto src 16.6.€
.1 to 108.0.0.3 (1 bindings accepted, ©® rejected)

opennhrp[2649]: Received Registration Request from proto src 10.

Figura 30: Log opennhrp do HUB no momento de um ping entre os dois SPOKESs

Como pode-se observar na figura 31, apds a sessao NHRP ser estabelecida entre os
SPOKESs e o HUB (msg 1), o ping com destino SPOKE RUSSIA foi executado no SPOKE
ARGENTINA (msg 2). Neste momento foi enviado um pedido de resolugao de IP para
chegar em RUSSIA ao HUB (msg 3). O HUB confirma se o SPOKE RUSSIA estd acessivel
encaminhando o pedido de resolucao a ele (msg 4). O SPOKE RUSSIA responde a
solicitagao ao HUB (msg 5), esta resposta é encaminhada ao SPOKE ARGENTINA (msg
6). Com a resposta, os SPOKESs fecham um tiinel GRE entre eles e iniciam a comunicagao
(msg 7). Apés um tempo de inatividade definido (msg 8), o tinel GRE entre os SPOKEs
¢ desfeito (msg 9).
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ARGENTINA BRASIL RUSSIA
| | IP:201.2.56.66 | IP: 200.101.5.146 IP: 187.55.4.10 | |
- = \VPN: 10.0.0.2 - i WPN:10.0.0.1 VPN: 10.0.0.3 F -
—
SPOKE_ 1 HUE SPOKE 2
Sessao NHRP iniciada Sessdo NHRP iniciada
He------------ > € ----- - >
Tentativa de ping para RUSSIA
(endereco l6gico 10.0.0.3)
= NHRP resolution request (10.0.0.3) -
=]
- HUBE encaminha resolution request para
destino
4 >
< NHRP resolution repply
Endereco IP valido & 187.55.4.10

HUB encaminha NHRP resolution repply
__ para origem

GRE Tunnel com IPSec criado|entre ARGENTINA e RUSSIA >

<+ —-_-—_-= = — — — — = == - =
Trafego de|pacotes
D e A -»
= Tempo de inatividade
(holding time)
GRE Tunnel entre SPOKES & deletado lapds o tempo de inatividade ser atingido
B < - SETuel et KES ¢ deletadojepds o tempo de inatividads ser atingido_
A J A J A\ J

Figura 31: Log opennhrp do HUB no momento de um ping entre os dois SPOKEs

3.4 Conclusao

Neste capitulo foram relatados os experimentos basicos para testes da DMVPN com
OpenNHRP. Os cendrios investigados se comportaram conforme esperado, com os tuneis
se formando dinamicamente entre os SPOKEs. Foi observada uma indirecao do NHRP du-
rante a resolugao dos enderecos logicos dos clientes, mas que nao afetou o comportamento
do cenario como um todo.

No préximo capitulo serd feita uma analise do uso de um protocolo de roteamento

dinamico, o RIP, na construcao de um modelo de redundancia com DMVPNs.
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4 Utilizacao de uma DMVPN
atuando como redundancia de
uma VPN baseada em VRF

4.1 Introducao

Em um contexto de redes corportativas, é necessaria uma alta confiabilidade nos
pontos de acesso. Essa confiabilidade muitas vezes é obtida pelo uso de links de acesso
redundantes. Neste capitulo sera apresentado um breve estudo sobre redundancias e uma
discussao sobre a utilizacao de uma DMVPN servindo como um link redundante de uma
VPN baseada em VRF.

4.2 Redundancia em VPNs

(PINHEIRO, 2004)O termo redundancia descreve a capacidade de um sistema em su-
perar a falha de um de seus componentes através do uso de recursos redundantes, ou seja,
um sistema redundante possui um segundo dispositivo que esta imediatamente disponivel
para uso quando da falha do dispositivo primario do sistema. O que ocorre também no
caso de redes de computadores, em que pode-se ter um acesso principal, por onde passara
todo o trafego, e um secundario, que ficara em standby até ocorrer alguma falha no acesso
principal. Quando isso ocorrer, o acesso secundario deve assumir o trafego para nao haver

perda de informacgoes.

Um link redundante de uma VPN baseada em VRF muitas vezes nao é viavel devido
aos custos, considerando por exemplo uma empresa em seu inicio. Muitas vezes também,
nao sao necessarias todas as vantagens e confiabilidade do link principal em um link
redundante, pois ele servira somente para nao perder totalmente a conectividade do link.
Uma alternativa para estes casos, é o uso de DMVPNs, que possibilitam a formacao de

uma VPN redundante com menor custo de implementagao.
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O conceito de DMVPN foi introduzido pela Cisco e pode ser implementado fazendo
uso dos roteadores que tém esse suporte. Além disso, foi mostrado que também é possivel
formar uma DMVPN fazendo uso de softwares livres e protocolos opensource que sao

capazes de atuar em conjunto com roteadores Cisco.

Uma DMVPN formada com a finalidade de atuar como link redundante de uma VPN
baseada em VRF's seria feita partindo do principio de que as falhas serao tratadas no CE.
Isso ocorre porque uma VPN e uma DMVPN necessitam de tipos de servicos totalmente
diferentes. Enquanto em uma VPN baseada em VRF sao providos links da rede VPN
da ISP, em uma DMVPN sao necessarios links com acesso a Internet, sendo estas duas
redes isoladas uma da outra. A imagem 32 ilustra, de forma simplificada, como seria esta

situacao em um dos sites participantes, em que se tem o link redundante formado com

uma DMVPN.

Rede VPNv4

' ™
VPN principal

roteamento é utilizando IP
feito pela I5P publico

\ S feito pelo cliente

Figura 32: Forma simplificada de uma redundancia com DMVPN.

Sendo assim, é possivel a implementacao dessa redundancia fazendo uso de uma
DMVPN. Considerando o cliente TABAJARA, ilustrado na figura 33, em que ele tem
uma VPN contratada com uma ISP interligando 3 sites. Cada site tem uma rede local
atrelada ao roteador do cliente, que nesse caso seria uma mdaquina Linux. Além desta
VPN, o cliente contratou também, em cada ponto, links com IPs piblicos, que serviram
para a formacao da DMVPN. Como a VPN e os links IP estao em redes distintas, o CE
necessita realizar um tratamento do roteamento. Isso poderia ser feito de forma simples
utilizando rotas estaticas, que teriam uma menor preferéncia de saida pela DMVPN. As-
sim, enquanto o link VPN estiver acessivel, ele serd o preferencial. No caso de uma falha,
a rota estdtica secundaria assumiria o trafego, passando o acesso para a DMVPN. Ao

ficar ativo novamente, o link principal reassumiria o trafego.
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Ms Rl

Roteador Linux - CE Roteador Linux - CE
ioeth0: 10.2000.2/30 H

i ethi: 200.5.2.2/30
i IP DMVPN: 172.16.0.3/24
ip route 192.168.0.0/24 10.20.0.1 metric 20
ip route 192.168.0.0/24 172.16.0.1 metric 180
ip route 10.10.0.0/24 10.20.0.2 metric 20
i ip route 10.10.0.0/24 172.16.0.2 metric 180

........ ! ethd: 10.50.0.2/30
Internet T st ethi: 178.5.20.2/30

I 1P DMVEN: 172.16.0.2/24

ip route 192.168.0.0/24 10.50.0.2 metric 2

ip route 192.168.0.0/24 172.16.0.1 metric 180
ip route 10.0.0.0/24 10.50.0.2 metric 20

ip route 10.0.0.0/24 172.16.0.3 metric 180

eth0: 10.100.100.2/30

ethl: 187.1.1.2/30

IP DMVPN: 172.16.0.1/24

ip route 10.10.0.0/24 10.100.100.2 metric 20
I i iproute 10.10.0.0/24 172.16.0.2 metric 180

Roteador Linux - CE S
Servidor OpenNHRP (Concentrador)

i te 10.0.0.0/24 10.100.100.1 tric 20
192.168.0.0/24 Ip route f metric

ip route 10.0.0.0/24 172.16.0.3 metric 180

M VPN baseada em VRF
M DMVPN formada através de IPs puablicos

Figura 33: Cliente TABAJARA com uma redundancia DMVPN simples utilizando rotas
estaticas.

O uso de rotas estaticas nao é o ideal, devido principalmente a escalabilidade. A
distribuicao de rotas poderia ser feita no CE através de um protocolo de roteamento
dinamico. Isso possibilitaria que o trafego ocorresse por um link secundario quando o link

principal nao estivesse acessivel.

Como protocolo de roteamento dinamico, foi utilizado o RIP em uma topologia simples
que é mostrada na figura 34, em que se tem dois sites interligados a uma nivem. Um
deles tem dois links de acesso para esta nivem, como ¢é possivel acompanhar também
na figura 34. O protocolo foi configurado para dar uma maior preferéncia de saida pelo
link PRINCIPAL. Ao desativar este link manualmente, alguns pocotes sao perdidos, e
em seguida, o link SECUNDARIO assume o trafego. Ao reativar o link PRINCIPAL, o

trafego passa a sair por ele novamente.
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Redel Quaggal
‘
Ty V'Y
llﬂ-l P — E_3-L. ______-Eez Quagga2
el b I_‘—'—‘\\ a2
e4

~ i
el
Rede2

=«

IPs IPs IPs

Redel: (el) 172.0.0.2 Quaggal: (el) 10.0.0.1 Quagga?: (el) 10.0.0.2 principal

Rede2: (el) 192.168.0.2 (e2) 10.0.1.1 (e2) 10.0.1.2 secundario
(e3) 172.0.0.1

(e4) 192.168.0.1

Figura 34: Cenério para teste de troca de acesso utilizando RIP.

Um dos objetivos deste trabalho era de avaliar o uso de diversos protocolos de ro-
teamento dinamico com a DMVPN como redundancia. Foi elaborado um laboratdério

prelimiar com RIP que sera apresentado na sequéncia.

4.3 Avaliacao do RIP como protocolo de roteamento

4.3.1 Objetivos do experimento

Este cenario reproduz a topologia do cenario 2 do capitulo anterior, porém é acrescen-
tado o RIP (MALKIN, 1998), um protocolo de roteamento dinamico implementado pelo
software Quagga. O objetivo deste experimento foi de identificar possiveis problemas
envolvidos no uso de um protocolo de roteamento dinamico no contexto da DMVPN.
Note-se que o uso do protocolo RIP facilita a construcao das tabelas de roteamento em
sistemas maiores e pode vir no auxilio de uma possivel integracao de uma outra VPN na
perspectiva de implementacao de tolerancia a falhas. Para a realizacao do experimento
também foram acrescentadas interfaces loopback para simular redes locais nos sites dos

clientes.

Tendo a DMVPN em funcionamento, foi instalado o Quagga em todos os sites parti-
cipantes da DMVPN. Ele ird configurar automaticamente as interfaces de rede e utilizara
o RIPv2 como protocolo de roteamento. Todas as LANs escolhidas nos sites serao redis-
tribuidas dentro da DMVPN. A figura 35 ilustra o cenario que serd investigado. Pode-se

observar, por exemplo, que no SPOKE ARGENTINA existe uma rede local simulada
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por uma interface loopback com enderego 22.22.22.22/32; sendo que este endereco devera
ser divulgado para os demais roteadores. Mantém-se o tinel mGRE associado a rede
10.0.0.0/24 e a interface fisica deste roteador é a ethl com o IP piblico 201.2.56.66.

-
RIPw2
vizinhos:

BRASIL | 10.0.0.2
HUB 10.0.0.3

ethl: 200.101.5.146 - -

grel: 10.0.0.1 divulgar as rotas:
Ay, | 77.77.77.0/24
\ Y,
F777.77.77/32

- w - ™
RIPwvZ RIPw2

vizinhos: vizinhos:

10.0.0.1 ARGENTINA - 10.0.0.2

10.0.0.3 SPOKE_1 RUSSIA

SPOKE_2 | 10.0.0.1

‘ divulgar as rotas:

divulgar as rotas:

22.22.22.0/24 ethl: 201.2.56.66

\ J grel: 10.0.0.2 (34:44.44.0/24
_I_ eth1: 187.55.4.10 |
22.22.22.22/32 grel:10.0.0.3 a7

| R mGRE

Figura 35: DMVPN em conjunto com Quagga. As rotas sao divulgadas para os outros
sites via RIP.

Dentro do cenario apresentado pretendeu-se inicialmente habilitar a divulgacao das
rotas unicamente no tunel, sendo que as redes a serem divulgadas sao aquelas associadas
aos sites do cliente. No entanto,em um primeiro teste, observou-se que o mGRE apa-
rentemente nao suportou o multicast que era esperado. Neste sentido, investigou-se uma
alternativa para efetivar a operacao do RIP. A solugao encontrada foi o uso do comando
neighbor, que permite a especificacao do IP légico de cada site remoto. Esta solugao
trouxe um problema de escalabilidade, uma vez que os enderecos 16gicos de todos os sites
devem ser especificados com este comando. Na sequéncia é descrito o teste utilizando o

comando neighbor.
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4.3.2 Configuragoes e testes preliminares usando o multicast do
mGRE

A topologia do cenario 2 do capitulo anterior foi utilizada para efetuar testes de multi-
cast dos tuneis mGRE. Os testes de conectividade obtiveram sucesso, porém a divulgagao
das rotas nao ocorreu conforme esperado. Utilizar o protocolo RIP visou a automatizacao
no roteamento da DMVPN. Foi notado que nos testes, a divulgacao de rotas nao estava
acontecendo devido os roteadores da DMVPN estarem divulgando suas rotas para o seu
vizinho, que no caso seria um roteador da ISP em que nao se tem controle. Para um
melhor entendimento, a figura 36 ilustra este problema, em que tem-se os roteadores de

borda da ISP sendo, por padrao, vizinhos naturais dos participantes da DMVPN.

BRASIL
HUB

Roteadores de .

borda da ISP sdo
vizinhos naturais
do HUB e SPOKEs

Vizinho RIP da DMVPN
deve ser HUB

ethl: 200.101.5.146
grel: 10.0.0.1

ARGENTINA

SPOKE_1 RUSSIA

SPOKE_2

ethl: 201.2.56.66 ethl: 187.55.4.10
grel: 10.0.0.2 grel: 10.0.0.3
B Tinel mGRE B Tinel GRE temporario

Figura 36: Identificacao dos vizinhos RIP

Para contornar este problema, foi necessario especificar quais seriam os vizinhos RIP,
que a principio, seria o IP da interface tinel do HUB 10.0.0.1. A especificacao de vizinhos
é possivel conforme ilustrado na figura 37, em que o IP tinel do HUB é o vizinho. Ao
receber as rotas,0 HUB as divulgaria para os seus SPOKEs via atualizagoes de roteamento.
Porém isso nao ocorreu, as rotas eram divulgadas para o HUB, mas ele nao as repassava
para os SPOKEs. Com isso, foi confirmado que o multicast nao ocorreu nos tiuneis mGRE;,
que nao era o esperado. Conforme a figura 38 é possivel acompanhar o resultado esperado,
em que os SPOKESs aprendiam as redes uns dos outros através do vizinho HUB e, abaixo

estd o resultado na pratica, em que os SPOKEs nao aprenderam as redes um do outro.
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router rip
version 2
timers basic 5 8 10

network 44.44.44.0/24
neighbor 10.0.0.1

Figura 37: Especificacao de vizinhos no roteador Quagga.
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p R’
RESULTADO ESPERADO
Aprendou as rotas: Vizinhos:
#4,44.44.0,/24 de 10.0.0.2 10.0.0.2
77.77.77.0/24 de 10.0.0.3 10.0.0.3
Divulgar as rotas:

44.44.440.0/24 BRASIL

ethl: 200.101.5.146
grel: 10.0.0.1

divulgar as

RIISSIA ratas:
SPOKE_ T.T.77.0/24
- para 10.0.0.1
~—
ethl: 201.2.56.66 ethl: 187.55.4.10
grel: 10.0.0.2 grel: 10.0.0.3

Aprenderam as rotas:
44 .44 44.0/314
P i Tr LY

B Primeira momento: SPOKEs divulgam suas rotas para o HUB

M Segundo momento: HUB divulga as rotas recebldas para os seus SPOKEs
eroeing momento: % Apre rotas através da divu o wia

| §i i SPOKE ndem wés da dii ia HUB

",

- ™\
RESULTADO REAL
Aprendeu as rotas: Vizinlvos:
44,44,44,0/24 de 10.0.0.2 10.0.0.2
77.77.77.0/ 24 de 10.0.0.3 10.0.0.3
Divulgar as rotas:

44.44.44.0/24 BRASIL

ethl: 200.101.5.146
grel: 10.0.0.1

divulgar as divuilgar as
rotas; ARGENTINA RUS5IA rotas:
M.M.n,m\m—‘ SPOKE_3/ |77.77.77.0124
para: 10.0,0,1 ‘ - para 10.0.0.1
. —
ethl: 201.2.56.66 ethl: 187.55.4.10
grel: 10.0.0.2 grel: 10.0.0.3

Aprenderam as rotas:

B Primeiro mamento: SPOKES divulgam suas rotas para o HUB
M segundo momento: HUB divulga as rotas recebidas para os seus SPOKEs
M terceiro momento: Atualizagies de roteamenta RIF ndo chegam aos SPOKEsS

Figura 38: Resultado esperado do RIP x Resultado real obtido.
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4.3.3 Configuragoes e testes usando o comando neighbor

A solucao encontrada para o funcionamento com o RIP foi de especificar todos os
vizinhos em todos os participantes da DMVPN. Conforme ¢ ilustrado na figura 39, todos
os participantes precisam conhecer todos os IPs privados da DMVPN. Desta forma, a
automatizagao do roteamento nao ficou ideal, porém auxilia no roteamento das outras
redes atreladas aos participantes. Nao foi possivel a avaliagao com roteadores Cisco devido

a falta de licensas para uso de 10S.

RESULTADO FINAL

Aprendeu as rotas: Vizinhosa:

A44,44.44.0/24 de 10.0.0.2 10.0.0.2
TT.T?.T?.Df?l de 100,03 10.0.0.3
Divulgar as rotas:

44.44.44.0/24 BRASIL
ITIT.77T.0/24 HUR

ethl: 200.101.5.146
grel: 10.0.0.1

divulgar as : divulgar as

rotas: :RGEHT'IC.!. . ! RLISSIA rotas:

4444 44.0/24]1 " - e '\‘\SH)RE_ TLILTIONN

para; 10.0.0.1 ‘ ‘ para 10.0.0.1
10.0.0.3 10.000.2

ethl: 201.2.56.66
grel: 10.0.0.2

ethl: 187.55.4.10
grel: 10.0.0.3

Aprenderam as rotas:
44 .44 480/
T

B Frimeiro momenta: SPOKEs divulgam suas rotas
M Segundo momento: HUB divulga as rotas recebidas para os seus SPOKEs
M Terceire momenta: SPOKEs aprendem rotas através da divulgagio via HUB

Figura 39: Configuracao final RIP.

4.3.3.1 Configuragoes realizadas

Para o funcionamento do Quagga, foi necessaria a instalacao e a configuracao do
mesmo. Os servigos que o Quagga oferece sao divididos em modulos, e a escolha de quais
modulos serao utilizados é feita através do arquivo daemons. A quantidade de arquivos
de configuragao depende de quais foram ativados. Para este cenario, foram utilizados os
moédulos zebra e ripd, entao a configuracao foi feita em 2 arquivos: zebra.conf, ripd.conf.
Além destes 2, também foi modificado o arquivo vtysh.conf, onde é configurado o usuario

e senha do roteador Quagga.
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Tanto no sistema Linux como no roteador Quagga é necessario ativar o ”ip forwar-
ding”, que possibilita encaminhamento de pacotes IP. No linux isso é feito no arquivo

/proc/sys/net/ipv4 /ip_forward”, mudando o seu valor para 1.

No arquivo zebra.conf foram especificadas as configuracoes das interfaces de rede,
como por exemplo atribuindo-se o endereco IP. Portanto, os IPs passaram a ser confi-
gurados através do zebra, que é mostrado na figura 40. O ”ip forwarding”também é

configurado neste arquivo, como também as rotas estaticas.

ip route 0.0.0,050 18755449
|
ip forwarding
|

line wty

Figura 40: Partes relevantes do arquivo zebra.conf do SPOKE RUSSIA.

No segundo, ripd.conf, foram especificadas as configuragoes relacionadas ao RIP. E
possivel configurar a versao do protocolo, quais redes serao divulgadas e podem também
ser especificados os vizinhos RIP. Neste caso, foi necessaria a especificagao dos vizinhos
como sendo os IPs dos sites participantes da DMVPN através do comando neighbor,
evitando-se utilizar a divulgacao para o IP fisico da ISP. A figura 41 mostra o arquivo
ripd.conf no SPOKE RUSSIA e detalhamento de cada linha. Embora nao tenha sido
implementado, seria mais adequado especificar no comando network, a interface do cliente

como sendo passiva.

router rip

version 2

timers basic 5 8 10
network 44.44.44.0/24

neighbor 10.8.0.1
neighbor 10.8.08.3

Figura 41: Arquivo ripd.conf do SPOKE RUSSIA.

No utimo arquivo, vtysh.conf, o Quagga foi configurado para guardar as configuracoes
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em arquivos separados para melhor entendimento. Caso contrario, zebra e ripd estariam
juntos em um s6 arquivo. Através do vtysh.conf também é configurado o usuério e senha

do roteador Quagga.

4.3.4 Testes realizados

A divulgacao de rotas com o comando neighbor obteve sucesso, a figura 42 mostra
o console do roteador quagga ao verificar o status do RIP. E possivel verificar as rotas

recebidas [1], quais redes estao sendo distribuidas [2] e quais os vizinhos RIP [3].

- RIF, C - connected, 5 - Static, 0 - OSFF, B - BGF

(n) - narmal, (s} - static, (d) - default, (r) - redistribute,
(i} - interface

Metric

sho 1p rlp st
T ||_I-I:I

: filter
> filter 1
~ibution metric

BadRoutes Dis

Figura 42: Resultado dos comandos ”show ip rip”e ”show ip rip status”’no quagga router
do SPOKE ARGENTINA

Além disso, um teste de ping foi realizado partindo do SPOKE ARGENTINA tendo
como destino um dos IPs divulgados através do RIP pelo SPOKE RUSSIA. A figura 43

mostra este momento.
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from 44.44.44.44: ico 0 tt1=64 time=4c
from 44.44.44.44: icmp tt1=64

from 4d4.d4.4¢ i C

from ¢

from 4
from 4

from 4
fr‘w: N

from 4
from 4
from 4

Figura 43: Resultado de um ping entre ARGENTINA e a LAN de RUSSIA

Ainda assim, foi mostrado que o RIP nao se comportou como esperado, nao se adap-
tando muito bem ao problema de escalabilidade. Neste caso, poderiam ser avaliados
outros protocolos de roteamento, como o BGP e OSPF, por exemplo. Porém, como nao
foram feitos exeprimentos com eles, nao é possivel dizer se o comportamento deles seria

similar ao do RIP nos testes executados.

4.4 Discussao sobre os resultados

Nao foi possivel realizar experimentos exaustivos com o RIP, mas pode-se observar que
¢ possivel incorporar este protocolo como um elemento integrador das VPNs redundantes.

Os seguintes pontos podem ser salientados:

1. Como o RIP periodicamente divulga as suas tabelas nas interfaces que sao configu-

radas, os tuneis serao utilizados durante periodo.

2. No laboratoério com o RIP nao se conseguiu utilizar o multicast do GRE. Isso trouxe
um problema de escalabilidade na configuragao dos SPOKESs, pois foi necessario

utilizar o mecanismo neighbor, especificando os sites do cliente.

3. Para poder dar prioridade para a VPN principal, teve que ser forcada uma métrica

maior para o acesso da DMVPN.
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4. O RIP possui um mecanismo de trigger update que permite contornar o envio
peridédico das tabelas quando uma das interfaces se torna inoperante. Por outro
lado, se cair um enlace, a identificacao da queda é demorada devido aos temporiza-
dores. Foi realizada uma mudanca nos temporizadores a fim de essas quedas terem

uma identificagao mais agil pelo RIP.

4.5 Conclusao

Embora nao se tenha testado exaustivamente o protocolo RIP, neste capitulo foi apre-
sentado um estudo e experimento preliminar sobre o uso do RIP como protocolo de rote-
amento em um esquema de redundancia com DMVPN. Os resultados foram promissores.
Deve-se salientar que existe pouca referéncia usando softwares opensource, como o Open-

NHRP e o Quagga, o que limitou um maior aprofundamento do assunto.
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5 Conclusoes

Este trabalho visou estudar, avaliar e experimentar o uso de DMVPNs usando softwa-
res opensource como uma alternativa de redundancia a VPNs baseadas em BGP, MPLS e
VRF, a fim de oferecer um servico equivalente utiliazando softwares e ferramentas open-

source.

Em uma primeira etapa, foram realizados estudos sobre VPNs baseadas em BGP,
MPLS e VRF e DMVPN para aprofundamento do tema e embasamento tedérico para a

simulagao pratica.

Num segundo momento, foi criado um ambiente virtual simulando uma situacao real
com uma rede DMVPN, a fim de avaliar a complexidade de implementacao, a compatibi-
lidade dos softwares e protocolos utilizados e o seu uso em um ambiente pratico, no qual

nao encontra-se maduro o suficiente para implementagao em uma situacao real.

Com os testes realizados, a proposta inicial de avaliar a complexidade e escalabilidade
da implementacao de uma DMVPN usando uma implementacao opensource foi alcangada.
Porém o objetivo de avaliar a capacidade da DMVPN atuar como redundancia a uma VPN
baseada e VRF nao foi alcancada devido ao tempo necessario para implementacao e falta

de equipamentos para testes. Contudo, foi feito um estudo avaliando este cenario.

Um utimo experimento foi feito utilizando o protocolo de roteamento RIP para di-
vulgacao das redes da DMVPN. Para trabalhos futuros, pode-se avaliar o problema de
divulgacao de rotas, realizar a avaliacao do uso de outros protocolos de roteamento em
uma DMVPN, bem como a integracao pratica de uma DMVPN com VPNs baseadas em
BGP, MPLS e VRF.
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APENDICE A - Arquivos de configuracao

apos ultimo experimento

A.1 HUB

A.1.1 OpenNHRP

root@emerson-VirtualBox: /fhome/emerson

root@emerson-VirtualBox: /home/emerson# cat fetc/opennhrpfopennhrp.conf
interface grel

cisco-authentication 1234
holding-time 5
root@emerson-vVirtualBox: /home/emerson# [

Figura 44: opennhrp.conf no HUB
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A.1.2 Quagga

A.1.2.1 Zebra

@S root@emerson-VirtualBox: fhome/femerson

root@emerson-VirtualBox: fhome/emerson# cat fetc/quagga/zebra.conf
!
! Zebra configuration saved from vty
! 2014/07/08 22:41:56

!
hostname Router
password zebra
enable password zebra
|
interface ethd

ipv6é nd suppress-ra

|
interface ethi

ip address 200.101.5.146/29
ipv6 nd suppress-ra

!
interface gre@

ipv6 nd suppress-ra

!
interface grel

ipv6é nd suppress-ra

!

interface lo

ip address 77.77.77.77/32

|

ip route 0.0.0.8/8 280.101.5.145
!
ip forwarding
!
!

line vty
|

root@emerson-VirtualBox: fhome/emerson# I

Figura 45: zebra.conf no HUB
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A.1.2.2 RIPD

root@emerson-VirtualBox: fhome/femerson

root@emerson-VirtualBox: /homefemerson# cat fetcfquagga/ripd.conf
|
! Zebra configuration saved from vty
! 2014/07/68 22:41:56

hostname ripd
password zebra
log stdout
!
router rip
version 2
timers basic 5 8 10
network 77.77.77.0/24
neighbor 16.6.08.2
neighbor 10.0.0.3
|
line vty
|
root@emerson-VirtualBox: /home /emerson# I

Figura 46: ripd.conf no HUB

A.1.3 Ativar interface tinel no Linux

root@emerson-VirtualBox: /homefemerson
root@emerson-VirtualBox: /home/emerson# cat fetc/init.d/grel_up

#! /binfbash
ip tunnel add grel mode gre key 1234 ttl 255

ip addr add 10.0.0.1/24 dev grel

ip tunnel change grel local 280.101.5.146
ip link set greil up

opennhrp -d

root@emerson-VirtualBox: /home /emerson# I

Figura 47: grel up no HUB
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A.2 SPOKE2

A.2.1 OpenNHRP

M e root@emerson-VirtualBox: fhome/emerson

root@emerson-VirtualBox: /homefemerson# cat /etc/opennhrp/opennhrp.conf

interface grel
map 10.0.8.1/24 200.181.5.146 register cisco
cisco-authentication 1234

holding-time 5
interface lo
shortcut-destination
root@emerson-VirtualBox: /home femerson# I

Figura 48: opennhrp.conf no SPOKE2
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A.2.2 Quagga

A.2.2.1 Zebra

[ T root@emerson-VirtualBox: /homefemerson

root@emerson-VirtualBox: /home/emerson# cat fetc/quagga/zebra.conf
!
! Zebra configuration saved from vty
! 2014/07/08 22:41:53

!

hostname SPOKE2

|
interface ethe

ipv6 nd suppress-ra
!

interface ethl

ipv6 nd suppress-ra
1
interface eth2

ip address 187.55.4.10/29
ipvé nd suppress-ra

|

interface gre@

ipvé nd suppress-ra

|

interface grel

ipv6 nd suppress-ra

|
interface gretap®

ipv6 nd suppress-ra

!
interface lo

ip address 44.44.44.44/32
|

ip route 0.0.0.0/0 187.55.4.11
|

ip forwarding
|
1

line vty
|
root@emerson-VirtualBox: /[home femerson# I

Figura 49: zebra.conf no SPOKE2
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A.2.2.2 RIPD

MY —%

root@emerson-VirtualBox: /fhomefemerson
root@emerson-VirtualBox: /home/emerson# cat fetc/quagga/ripd.conf
!
| Zebra configuration saved from vty
! 2014/07/08 22:41:53

!

hostname SPOKE2

log stdout
[

debug rip events

|
router rip
version 2
timers basic 5 8 160
network 44.44.44.0/24
neighbor 10.0.0.1
neighbor 10.6.06.2
|

line vty
!
root@emerson-VirtualBox: /home femerson#

Figura 50: ripd.conf no SPOKE2

A.2.3 Ativar interface tinel no Linux

root@emerson-VirtualBox: /homefemerson

root@emerson-VirtualBox: fhome/emerson# cat fetc/init.d/grel_up
#! /bin/fbash

ip tunnel add grel mode gre key 1234 ttl 255

ip addr add 10.0.0.3/24 dev grel

ip tunnel change grel local 187.55.4.18

ip link set greil up

root@emerson-VirtualBox: /home /emerson# I

Figura 51: grel_up no SPOKE2
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A.3 Configuragoes comuns a todos

A.3.1 1IPSecTools

A.3.1.1 PSK

root@emerson-VirtualBox: /home/emerson

root@emerson-VirtualBox: /home/emerson# cat fetc/racoon/psk.txt
= 1234

Figura 52: psk.txt em todos os sites.

A.3.1.2 Racoon

@™ E root@emerson-VirtualBox: fhome/femerson
root@emerson-VirtualBox: fhome/emerson# cat /etc/racoon/racoon.conf
log notify;
path pre_shared key "/etc/racoon/psk.txt";
remote anonymous {
exchange_mode main,aggressive;
lifetime time 24 hour;
# nat_traversal on;
script "/fetcfopennhrp/racoon-phlidown.sh" phasel down;
proposal {
encryption_algorithm 3des;
hash_algorithm shail;
authentication_method pre_shared key;
dh_group 5;
}
1

sainfo anonymous {
lifetime time 12 hour;
encryption_algorithm 3des, blowfish 448, rijndael;
authentication_algorithm hmac_shal, hmac_md5;
compression_algorithm deflate;

}

root@emerson-VirtualBox:

Figura 53: racoon.conf em todos os sites.
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