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Introducao

Instituto Federal de Santa Catarina



Evolucao tecnoldgica

m Surgimento dos celulares
m Aperfeicoamento dos dispositivos
m Poder de processamento
m Desenvolvimento de indmeras funcionalidades
m Transmissao de voz pela internet
m Crescimento de usudrios e trafego na rede das operadoras
m 228.633.074 de acessos a servigos pessoais méveis (ANATEL, 2019)
m 135.000.000 de acessos através da tecnologia 4G (ANATEL, 2019)
m Demanda de interceptacoes telefénicas
m Criac3o de leis
m Criagdo de normas técnicas

Instituto Federal de Santa Catarina



Interceptacao legal

Realizada somente via oficio judicial
Pessoas sob investigacdes criminais

N3o pode exceder o prazo de quinze dias

Dados interceptados entregue somente as pessoas autorizadas
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Normas técnicas (ETSI)

Figura: Arquitetura de um servigo de interceptagcio
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Fonte: (ETSI, 2006)
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Normas técnicas (ABNT)

Figura: Analogia entre as normas ETSI e ABNT
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Fonte: Préprio autor
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Processo de interceptacao

m Operadoras podem realizar uma interceptacdo de forma independente
(sem seguir padr3o)

m Norma brasileira deixa em aberto a forma de coleta das informagdes
m Complexidade de uma interceptacao

m Realizar um conjunto de interceptagdes em uma mesmo periodo de
tempo
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Objetivo Geral

Apresentar uma solugdo de baixo custo para automatizagcao de interceptagoes
legais em centrais telefénicas IP.
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Objetivos especificos

m Avaliar os padroes e tecnologias de automatizagdo, preferencialmente
open source, para configuracdo de sistemas computacionais.

m Ildentificar como os equipamentos comerciais realizam o processo de
interceptacao.

m Implementar um cendrio de interceptacdo utilizando a tecnologia VolP.

m Realizar a interceptacdo e o desvio de ligacdes VolP de um usuério e
armazend-las em um servidor.
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Cenario

Figura: Infraestrutura utilizando plataformas de servicos em nuvem
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Fonte: Préprio autor
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Procedimentos

Estudo de padroes e tecnologias de automatizagao
Estudo dos equipamentos VolP

Implementacdo de um cendrio de interceptacao

Execu¢do de uma interceptacao e desvio de uma ligacao VolP
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Consideracoes finais
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